Zatacznik nr 1 do SWZ
Nr sprawy: ZP/TP/23/2024

Zamawiajacy:
Szpital Specjalistyczny im. A. Falkiewicza we Wroctawiu

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
DLA PROJEKTU:

»Modernizacja sieci IT razem z zatozeniem sieci wifi oraz zabezpieczeniem sieci
informatycznej w tym: zakup urzadzen infrastruktury sieciowej.”

l. Krétki opis stanu obecnego.

Szpital posiada obecnie sie¢ przewodowa, ktéra byta instalowana wiele lat temu i wymaga
modernizacji, w tym zatozenia sieci bezprzewodowej.

I. Opis stanu docelowego

Przedmiotem zamoéwienia jest modernizacja sieci IT razem z zalozeniem sieci wifi
oraz zabezpieczeniem sieci informatycznej w tym: zakup urzadzen infrastruktury
sieciowej dla Szpitala Specjalistycznego im. A. Falkiewicza we Wroctawiu.

W szczegolnosci, w zakres zamowienia wchodzi: modernizacja istniejgcej sieci LAN,
zaprojektowanie, dostawa, montaz, uruchomienie sieci wifi, na terenie Szpitala
Specjalistycznego im. A. Falkiewicza we Wroctawiu wraz z przeprowadzeniem szkolenia
personelu IT Szpitala z obstugi wdrozonych rozwigzan sieciowych.

Cel gtéwny projektu to dostosowanie szpitala do wymogdéw w zakresie przetwarzania
elektronicznej dokumentacji medycznej oraz poprawa dostepnosci, jakosci i efektywnosci
ustug $wiadczonych przez Szpital Specjalistyczny im. A. Falkiewicza we Wroctawiu poprzez
wdrozenie nowoczesnych rozwigzan, wykorzystujgcych zaawansowane technologie
informacyjno-komunikacyjne. Osiggniecie celu gtdwnego mozliwe bedzie dzieki zrealizowaniu
dziatan odpowiadajgcych na okreslone potrzeby pacjentow i personelu medycznego.

Stan docelowy, zostanie osiggniety poprzez doposazenie i zmodernizowanie obecnie
wykorzystywanej infrastruktury zgodnie z ponizszym opisem:

1) Dokumentacja projektowa infrastruktury sieciowej pasywnej sSwiattowodowej oraz
kablowej miedzianej, urzagdzen aktywnych oraz sieci bezprzewodowej wraz z ustugg
planowania sieci bezprzewodowej Site Survey.

2) Rozbudowa istniejgcej sieci LAN okablowaniem kat. 6A o dodatkowych 75 punktéw
logicznych 2xRJ45 w istniejgcych lub nowych trasach kablowych

3) Rozbudowa istniejgcej sieci LAN okablowaniem kat. 6A o dodatkowych min 83
punktéw logicznych 1xRJ45 na potrzeby sieci bezprzewodowej w istniejgcych lub
nowych trasach kablowych

4) Dostawa, instalacja oraz konfiguracja urzgdzen aktywnych

5) Ustuga rekonfiguracji istniejgcej sieci wraz z wdrozeniem nowego zakresu VLANGw,
routingu oraz mechanizmow wysokiej dostepnosci oraz innych niezbednych
wytycznych po wykonaniu dokumentacji projektowej

[I. Dokumentacja projektowa modernizacji infrastruktury sieciowej



Obowigzkiem przysztego Wykonawcy po rozstrzygnieciu postepowania przetargowego
jest przygotowanie kompletnej dokumentacji projektowej obejmujacej wszystkie branze dla
zadan opisanych w niniejszym OPZ z uwzglednieniem nastepujgcych wytycznych:

1)

2)

3)

4)

5)

W projektach wykonawczych Wykonawca powinien wyszczegolnic wszystkie
niezbedne roboty budowlane i instalacyjne oraz normy branzowe), dotyczace
niniejszego projektu.

Dokumentacja projektowa powinna umozliwiaé etapowg realizacje prac, pozwalajgc
w trakcie tych prac na bezpieczne uzytkowanie istniejgcego sprzetu informatycznego.
Zabezpieczenia, o ktérych mowa w niniejszym dokumencie, powinny uwzgledniac
ochrone przed czynnikami losowymi oraz przed nieumysinym i umysinym dziataniem
cztowieka. W dokumentacjach projektowych nalezy wiec zatozy¢ wspétdziatanie
systeméw infrastruktury, systeméw informatycznych i procedur administracyjnych.
Dokumentacje projektowg nalezy przygotowac¢ w 3 egzemplarzach w wersji papierowej
oraz 1 wersji elektronicznej w formacie pdf i dwg.

Wszystkie projekty muszg by¢ opracowywane w porozumieniu z Zamawiajgcym i przez
niego zatwierdzone oraz pisemnie dopuszczone do realizaciji.

Wymaga sie zaprojektowania systemu, w ktérym funkcjonalnos¢ i wydajnos¢ sg niezmienne
przez caty okres uzytkowania, oraz systemu otwartego, w ktorym Uzytkownik moze
samodzielnie dokonywacC podigczen, przetgczehh oraz zmian w konfiguracji bez utraty
wymaganej gwarancji 25-letniej producenta okablowania.

Dokumentacja projektowa musi zawierac:

Wytyczne oraz ustalenia z Zamawiajgcym,

Zatozenia przyjete przez Projektanta (koncepcje po konsultacjach z Zamawiajgcym),
Opis zadan, przyjetej idei i architektury potgczen

Opis wydajnosci, funkcjonalno$ci i cech uzytkowych systemu (funkcje - korzysci dla
Zamawiajgcego)

Opis konkretnych elementéw (budowa, parametry, wymagania dot. parametréw oraz
wskazowki instalacyjne),

Zasady prowadzenia tras, mocowania kabli, budowy przepustdéw, promienie giecia,
zapasy kabli, etc,

Rysunki schematyczne (pogladowe), rysunki szczegotow

Schematy ideowe, rysunki wyposazenia szaf, podktady z trasami i punktami
koncowymi zakonczen swiattowodowych.

Oznaczenia portéw i administracja — propozycja lub wg wymagan Zamawiajgcego,
Procedury pomiarowe - doktadnie opisane witgcznie z ustawieniem przyktadowego
miernika, wskazanymi do pomiaréw wymaganymi normami, a w przypadku potgczen
Swiattowodowych - wymog pomiardw reflektometrycznych,

Odbidr i certyfikacja wykonanej instalacji — opis wymagan,

Alternatywne propozycje (warunki dla rozwigzan zamiennych),

Szczegobtowy opis zakresu wdrozenia urzadzen aktywnych — konfiguracja, adresacja,
podziat na podsieci VLAN, Routing, SSID, polityke bezpieczenstwa sieci Wifi etc.
STWIOR - Specyfikacja Techniczna Wykonania i Odbioru Robét

KOSZTORYS na kwote nie wyzszg niz kwota ofertowa Wykonawcy

Specyfikacje materiatowg wraz z ilosciami.

Zamawiajgcy wymaga od Wykonawcy wykonania aktualnej dokumentacji sieci
komputerowej - punktow PL (punkt logiczny), dla wszystkich punktéw PL istniejgcych



w Szpitalu, takze tych nieobjetych przedmiotem niniejszego OPZ w formie plikéw pdf i
dwg.

V. Rozbudowa szkieletu sieci Swiattowodowej

Zgodnie z przygotowang dokumentacjg projektowg nalezy na terenie Szpitala wykonac¢
kompleksowg rozbudowe instalacji okablowania swiattowodowego. Przyjeto, ze nalezy
rozbudowaé szkielet sieci swiattowodowej o min. 11 nowych budynkowych punktow
dystrybucyjnych BPD potgczonych w topologii gwiazdy z obecng serwerownig min. 12
widknowym kablem swiattowodowym jednomodowym. Kabel nalezy prowadzi¢ w istniejgcych
lub nowo wybudowanych trasach $wiattowodowych. Swiattowody nalezy zaspawaé
i wykona¢ wymagane pomiary reflektometryczne. Nalezy zastosowac szafy wiszgce 19 cali o
wymiarach min. 9U wraz z kompletnym wyposazeniem w panele swiattowodowe oraz panele
krosowe. Wszystkie szafy nalezy zasili¢ z lokalnych punktéw zasilania na odpowiednich i
niezaleznych zabezpieczeniach oraz uziemi¢. Wszelkie pozostate wytyczne dotyczace
rozbudowy okablowania swiattowodowego oraz punktéw dystrybucyjnych muszg byé zawarte
w dokumentaciji projektowe;.

V. Rozbudowa istniejgcej sieci LAN okablowaniem kat. 6A

Zgodnie z przygotowang dokumentacjg projektowg nalezy na terenie Szpitala wykonac
kompleksowg instalacje okablowania strukturalnego o minimalnej kat. 6A a okablowanie
nalezy prowadzic¢ w istniejgcych trasach kablowych lub wykonaé niezbedne dobudowy nowych
tras. Punkty logiczne nalezy wykona¢ natynkowo. Planuje sie instalacje min. 75 punktéw
logicznych 2 x RJ45. Wszelkie pozostate wytyczne dotyczace rozbudowy okablowania musza
by¢ zawarte w dokumentac;ji projektowe;.

Nalezy dostosowa¢ wzornictwo i sposéb prowadzenia budowanej sieci do rodzaju
pomieszczen w jakich bedzie ona przebiegac.

Gniazda nalezy instalowa¢ w sposob nie kolidujacy z wyposazeniem pomieszczenia.

Przez PL nalezy rozumieC punkt logiczny zawierajgcy - 1 podwdjne gniazdo logiczne — 2xRJ
45 (8P8C) kat. 6A.

Kazde gniazdo PL musi by¢ opisane na samym gniezdzie i odpowiednio w szafie
dystrybucyjnej.

VI. Rozbudowa istniejgcej sieci LAN na potrzeby sieci bezprzewodowej WiFi
okablowaniem kat. 6A

Zgodnie z przygotowang dokumentacja projektowg nalezy na terenie Szpitala wykonac¢
kompleksowg instalacje okablowania strukturalnego o minimalnej kat. 6A, a okablowanie
nalezy prowadzic w istniejgcych trasach kablowych lub wykonac¢ niezbedne dobudowy nowych
tras. Zgodnie z wstepnymi zatozeniami planuje sie instalacje min. 83 bezprzewodowych
punktow dostepowych, dlatego nalezy wykona¢ min. 83 punktow logicznych 1 x RJ45.
Bezprzewodowe punkty nalezy instalowaé na istniejgcych sufitach lub na sufitach



podwieszanych z wykorzystaniem niezbednych elementéw montazowych. Okreslenie ich
lokalizacji nastgpi na bazie ustugi Site Survey, ktora jest elementem dokumentacji projektowe;j.
Wszelkie pozostate wytyczne dotyczgce rozbudowy okablowania muszg by¢ zawarte w
dokumentacji projektowe;j.

Nalezy dostosowa¢ wzornictwo i sposéb prowadzenia budowanej sieci do rodzaju
pomieszczen w jakich bedzie ona przebiegac.

Gniazda nalezy instalowa¢ w sposob nie kolidujacy z wyposazeniem pomieszczenia.

Przez PL nalezy rozumie¢ punkt logiczny zawierajgcy - 1 pojedyncze gniazdo logiczne — 1xRJ
45 (8P8C) kat. 6A.

Kazde gniazdo PL musi by¢ opisane na samym gniezdzie i odpowiednio w szafie
dystrybucyjnej.

VII. Urzadzenia aktywne — przelgczniki sieciowe min. 14 szt.

Przetacznik sieciowy

W ramach postepowania wymaganym jest dostarczenie elementéow systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg
zostac dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Zamawiajgcy jest w posiadaniu rozwigzania "Fortigate, model FG-201F". W ramach
rozbudowy istniejgcego systemu, ktérej celem jest rozszerzenie mechanizméw
bezpieczenstwa o warstwe dostepowg, wymaganym jest dostarczenie przetgcznika oraz
innych elementéw funkcjonalnych, wspétpracujgcych z istniejacym rozwigzaniem Fortigate, o
nastepujgcych parametrach:

Parametry fizyczne platformy
e Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie
moze by¢ wyzsza niz 1U.
e Zasilanie AC 230V.
e Budzet mocy dla portéw PoE min.: 370 W.
e Maksymalny pobér mocy bez budzetu dla PoE: 110 W.
¢ Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest, aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi
(nie dopuszcza sie portéw typu combo) w ilosci:

a) 48 porty GE RJ-45.

e W tym porty PoE w ilosci co najmniej: 24, zgodne ze standardem: 802.3af oraz
802.3at.

e) 4 porty 10 GE SFP+.

Zarzadzanie
e Zarzgdzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny
interfejs z wykorzystaniem przegladarki (HTTPS).
e Wsparcie dla SNMP w wersjach 1-3



Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikow lub system
zarzgdzania, pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie
oraz zarzgdzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.
Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).
Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu
serwerow Radius i TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu
(brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.
Automatycznie wykonywane rewizje konfiguraciji.

Parametry wydajnosciowe

Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkos¢, tzw. wire-speed na
wszystkich portach) oraz min. 250 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

Opédznienie wprowadzane przez przetagcznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzgdzen, ktoére nie obstugujg tego protokotu, na
podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania /

NAC

1.

Przetgczniki muszg wspiera¢ tryb pracy, w ktérym sg zarzgdzane przez fizyczny
element nadrzedny (przetgcznik lub dedykowany kontroler) (tzw. port extender lub
element leaf w architekturze spine-leaf). Zakres zarzgdzania przez element nadrzedny
musi zawiera¢ co najmniej:

Centralne zarzgdzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania
Centralne zarzgdzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zaréwno staciji klienckich,
jak i urzadzen typu drukarki, routery, przetgczniki, itp.

Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku
wykrycia urzgdzenia niepasujgcego do zaakceptowanych schematéw, urzadzenie
powinno przenies¢ go do strefy odizolowane;j.



¢ Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o
dostepie na podstawie przynajmniej nastepujgcych czynnikow: nazwy hosta, nazwy
uzytkownika, typu urzadzenia, typu systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

e Przesytanie logow na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

e Obstuga biatych i czarnych list adreséw MAC.

o Wykrywanie aplikacji komunikujgcych sie w sieci.

Musi by¢ mozliwe redundantne potaczenie z elementami zarzadzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji
niezbednych do uruchomienia na przetgczniku w/w funkcji, polegajgcych na integracji
z systemem centralnego zarzgdzania lub NAC.

N

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania Iub
bezpieczenstwa
e System musi realizowa¢ funkcje Stateful Firewall pomiedzy sieciami VLAN
realizowanymi na urzadzeniu dostepowym.
e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz
Policy Based Routing.

Gwarancja oraz wsparcie
Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, oraz byé¢
objete serwisem gwarancyjnym producenta przez okres minimum 36 miesiecy.

Wsparcie Wykonawcy obejmie pomoc techniczng, aktualizacje oprogramowania oraz
wymiane uszkodzonego sprzetu.

Zakres Ustugi

1. Wsparcie techniczne — Ustuga obejmie wsparcie techniczne dostepne 24 godziny na dobe,
7 dni w tygodniu (24x7x365), w tym mozliwos¢ otwierania zgtoszen przez portal, telefonicznie
i online.

2. Aktualizacje oprogramowania — Zamawiajgcy otrzyma dostep do aktualizaciji
oprogramowania, w tym nowych funkcji oraz poprawek. Wykonawca udzieli Zamawiajgcemu
wsparcia przy procesach aktualizaciji.

3. Wymiana sprzetu — W ramach Wsparcia, Wykonawca zapewni wymiane sprzetu, z wysytkg
zamiennika w nastepnym dniu roboczym po potwierdzeniu awarii. Montaz i demontaz sprzetu
oraz koszty transportu zapewni Wykonawca.

Zgtaszanie Awarii

Kanaly zgtoszen — Zgtoszenia awarii bedzie mozna dokonywac przez portal wsparcia, pocztg
elektroniczng oraz telefonicznie.

Czas reakcji — Czas reakcji (maksymalny czas przyjecia zgtoszenia przez Wykonawce) na
zgtoszenie awarii wyniesie 1 godzine.

Ustugi RMA (Return Material Authorization)

1. Wymiana sprzetu — W przypadku awarii sprzetu, Wykonawca zapewni wymiane urzgdzenia
nastepnego dnia roboczego na swoj koszt.

2. Zwrot wadliwego sprzetu — Zamawiajgcy zobowigzany bedzie do zwrotu wadliwego sprzetu
w ciggu 30 dni od otrzymania zamiennika na koszt Wykonawcy.



Obowiazki Zamawiajacego

1. Zamawiajgcy zobowigzuje sie do terminowego aktualizowania zgtoszen otwartych w
systemie wsparcia.

2. Zamawiajgcy zapewni dostepnos$¢ aktualnych kopii zapasowych konfiguracji urzgdzen w
celu przywrécenia ich w przypadku awarii.

3. W przypadku wymiany, Zamawiajgcy zobowigzany jest do zwrotu uszkodzonego urzadzenia
wraz ze wszystkimi komponentami na koszt Wykonawcy.

Opisy do wymagan ogéinych

Przetaczniki majg by¢ potaczone przez 10GE SFP+ transceiver module, short range 10GE
SFP+ transceiver module, short range for systems with SFP+ and SFP/SFP+ slots

VIIl.  Urzadzenia aktywne — bezprzewodowe punkty dostepowe wewnetrzne min. 77
sztuk

Access Point - wewnetrzny

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera
sieci bezprzewodowej.

1. Obudowa urzadzenia musi umozliwia¢c montaz na suficie lub scianie wewnatrz budynku

i zapewnia¢ prawidlowa prace urzadzenia w nastepujgcych warunkach klimatycznych:
a. Temperatura -20 — 45°C,
b. Wilgotnos¢ 5-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢
fabrycznie przystosowana do zastosowania linki zabezpieczajgcej przed kradziezg i
by¢ wyposazona w ztgcze typu Kensington.

3. Urzadzenie musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujgce w

podanych ponizej pasmach i obstugiwa¢ nastepujgce standardy:
a. 2.4 GHz 802.11b/g/n,

b. 5 GHz 802.11a/n/ac.

Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 16 SSID.

Urzadzenie musi by¢ wyposazone w modut BLE.

Urzadzenie musi by¢ wyposazone w jeden interfejs 10/100/1000 Base-TX.

Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3af lub

zewnetrzny zasilacz.

8. Punkt dostepowy musi umozliwia¢ nastepujgce tryby przesytania danych:

No o ks

a. Tunnel,
b. Bridge,
c. Mesh.

9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.
10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP,
WPAZ2-AES, WPAS3, Web Captive Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS,
EAP-TTLS/MSCHAPV2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).
11. Interfejs radiowy urzadzenia powinien wspierac nastepujgce funkcje:
a. MIMO - 2x2,
b. Maksymalna przepustowos¢ dla poszczegdlnych modutéw radiowych:
i. 400 Mbps;



ii. 867 Mbps;
c. Wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
ii. min. 24 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
d. Wsparcie dla 802.11n 20/40Mhz HT,
e. Wsparcie dla kanatow 80MHz,
f. Anteny — 4 wbudowane dla nadajnikow standardu 802.11 o zysku min. 4dBi dla
pasma 2.4GHz, 5dBi dla pasma 5GHz.
g. Nieuzywany modut radiowy moze zostaé wytgczony programowo w celu
obnizenia poboru mocy,
h. Maksymalna deklarowana liczba klientow per modut radiowy:
i. 512;
ii. 512;
12. Funkcje dodatkowe:
802.11ac MU-MIMO Wave 2
Transmit Beam Forming (TxBF)
Low-Density Parity Check (LDPC) Encoding
Maximum Likelihood Demodulation (MLD)
Maximum Ratio Combining (MRC)
A-MPDU and A-MSDU Packet Aggregation
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IX. Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, oraz byé
objete serwisem gwarancyjnym producenta przez okres minimum 36 miesiecy.

Wsparcie Wykonawcy obejmie pomoc techniczng, aktualizacje oprogramowania oraz
wymiane uszkodzonego sprzetu.

Zakres Ustugi

1. Wsparcie techniczne — Ustuga obejmie wsparcie techniczne dostepne 24 godziny na dobe,
7 dni w tygodniu (24x7x365), w tym mozliwos¢ otwierania zgtoszen przez portal, telefonicznie
i online.

2. Aktualizacje oprogramowania — Zamawiajgcy otrzyma dostep do aktualizacji
oprogramowania, w tym nowych funkcji oraz poprawek. Wykonawca udzieli Zamawiajgcemu
wsparcia przy procesach aktualizaciji.

3. Wymiana sprzetu — W ramach Wsparcia, Wykonawca zapewni wymiane sprzetu, z wysytkg
zamiennika w nastepnym dniu roboczym po potwierdzeniu awarii. Montaz i demontaz sprzetu
oraz koszty transportu zapewni Wykonawca.

Zgtaszanie Awarii

Kanaty zgtoszen — Zgtoszenia awarii bedzie mozna dokonywac przez portal wsparcia, pocztg
elektroniczng oraz telefonicznie.

Czas reakcji — Czas reakcji (maksymalny czas przyjecia zgtoszenia przez Wykonawce) na
zgtoszenie awarii wyniesie 1 godzine.

Ustugi RMA (Return Material Authorization)

1. Wymiana sprzetu — W przypadku awarii sprzetu, Wykonawca zapewni wymiane urzgdzenia
nastepnego dnia roboczego na swoj koszt.



2. Zwrot wadliwego sprzetu — Zamawiajgcy zobowigzany bedzie do zwrotu wadliwego sprzetu
w ciggu 30 dni od otrzymania zamiennika na koszt Wykonawcy.

Obowiazki Zamawiajacego

1. Zamawiajgcy zobowigzuje sie do terminowego aktualizowania zgtoszen otwartych w
systemie wsparcia.

2. Zamawiajgcy zapewni dostepnos$¢ aktualnych kopii zapasowych konfiguracji urzgdzen w
celu przywrécenia ich w przypadku awarii.

3. W przypadku wymiany, Zamawiajgcy zobowigzany jest do zwrotu uszkodzonego urzadzenia
wraz ze wszystkimi komponentami na koszt Wykonawcy.

X. System centralnego zarzadzania

System centralnego zarzadzenia urzgdzeniami bezpieczenstwa oraz logowania.

W ramach postepowania wymaganym jest dostarczenie systemu centralnego zarzgdzania
oraz logowania i raportowania, przystosowanego do wspoétpracy z systemem bezpieczenstwa
sieciowego (np. NGFW).

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy sprzetowej lub
programowej. W przypadku implementacji programowej dostawca musi zapewnié¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Interfejsy, Dyski:
1. System musi dysponowac co najmniej:
e 4 portami Gigabit Ethernet RJ-45.

oraz portem konsoli szeregowej.

2. Powierzchnia dyskowa min. 8 TB.

3. Z punktu widzenia bezpieczenstwa platformy, na ktorych realizowane bedg funkcje
logowania muszg mie¢ mozliwos¢ rozbudowy o mechanizmy zabezpieczajgce przed
utratg danych w przypadku awarii nosnika — minimum RAID 0,1

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. System musi umozliwia¢ zarzadzenie co najmniej 30 systemami bezpieczenstwa.
2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logow z co najmniej 30 systemow.
3. System musi by¢ w stanie przyjmowaé¢ minimum 2 GB logéw na dzien.

Funkcje systemu centralnego zarzadzania
W ramach centralnego systemu zarzgdzenia muszg by¢ realizowane co najmniej ponizsze
funkcje:

1. System musi posiada¢ system zarzadzenia zmianami konfiguracji (WorkFlow,
mechanizm audytu oraz poréwnania konfiguraciji).

2. System musi dawa¢ mozliwos¢ petnej konfiguracji urzadzen, ze wszystkimi ich
funkcjami sktadowymi.

3. System musi posiadaé mozliwos¢ skonfigurowania godziny implementacji zmian
(harmonogram dla instalowania zmian).

4. System musi przechowywac i implementowac polityki bezpieczenstwa dla urzgdzen i
grup urzadzenh z mozliwo$cig dziedziczenia ustawien po grupie nadrzedne;.



5. System musi wersjonowa¢ polityki w taki sposdb, aby w kazdej chwili dato sie
odtworzy¢ konfiguracje z dowolnego punktu w przeszitosci.

6. System musi umozliwiaé zarzgdzenie wersjami firmware’u oraz zapewnia¢ centralng
aktualizacje oprogramowania.

7. System musi by¢ w stanie wysta¢ tg samg konfiguracje na wiele urzgdzen.

8. System musi umozliwia¢ prace wielu administratoréw jednoczesnie (system musi mie¢
mozliwosc¢ blokady kontekstu urzadzenia).

9. System musi by¢ w stanie zarzadza¢ wersjami baz sygnatur na urzgdzeniach oraz
zdalnymi uaktualnieniami.

10. System musi pozwala¢ na zapisywanie i zdalne wykonywanie skryptow na
urzgdzeniach.

11. System musi monitorowac w czasie rzeczywistym stan urzadzen (uzycie CPU, RAM).

12. System musi automatyzowac proces konfiguracji struktur VPN typu hub-and-spoke
oraz full-mash.

13. System musi umozliwia¢ Konfiguracje powiadomien poprzez: e-mail, SNMP v1/v2c/v3
w przypadku wystgpienia okreslonych zdarzen sieciowych, systemowych oraz
bezpieczenstwa.

Funkcje logowania

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwosc¢ przegladania logéw historycznych z funkcjg filtrowania.

3. System musi oferowac¢ predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzgdzenia oraz ogoéine
informacje dotyczgce statystyk ruchu sieciowego i zdarzeh bezpieczehstwa. Muszg
one obejmowaé co najmniej:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow, do ktérych nawigzywane sg potgczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potgczeniach IPSec.

Funkcja raportowania
1. Generowanie raportéw co najmniej w formatach: HTML, PDF, CSV.
2. Predefiniowane zestawy raportow, dla ktérych administrator systemu moze
modyfikowa¢ parametry prezentowania wynikow.
3. Funkcje definiowania wtasnych raportow.
4. Generowanie raportbw w sposéb cykliczny lub na Zzgdanie, z mozliwoscig
automatycznego przestania wynikéw na okreslony adres lub adresy email.

Funkcje korelacji
W zakresie korelacji zdarzeh system musi zapewniac:

1. Korelowanie logéw z okreSleniem urzgdzen, dla ktérych ten proces ma byc¢
realizowany.



Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Wybdr kategorii zdarzen, dla ktérych tworzone bedg reguly korelacyjne. System
powinien korelowac¢ zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:

e Malware.

o Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

o Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.

Zarzadzanie

1.

System logowania i raportowania musi mie¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH.

a. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng
baze, Radius, LDAP, TACACS+, PKI.

2.

System musi umozliwia¢ definiowanie wielu administratoréw z mozliwoscig okreslenia
praw dostepu do logowanych informacji i elementéw zarzadzania z perspektywy
poszczegdblnych zarzgdzanych systemow.

System musi posiada¢ API ktére umozliwia zarzadzenie urzgdzeniami podtgczonymi
do systemu za pomocg polecen REST API.

Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont
administracyjnych.

Gwarancja oraz wsparcie

XI.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
CO najmniej 36 miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w
przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewniaé
réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24X7.

W ramach postepowania przetargowego Wykonawca gwarantuje autoryzowane
szkolenie producenta rozwigzania - dla jednej osoby ze strony Zamawiajgcego.

Access Point — 8 sztuk — zewnetrzny

Urzagdzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera
sieci bezprzewodowej.

1.

wn

Obudowa urzadzenia musi umozliwia¢ montaz na stupie lub Scianie na zewnatrz
budynku izapewniaé prawidlowg prace urzadzenia w nastepujgcych warunkach
klimatycznych:

a. Temperatura -40 — 60°C,

b. Wilgotnos¢ 10-90%.
Obudowa musi spetnia¢ norme IP67.
Urzadzenie musi by¢ dostarczone z elementami mocujgcymi oraz zasilaczem.
Obudowa musi by¢ fabrycznie przystosowana do zastosowania linki zabezpieczajgcej
przed kradziezg i by¢ wyposazone w ztgcze typu Kensington.
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10.
11.

12.
13.

14.

15.

16.

Urzadzenie musi by¢é wyposazone w trzy niezalezne moduty radiowe pracujgce w
podanych ponizej pasmach i obstugiwac nastepujgce standardy:
a. 2.4 GHz 802.11b/g/n,
b. 5 GHz 802.11a/n/ac/ax,
c. Skaner 2.4GHz i 5GHz.
Urzgdzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej 16 SSID.
Urzgdzenie musi by¢ wyposazone w modut BLE.
Liczba interfejsow:
Co najmniej 2 w standardzie 10/100/1000 Base-TX
Urzadzenie powinno by¢ zasilane poprzez interfejs ETH zgodnie ze standardem
802.3at oraz by¢ zgodne ze standardem 802.3az.
Urzgdzenie musi posiada¢ wbudowane zabezpieczenie przeciwprzepieciowe.
Punkt dostepowy musi umozliwia¢ nastepujgce tryby przesytania danych:
a. Tunnel,
b. Bridge,
c. Mesh.
Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.
Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP,
WPA2-AES, WPA3 PSK, WPA3-Enterprise, Web Captive Portal, MAC blacklist &
whitelist, 802.1X (EAP-TLS, EAP-TTLS/IMSCHAPV2, PEAP, EAP-FAST, EAP-SIM,
EAP-AKA).
Interfejs radiowy urzadzenia powinien wspieraé nastepujace funkcje:
a. MIMO - 2x2,
b. Maksymalna przepustowos¢ dla poszczegolnych modutéw radiowych:
i. 2.4GHz 574 Mbps;
ii. 5GHz 1200 Mbps;
c. Wymagana moc hadawania:
i. min. 27 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
ii. min. 25 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
Wsparcie dla 802.11n 20/40Mhz HT,
Wsparcie dla kanatu 80 MHz,
Anteny — wbudowane anteny o zysku min. 10dBi
Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu
obnizenia poboru mocy,
h. Maksymalna deklarowana liczba klientéw dla poszczegdlnych modutéw
radiowych:
i. 512;
ii. 512;
Funkcje dodatkowe:
a. OFDMA UL iDL
b. Spatial Reuse (BSS Coloring)
c. UL-MU-MIMO 802.11ax
d. DL-MU-MIMO
e. Enhanced Target Wake Time (TWT)
Punkt dostepowy musi by¢ certyfikowanym urzgdzeniem WiFi Alliance oraz posiadac
certyfikacje DFS.
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Gwarancja oraz wsparcie

Urzadzenie musi mie€ zapewniong dozywotnig ograniczong gwarancje producenta, oraz by¢
objete serwisem gwarancyjnym producenta przez okres minimum 36 miesiecy.



Wsparcie Wykonawcy obejmie pomoc techniczng, aktualizacje oprogramowania oraz
wymiane uszkodzonego sprzetu.

Zakres Ustugi

1. Wsparcie techniczne — Ustuga obejmie wsparcie techniczne dostepne 24 godziny na dobe,
7 dni w tygodniu (24x7x365), w tym mozliwos¢ otwierania zgtoszen przez portal, telefonicznie
i online.

2. Aktualizacje oprogramowania — Zamawiajgcy otrzyma dostep do aktualizacji
oprogramowania, w tym nowych funkcji oraz poprawek. Wykonawca udzieli Zamawiajgcemu
wsparcia przy procesach aktualizaciji.

3. Wymiana sprzetu — W ramach Wsparcia, Wykonawca zapewni wymiane sprzetu, z wysytkg
zamiennika w nastepnym dniu roboczym po potwierdzeniu awarii. Montaz i demontaz sprzetu
oraz koszty transportu zapewni Wykonawca.

Zgtaszanie Awarii
Kanaly zgtoszen — Zgtoszenia awarii bedzie mozna dokonywac przez portal wsparcia, pocztg
elektroniczng oraz telefonicznie.

Czas reakcji — Czas reakcji (maksymalny czas przyjecia zgtoszenia przez Wykonawce) na
zgtoszenie awarii wyniesie 1 godzine.

Ustugi RMA (Return Material Authorization)

1. Wymiana sprzetu — W przypadku awarii sprzetu, Wykonawca zapewni wymiane urzgdzenia
nastepnego dnia roboczego na swoj koszt.

2. Zwrot wadliwego sprzetu — Zamawiajgcy zobowigzany bedzie do zwrotu wadliwego sprzetu
w ciggu 30 dni od otrzymania zamiennika na koszt Wykonawcy.

Obowiazki Zamawiajacego

1. Zamawiajgcy zobowigzuje sie do terminowego aktualizowania zgtoszen otwartych w
systemie wsparcia.

2. Zamawiajgcy zapewni dostepno$¢ aktualnych kopii zapasowych konfiguracji urzgdzen w
celu przywrdcenia ich w przypadku awarii.

3. W przypadku wymiany, Zamawiajgcy zobowigzany jest do zwrotu uszkodzonego urzadzenia
wraz ze wszystkimi komponentami na koszt Wykonawcy.

Xlll.  Informacje dodatkowe
Zakres obowigzkow Wykonawcy obejmuje rowniez:

+ Wypakowanie i utylizacja opakowan.

* Montaz w miejscu przeznaczenia uzywania (odpowiednie szafy RACK).
» Podigczenie do istniejgcej infrastruktury sieci LAN i zasilania.

» Aktualizacja oprogramowania wewnetrznego.

W ramach zamowienia Wykonawca zobowigzuje sie do gromadzenia i przechowywania
dokumentacji realizacji kazdego Zadania. Dokumentacja ma by¢ przechowywana przez caty
okres realizacji projektu.

Wszystkie urzgdzenia oraz materialy stanowigce przedmiot zamdwienia powinny byc¢
fabrycznie nowe i mie¢ date produkcji nie wiekszg, niz 12 miesiecy wstecz od daty podpisania
Umowy na wykonanie przedmiotu zaméwienia.



Uszczelnienia przeciwpozarowe.

Przejscia przez elementy oddzielenia przeciwpozarowego uszczelni¢ ogniochronnie o
klasie odpornosci ogniowej, takiej jak klasa odpornosci ogniowej oddzielenia, w ktérym
zlokalizowano przepust. Zastosowaé pianke ogniochronng Hilti CFS-F FX (lub réwnowazng).
Przez przegrody ogniowe przeprowadzi¢ nalezy sam kabel - bez rury ostonowe;.

W ramach zaméwienia Wykonawca zobowigzuje sie do przeszkolenia personelu Dziatu
Informatyki Zamawiajgcego (3 osoby), ktére umozliwi ww. personelowi obstuge wszystkich
nowo dostarczonych rozwigzanh oraz bezpieczne administrowanie siecig lan/wifi.

XIV. Dokumentacja powykonawcza

Zamawiajgcy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu
systemu dokumentacje Administratora — zawierajgca opis wymaganych czynnosci i dziatan
zwigzanych z instalacjg i konfiguracjg danego elementu, a takze opis wymagan odnosnie
konfiguracji sSrodowiska eksploatacyjnego. Dokumentacja musi zawiera¢ wszystkie niezbedne
loginy, hasta, kody dostepu, itp. pozwalajgce na odtworzenie petnego zakresu systemu po
awarii, zarzgdzanie w pelnym zakresie dostarczonym rozwigzaniem oraz petnienie ustugi
serwisu przez inny podmiot po okresie trwatosci projektu.

Hasta muszg zosta¢ dostarczone w zamknietej kopercie i przekazane muszg byc¢
protokolarnie wyznaczonemu przedstawicielowi Zamawiajgcego.

Zamawiajacy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu
systemu dokumentacje Uzytkownika — opis dziatania danego elementu Systemu w zakresie
niezbednym do jego prawidlowego uzytkowania przez personel skierowany do jego
uzytkowania — w wersji elektroniczne;j.

Dokumentacja musi by¢ sporzgdzona w jezyku polskim.

XV.  Zataczniki:

Zamawiajgcy udostepnia posiadane rzuty budynkéw oraz schematy instalacji elektrycznych i
logicznych stanowig zatgcznik nr 1a do SWZ i sg spakowane do pliku zip.



