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3.3.

3.4.

3.5.

NAZWA ORAZ ADRES ZAMAWIAJACEGO

Samodzielny Publiczny Zespo6t Zaktadow Opieki Zdrowotnej w Nisku
ul. Kosciuszki 1, 37-400 Nisko

NIP: 865-20-74-945, REGON: 000306680

Tel. (15) 8416 703, 8416 779, Fax. (15) 8416 704

Adres poczty elektronicznej: przetargi@szpital-nisko.pl

Adres strony internetowej: www.szpital-nisko.pl

Adres strony internetowej prowadzonego postgpowania oraz strony, na ktorej udostgpniane bgda zmiany
i wyjasnienia tre§ci SWZ oraz inne dokumenty zaméwienia bezposrednio zwiazane z postgpowaniem (adres
platformy): https://e-propublico.pl

TRYB UDZIELENIA ZAMOWIENIA
Postgpowanie o udzielenie zamoéwienia prowadzone jest w trybie: podstawowym bez negocjacji, o ktorym
mowa w art. 275 pkt 1 ustawy Pzp.

INFORMACJE OGOLNE

Komunikacja w postgpowaniu:

W niniejszym postgpowaniu komunikacja migdzy Zamawiajacym a Wykonawcami odbywa si¢ przy uzyciu
srodkéw komunikacji elektronicznej, za posrednictwem platformy on-line dziatajacej pod adresem:
https://e-propublico.pl (dalej jako: ,,Platforma”).

Wizja lokalna:

Zamawiajacy nie przewiduje obowiagzku odbycia przez Wykonawce wizji lokalnej lub sprawdzenia przez
Wykonawce dokumentow niezbednych do realizacji zamowienia.

Zaliczki na poczet wykonania zamdwienia:

Zamawiajacy nie przewiduje udzielenia zaliczek na poczet wykonania zamowienia.

Katalogi elektroniczne:

Zamawiajacy [] wymaga / [X] nie wymaga ztozenia ofert w postaci katalogow elektronicznych.

Do spraw nieuregulowanych w niniejszej Specyfikacji Warunkéw Zamowienia maja zastosowanie przepisy
ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (t.j. Dz. U. z 2021, poz. 1129 z p6zn. zm.).

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest: Podniesienie poziomu bezpieczenstwa systemoéw teleinformatycznych
w Samodzielnym Publicznym Zespole Zaktadow Opieki Zdrowotnej w Nisku.

Zamawiajacy dopuszcza sktadanie ofert czgSciowych, gdzie czg¢$¢ (zadanie) stanowi:

Zadanie nr: Opis:

Temat: Podniesienie poziomu bezpieczenstwa systemow teleinformatycznych w Samodzielnym Publicznym
Zespole Zaktadéw Opieki Zdrowotnej w Nisku.

Wspélny Stlownik Zamoéwien:

32420000-3 - urzadzenia sieciowe,

48730000-4 - Pakiety oprogramowania zabezpieczajacego.

Opis: Podniesienie poziomu bezpieczenstwa systemow teleinformatycznych w Samodzielnym Publicznym
Zespole Zaktadéw Opieki Zdrowotnej w Nisku poprzez dostawe, konfiguracje i wdrozenie systemu ochrony
sieci 1 komputerow.

Szczegbdtowy opis przedmiotu zamoéwienia stanowi zatgcznik nr 1 do SWZ.

Zamawiajacy dopuszcza skladanie ofert rownowaznych, nie dopuszcza skladania ofert wariantowych

Temat: Podniesienie poziomu bezpieczenstwa systemow teleinformatycznych w Samodzielnym Publicznym
Zespole Zaktadéw Opieki Zdrowotnej w Nisku.

Wspélny Stlownik Zamoéwien:

48710000-8 - Pakiety oprogramowania do kopii zapasowych i odzyskiwania danych.

2 Opis: Podniesienie poziomu bezpieczenstwa systemow teleinformatycznych w Samodzielnym Publicznym
Zespole Zaktadéw Opieki Zdrowotnej w Nisku poprzez: dostawe, konfiguracje i wdrozenie Odmiejscowione;j
Infrastruktury Backupowej (zakup praw do korzystania z ustugi Oracle Paas&laaS Universal Credit).
Szczegdtowy opis przedmiotu zamoéwienia stanowi zatgcznik nr 1 do SWZ.

Zamawiajacy dopuszcza skladanie ofert rownowaznych, nie dopuszcza skladania ofert wariantowych

System ProPublico®© Datacomp Strona: 2/56



Specyfikacja Warunkéw Zamoéwienia
Podniesienie poziomu bezpieczenstwa systemoéw teleinformatycznych
w Samodzielnym Publicznym Zespole Zaktadow Opieki Zdrowotnej w Nisku

4.3.

4.4.

4.5.

5.1.

6.1.

7.1.

Cze$ci nie mogg by¢ dzielone przez Wykonawcow, oferty nie zawierajace pelnego zakresu przedmiotu
zamoOwienia okreslonego w zadaniu czg¢§ciowym zostang odrzucone.

Wykonawca moze ztozy¢ oferte w odniesieniu do Kwszystkich czgéci zamdwienia [J maksymalnej liczby
czesci zamowienia: [ ] Utylko jednej czgéci zamowienia.

Zamawiajacy dopuszcza sktadanie ofert rtownowaznych.

Uzyte w opisie przedmiotu zamdwienia okre$lenia wskazujace znaki towarowe, nazwy wlasne, patenty lub
pochodzenie przedmiotu zamowienia nalezy odczytywac wraz z wyrazami ,,lub rownowazne”. Zamawiajacy
dopuszcza zastosowanie przez Wykonawce rozwigzan rownowaznych rozwigzaniom wskazanym w opisie
przedmiotu zamowienia. Wykonawca, ktory w ofercie powola si¢ na stosowanie rozwigzan rownowaznych
jest obowigzany wykazaé, ze oferowane przez niego produkty i rozwigzania spelniaja wymagania okreslone
przez Zamawiajacego.

Miejsce realizacji: Samodzielny Publiczny Zesp6t Zaktadow Opieki Zdrowotnej w Nisku.

INFORMACJA O PRZEWIDYWANYCH ZAMOWIENIACH, O KTORYCH MOWA W ART. 214
UST. 1 PKT 718 USTAWY PZP.

Zamawiajacy nie przewiduje udzielenia zamowien, o ktérych mowa w art. 214 ust. 1 pkt 7 i 8 ustawy Pzp.

TERMIN WYKONANIA ZAMOWIENIA
Zamoéwienie musi zostac zrealizowane: w nieprzekraczalnym terminie do dnia 02/11/2022 r.

INFORMACJA O WARUNKACH UDZIALU W POSTEPOWANIU

O udzielenie zamoéwienia moga ubiegac si¢ Wykonawcy, ktorzy nie podlegaja wykluczeniu oraz spetniaja
warunki udzialu w postgpowaniu i wymagania okreslone w niniejszej SWZ, o ktérych mowa w art. 112 ust. 2
ustawy Pzp:

Zamawiajacy nie okres$la warunkéw udzialu w postgpowaniu, o ktérych mowa w art. 112 ust. 2 ustawy Pzp.

PODSTAWY WYKLUCZENIA WYKONAWCY Z POSTEPOWANIA

Zamawiajacy wykluczy z postepowania o udzielenie zamowienia Wykonawce, wobec ktorego zachodza

podstawy wykluczenia, o ktorych mowa w:

a) art. 108 ust. 1 ustawy Pzp,

b) art. 7ust. 1 Ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwiazaniach w zakresie przeciwdziatania
wspieraniu  agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego
(Dz. U. 2022, poz. 835).

Podstawy wykluczenia o ktéorych mowa w art. 108 ust. 1 ustawyPzp.

Zamawiajacy wykluczy Wykonawce na podstawie art. 108 ust. 1 ustawy Pzp w przypadku wystapienia

ktorejkolwiek z okreslonych w nim przestanek tj.:

8.1.1.1 bedacego osobg fizyczna, ktorego prawomocnie skazano za przestgpstwo:

- udzialu w zorganizowanej grupie przestepczej albo zwigzku majagcym na celu popetnienie
przestgpstwa lub przestgpstwa skarbowego, o ktorym mowa w art. 258 Kodeksu karnego,

- handlu ludzmi, o ktorym mowa w art. 189a Kodeksu karnego,

- o ktorym mowa w art. 228-230a, art. 250a Kodeksu karnego, lub w art. 46 lub art. 48 ustawy z dnia
25 czerwca 2010 r. o sporcie,

- finansowania przestgpstwa o charakterze terrorystycznym, o ktorym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieni¢dzy lub ukrywania ich pochodzenia, o ktorym mowa w art. 299 Kodeksu karnego,

- o charakterze terrorystycznym, o ktorym mowa w art. 115 §20 Kodeksu karnego, lub majace na
celu popehienie tego przestgpstwa,

- powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769 oraz
2020 r. poz. 2023),

- przeciwko obrotowi gospodarczemu, o ktorych mowa w art. 296-307 Kodeksu karnego,
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8.1.1.2

8.1.1.3

8.1.14
8.1.1.5

8.1.1.6

przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestgpstwo przeciwko
wiarygodnos$ci dokumentow, o ktéorych mowa w art. 270-277d Kodeksu karnego, lub przestgpstwo
skarbowe,

- 0 ktorym mowa w art. 9 ust. 1 1 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej,

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego,

jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspolnika spotki w spotce
jawnej lub partnerskiej albo komplementariusza w spdtce komandytowej lub komandytowo-akcyjnej
lub prokurenta prawomocnie skazano za przestgpstwo, o ktorym mowa w pkt 8.1.1.1;

wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjna o zaleganiu
z uiszczeniem podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze
Wykonawca odpowiednio przed uptywem terminu do sktadania wnioskoéw o dopuszczenie do udziatu
w postepowaniu albo przed uplywem terminu sktadania ofert dokonat ptatnosci naleznych podatkow,
optat lub sktadek na ubezpieczenie spoleczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawarl wigzace porozumienie w sprawie sptaty tych naleznosci;

wobec ktorego prawomocnie orzeczono zakaz ubiegania si¢ o zamowienia publiczne;

jezeli Zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart
z innymi Wykonawcami porozumienie majace na celu zaklocenie konkurencji, w szczegdlnosci
jezeli nalezac do tej samej grupy kapitatlowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentdéw, ztozyli odrebne oferty, oferty czesciowe lub wnioski o do-puszczenie
do udziatu w postgpowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od
siebie;

jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1, doszlo do zakldcenia konkurencji
wynikajacego z wczesniejszego zaangazowania tego Wykonawcy lub podmiotu, ktory nalezy
z Wykonawca do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentéw, chyba ze spowodowane tym zaktocenie konkurencji moze
by¢ wyeliminowane w inny sposob niz przez wykluczenie Wykonawcy z udzialu w postgpowaniu
o udzielenie zaméwienia.

. Podstawy wykluczenia o ktorych mowa w art. 109 ust. 1 ustawy Pzp.

Zamawiajacy przewiduje wykluczenie Wykonawcy na postawie art. 109 ust. 1 pkt. 4 i 7 ustawy Pzp, tj.:

8.1.2.1

8.1.2.2

w stosunku do ktorego otwarto likwidacje, ogloszono upadtosé, ktorego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalno$¢ gospodarcza jest zawieszona
albo znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej
w przepisach miejsca wszczecia tej procedury;

ktéry, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonatl lub
nienalezycie wykonat albo dlugotrwale nienalezycie wykonywat istotne zobowiagzanie wynikajace
z wczesniejszej umowy w sprawie zamowienia publicznego lub umowy koncesji, co doprowadzito
do wypowiedzenia lub odstgpienia od umowy, odszkodowania, wykonania zastgpczego lub realizacji
uprawnien z tytulu rekojmi za wady.

Z postgpowania o udzielenie zamoéwienia, stosownie do art. 7 ust. 1 pkt. 1-3 Ustawy z dnia 13 kwietnia 2022 r.

o szczegblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stuzacych

ochronie bezpieczenstwa narodowego (Dz. U. 2022 poz. 835), Zamawiajacy wykluczy Wykonawce:

- wymienionego w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006 z dnia 18 maja 2006 r.
dotyczacego $rodkow ograniczajacych w zwigzku z sytuacja na Biatorusi i udzialem Biatorusi w agresji
Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, z p6zn. zm.), zwanego dalej
,,rozporzadzeniem 765/2006” i rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie
srodkow ograniczajacych w odniesieniu do dziatan podwazajacych integralnos¢ terytorialna, suwerennosé
iniezalezno$¢ Ukrainy lub im zagrazajacych (Dz. Urz. UE L 78 z 17.03.2014, str. 6, z p6zn. zm.), zwanego
dalej ,,rozporzadzeniem 269/2014” albo wpisanego na list¢ 0so6b i podmiotéw, wobec ktorych sa stosowane
srodki, o ktorych mowa w art. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
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w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa
narodowego (Dz. U. 2022 poz. 835), zwang dalej ,,list3” na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt. 3 ww. ustawy;

- ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieni¢dzy oraz finansowaniu terroryzmu (Dz. U. z 2022 1. poz. 593 i 655) jest osoba wymieniona
w wykazach okreslonych w rozporzadzeniu Rady 765/2006 i rozporzadzeniu 269/2014 albo wpisana na
listg Iub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na listg
na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa
w art. 1 pkt 3 ww. ustawy;

- ktorego jednostka dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r.
o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu i rozporzadzeniu nr 269/2014 albo wpisany na liste lub bedacy taka
jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na list¢ na podstawie decyzji
W sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ww. ustawy.

8.2. Wykonawca moze zosta¢ wykluczony przez Zamawiajacego na kazdym etapie postgpowania o udzielenie
zamowienia, ofert¢ Wykonawcy wykluczonego uznaje si¢ za odrzucong.

8.3.  Wykonawca nie podlega wykluczeniu w okoliczno$ciach okreslonych w 108 ust. 1 pkt. 1,2 1 5 lub art. 109
ust. 1 pkt. 2-5 1 7-10 ustawy Pzp, jezeli udowodni Zamawiajacemu, ze spehit tacznie nastepujace przestanki:
- naprawil lub zobowiagzal si¢ do naprawienia szkody wyrzadzonej przestgpstwem, wykroczeniem lub

swoim nieprawidtowym postgpowaniem, w tym poprzez zadoscuczynienie pieni¢zne,

- wyczerpujaco wyjasnit fakty i okoliczno$ci zwigzane z przestgpstwem, wykroczeniem lub swoim
nieprawidlowym postgpowaniem oraz spowodowanymi przez nie szkodami, aktywnie wspolpracujac
odpowiednio z wlasciwymi organami, w tym organami $cigania, lub zamawiajacym,

- podjat konkretne $rodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania dalszym
przestgpstwom, wykroczeniom lub nieprawidlowemu postgpowaniu, w szczegolnosci:

- zerwal wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za nieprawidtowe
postgpowanie wykonawcy,

- zreorganizowat personel,

- wdrozy? system sprawozdawczosci i kontroli,

- utworzyt struktury audytu wewngtrznego do monitorowania przestrzegania przepisow, wewnetrznych
regulacji lub standardéw,

- wprowadzil wewngtrzne regulacje dotyczace odpowiedzialnosci i odszkodowan za nieprzestrzeganie
przepisow, wewnetrznych regulacji lub standardéw.

8.4. Zamawiajacy oceni, czy podjcte przez Wykonawce czynnosci, o ktorych mowa w pkt. 8.3 SWZ sg
wystarczajagce do wykazania jego rzetelnosci, uwzgledniajac wage i szczeg6lne okolicznosci czynu
Wykonawcy. Jezeli podjete przez Wykonawce czynnos$ci nie sg wystarczajace do wykazania jego rzetelnosci,
zamawiajacy wyklucza Wykonawce.

8.5. W przypadku wspolnego ubiegania si¢ o udzielenie zamoéwienia zaden z Wykonawcodw nie moze podlegac
wykluczeniu z postepowania.

8.6. Zamawiajacy moze wykluczy¢ Wykonawce na kazdym etapie postgpowania, oferte¢ Wykonawcy
wykluczonego uznaje si¢ za odrzucona.

9. INFORMACJA O WYMAGANYCH DOKUMENTACH ORAZ PRZEDMIOTOWYCH
I PODMIOTOWYCH SRODKACH DOWODOWYCH

9.1. Wykonawca wraz z ofertg zobowigzany jest ztozy¢:

Lp. ‘Wymagany dokument
1. Wypelniony formularz ofertowy.
2. Wypehiony formularz cenowy.
3 Os$wiadczenie o niepodleganiu wykluczeniu oraz spelnianiu warunkéw udzialu. W przypadku wspoélnego ubiegania si¢
) o zamdwienie przez Wykonawcow, o§wiadczenie o niepodleganiu wykluczeniu sktada kazdy z Wykonawcow.
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Lp.

‘Wymagany dokument

Oswiadczenie Wykonawcy. Oswiadczenie Wykonawcy, ze nie podlega wykluczeniu z postgpowania na podstawie art. 7 ust. 1
ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2022 poz. 835).

Pelnomocnictwo. W przypadku podpisania oferty oraz po§wiadczenia za zgodno$¢ z oryginatem kopii dokumentoéw przez osobg
nie wymieniong w dokumencie rejestracyjnym (ewidencyjnym) Wykonawcy, nalezy do oferty dotaczy¢ stosowne
petnomocnictwo w oryginale lub kopii poswiadczonej notarialnie.

Pelnomocnictwo dla pelnomocnika do reprezentowania w postepowaniu Wykonawcow wspdlnie ubiegajacych sie¢
0 udzielenie zamoéwienia. (Dotyczy ofert sktadanych przez Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamoéwienia).

Zobowiazanie podmiotow trzecich do oddania do dyspozycji niezbednych zasobéw. Pisemne zobowigzanie podmiotow, na
zdolnosciach lub sytuacji, ktéorych Wykonawca polega, do oddania mu do dyspozycji niezb¢dnych zasobow na potrzeby realizacji
zamowienia (jezeli dotyczy).

Przedmiotowe $rodki dowodowe. Dokumenty i materiaty informacyjne: specyfikacje techniczne, karty katalogowe, certyfikaty,
wpisy, wyniki testow, wydruki ze strony internetowej, o§wiadczenia Wykonawcy lub Producenta lub dokumenty réwnowazne
opisujace przedmiot zamoéwienia, potwierdzajace zgodno$¢ wszystkich wskazanych cech i parametrow urzadzen wymienionych
w zataczniku nr 1 do specyfikacji warunkoéw zamowienia (OPZ).

9.2.

9.3.

10.

10.1.

10.2.

10.3.

10.4.

Zamawiajacy W niniejszym postepowaniu nie zada ztozenia przez Wykonawce podmiotowych Srodkéw
dowodowych.

Na podstawie art. 128 ust. 1 ustawy Pzp, jezeli Wykonawca nie ztozy o§wiadczenia o ktorym mowa w art.
125 ust. 1 ustawy Pzp, innych dokumentéw Iub o$wiadczen sktadanych w postepowaniu lub bgdg one
niekompletne lub bedg zawiera¢ btedy, zamawiajacy wezwie wykonawce odpowiednio do ich zlozenia,
poprawienia lub uzupetnienia w wyznaczonym terminie z zastrzezeniem art. 128 ust. 1 pkt 1) i 2) ustawy Pzp.

INFORMACJA DLA WYKONAWCOW POLEGAJACYCH NA ZASOBACH PODMIOTOW
TRZECICH

Wykonawca, w celu potwierdzenia spetnienia warunkéw udzialu w postgpowaniu, moze polega¢ na
zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotéw trzecich,
na zasadach okreslonych w art. 118—123 ustawy Pzp.

Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotow udostepniajacych zasoby, zobowigzany

jest:

1) =zlozy¢ wraz z oferta, zobowigzanie podmiotu udostepniajacego zasoby do oddania mu do dyspozycji
niezbe¢dnych zasoboéw na potrzeby realizacji danego zamowienia lub inny podmiotowy $rodek dowodowy
potwierdzajacy, ze Wykonawca realizujagc zamdéwienie, bedzie dysponowat niezbgdnymi zasobami tych
podmiotéw. Zobowiazanie podmiotu udostepniajacego zasoby lub inny podmiotowy srodek dowodowy,
musi potwierdzaé, ze stosunek taczacy Wykonawce z podmiotami udostepniajacymi zasoby gwarantuje
rzeczywisty dostep do tych zasobow oraz okresla¢ w szczegodlnosci:

a) zakres dostepnych Wykonawcy zasobow podmiotu udostgpniajacego zasoby;

b) sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw podmiotu
udostepniajacego te zasoby przy wykonywaniu zamdowienia;

¢) czyiw jakim zakresie podmiot udostgpniajacy zasoby, na zdolnosciach ktérego Wykonawca polega
w odniesieniu do warunkéw udzialu w postgpowaniu dotyczacych wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia, zrealizuje roboty budowlane lub ushugi, ktérych wskazane
zdolnosci dotyczg.

2) zlozy¢ wraz z oferta ,,O$8wiadczenie o niepodleganiu wykluczeniu oraz spelnianiu warunkow”, podmiotu
udostepniajacego zasoby, potwierdzajace brak podstaw wykluczenia tego podmiotu oraz odpowiednio
spetnianie warunkéw udzialu w postgpowaniu, w zakresie, w jakim Wykonawca powoluje si¢ na jego
zasoby.

Zamawiajacy oceni, czy udostgpniane Wykonawcy przez podmioty udostgpniajace zasoby zdolnosci

techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalaja na wykazanie przez

Wykonawce spetniania warunkoéw udzialu w postgpowaniu, a takze zbada, czy nie zachodza wobec tych

podmiotéw podstawy wykluczenia, ktdre zostaty przewidziane wzgledem Wykonawcy w pkt. 8 niniejszej

SWZ.

Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu udostepniajacego

zasoby nie potwierdzg spelniania przez Wykonawce warunkow udziatu w postgpowaniu lub zajda wobec tego
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11.1.
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11.3.

12.

12.1.

12.2.

12.3.

13.

13.1.

13.2.
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13.4.

13.5.

13.6.

13.7.

13.8.

podmiotu podstawy wykluczenia, Zamawiajacy zazada, aby Wykonawca w terminie okre§lonym przez
Zamawiajacego zastapit ten podmiot innym podmiotem lub podmiotami albo wykazal, ze samodzielnie
spetnia warunki udziatu w postepowaniu.

INFORMACJE DLA WYKONAWCOW ZAMIERZAJACYCH POWIERZYC WYKONANIE
CZESCI ZAMOWIENIA PODWYKONAWCOM

Wykonawca moze powierzy¢ wykonanie czgéci zamowienia Podwykonawcom.

Zamawiajacy zada, aby przed przystgpieniem do wykonania zamdéwienia Wykonawca, podat nazwy, dane
kontaktowe oraz przedstawicieli, Podwykonawcoéw zaangazowanych w realizacje zamdwienia, jezeli sg juz
znani.

Wykonawca jest obowigzany zawiadomi¢ Zamawiajacego o wszelkich zmianach w odniesieniu do informacji,
o ktorych mowa w zdaniu pierwszym, w trakcie realizacji zamowienia, a takze przekaza¢ wymagane
informacje na temat nowych Podwykonawcow, ktorym w pdzniejszym okresie zamierza powierzy¢ realizacje
zamowienia.

INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE
ZAMOWIENIA

Wykonawcy moga wspdlnie ubiega¢ si¢ o udzielenie zaméwienia. W takim przypadku Wykonawcy
zobowigzani s3 do ustanowienia pelnomocnika do reprezentowania ich w postgpowaniu o udzielenie
zamowienia albo do reprezentowania w postgpowaniu i zawarcia umowy w sprawie zamowienia publicznego.
Petlnomocnictwo nalezy dotaczy¢ do oferty i powinno ono zawiera¢ w szczego6lnosci wskazanie:

1) postgpowania o udzielenie zamoéwienie publicznego, ktorego dotyczy;

2) wszystkich Wykonawcow ubiegajacych si¢ wspdlnie o udzielenie zamoéwienia;

3) ustanowionego pelnomocnika oraz zakresu jego umocowania.

W przypadku wspolnego ubiegania si¢ o zamoéwienie przez Wykonawcow, dokument ,,Oswiadczenia
o niepodleganiu wykluczeniu oraz spetnianiu warunkéw udziatu”, o ktérym mowa w pkt. 9.1 SWZ, sktada
kazdy z Wykonawcow wspolnie ubiegajacych si¢ o zamowienie. Oswiadczenia te potwierdzajg brak podstaw
wykluczenia oraz spetnianie warunkow udziatu w postgpowaniu w zakresie, w jakim kazdy z Wykonawcow
wykazuje spetnianie warunkow udziatu w postgpowaniu.

INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI

W niniejszym postgpowaniu komunikacja Zamawiajacego z Wykonawcami odbywa si¢ przy uzyciu srodkow
komunikacji elektronicznej, za posrednictwem Platformy on-line dziatajacej pod adresem:
https://e-propublico.pl.

Korzystanie z Platformy przez Wykonawce jest bezptatne.

Na Platformie postgpowanie prowadzone jest pod nazwa: ,,Podniesienie poziomu bezpieczenstwa systemow
teleinformatycznych w Samodzielnym Publicznym Zespole Zaktadow Opieki Zdrowotnej w Nisku” — znak
sprawy: Z.11.260.036.Zp.2022.

Wykonawca przystgpujac do postgpowania o udzielenie zamdwienia publicznego, akceptuje warunki
korzystania z Platformy okreslone w Regulaminie zamieszczonym na stronie internetowej
https://e-propublico.pl oraz uznaje go za wigzacy.

Wykonawca zamierzajacy wzig¢ udziat w postepowaniu musi posiada¢ konto na Platformie.

Do zlozenia oferty konieczne jest posiadanie przez osob¢ upowazniona do reprezentowania Wykonawcy
waznego kwalifikowanego podpisu elektronicznego, podpisu zaufanego lub podpisu osobistego.

W sytuacji awarii lub niedostgpnosci Platformy on-line, uniemozliwiajacych komunikacj¢ Wykonawcy
i Zamawiajacego poprzez Platforme¢, Zamawiajacy dopuszcza komunikacj¢ za pomoca poczty elektronicznej
na adres: przetargi@szpital-nisko.pl (nie dotyczy sktadania ofert).

Ilekro¢ w niniejszej SWZ jest mowa o:

a) podpisie zaufanym — nalezy przez to rozumie¢ podpis, o ktorym mowa art. 3 pkt 14a ustawy z 17 lutego
2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne (t.j. Dz. U. 2020 poz.
346);
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b) podpisie osobistym — nalezy przez to rozumie¢ podpis, o ktorym mowa w art. z art. 2 ust. 1 pkt 9 ustawy
z 6 sierpnia 2010 r. o dowodach osobistych (t.j Dz. U. 2020 poz. 332).

13.9. Zalecenia Zamawiajacego odnosnie kwalifikowanego podpisu elektronicznego:

a) dokumenty sporzadzone i przesylane w formacie .pdf zaleca si¢ podpisywaé kwalifikowanym podpisem
elektronicznym w formacie PAdES;

b) dokumenty sporzadzone i przesytane w formacie innym niz .pdf (np.: .doc, .docx, .xIsx, .xml) zaleca si¢
podpisywaé kwalifikowanym podpisem elektronicznym w formacie XAdES;

¢) do sktadania kwalifikowanego podpisu elektronicznego zaleca si¢ stosowanie algorytmu SHA-2 (lub
WYZSZego).

13.10. Zamawiajacy okresla nastgpujace wymagania sprzgtowo — aplikacyjne pozwalajace na korzystanie
z Platformy:

a) staly dostep do sieci Internet,

b) posiadanie dowolnej i aktywnej skrzynki poczty elektronicznej (e-mail),

¢) komputer z zainstalowanym systemem operacyjnym Windows 7 (lub nowszym) albo Linux,

d) zainstalowana dowolna przegladarka internetowa - Platforma wspolpracuje z najnowszymi, stabilnymi
wersjami wszystkich glownych przegladarek internetowych (Internet Explorer 10+, Microsoft Edge,
Mozilla Firefox, Google Chrome, Opera),

e) wilaczona obstuga JavaScript oraz Cookies.

13.11. Zamawiajacy dopuszcza nastgpujacy format przesytanych danych:

a) pliki w formatach okre$lonych w zataczniku nr 2 do Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, przy czym zaleca si¢ wykorzystywanie plikow w formacie: .pdf, .doc, .docx, .xls,
XIsx,

b) w celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego z rozszerzen:
.zip lub .7Z,

¢) Maksymalny rozmiar pojedynczego pliku to 80 MB, przy czym nie okresla si¢ limitu liczby plikow.

13.12. Zamawiajacy okresla nast¢pujace informacje na temat kodowania i czasu odbioru danych:

a) zalgczony i przestany przez Wykonawce za pomocg Platformy plik oferty wraz z zatacznikami, nie jest
dostepny dla Zamawiajacego i przechowywany jest na serwerach Platformy w formie zaszyfrowane;.
Zamawiajacy otrzyma dostep do pliku dopiero po uptywie terminu otwarcia ofert,

b) oznaczenie czasu odbioru danych przez Platform¢ stanowi przyporzadkowana do dokumentu
elektronicznego dat¢ oraz doktadny czas (hh:mm:ss), widoczne przy wystanym dokumencie w kolumnie
,,Data przestania”,

¢) o terminie przestania decyduje czas pelnego przeprocesowania transakcji pliku na Platformie.

13.13. W postepowaniu, wszelkie o§wiadczenia, wnioski, zawiadomienia oraz informacje przekazywane sg za
posrednictwem Platformy (karta ,,Wiadomos$ci”). Za dat¢ wpltywu o§wiadczen, wnioskow, zawiadomien oraz
informacji przestanych za posrednictwem Platformy, przyjmuje si¢ dat¢ ich zamieszczenia na Platformie.

13.14. Oferteg, wraz ze stanowigcymi jej integralng czgs$¢ zatacznikami, sktada si¢ pod rygorem niewaznosci w formie
elektronicznej lub postaci elektronicznej za posrednictwem Platformy, podpisang kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

13.15. Postgpowanie o udzielenie zaméwienia prowadzi si¢ w jezyku polskim. Dokumenty sporzadzone w jezyku
obcym s sktadane wraz z ttumaczeniem na jgzyk polski.

13.16. Osobami uprawnionymi do kontaktu z Wykonawcami sg:

- w zakresie merytorycznym:

Marek Kurlej — Infortmatyk, tel.: (15) 8416 785, e-mail: m.kurlej@szpital-nisko.pl

Waldemar Daczynski — Infortmatyk, tel.: (15) 8416 785, e-mail: w.daczynski@szpital-nisko.pl

Tomasz Maluga — Zastepca Drektora ds. Ekonomiczno - Administracyjnych, tel.: (15) 8416 701

- w zakresie formalnym:

Piotr Tabor — Specjalista ds. zamowien publicznych, tel.: (15) 8416 779, e-mail: przetargi@szpital-nisko.pl
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OPIS SPOSOBU UDZIELANIA WYJASNIEN TRESCI SWZ

Wykonawca moze zwroci¢ si¢ do Zamawiajacego z wnioskiem o wyjasnienie tresci SWZ, przekazanym za
posrednictwem Platformy (karta ,,Zapytania/Wyjasnienia”).

Zamawiajacy udzieli wyjasnien niezwlocznie, jednak nie pdzniej niz na 2 dni przed uptywem terminu
sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SWZ wplynal do Zamawiajacego nie poznie;j
niz na 4 dni przed uptywem terminu sktadania ofert.

Jezeli wniosek o wyjasnienie tresci SWZ nie wplynie w terminie, o ktorym mowa w punkcie powyzej,
Zamawiajacy nie ma obowiazku udzielania wyjasnien SWZ.

Przedtuzenie terminu skladania ofert, nie wptywa na bieg terminu sktadania wniosku o wyjasnienie tresci
SWZ.

Tre§¢ zapytan wraz z wyjasnieniami Zamawiajacy udostgpni na stronie internetowej prowadzonego
postgpowania, bez ujawniania zrédta zapytania.

W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu skladania ofert zmieni¢ tre$¢
SWZ. Dokonang zmiang tresci SWZ Zamawiajacy udostgpni na stronie internetowej prowadzonego
postepowania.

WYMAGANIA DOTYCZACE WADIUM

W postepowaniu nie jest przewidziane sktadanie wadium.

TERMIN ZWIAZANIA OFERTA

Wykonawca pozostaje zwigzany oferta do dnia 08/11/2022.

Bieg terminu zwigzania oferta rozpoczyna si¢ wraz z uplywem terminu sktadania ofert.

W przypadku, gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu zwigzania oferta,
Zamawiajacy przed uplywem tego terminu zwrdci si¢ jednokrotnie do Wykonawcoéw o wyrazenie zgody na
przediuzenie terminu zwiazania oferta o wskazywany przez niego okres, nie dtuzszy niz 30 dni.

OPIS SPOSOBU PRZYGOTOWYWANIA OFERT

Wykonawca moze ztozy¢ tylko jedna ofertg.

Tre$¢ oferty musi by¢ zgodna z wymaganiami Zamawiajacego okreslonymi w niniejszej SWZ.

Oferta oraz pozostate o$wiadczenia i dokumenty, dla ktorych Zamawiajacy okreslit wzory w formie

formularzy, powinny by¢ sporzadzone zgodnie z tymi wzorami.

Oferta wraz ze stanowiacymi jej integralng czgs¢ zalacznikami musi by¢ sporzadzona w jezyku polskim

i ztozona pod rygorem niewaznosci w formie elektronicznej lub postaci elektronicznej, za posrednictwem

Platformy oraz podpisana kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem

osobistym.

Zamawiajacy informuje, ze zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia si¢ informacji stanowigcych

tajemnice przedsigbiorstwa, w rozumieniu przepisOw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu

nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), zwanej dalej ,,ustawg o zwalczaniu nieuczciwej

konkurencji” jezeli Wykonawca:

a) wraz z przekazaniem takich informacji, zastrzegt, ze nie moga by¢ one udost¢pniane,

b) wykazal, zalaczajac stosowne uzasadnienie, ze zastrzezone informacje stanowig tajemnice
przedsigbiorstwa.

Zaleca si¢, aby uzasadnienie o ktorym mowa powyzej bylo sformulowane w sposob umozliwiajacy jego

udostgpnienie pozostatym uczestnikom postgpowania.

Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5 ustawy Pzp.

Opis sposobu przygotowania oferty sktadanej w formie elektronicznej lub w postaci elektronicznej:

a) Wykonawca, chcac przystagpi¢ do udzialu w postgpowaniu, loguje si¢ na Platformie, w menu
»Ogloszenia” wyszukuje niniejsze postgpowanie, otwiera je klikajac w jego temat, a nastgpnie korzysta
z funkcji ,,Zglo§ udzial w postepowaniu” na karcie ,,Informacje ogélne”,

b) w przypadku, gdy Wykonawca nie posiada konta na Platformie, nalezy skorzysta¢ z funkcji
wZarejestruj”. Po wypetieniu Formularza rejestracyjnego Wykonawca otrzyma wiadomo$¢ e-mail na
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zdefiniowany adres poczty elektronicznej, z opcja aktywacji konta. Aktywacja konta jest konieczna do
zakonczenia procesu rejestracji i umozliwia zalogowanie si¢ na Platformie,

c) oferta wraz ze stanowigcymi jej integralng cze¢s$¢ zalacznikami, powinna by¢ podpisana waznym
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym przez osobg
(osoby) uprawnione do reprezentowania Wykonawcy, zgodnie z forma reprezentacji okreslong
w dokumentach rejestrowych, a nast¢pnie przestana Zamawiajagcemu za posrednictwem Platformy,
poprzez dodanie dokumentow na karcie ,,Oferta/Zalaczniki”, za pomoca opcji ,,Zalacz plik” i uzycie
przycisku ,,Zalacz”,

d) jezeli umocowanie dla 0s6b podpisujacych oferte nie wynika z dokumentéw rejestrowych, Wykonawca
do oferty powinien dofaczy¢ dokument pelnomocnictwa udzielonego przez osoby uprawnione
i obejmujace swym zakresem umocowanie do ztozenia oferty lub do zlozenia oferty i podpisania umowy.
Pelnomocnictwo powinno zosta¢ ztozone w formie elektronicznej lub w postaci elektronicznej opatrzone;j
podpisem zaufanym, lub podpisem osobistym albo w elektronicznej kopii dokumentu poswiadczone;j
notarialnie za zgodno$¢ z oryginatem przy uzyciu kwalifikowanego podpisu elektronicznicznego,

e) wszelkie informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu ustawy o zwalczaniu
nieuczciwe] konkurencji, ktore Wykonawca chce zastrzec jako tajemnice przedsigbiorstwa, powinny
zostaé przestane za posrednictwem Platformy, w osobnym pliku, na karcie ,,Oferta/Zalaczniki”, w tabeli
»Cze$¢ oferty stanowiaca tajemnice przedsiebiorstwa”, za pomoca opcji ,,Zalacz plik” i uzycie
przycisku ,,Zalacz”,

f) potwierdzeniem prawidtowo zataczonego pliku jest automatyczne wygenerowanie przez Platforme
komunikatu systemowego o tresci ,,Plik zostal poprawnie przestany na platforme”,

g) ostateczne zlozenie oferty wraz z zalacznikami Wykonawca musi potwierdzi¢ klikajac w przycisk
»ZY07 oferte”,

h) zlozenie oferty zostanie potwierdzone komunikatem systemowym z podaniem terminu jej ztozenia oraz
aktywowana zostanie dla Wykonawcy mozliwos$¢ pobrania, w stosunku do kazdego z przestanych plikow,
automatycznie wystawionego przez Platform¢ dokumentu EPO (Elektroniczne Potwierdzenie Odbioru),
bedacego dowodem potwierdzajacym fakt i czas dostarczenia Zamawiajacemu pliku za posrednictwem
Platformy.

17.9. Do uptywu terminu sktadania ofert, Wykonawca, za posrednictwem Platformy, moze wycofa¢ ztozong ofertg,
uzywajac opcji , Wycofaj oferte” (karta Oferta/Zataczniki). Po wycofaniu oferty Wykonawca moze usunaé
zalgczone pliki, zaznaczajac pozycje do usunigcia i klikajac w przycisk ,,Usun zaznaczone”.

17.10. Szczegodtowa instrukcja korzystania z Platformy znajduje si¢ na stronie internetowej https://e-ProPublico.pl/,

przycisk ,,Instrukcja Wykonawcy”.
17.11. Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postgpowaniu. Wykonawca ponosi wszelkie koszty
zwigzane z przygotowaniem i zlozeniem oferty.

18. MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT
18.1. Ofertg, wraz z zatacznikami, nalezy zlozy¢ za posrednictwem Platformy w terminie do dnia 10/10/2022 do
godz. 09:00.

19. TERMIN OTWARCIA OFERT

19.1. Otwarcie ofert nastgpi w dniu: 10/10/2022 o godz. 09:30, za posrednictwem Platformy, na karcie
»Oferta/Zalaczniki”, poprzez ich odszyfrowanie, ktore jest jednoznaczne z ich upublicznieniem.

19.2. Zamawiajacy, najp6zniej przed otwarciem ofert, udostepni na stronie prowadzonego postgpowania informacje
o kwocie, jaka zamierza przeznaczy¢ na sfinansowanie zamowienia.

19.3. Niezwlocznie po otwarciu ofert, Zamawiajacy zamiesci na stronie internetowej prowadzonego postgpowania
informacje o:
1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalno$ci

gospodarczej badZ miejscach zamieszkania Wykonawcow, ktorych oferty zostaly otwarte,

2) cenach lub kosztach zawartych w ofertach.
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20.
20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

21.

21.1.

21.2.

OPIS SPOSOBU OBLICZENIA CENY

W ofercie Wykonawca zobowiagzany jest poda¢ cen¢ za wykonanie calego przedmiotu zamoéwienia w ztotych

polskich (PLN), z doktadnos$cig do 1 grosza, tj. do dwdch miejsc po przecinku.

W cenie nalezy uwzgledni¢ wszystkie wymagania okreslone w niniejszej SWZ oraz wszelkie koszty, jakie

poniesie Wykonawca z tytutu nalezytej oraz zgodnej z obowiazujacymi przepisami realizacji przedmiotu

zamoOwienia, a takze wszystkie potencjalne ryzyka ekonomiczne, jakie moga wystapi¢ przy realizacji

przedmiotu zamowienia.

Rozliczenia migdzy Zamawiajacym a Wykonawca prowadzone beda w ztotych polskich z doktadnoscia do

dwdch miejsc po przecinku.

Wykonawca zobowiazany jest zastosowa¢ stawke VAT zgodnie z obowigzujagcymi przepisami ustawy

z 11 marca 2004 r. o podatku od towardéw i ustug.

Jezeli ztozona zostanie oferta, ktorej wybdr prowadzitby do powstania u Zamawiajagcego obowiazku

podatkowego zgodnie z ustawg z 11 marca 2004 r. o podatku od towardéw i ustug, dla celow zastosowania

kryterium ceny Zamawiajacy doliczy do przedstawionej w tej ofercie ceny kwote podatku od towarow i ustug,

ktorag miatby obowigzek rozliczy¢.

Wykonawca sktadajac ofertg zobowigzany jest:

1) poinformowaé¢ Zamawiajacego, ze wybdr jego oferty bedzie prowadzil do powstania u Zamawiajacego
obowiazku podatkowego,

2) wskaza¢ nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub $wiadczenie beda prowadzily do
powstania obowigzku podatkowego,

3) wskaza¢ wartosci towaru lub ustugi objetego obowiazkiem podatkowym Zamawiajacego, bez kwoty
podatku,

4) wskaza¢ stawke podatku od towarow i ustug, ktoéra zgodnie z wiedza Wykonawcy, bedzie miata
zastosowanie.

OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH KRYTERIOW
I SPOSOBU OCENY OFERT

Zamawiajacy bedzie oceniat oferty wedtug nastgpujacych kryteridw:

Nr Nazwa kryterium Waga
1. Cena 60 %
2. ‘Warunki platnosci 40 %

Punkty przyznawane za podane kryteria beda liczone wedtug nastepujacych wzorow:

Nr kryterium Wzér

Cena (koszt)

Liczba punktéw = (Cmin/Cof) * 100 * waga

1. gdzie:

- Cmin — najnizsza cena sposrod wszystkich ofert,
- Cof — cena podana w badanej ofercie

Warunki platnosci:

Liczba punktéw = (Wof/Wmax) * 100 * waga

2. gdzie:

- Wof — najkroétszy termin platnosci podany w badanej ofercie

- Wmax — najdluzszy termin platnos$ci sposrod wszystkich ofert

Minimalny termin platno$ci wynosi: 30 dni od dnia dore¢czenia faktury.

Maksymalny termin ptatno$ci wynosi: 60 dni od dnia doreczenia faktury.

Calkowita liczba uzyskanych przez badana ofert¢ punktow

= [(Cmin/Cof) * 100 * waga] + [(Wof/Wmax) * 100 * waga]|
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21.4.

21.5.
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22,
22.1.

22.2.

22.3.
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23.1.
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23.4.

23.5.

24.
24.1.

Po dokonaniu oceny punkty przyznane przez kazdego z cztonkéw Komisji przetargowej zostang zsumowane

dla kazdego z kryteriow oddzielnie. Suma punktow uzyskanych za wszystkie kryteria oceny stanowi¢ bedzie

koncowg oceng¢ danej oferty.

Zamawiajacy poprawia w ofercie:

a) oczywiste omylki pisarskie,

b) oczywiste omyltki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek,

¢) inne omylki polegajace na niezgodnos$ci oferty ze SWZ, niepowodujace istotnych zmian w tresci oferty.
Zamawiajacy wyznaczy wykonawcy odpowiedni termin na wyrazenie zgody na poprawienie w ofercie
omytki lub zakwestionowanie sposobu jej poprawienia. Brak odpowiedzi w wyznaczonym terminie
uznaje si¢ za wyrazenie zgody na poprawienie omy#ki.

niezwlocznie zawiadamiajac o tym Wykonawce, ktdrego oferta zostata poprawiona.

Jezeli zaoferowana cena, lub jej istotne cz¢sci sktadowe, wydaja si¢ razaco niskie w stosunku do przedmiotu

zamoOwienia lub budza watpliwo$ci Zamawiajacego co do mozliwosci wykonania przedmiotu zamdéwienia

zgodnie z wymaganiami okreslonymi w dokumentach zamoéwienia lub wynikajacymi z odrgbnych przepisow,

Zamawiajacy zazada od Wykonawcy wyjasnien, w tym zlozenia dowoddéw w zakresie wyliczenia ceny, lub

jej istotnych czgsci sktadowych. Wyjasnienia moga dotyczy¢ zagadnien wskazanych w art. 224 ust. 3 ustawy

Pzp.

Obowiazek wykazania, ze oferta nie zawiera razaco niskiej ceny spoczywa na Wykonawcy.

Zamawiajacy odrzuci ofert¢ Wykonawcy, ktory nie ztozyl wyjasnien lub jezeli dokonana ocena wyjasnien

wraz z dostarczonymi dowodami potwierdzi, ze oferta zawiera razaco niska ceng w stosunku do przedmiotu

zamowienia.

Zamawiajacy odrzuci oferte¢ Wykonawcy, ktory nie udzielit wyjasnien w wyznaczonym terminie, lub jezeli

zlozone wyjasnienia wraz z dowodami nie uzasadniajg razaco niskiej ceny tej oferty.

UDZIELENIE ZAMOWIENIA

Zamawiajacy udzieli zamowienia Wykonawcey, ktorego oferta odpowiada wszystkim wymaganiom
okreslonym w niniejszej specyfikacji warunkdw zamodwienia i zostala oceniona jako najkorzystniejsza
w oparciu o podane wyzej kryteria oceny ofert.

Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy poinformuje rdwnocze$nie Wykonawcow,
ktorzy ztozyli oferty, przekazujac im informacje, o ktorych mowa w art. 253 ust. 1 ustawy Pzp oraz udostgpni
je na stronie internetowej prowadzonego postepowania https://e-propublico.pl.

Jezeli Wykonawca, ktorego oferta zostata wybrana jako najkorzystniejsza, uchyla si¢ od zawarcia umowy
w sprawie zamowienia publicznego, Zamawiajacy moze dokona¢ ponownego badania i oceny ofert, sposrod
ofert pozostalych w postgpowaniu Wykonawcow albo uniewazni¢ postgpowanie.

INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPELNIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

Zamawiajacy zawrze umowe w sprawie zamowienia publicznego, w terminie i na zasadach okre§lonych w art.
308 ust. 112 ustawy Pzp.

Zamawiajacy poinformuje Wykonawce, ktoremu zostanie udzielone zamowienie, o miejscu 1 terminie
zawarcia umowy.

Przed zawarciem umowy Wykonawca, na wezwanie Zamawiajacego, zobowigzany jest do podania wszelkich
informacji niezbednych do wypehienia tresci umowy.

W przypadku wyboru oferty Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia, Wykonawcy
ci, na wezwanie Zamawiajacego, zobowigzani bedg przed zawarciem umowy w sprawie zamowienia
publicznego przedtozy¢ kopi¢ umowy regulujacej wspotpraceg tych Wykonawcow.

Jezeli Wykonawca nie dopetni ww. formalnosci w wyznaczonym terminie, Zamawiajacy uzna, ze zawarcie
umowy w sprawie zamowienia publicznego stato si¢ niemozliwe z przyczyn lezacych po stronie Wykonawcy
i bedzie upowazniony do zatrzymania wadium na podstawie art. 98 ust. 6 pkt. 3 ustawy Pzp.

WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY
W danym postgpowaniu wniesienie zabezpieczenie nalezytego wykonania umowy nie jest wymagane.
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PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAM(')W!ENIA PUBLICZNEGO,
KTORE ZOSTANA WPROWADZONE DO UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

Wzér umowy stanowi zatgcznik do niniejszej specyfikacji istotnych warunkéw zamoéwienia.

Zakres dopuszczalnosci dokonywania zmian postanowien zawartej umowy oraz warunki dokonywania takich
zmian okreslone zostaly w projektowanych postanowieniach umowy stanowiagcych zalacznik niniejszej
specyfikacji.

POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH WYKONAWCY
Wykonawcom, a takze innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu zamowienia oraz poniost
lub moze ponie$¢ szkode w wyniku naruszenia przez zamawiajagcego przepisoOw ustawy Pzp, przyshuguja
srodki ochrony prawnej na zasadach przewidzianych w art. 505 — 590 ustawy Pzp.

AUKCJA ELEKTRONICZNA
Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej, o ktorej mowa w art. 308 ust. 1 ustawy
Pzp.

OCHRONA DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 12 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,Rozporzadzenie”, informuje, ze:
Administratorem Panstwa danych jest Samodzielny Publiczny Zespél Zakladéw Opieki Zdrowotnej
37-400 Nisko, ul. Kosciuszki 1, tel.: 15 841 67 03, fax: 15 841 67 04, e-mail: info@szpital-nisko.pl,
Administrator wyznaczyt Inspektora Ochrony Danych, z ktorym mogg si¢ Panstwo kontaktowaé we

wszystkich sprawach dotyczacych przetwarzania danych osobowych za posrednictwem adresu email:
adam.zieminski@cbi24.pl lub pisemnie pod adresem Administratora.

Dane osobowe beda przetwarzane w celu zwigzanym z postgpowaniem o udzielenie zamowienia publicznego.

Dane osobowe beda przetwarzane przez okres zgodnie z art. 78 ust. 1 i 4 ustawy z dnia 11 wrzesnia 2019 r.

Prawo zaméwien publicznych (Dz. U. z 2019 1. poz. 2019 ze zm.), przez okres 4 lat od dnia zakonczenia

postepowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania

obejmuje caly czas trwania umowy.

Podstawa prawng przetwarzania danych jest art. 6 ust. 1 lit. ¢) ww. Rozporzadzenia.

Odbiorcami Panstwa danych beda osoby lub podmioty, ktérym udostgpniona zostanie dokumentacja

postepowania w oparciu o art. 18 oraz art. 74 ust. 4 ustawy Pzp.

Obowiazek podania przez Panstwa danych osobowych bezposrednio Panstwa dotyczacych jest wymogiem

ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postgpowaniu o udzielenie

zamowienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z Pzp.

Osoba, ktérej dane dotyczag ma prawo do:

- dostgpu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania, ograniczenia
przetwarzania,

- w przypadku gdy przetwarzanie danych odbywa si¢ z naruszeniem przepisow Rozporzadzenia shuzy prawo
wniesienia skargi do organu nadzorczego tj. Prezesa Urzgdu Ochrony Danych Osobowych, ul. Stawki 2,
00-193 Warszawa,

Osobie, ktorej dane dotycza nie przystuguje:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e Rozporzadzenia - prawo do usuniecia danych osobowych,

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 Rozporzadzenia,

- na podstawie art. 21 Rozporzadzenia - prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ Rozporzadzenia.

W przypadku gdy wykonanie obowiazkow, o ktorych mowa w art. 15 ust. 1-3 Rozporzadzenia, wymagatoby

niewspotmiernie duzego wysitku, Administrator moze zada¢ od osoby, ktorej dane dotycza, wskazania
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28.13.

28.14.

28.15.

28.16.

28.17.

28.18.

dodatkowych informacji majacych na celu sprecyzowanie zadania, w szczegdlnosci podania nazwy lub daty
postgpowania o udzielenie zaméwienia publicznego.

Skorzystanie przez osobg, ktdrej dane dotycza, z uprawnienia do sprostowania lub uzupelnienia danych
osobowych, o ktorym mowa w art. 16 Rozporzadzenia, nie moze skutkowa¢ zmiang wyniku postgpowania
o udzielenie zamo6wienia publicznego lub konkursu ani zmiang postanowien umowy w zakresie niezgodnym
z Pzp.

Wystapienie z zadaniem, o ktéorym mowa w art. 18 ust. 1 Rozporzadzenia, nie ogranicza przetwarzania danych
osobowych do czasu zakonczenia postepowania o udzielenie zamdwienia publicznego.

W przypadku danych osobowych zamieszczonych przez Administratora w Biuletynie Zaméwien Publicznych,
prawa, o ktorych mowa w art. 15 i art. 16 Rozporzadzenia, s3 wykonywane w drodze zadania skierowanego
do Administratora.

Od dnia zakonczenia postgpowania o udzielenie zaméwienia, w przypadku gdy wniesienie zadania, o ktorym
mowa w art. 18 ust. 1 Rozporzadzenia, spowoduje ograniczenie przetwarzania danych osobowych zawartych
w protokole i zalacznikach do protokotu, Administrator nie udostgpnia tych danych zawartych w protokole
i w zalacznikach do protokotu, chyba ze zachodzg przestanki, o ktérych mowa w art. 18 ust. 2 Rozporzadzenia.
W przypadku gdy wykonanie obowiazkow, o ktorych mowa w art. 15 ust. 1-3 Rozporzadzenia, wymagatoby
niewspotmiernie duzego wysitku, Administrator moze zada¢ od osoby, ktorej dane dotycza, wskazania
dodatkowych informacji majacych w szczego6lnosci na celu sprecyzowanie nazwy lub daty zakonczonego
postepowania o udzielenie zamowienia.

Skorzystanie przez osobe, ktorej dane dotycza, z uprawnienia do sprostowania lub uzupehienia, o ktorym
mowa w art. 16 Rozporzadzenia, nie moze narusza¢ integralnosci protokotu oraz jego zalacznikdw.

Ponadto informujemy, ze w zwigzku z przetwarzaniem Panstwa danych osobowych nie podlegaja Panstwo
decyzjom, ktore si¢ opieraja wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, o czym
stanowi art. 22 Rozporzadzenia.

Zatacznikami do specyfikacji warunkéw zamdwienia sa:

Nr Nazwa zalacznika

1. Opis przedmiotu zaméwienia

2. Wzér formularza ofertowego

3. Wzér o§wiadczenia o niepodleganiu wykluczeniu oraz spelnianiu warunkéw udzialu

Wzér o§wiadczenia wykonawcy o nie podlegniu wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ustawy
4. z dnia 13 kwietnia 2022 r. o szczegélnych rozwiazaniach w zakresie przeciwdzialania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2022 poz. 835)

Wzér zobowiazania podmiotéw, na ktorych Wykonawca polega, do oddania mu do dyspozycji niezb¢dnych

zasobdw na potrzeby realizacji zaméwienia
6. Projektowane postanowienia umowy (dla kazdego zadania)
7. Wzér formularza cenowego
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Podniesienie poziomu bezpieczenstwa systemoéw teleinformatycznych
w Samodzielnym Publicznym Zespole Zaktadow Opieki Zdrowotnej w Nisku

OPIS PRRZEDMIOTU ZAMOWIENIA

1. Ogoélna charakterystyka zaméwienia:

Zalacznik nr 1

Podniesienie poziomu bezpieczenstwa systemow teleinformatycznych w Samodzielnym Publicznym
Zespole Zakladéw Opieki Zdrowotnej w Nisku.
2. W ramach zaméwienia Wykonawca wykona nastepujace zadania obejmujace dostawy i uslugi:
Zadanie nr 1: Podniesienie poziomu bezpieczenstwa systemow teleinformatycznych w Samodzielnym
Publicznym Zespole Zakladow Opieki Zdrowotnej w Nisku poprzez dostawe, konfiguracje i wdrozenie
systemu ochrony sieci i komputeréw,
Zadanie nr 2: Podniesienie poziomu bezpieczenstwa systeméw teleinformatycznych w Samodzielnym
Publicznym Zespole Zakladow Opieki Zdrowotnej w Nisku poprzez dostawe, konfiguracje i wdrozenie
Odmiejscowionej Infrastruktury Backupowej (zakup praw do korzystania z uslugi Oracle Paas& IaaS

Universal Credit).

Zadanie nr 1

ZESTAWIENIE PARAMETROW MINIMALNYCH

SYSTEM OCHRONY SIECI | KOMPUTEROW

Element

Lp. konfiguracji

Wymagania minimalne / warunek
konieczny

Oferowane
parametry
(podac)

Potwierdzenie
speknienia
minimalnych
wymagan

1 Typ systemu
| ochrony

System ochrony sieci powinien zostacé
dostarczony w postaci komercyjnej
platformy sprzg¢towej z zabezpieczonym
systemem operacyjnym.

TAK /NIE

Rozwiazanie powinno wspiera¢ nast¢pujace
tryby pracy:

— routing (warstwa 3),

— bridge (warstwa 2),

— hybrydowy (cze$¢ jako router, czes$¢ jako

bridge).

TAK /NIE

2 Wymagania
| systemowe

System ochrony powinien spetniaé
wymagania w nizej wymienionym zakresie:

Obstuga nielimitowanej ilosci hostow

w sieci chronionej,

Metalowa obudowa o wysokosci 1U
przeznaczona do montazu w szafie RACK,
Minimalna liczba i typ interfejsow
fizycznych: 8 x 1GbE RJ45 (IEEE
1000Base-T), 2 x IGbE SFP, 2 x 10BgE
SFP,

Minimalnie dodatkowe porty: 2x USB 3.0,
1x USB 2.0, 1x Konsola szeregowa (RJ-45
i USB), dedykowany port managmentowy,
Wyswietlacz LCD na przednim panelu

z podstawowymi informacjami
statusowymi i konfiguracyjnymi,
Minimalna liczba nowych potaczen na
sekundg: 180 000,

Minimalna liczba jednoczesnych potaczen:
12 200 000,

Minimalna przepustowos¢ Firewall:

38 Gbps,

Minimalna przepustowos¢ IPS: 9,8 Gbps,

TAK /NIE
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— Minimalna przepustowo$¢ Threat
Protection: 2 Gbps,

— Minimalna przepustowo$¢ VPN IPsec:

17 Gbps,

— Maksymalne opdznienie pakietow firewall
(dla 4 byte UDP): 4 ps,

— Minimalna przepustowos¢ SSL/TLS
Inspection: 2,4 Gbps,

— Minimalna liczba jednoczesnych potaczen
SSL/TLS: 55 000,

— Tlo$¢ uzytkownikdéw nielimitowana,

— Zintegrowany podwojny dysk SSD do
przechowywania oprogramowania,
logowania i raportowania o pojemnosci nie
mniejszej niz 240 GB,

— mozliwos¢ podpigcia dodatkowego,
zewngtrznego redundantnego zrodta
zasilania.

3 Podstawowe funkcje
" | systemu ochrony

Zarzadzanie i utrzymanie:

1. Rozwigzanie powinno by¢ zarzadzanie
przez wbudowany webowy graficzny
interfejs uzytkownika (Web GUI).
Wbudowany webowy graficzny interfejs
uzytkownika powinien oferowaé
narzedzia diagnostyczne takie jak co
najmniej: ping, traceroute, name lookup,
route lookup. Interfejs graficzny
powinien zapewnia¢ narzg¢dzia do
przechwytywania pakietow,
wys$wietlania otwartych potaczen
sieciowych, wy$wietlania tablicy
ARP/NDP.

2. Rozwigzanie powinno oferowac peten
wiersz polecen dostepny z poziomu
interfejsu graficznego urzadzenia, portu
konsolowego oraz za posrednictwem
bezpiecznego protokotu SSH.

3. Rozwiagzanie powinno oferowac
mozliwos¢ definiowania profili
administracyjnych okreslajacych dostep
do poszczegdlnych modutow
konfiguracyjnych urzadzenia na
prawach: brak dostepu, dostep tylko do
odczytu lub peten odczyt i zapis.

4. System powinien oferowac opcje
automatycznego wylogowania
administratora po zdefiniowanym czasie
bezczynnosci.

5. System powinien oferowa¢ mozliwos¢
zdefiniowania polityki bezpieczenstwa
dla hasel administratorow w zakresie
minimalnej iloéci znakow czy ztozonosci
hasta.

6. System powinien oferowaé mechanizm
blokady kolejnych potaczen
w przypadku préb nieautoryzowanego
dostepu do interfejsu do zarzadzania.
Liczba takich préb oraz czas blokady
powinny by¢ swobodnie definiowane
przez administratora.

TAK /NIE
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7.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

System powinien oferowaé¢ mozliwos¢
zdefiniowania wlasnych obiektow typu
sie¢, ushuga, host, harmonogram
czasowy, uzytkownik, grupa
uzytkownikow, klient, serwer

z mozliwos$ciag wykorzystania ich do
budowy polityk bezpieczenstwa.
Dodawanie tego typu obiektow powinno
by¢ mozliwe bezposrednio podczas
tworzenia dowolnej polisy
bezpieczenstwa.

System powinien oferowa¢ mechanizm
pozwalajacy na Sledzenie zmian

w konfiguracji.

Rozwigzanie powinno zapewniac
elastyczne zarzadzanie dostgpem do
ustug administracyjnych na poziomie
stref zapory sieciowe;.

System powinien by¢ wyposazony

w mechanizm automatycznego
powiadamiania za posrednictwem
protokotow SMTP Iub SNMP.
Rozwigzanie powinno oferowac
wsparcie dla protokotéw SNMP v1, v2
iv3.

System powinien zapewniac
monitorowanie w czasie rzeczywistym
stanu urzadzenia (uzycie CPU, RAM,
HDD, obciazenie interfejsow
sieciowych).

System powinien oferowa¢ mozliwos¢
integracji z centralnym systemem do
zarzadzania.

Wymagane jest, aby rozwigzanie
oferowato wbudowany mechanizm do
tworzenia kopii zapasowych konfiguracji
z zapisem do pliku lokalnego lub via
email.

Rozwigzanie powinno oferowac
mechanizm pozwalajacy na
automatyczne tworzenie kopii
zapasowych w odstgpach czasowych:
codziennie, raz w tygodniu lub raz

W miesigcu.

Rozwigzanie powinno zapewnic
mozliwo$¢ uruchomienia zdalnego
dostepu dla pracownikdéw wsparcia
technicznego bez koniecznosci tworzenia
czy modyfikowania polis zapory
sieciowej.

Zarzadzanie licencjami i subskrypcjami
powinno odbywac si¢ za posrednictwem
portalu on-cloud.

Rozwigzanie musi umozliwiac¢
przechowywanie przynajmniej dwoch
wersji oprogramowania systemowego
(firmware).

System ochrony powinien umozliwiaé
rozbudowg i utworzenie klastra
zlozonego z dwoch urzadzen w celu

System ProPublico®© Datacomp
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20.

21.

zapewnienia wysokiej dostepnosci

w trybie Active-Active lub Active-
Passive.

W przypadku klastra Active-Passive nie
jest wymagany zakup dodatkowe;j
licencji (w tym na drugie urzadzenie).
Dedykowany uktad sprzgtowy
akcelerujacy funkcje filtracji,
szyfrowania i deszyfrowania ruchu
SSL/TSL.

Zapora sieciowa,
4. konfiguracja
sieciowa oraz
routing

10.

11.

12.

13.

14.

15.

16.

Wymagane jest, aby zapora sieciowa
dziatata w oparciu o mechanizm Stateful
Deep Packet Inspection.

Rozwigzanie powinno umozliwiaé
budowanie polis w oparciu o takie
obiekty jak sie¢, uzytkownik, grupa lub
czas.

System powinien umozliwia¢ budowanie
polis bezpieczenstwa dla uzytkownikow
i grup uzytkownikow w oparciu o
definiowane przez administratora
harmonogramy czasowe.

Polisy zapory powinny umozliwiaé
egzekwowanie ruchu dla poszczegdlnych
stref, sieci lub ustug.

Rozwigzanie powinno zapewniac
mozliwo$¢ tworzenia polis w oparciu

o relacje migdzy strefami zapory
sieciowej.

System ochrony powinien zawierac¢
predefiniowane strefy typu: LAN, WAN,
DMZ, LOCAL/SELF, VPN.
Rozwigzanie powinno oferowac
mozliwo$¢ definiowania wiasnych stref
zapory sieciowe;.

Rozwigzanie powinno pozwoli¢ na
definiowanie wtasnych polis NAT wraz
z IP masquerading.

System powinien zapewnia¢ ochrong
przed atakami DoS czy DDoS (flood
protection).

System powinien zapewnia¢ ochrong
przed skanowaniem portow (portscan
blocking).

System powinien zapewnia¢ blokowanie
ruchu na podstawie kraju pochodzenia
(geolokalizacja IP).

Rozwigzanie powinno zapewniac
obstuge routingu statycznego.
Rozwigzanie powinno zapewniac
obstuge protokotow routingu
dynamicznego (RIP, BGP, OSPF).
System powinien oferowaé wsparcie dla
IGMP snooping.

Rozwigzanie powinno zapewniac
mozliwo$¢ przekierowania ruchu do
nadrzednego serwera proxy
(upstream/parrent proxy).

Rozwigzanie powinno oferowac
mozliwo$¢ taczenia interfejsow

TAK /NIE
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

w warstwie L2 (bridge) wraz z STP oraz
przekazywaniem ruchu
rozgloszeniowego ARP.

System powinien oferowaé
funkcjonalnos¢ serwera DHCP dla IPv4
oraz IPv6 i DHCP Relay.

System powinien oferowaé wsparcie dla
IEEE 802.3Q VLAN z niezaleznymi
pulami DHCP.

Rozwigzanie powinno zapewniac
rozktad ruchu pomiedzy wieloma
interfejsami WAN, z automatyczng
diagnostyka taczy oraz automatycznym
przetaczaniem ruchu w przypadku awarii
acza.

Rozwigzanie powinno umozliwia¢
rozkladanie ruchu do strefy WAN

W oparciu o wagi interfejsow.
Rozwigzanie powinno oferowac
wsparcie dla Policy Based Routing oraz
Multipath Rules.

Wymagane jest aby rozwigzanie
zapewnialo obstuge modeméw USB
3G/LTE/UMTS.

Rozwigzanie powinno oferowac
mozliwos¢ agregowania linkow
fizycznych w oparciu o IEEE 802.3ad
(LACP).

System powinien zapewnia¢ petna
obstuge ustug DNS, DHCP oraz NTP.
System powinien oferowaé wsparcie dla
ustug Dynamic DNS takich jak
DynDNS, ZoneEdit, EasyDNS,
DynAcces lub inng oferowana przez
producenta rozwigzania.

Rozwigzanie powinno zapewniac
wsparcie dla IPv6 wraz z tunelowaniem
6in4, 6to4, 4in6 oraz IPv6 rapid
deployment (6rd).

Podstawowe

5. ksztaltowanie pasma
oraz limity iloSci
danych

System powinien zapewnia¢ mozliwos¢
elastycznego ksztaltowania pasma (QoS)
dla sieci lub uzytkownikow.
Rozwigzanie powinno pozwalaé¢ na
tworzenie limitow ilosci danych dla
uzytkownikow w kierunku upload,
download lub total. Limity powinny by¢
przyznawane cykliczne lub niecykliczne.
System powinien mie¢
zaimplementowane mechanizmy
optymalizujace ruch VolP.

TAK /NIE

6 Bezpieczna sie¢
bezprzewodowa

System powinien zapewnia¢ obstuge
punktow dostepowych sieci
bezprzewodowej producenta
rozwiazania.

Wymagana jest obstuga punktow
dostepowych sieci bezprzewodowe;j
pracujacych w trybach Wireless Bridge
oraz Wireless Repeater.

Wdrozenie punktow dostepowych sieci
bezprzewodowej powinno odbywac sie

TAK /NIE
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10.

11.

12.

13.

14.

na zasadzie plug-and-play, gdzie punkty
dostepowe powinny automatycznie
odnalez¢ kontroler sieci bezprzewodowej
zintegrowany w dostarczanym
rozwigzaniu.

Zarzadzanie punktami dostgpowymi
sieci bezprzewodowej powinno odbywacé
si¢ z poziomu webowego interfejsu
graficznego rozwigzania oferujac
centralne monitorowanie i zarzadzanie
tak punktami dostepowymi jak klientami
sieci bezprzewodowe;.

Punkty dostgpowe sieci bezprzewodowej
powinny by¢ powiazane z siecig lokalna,
siecia VLAN lub dedykowana strefa
zapory zachowujac mozliwo$¢ izolacji
klientow sieci bezprzewodowe;.
Rozwigzanie powinno umozliwia¢
obstuge wielu SSID w mozliwo$cia
wylaczenia rozglaszania identyfikatorow
sieci bezprzewodowe;.

Rozwigzanie powinno oferowac
wsparcie dla WPA2 Personal oraz
WPA2 Enterprise.

Rozwigzanie powinno zapewniac
wsparcie dla IEEE 802.1X (RADIUS
Authentication).

Rozwigzanie powinno oferowac
wsparcie dla IEEE 802.11r (Fast
Transition).

System powinien umozliwia¢ tworzenie
hot spotéw z mozliwoscig definiowania
wlasnych voucherow.

Dostep do sieci bezprzewodowe;j
powinien by¢ mozliwy po
zaakceptowaniu warunkow,
wprowadzeniu hasta dnia, kodu

z vouchera lub po autoryzacji z uzyciem
nazwy uzytkownika oraz hasta dla gosci.
System powinien zapewnia¢ mozliwos¢
tworzenia sieci dla gosci w wariancie
walled garden.

System powinien pozwala¢ na
ograniczanie dostepu do sieci
bezprzewodowej w oparciu

0 harmonogramy czasowe.

Rozwigzanie powinno zawierac
dziatajacy w tle mechanizm cyklicznego
automatycznego doboru kanalow sieci
bezprzewodowej oraz wykrywania
wrogich punktéw dostepowych.

7 Autoryzacja
" | uzytkownikow

Wymagana praca w trybie Transparent
Proxy Authentication (NTLM/Kerberos)
lub Client Authentication.

Rozwiazanie powinno by¢ wyposazone
w lokalng baze uzytkownikow
umozliwiajacg wykreowanie nie mniej
niz 500 kont.

System powinien zapewnia¢ mozliwos¢é
autentykacji w oparciu o Active

TAK/NIE
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Directory, eDirectory, RADIUS, LDAP
i TACACS+.

4. Rozwigzanie powinno umozliwia¢
automatyczne uwierzytelnianie
i identyfikowanie uzytkownikow
w trybie Single Sign On (SSO)

w srodowiskach opartych o Active
Directory oraz eDirectory.

5. Dodatkowo system powinien umozliwiaé
autoryzacj¢ dwustopniowg za pomoca
hasta jednorazowego (One Time
Password).

6. Rozwigzanie powinno umozliwiac¢
automatyczne uwierzytelnianie
i identyfikowanie uzytkownikow
w trybie Single Sign On (SSO)

w srodowisku opartym o Windows
Terminal Server.

7. System powinien oferowaé mozliwos¢
uwierzytelniania uzytkownikow za
posrednictwem oprogramowania
(klienta) dostgpnego dla platform
Windows, Mac OS X, Linux, i0S,
Android.

8. Rozwigzanie powinno zapewniad
mozliwos¢ uwierzytelniania klientow
VPN w tym IPSec, SSL, PPTP.

9. Rozwigzanie powinno oferowac
mozliwos¢ uwierzytelniania przez
wbudowany Captive Portal.

Samoobslugowy
8. | portal dla
uzytkownikow

1. Rozwigzanie powinno udostgpniac plik
instalacyjny agenta do autentykacji
w sieci.

2. Rozwigzanie powinno udostepniaé plik
instalacyjny klienta SSL. VPN dla
Windows (wraz z konfiguracja).

3. Rozwigzanie powinno udostepniaé plik
z konfiguracja dla klienta SSL VPN dla
Windows.

4. Rozwiazanie powinno udostepnia¢ plik
z konfiguracja dla klientow SSL VPN
dla innych systemow operacyjnych w
tym dla Mac OS X, Linux, i0OS, Android.

5. Rozwigzanie powinno umozliwiac¢
zmiane nazwy uzytkownika oraz hasta.

6. Rozwigzanie powinno pozwala¢ na
podgladu statystyk ruchu generowanego
przez uzytkownika.

7. Rozwigzanie powinno oferowac
samoobstugowe zarzadzanie
kwarantanng dla wiadomoéci email.

TAK /NIE

9 Podstawowe opcje
" | VPN

System powinien zapewnia¢ funkcjonalnos¢

koncentratora VPN w zakresie potaczen:

— Site-to-site VPN: IPSec, 256-bit
AES/3DES, PFS, autoryzacja z uzyciem
klucza RSA, PKI (X.509) Iub
wspoldzielonego klucza Pre-Shared Key
(PSK),

— Client-to-site VPN: IPSec, PPTP, L2TP,
SSL (klient dla Windows dostepny

TAK /NIE
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z poziomu samoobstugowego portalu
uzytkownika).

1. Autoryzacja poprzez wspotdzielony
klucz Pre-Shared Key (PSK), PKI
(X.509), Smartcard, Token + XAUTH.

2. Szyfrowanie z uzyciem AES

Klient IPSec VPN (128/192/256), DES, 3DES (112/168),

(dostepny osobno) Blowfish, RSA (2048 bit), DH grupy
1/2/5/14, MD5 oraz SHA-256/384/512.

3. Wsparcie dla split-tunneling.

4. Wsparcie dla NAT-traversal.

5. Monitorowanie stanu potaczenia.

10. TAK /NIE

IPS:

Dodatkowy modut ochrony klasy IPS z baza
minimum 7100 sygnatur. Rozwigzanie
powinno zapewnia¢ mozliwos¢ dodawania
wiasnych sygnatur IPS. Wymagane jest by
system automatycznie aktualizowat
sygnatury zagrozen. Rozwigzanie powinno
oferowac mozliwos¢ wylaczenia/wlaczenia
poszczegodlnych kategorii/sygnatur w celu
zredukowania opdznien w przesytaniu
pakietow. System powinien generowac alerty
w przypadku wykrycia ataku.

TAK /NIE

ATP:

System ochrony powinien zapewniac
wykrywanie i/lub blokade wszelkich prob TAK /NIE
nawigzywania potaczenia z podejrzanymi
11. | Ochrona sieci serwerami Command and Control.

Synchronizacja z endpoint:

System powinien mie¢ mozliwos¢
rozbudowy uruchomienia synchronizacji
stanu bezpieczenstwa komputerow w sieci
LAN z Firewallem. Mozliwos¢ TAK /NIE
automatycznego odcigcia komputera/ow
zainfekowanych. (wymagane dodatkowe
oprogramowanie nie bedace czescig tego
postepowania)

Clientless VPN:

Udostepnianie zasobéw w postaci ushug
HTTP, HTTPS, RDP, VNC, SSH, Telnet,
FTP, FTPS, SFTP, SMB za posrednictwem TAK /NIE
szyfrowanego kanalu komunikacji
realizowanego przy uzyciu przegladarki web
obstugujacej HTMLS.

1. Rozwigzanie powinno dziata¢ jako
Transparent Web Proxy filtrujac tresci
oraz szkodliwe oprogramowanie
w obrebie protokotow HTTP i HTTPS.

2. Modut pozwalajacy na wykrycie i/lub
blokadg¢ proéb nawigzywania potaczenia
z podejrzanymi serwerami Command
and Control (ATP). TAK /NIE

3. System oferujacy inspekcje i ochrone
przed malware dla protokotéw HTTP,
HTTPS oraz FTP.

4. System powinien oferowa¢ mozliwo$¢
uruchomienia drugiego niezaleznego
silnika antywirusowego. Oba silniki
powinny pracowaé rownoczesnie.

12 Ochrona i kontrola
" | Web
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5.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Rozwigzanie powinno automatyczne
odpytywac¢ bazy producenta w trybie
rzeczywistym.

Rozwigzanie powinno zapewniac¢
skanowanie plikow w czasie
rzeczywistym (real-time) lub partiami
(batch).

Rozwigzanie powinno oferowa¢ funkcje
inspekcji tunelowanego ruchu SSL wraz
z tzw. Walidacja certyfikatow.

System powinien oferowa¢ funkcje Web
cache dla ograniczenia zuzycia pasma.
System powinien filtrowac¢ pliki na
podstawie tak rozszerzen jak

i naglowkow MIME.

Rozwigzanie powinno zapewniac¢
filtrowanie plikow Activex, apletow,
cookies.

System powinien zapewnia¢ mozliwos¢
emulacji skryptow JavaScript.
Rozwigzanie powinno oferowac
mozliwo$¢ filtrowania wynikow
wyszukiwania z uzyciem SafeSearch.
Rozwigzanie powinno zawiera¢
przynajmniej 90 kategorii stron www

i umozliwia¢ tworzenie wlasnych
kategorii stron www.

Rozwigzanie powinno zapewniac
mozliwo$¢ blokowanie wysyltania tresci
poprzez HTTP i HTTPS.

Rozwigzanie powinno umozliwia¢
blokadg¢ stron HTTPS.

Rozwigzanie powinno blokowaé
anonimowe proxy dzialajace poprzez
HTTP i HTTPS.

Rozwigzanie powinno umozliwiac¢
definiowanie polityk dostepu do
Internetu w oparciu o harmonogramy
dzienne/tygodniowe/miesi¢czne/roczne

dla uzytkownikow i grup uzytkownikow.

System powinien wyswietla¢ komunikat
o przyczynie zablokowania dostgpu do
strony www. Administrator powinien
mie¢ mozliwo$¢ edytowania tresci
komunikatu i dodania logo organizacji.

13.

Ochrona i kontrola
aplikacji

Rozwigzanie powinno oferowa¢ baze
danych opisujaca, co najmniej 3 500
aplikacji.

Rozwigzanie powinno zapewnia¢
automatyczna aktualizacj¢ sygnatur
aplikacji.

Rozwigzanie powinno umozliwia¢
wykrywanie i kontrol¢ mikro-aplikacji.
Rozwigzanie powinno identyfikowac
aplikacje niezaleznie od
wykorzystywanego portu, protokotu,
szyfrowania.

Rozwigzanie powinno umozliwiac¢
blokowanie:

TAK /NIE
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—aplikacji, ktére pozwalaja na transfer
plikéw (np. P2P).

—komunikatoréw internetowych,
przynajmniej Skype, Gadu-gadu.

— proxy uruchamianych poprzez
przegladarki internetowe.

— streaming media (radio internetowe,
Youtube, Vimeo).

Rozwigzanie powinno umozliwiac¢

szczegblowa kontrole dostepu do

Facebooka, przynajmniej na poziomie

zamieszczania postéw, chatu,

uruchamiania aplikacji, uruchamiania

gier, upload plikow graficznych i wideo.

14.

Ksztaltowanie
pasma dla Web
I Aplikacji

Rozwigzanie powinno oferowac
funkcjonalno$¢ pozwalajaca na
ksztaltowanie pasma per kategoria stron
Iub per aplikacja celem ograniczenia lub
zagwarantowania odpowiedniego pasma
w kierunku upload/download/tacznie.
Rozwigzanie powinno zapewnia¢
mozliwo$¢ nadawania priorytetow dla
okreslonego typu ruchu.

Rozwigzanie powinno oferowac
mozliwo$¢ gwarantowania pasma

w trybie indywidualnym oraz
wspotdzielonym.

Rozwigzanie powinno zapewniac
mozliwos¢ przegladania kwarantanny

z opcja wyszukiwania wiadomosci

i opcjami filtrowania po dacie, nadawcy,
odbiorcy, temacie wraz z opcja
zwalniania lub usuwania wiadomosci

z kwarantanny (przez samoobstugowy
portal uzytkownika).

TAK /NIE

15.

Ochrona przed
exploitami

i zagrozeniami
zero-day

w

>

On-cloud Sandboxing:
1.

Rozwigzanie powinno posiadac
mozliwo$¢ rozbudowy o dodatkowy
modut ochrony klasy on-cloud Sanbox
umozliwiajacy dodatkows inspekcje
plikow wykonywalnych w tym .exe,
.com, .dIl.

Rozwigzanie umozliwiajace dodatkowa
inspekcje plikow dokumentow w tym
.doc, .docx, .docm, .rtf.

Rozwigzanie umozliwiajace dodatkowa
inspekcje plikéw .pdf.

Rozwigzanie umozliwiajace dodatkowa
inspekcje plikéw archiwow w tym: .zip,
.bzip, .gzip, .rar, .tar, .lha, .lhz, .7z, .cab.
System zapewniajacy dynamiczna
analiz¢ behawioralna kodu
uruchamianego w realnych
srodowiskach testowych Windows

i MacOS.

System ochrony ze $rednim realnym
czasem analizy kodu ponizej 120
sekund.

System powinien oferowaé szczegdlowe
raporty wynikow analizy.

TAK /NIE
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16.

Logowanie
I raportowanie

1.

2.

10.

11.

12.

13.

System powinien umozliwiaé¢
sktadowanie oraz archiwizacj¢ logow.
System powinien gromadzi¢ informacje
o zdarzeniach dotyczacych protokotow
Web, FTP, IM, VPN, SSL VPN,
wykorzystywanych aplikacjach
sieciowych, wykrytych: atakach
sieciowych, wirusach, zablokowanych
aplikacjach sieciowych oraz musi
powiazaé wszystkie powyzsze zdarzenia
z nazwami uzytkownikow.

System powinien zapewnia¢ monitoring
ryzyka zwigzanego z dzialaniem
aplikacji sieciowych uruchamianych
przez uzytkownikow np. klasyfikujac
ryzyko wg. skali.

System powinien zapewniac
przegladanie archiwalnych logow przy
zastosowaniu funkcji filtrujacych.
System powinien zapewnia¢ eksport
zgromadzonych logéw do zewngtrznych
systemow sktadowania danych
(dlugoterminowe przechowywanie
danych).

Rozwigzanie powinno umozliwiac¢
wysylanie raportow via email.
Rozwigzanie powinno generowac
raporty w PDF, HTML i XLS.
Rozwigzanie powinno oferowac
mozliwo$¢ wysytania logow
systemowych, do co najmniej

3 serwerow syslog.

System powinien zapewnia¢ podglad
wykorzystania tgcza internetowego

w ujeciu dziennym, tygodniowym,
miesi¢cznym lub rocznym dla
wszystkich lub indywidualnego tacza.
System powinien zapewnia¢ podglad
W czasie rzeczywistym wykorzystania
tacza i ilosci wysylanych danych

w oparciu o uzytkownika/adres IP Iub
aplikacje.

Rozwigzanie powinno oferowac
mozliwo$§¢ zanonimizowania danych
w raportach.

System powinien umozliwiaé
automatyczne tworzenie raportow
wedlug harmonogramow okre§lonych
przez administratora.

System powinien pozwala¢ ustali¢ okres
retencji danych dla poszczegdlnych
kategorii informacji.

TAK /NIE

17.

Pozostale

Oferowane rozwigzanie powinno by¢
objete serwisem gwarancyjnym
producenta przez okres 60 miesigcy,
polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego
wadliwosci.

Obstuga gwarancyjna na sprzet powinna
by¢ prowadzona przez producenta

TAK /NIE
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w trybie 24 godziny przez 7 dni
w tygodniu.

3. Wsparcie techniczne do
oprogramowania powinno by¢
prowadzone przez producenta w trybie
24 godziny przez 7 dni w tygodniu.
W ramach wsparcia technicznego
producent zobowiazany jest do
dostarczania aktualizacji i poprawek
oprogramowania dla wszystkich
dostarczonych modutow.

18.

Informacje
dodatkowe

Razem z urzadzeniem w postaci hardware
appliance nalezy dostarczy¢ nastepujace
dodatki:

1. Licencje na okres 60 miesiecy
zapewniajace petng podstawowa
funkcjonalno$¢ urzadzenia oraz
rozbudowg o dodatkowe moduty:
zaawansowang ochrong sieci, ochrong
i fitrowanie Web oraz ochrong
Sandstorm.

2. Zaawansowane wsparcie producenta na
okres rowny okresowi licencjonowania
zapewniajacy:

— nielimitowany dostep do poprawek
i aktualizacji,

— dostgp do nowych funkcji
i funkcjonalnos$ci w obrebie
modutow licencyjnych,

— wsparcie telefoniczne i mailowe
producenta w trybie 24 x 7,

— rozszerzony program napraw
gwarancyjnych RMA (wymiana
urzadzenia na nowe w przypadku
awarii).

3. Drugie fizyczne urzadzenie
umozliwiajace budowe klastra w celu
zapewnienia funkcjonalnosci HA
systemu i odpornosci na awarie.

TAK /NIE

19.

Administracja
zdalna

1. Rozwigzanie Centralnej administracji
musi wspiera¢ instalacj¢ na systemach
Windows Server, Linux Iub by¢
dostepne jako chmurowa ushuga
producenta.

2. Rozwigzanie musi zapewnia¢ dostep do
konsoli centralnego zarzadzania
z poziomu interfejsu WWW
zabezpieczony za posrednictwem
protokotu SSL.

3. Rozwigzanie musi zapewniac
zabezpieczong komunikacj¢ pomiedzy
poszczegdlnymi modutami.

4. Rozwiazanie musi zapewnia¢ centralng
konfiguracje i zarzadzanie przynajmnie;j
takimi modutami jak: ochrona
antywirusowa, antyspyware,
antyransomware, exploit protection, IPS
ktére dzialajg na stacjach roboczych
W sieci.

TAK /NIE
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5.

10.

11.

12.

Rozwigzanie musi zapewniad
wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli
administracyjne;j.

Rozwigzanie musi zapewniaé
korzystanie z szablonow raportow,
przygotowanych przez producenta.
Rozwigzanie musi zapewnia¢ podziat
uprawnien administracyjnych.
Maszyny z systemami Windows, Mac
i Linux musza by¢ zarzadzane z jednej
konsoli zarzadzania.

Musi mie¢ mozliwo$¢ na synchronizacje
uzytkownikow/grup/komputeréw z
lokalnych serwerow Active Directory
w celu zarzadzania politykami.
Tworzone polityki powinny mie¢
mozliwos¢ zastosowania do
uzytkownikéw lub urzadzen.
Aktualizacja punktow koncowych
powinna mie¢ mozliwo$¢ ustawienia
przepustowosci uzywanej zaréowno do
aktualizacji oprogramowania, jak

i aktualizacji definicji zagrozen.
Rozwigzanie musi mie¢ mozliwos¢
integracji z interfejsem API zgodne

z REST.

20.

Ochrona stacji
roboczych

Rozwigzanie musi wspiera¢ systemy
operacyjne Windows (Windows
8/Windows 8.1/Windows 10/Windows
11).

Rozwigzanie musi zapewniaé
wykrywanie i usuwanie znanego, jak

i niespotykanemu wcze$niej ztosliwemu
oprogramowaniu, podobnie musi by¢

w stanie blokowac ztosliwe
oprogramowanie przed jego
uruchomieniem.

Rozwigzanie musi klasyfikowa¢ pliki
jako ztosliwe, potencjalnie niechciane
aplikacje (PUA) lub niegrozne.
Rozwigzanie musi zapewniaé
skanowanie w czasie rzeczywistym
otwieranych, zapisywanych

i wykonywanych plikow.

Rozwigzanie musi zapewniad
wykonywanie skanowania zagrozen Dni
Zero (0 day) w trybie offline (bez
dostepu do Internetu).

Rozwigzanie musi chroni¢ system nawet
w trybie offline i nie bgdzie polegac na
sygnaturach.

Rozwigzanie musi zapewniaé
skanowanie plikow spakowanych

i skompresowanych.

Rozwigzanie musi mie¢ mozliwos¢
wywolania czyszczenia stacji po kazdym
aktywnym wykryciu exploita lub
ransomware w oparciu o pliki i procesy.

TAK /NIE

System ProPublico®© Datacomp

Strona: 27/56




Podniesienie poziomu bezpieczenstwa systemoéw teleinformatycznych
w Samodzielnym Publicznym Zespole Zaktadow Opieki Zdrowotnej w Nisku

Specyfikacja Warunkéw Zamoéwienia

9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Rozwigzanie musi posiada¢ opcje
umieszczenia na liscie wykluczen ze
skanowania wybranych plikow,
katalogéw lub plikow na podstawie
sumy kontrolnej (SHA1) oraz
lokalizacji.

Rozwigzanie musi zapewniaé
skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw minimum
HTTPS bez koniecznosci
dystrybuowania certyfikatow.
Rozwigzanie musi posiada¢ wbudowany
modut zapobieganie/ograniczania luk w
zabezpieczeniach minimum w oparciu

o ochrona wykonywania danych (DEP),
randomizacj¢ uktadu przestrzeni
adresowej (ASLR), Strukturalna ochrona
przed nadpisaniem obshugi wyjatkow
(SEHOP), DLL Hijacking, Reflective
DLL Injection, Stack Pivot, Dynamic
Shellcode.

Rozwigzanie musi zapewnia¢ ochrong
przed atakami przepetnienia bufora.
Rozwigzanie musi by¢ w stanie
skanowac ruch w oparciu o inspekcje
pakietow (IPS) na najnizszym poziomie i
blokowac¢ zagrozenia przed
uszkodzeniem systemu operacyjnego lub
aplikacji.

Rozwigzanie musi mie¢ mozliwos$¢
przywrocenia zaszyfrowanych plikow do
stanu sprzed zaszyfrowania i przywroci
je do ich pierwotnej lokalizacji.
Rozwigzanie musi zapewni¢
wykrywanie komunikacji miedzy
komputerami koncowymi a serwerami
dowodzenia i kontroli biorgcymi udziat
w atakach botnetowych lub innych
zto§liwych programach.

Rozwigzanie musi umozliwia¢ zaré6wno
ochrona Anti-Exploit, jak i Ransomware
bez koniecznosci faczenia z zewngtrzng
ushuga ,,Sandboxing”

Rozwigzanie musi chronié¢ przed
ztosliwym kodem (na przyktad
skryptami PowerShell) za pomoca
interfejsu Microsoft Antimalware Scan
Interface (AMSI).

Rozwigzanie musi zapewniaé
blokowanie zewngtrznych nosnikow
danych na stacji w tym przynajmnie;:
Pamigci masowych, optycznych pamigci
masowych, urzadzen Bluetooth,
modemow.

Rozwigzanie musi by¢ w stanie
wykrywac i blokowa¢ kategorie
aplikacji, ktore moga nie by¢
odpowiednie do uzytku w srodowisku
przedsiebiorstw.
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20.

21.

22.

23.

24.

25.

26.

27.

Rozwigzanie musi by¢ wyposazone
w zintegrowany modut kontroli dostepu
do stron internetowych tzw. URL
Filtering.
Rozwigzanie musi by¢ w stanie
monitorowac i konfigurowa¢ Zapore
systemu Windows na zarzadzanych
komputerach i serwerach przy uzyciu
zasad Zapory systemu Windows.
Rozwigzanie musi mie¢ opcje
generowania migawki kryminalistycznej
ztosliwej aktywnosci, ktdra wystapita na
chronionym punkcie koncowym.
Rozwigzanie musi posiada¢ opcje
»automatycznego izolowania”
skompromitowanych punktow
koncowych od sieci.
Rozwigzanie musi mie¢ mozliwos$¢
monitorowania lub zatrzymywania
lokalnych uzytkownikow
administracyjnych lub ztosliwych
proceséw w celu wytaczenia ochrony
punktu koncowego:
— Zatrzymywanie ushug z interfejsu
ustug
— Zabicia ushugi i procesu z interfejsu
Menedzera zadan
— Zmiang konfiguracj¢ ushugi w
interfejsie ustug
— Odinstalowania
— Usunigcia lub modyfikacji
chronionych plikéw lub folderéw
— Usunigcia lub modyfikacji
chronionych kluczy rejestru
Rozwigzanie musi mie¢ mozliwos¢
zidentyfikowania, ,,co si¢ stato, skad
pochodzito naruszenie, jakie pliki
zostaly naruszone”, oraz dostarczaé
wskazowek, jak wzmocni¢ postawe
bezpieczenstwa organizacji.
Rozwigzanie musi zapewnia¢ widok
wszystkiego, co miato wptyw na atak.
Pozycje mozna filtrowa¢ wedtug typu.
np. pliki, procesy, klucze rejestru.
Administrator moze przegladac
informacje o kazdej pozycji m.in. Nazwa
pliku (plik ofiary lub agent ztosliwego
oprogramowania), identyfikator procesu,
znacznik czasu rozpoczgcia/zatrzymania
zdarzenia.
Rozwigzanie musi zapewniac opcje
wyslania podejrzanych plikow do
zewngtrznych mechanizméw producenta
w celu dalszej analizy.

21.

Ochrona Serwerow
Windows

Rozwigzanie musi wspiera¢ systemy
operacyjne Windows Server2008 R2,
Windows Server 2012, Windows Server
2012 R2, Windows Server2016,
Windows Server2019, Windows
Server2022.

TAK /NIE
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2.

10.

11.

12.

13.

14.

Rozwigzanie musi zapewniad
wykrywanie i usuwanie znanego, jak

i niespotykanemu wczesniej ztosliwemu
oprogramowaniu, podobnie musi by¢

w stanie blokowac ztosliwe
oprogramowanie przed jego
uruchomieniem.

Rozwigzanie musi klasyfikowa¢ pliki
jako ztosliwe, potencjalnie niechciane
aplikacje (PUA) lub niegrozne.
Rozwigzanie musi zapewniad
skanowanie w czasie rzeczywistym
otwieranych, zapisywanych

i wykonywanych plikow.

Rozwigzanie musi zapewniaé
wykonywanie skanowania zagrozen Dni
Zero (0 day) w trybie offline (bez
dostepu do Internetu).

Rozwigzanie musi chroni¢ system nawet
w trybie offline i nie bgdzie polegac na
sygnaturach.

Rozwigzanie musi zapewniad
skanowanie plikéw spakowanych

i skompresowanych.

Rozwigzanie musi mie¢ mozliwos¢
wywolania czyszczenia stacji po kazdym
aktywnym wykryciu exploita lub
ransomware w oparciu o pliki i procesy
Rozwigzanie musi posiada¢ opcje
umieszczenia na liscie wykluczen ze
skanowania wybranych plikow,
katalogow lub plikéw na podstawie
sumy kontrolnej (SHA1) oraz
lokalizacji.

Rozwigzanie musi zapewniad
skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw minimum
HTTPS bez koniecznosci
dystrybuowania certyfikatow.
Rozwigzanie musi posiada¢ wbudowany
modut zapobieganie/ograniczania luk

w zabezpieczeniach minimum w oparciu
o ochrona wykonywania danych (DEP),
randomizacj¢ uktadu przestrzeni
adresowej (ASLR), Strukturalna ochrona
przed nadpisaniem obstugi wyjatkow
(SEHOP), DLL Hijacking, Reflective
DLL Injection, Stack Pivot, Dynamic
Shellcode.

Rozwigzanie musi zapewnia¢ ochrong
przed atakami przepehienia bufora.
Rozwigzanie musi by¢ w stanie
skanowa¢ ruch w oparciu o inspekcje
pakietow (IPS) na najnizszym poziomie
i blokowa¢ zagrozenia przed
uszkodzeniem systemu operacyjnego lub
aplikacji.

Rozwigzanie musi mie¢ mozliwos¢
przywrocenia zaszyfrowanych plikow do
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

stanu sprzed zaszyfrowania i przywroci
je do ich pierwotnej lokalizacji.
Rozwigzanie musi zapewnic¢
wykrywanie komunikacji mi¢dzy
komputerami koncowymi a serwerami
dowodzenia i kontroli bioracymi udziat
w atakach botnetowych lub innych
zto§liwych programach.
Rozwigzanie musi umozliwia¢ zar6wno
ochrona Anti-Exploit, jak i Ransomware
bez koniecznosci taczenia z zewngtrzng
ushuga ,,Sandboxing”.
Rozwigzanie musi by¢ chroni¢ przed
ztosliwym kodem (na przyktad
skryptami PowerShell) za pomoca
interfejsu Microsoft Antimalware Scan
Interface (AMSI).
Rozwigzanie musi zapewniaé
blokowanie zewngtrznych nosnikow
danych na stacji w tym przynajmnie;:
Pamigci masowych, optycznych pamigci
masowych, urzadzen Bluetooth,
modemow.
Rozwigzanie musi by¢ w stanie
wykrywac i blokowa¢ kategorie
aplikacji, ktore moga nie by¢
odpowiednie do uzytku w $rodowisku
przedsigbiorstw.
Rozwigzanie musi by¢ wyposazone w
zintegrowany modut kontroli dostgpu do
stron internetowych tzw. URL Filtering.
Rozwigzanie musi by¢ w stanie
monitorowac i konfigurowa¢ Zapore
systemu Windows na zarzadzanych
komputerach i serwerach przy uzyciu
zasad Zapory systemu Windows.
Rozwigzanie musi mie¢ opcje
generowania migawki kryminalistycznej
zlosliwej aktywnosci, ktora wystapita na
chronionym punkcie koncowym.
Rozwigzanie musi posiada¢ opcje
»automatycznego izolowania”
skompromitowanych punktow
koncowych od sieci.
Rozwigzanie musi mie¢ mozliwos¢
monitorowania lub zatrzymywania
lokalnych uzytkownikow
administracyjnych lub ztosliwych
procesow w celu wylaczenia ochrony
punktu koncowego:
— Zatrzymywanie ushug z interfejsu
ustug
— Zabicia ushugi i procesu z interfejsu
Menedzera zadan
— Zmiang konfiguracj¢ ustugi w
interfejsie ustug
— Odinstalowania
— Usunigcia lub modyfikacji
chronionych plikéw lub folderéw
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25.

26.

27.

— Usunigcia lub modyfikacji
chronionych kluczy rejestru
Rozwigzanie musi mie¢ mozliwos¢
zidentyfikowania, ,,co si¢ stato, skad
pochodzito naruszenie, jakie pliki
zostaly naruszone”, oraz dostarczaé
wskazowek, jak wzmocni¢ postawe
bezpieczenstwa organizacji.
Rozwigzanie musi zapewnia¢ widok
wszystkiego, co miato wptyw na atak.
Pozycje mozna filtrowa¢ wedtug typu.
np. pliki, procesy, klucze rejestru.
Administrator moze przegladac
informacje o kazdej pozycji m.in. Nazwa
pliku (plik ofiary lub agent ztosliwego
oprogramowania), identyfikator procesu,
znacznik czasu rozpoczgcia/zatrzymania
zdarzenia.
Rozwigzanie musi zapewniac opcje
wystania podejrzanych plikow do
zewnetrznych mechanizméw producenta
w celu dalszej analizy.

22.

Ochrona Serweréow
Linux

Rozwigzanie musi wspiera¢ systemy
operacyjne w oparciu o architekture x64,
kernel wspierajacy minimum glibc 2.7
z dzialajaca ustugg system

z zainstalownaym Bash.

Rozwigzanie musi wykrywaé
wykorzystywanie luk w aplikacjach
Linux, w tym uszkodzenia pamigci,
nietypowe zachowanie aplikacji

i ucieczki z kontenerow.

Rozwigzanie musi wykrywacé
wykorzystywanie luk w podstawowym
systemie Linux, takich jak eskalacja
uprawnien, manipulowanie
mechanizmami bezpieczenstwa (np.
SELinux), korzystanie z popularnych
metod eksploatacji jadra i ucieczki

z kontenerow.

Rozwigzanie musi wykrywac utrzymanie
dostepu przez ponowne uruchomienie
hosta, w tym backdoory jadra lub
backdoory w przestrzeni uzytkownika
Rozwigzanie musi wykrywaé zmiany
w systemowych plikach binarnych,
zmiany konfiguracji, usuwanie plikow
i tworzenie nietypowych plikow.
Rozwigzanie musi wykrywac¢ tzw. ruch
boczny, zachowanie ustug sieciowych
i podstuchiwanie sieci.

Rozwigzanie musi wykrywaé
nieprawidtowe wykonanie procesu,
uzycie kompilatora, debugowanie,
zaplanowane zmiany zadan.
Rozwigzanie musi wykrywacé
uprzywilejowane uzycie polecen,
ryzykowne dzialania programistow

i zmiany kont uzytkownikow.

TAK /NIE
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23.

Endpoint Detection
and Response

1.

10.

Rozwigzanie musi posiada¢ modut EDR
dla systemow Windows, MacOS, Linux
wspolpracujacy z systemem do ochrony
stacji roboczych i serweréw tego samego
producenta.

Rozwigzanie musi mie¢ mozliwos¢
po6zniejszego rozszerzenia moduty EDR
o logi pochodzace z platform Android,
108 tego samego producenta.
Rozwigzanie musi pozwoli¢
administratorom odszuka¢ informacje
dotyczace incydentow zwigzanych

z bezpieczenstwem, zapewniajac wglad
w zakres ataku, sposob jego rozpoczgcia,
wplyw 1 sposdb reagowania.
Rozwigzanie musi mie¢ mozliwos¢
uruchamiania zapytan zabezpieczajacych
na wszystkich zarzadzanych
urzadzeniach, nawet jesli sa one offline.
Rozwigzanie musi mie¢ opcj¢ ,,recznego
izolowania” chronionych punktow
koncowych od sieci podczas badania
przypadku zagrozenia.

Rozwigzanie musi zapewnic¢ interfejs
wiersza polecen umozliwiajacy zdalny
dostep do urzadzen w celu
przeprowadzenia dalszego dochodzenia
Iub podjecia odpowiednich dziatan.
Opcja dostgpu zdalnego musi by¢
dostepna tylko dla kont administratorow
korzystajacych z uwierzytelniania
wielosktadnikowego (MFA).

Zdalny dostep musi by¢ realizowany dla
systemow operacyjnych takich jak
Windows, Mac i Linux a aktywnosci
zapisane w logach audytowych.
Rozwigzanie musi umozliwia¢
wyszukiwanie szczegolow dotyczacych
wykonanych polecen w PowerShell.
Rozwigzanie musi zapewnia¢ detekcje
w oparciu o0 Mitre ATT&CK Tactic and
Technique.

Rozwigzanie musi pozwala¢ na
wysytanie powiadomien do
administratora w chwili utworzenia
nowego dochodzenia.

TAK /NIE

24,

Informacje
dodatkowe

Razem nalezy dostarczy¢:

1.

3 szt. punktéw dostepowych
kompatybilnych z dostarczonymi
firewall’ami o minimalnej
przepustowosci 867 Mbps (5 GHz) +
867 Mbps (5 GHz) zarzadzanego

z poziomu oferowanego Firewalla.
Minimalnie 1x RJ45 10/100/1000
Ethernet w/PoE (802.3af). Mozliwo$¢
zamontowania na $cianie. Do punktow
dostepowych nalezy dostarczy¢
dedykowane zasilacze PoE.

200 licencji na koncowki klienckie.
50 licencji na serwery.

TAK /NIE
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4. Licencje na okres 60 miesigcy
(koncowki/serwery).

5. Zaawansowane wsparcie producenta na
okres rowny okresowi licencjonowania
zapewniajacy:

— nielimitowany dostep do poprawek
i aktualizacji,

— dostep do nowych funkcji
i funkcjonalno$ci w obrebie
modulow licencyjnych,

— wsparcie telefoniczne i mailowe
producenta w trybie 24 x 7.

6. Urzadzenia muszg by¢ fabrycznie nowe
i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE - wymagane
oswiadczenie wykonawcy lub
producenta - i zostaty wyprodukowane
nie dawniej niz 3 miesiace przed ich
dostarczeniem. Zamawiajacy zastrzega
sobie prawo do zadania potwierdzenia
zrodta pochodzenia urzadzenia w postaci
oswiadczenia producenta. Zamawiajacy
zada, aby urzadzenia byty fabrycznie
nowe tj. fabrycznie zapakowane,
nieuzywane w innych projektach ani
testach. Nie dopuszcza si¢ produktow
refabrykowanych i odnawianych.

25.

Uwagi dodatkowe

Dostarczone rozwiazanie sprzgtowe oraz
programowe musi by¢ kompatybilne z juz
istniejagcym rozwigzaniem jakie posiada
Zamawiajacy to jest: Sophos XG310.

W przypadku dostawy innego rozwiazania
wymagana bedzie dostawa dodatkowych
urzadzen i licencji kompatybilnych z w/w
produktem oraz infrastrukturg
Zamawiajacego w celu zastgpienia obecnego
stosowanego rozwigzania. Dodatkowo
wymagane bedzie przeprowadzenie testow
kompatybilnosci oraz dodatkowych szkolen
w wymiarze minimum 48 godzin.

TAK /NIE

Wykonawca rozwiazania rtOwnowaznego
przejmuje na siebie odpowiedzialnos$¢ za
petne funkcjonowanie dostarczonego
rozwigzania na infrastrukturze
Zamawiajacego.

TAK /NIE

Wykonawca dostarczy Voucher na szkolenie
w zakresie konfiguracji dostarczonych
urzgdzen min. 3 dniowe dla 2
administrator6w Zamawiajacego prowadzone
w certyfikowanym osrodku szkoleniowym
prowadzone przez certyfikowanego
instruktora, dopuszczalny jest distance
learning. Szkolenie prowadzane w jezyku
polskim. Zapewnienie materialow
edukacyjnych.

TAK /NIE
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Zadanie nr 2

ZESTAWIENIE PARAMETROW MINIMALNYCH

ODMIEJSCOWIONA INFRASTRUKTURA BACKUPOWA
(prawo do korzystania z ushugi Oracle Paas&IaaS Universal Credit)

Ushluga backupu $wiadczona bedzie zgodnie
z warunkami i zasadami zawartymi
w dokumencie ,, Oracle PaaS and laaS
Universal Credits Service Descriptions”,
publikowanymi przez dostawce ustugi
chmurowej na stronie:
http://www.oracle.com/us/corporate/contract
1. s/paas-iaas-universal-credits-3940775.pdf

TAK /NIE

Usluga backupu Ustuga $wiadczona bedzie nie krocej niz
przez 12 kolejnych miesi¢cy od dnia
podpisania Umowy, poprzez udostepnienie
na potrzeby Zamawiajacego Universal
Credits w ilo$ci umozliwiajacej tworzenie
backupu bazy danych Oracle

z wykorzystaniem co najmniej narz¢dzia
RMAN o pojemnosci nie mniejszej niz 2 TB

TAK/NIE

Zamawiajacy wymaga aby Wykonawca byt
partnerem Oracle, posiadajacym prawo
odsprzedazy ustug chmurowych dla Sektora
Publicznego w Polsce, ktory podpisat

z Oracle Polska Sp. z o0.0. dodatek dotyczacy
sektora publicznego do Ramowej Umowy
Dystrybucyjnej w ramach Programu Oracle
Partner Network oraz zatacznik dotyczacy
sektora publicznego do dodatku dotyczacego
dystrybucji ushug w chmurze do Ramowe;j
Umowy Dystrybucyjnej w ramach Programu
Oracle Partner Network

TAK/NIE

2. | Wymagania

Wykonawca zobowiazany jest dostarczy¢
Zamawiajacemu potwierdzenie nabycia praw
do korzystania z ustugi do dnia zawarcia
umowy.

TAK/NIE

Za ustuge rownowazna Zamawiajacy uzna

taka, ktora spelnia¢ bedzie ponizsze warunki:

1) umozliwia dostep do ustug chmurowych
typu Platform as a Services (PaaS) oraz
Infrastructure as a Service (IaaS) bez
okreslania, jakie to maja by¢ ustugi i bez
konieczno$ci oddzielnego zakupu
licencji (niezbedne do uruchomienia
i funkcjonowania ustugi licencje beda
dostepne w modelu ,,License Included”),

2) Zamawiajacy bedzie mogt dowolnie TAK/NIE
zmienia¢ ushugi, z jakich be¢dzie
korzystal w okresie realizacji
zamoOwienia,

3) zakres zastosowania technologii zapewni
Zamawiajgcemu mozliwos$¢
implementacji funkcjonalnosci, ktore
Zamawiajacy realizuje w oparciu
o technologi¢ Oracle, w szczegdlnosci
umozliwi Zamawiajacemu tworzenie
backupu bazy danych systemu

Usluga ré6wnowazna
3. ushudze Oracle
Paas& IaaS
Universal Credit
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4)

S)

6)

7)

szpitalnego AMMS produkcji Asseco
SA (Asseco Medical Management
System) opartego o baze danych Oracle
w wersji Standard nie nizszej niz 11.2,
bez koniecznosci zakupu dodatkowych
licencji, wykonywania dodatkowych
prac dostosowawczych czy migracji,
bedzie wspotdziata¢ z pozostatymi
systemami Zamawiajacego
zbudowanymi w oparciu o technologi¢
Oracle, wdrozonymi u Zamawiajacego,
do ktorych Zamawiajacy posiada prawa
licencyjne oraz bedzie zapewnia¢ prace
tych systemow tak jak realizuje to
technologia Oracle, bez koniecznosci
zakupu dodatkowych licencji,
wykonywania dodatkowych prac
dostosowawczych czy migracji,

nie bedzie powodowac zaklocen pracy
oprogramowania z zakresu technologii
Oracle, z ktorym bedzie wspoéldziatato,
zapewni petna, rownolegla prace

W czasie rzeczywistym oraz peing
funkcjonalng zamiennos$¢ technologii
rownowaznej z technologiag Oracle,
umozliwi wskazanie miejsca
przetwarzania danych na terenie
Europejskiego Obszaru Gospodarcze;j
(EOG, ang. European Economic Area)
i uniemozliwi ich przekazanie przez
procesora w jakiejkolwiek formie

(np. backup, logi) poza ten obszar.

4. | Zakres prac

Zakres prac obejmuje:

L dol .

2)
3)

4)

i]. " g2y thid

Konfiguracj¢ srodowiska produkcyjnego,
Zaimportowanie bazy danych z kopii
bazy Zamawiajacego,

Uruchomienie ustug,

5)—TFesty-adaptacyjne-minimum48

6)

7)

rebocrogodsin;

Przeszkolenie 2 administratorow
Zamawiajacego w zakresie wdrozonego
rozwigzania minimum 8 roboczogodzin,
Wsparcie i aktualizacja ustug minimum
48 roboczogodzin przez okres
$wiadczenia ustug.

TAK /NIE
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Zalacznik nr 2
WZOR FORMULARZA OFERTY

Wykonawca: Zamawiajacy:

(petna nazwa/firma, adres, w zaleznosci od podmiotu: Samodzielny PllbliCZIly
NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

Zespol Zakladéw Opieki Zdrowotnej w Nisku
ul. Ko$ciuszki 1
37-400 Nisko

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

Odpowiadajac na ogloszenie o postepowaniu o udzielenie zamoéwienia publicznego prowadzonego w trybie
podstawowym bez negocjacji znak Z.11.260.036.Zp.2022 ogloszonym zgodnie z przepisami ustawy z dnia
11 wrzesnia 2019 r. — Prawo zamowien publicznych (t,j. Dz. U. z 2021 r. poz. 1129 z pdézn. zm.) w Biuletynie
Zamoéwien Publicznych w dniu ~ / /2022, pozycja oraz na oraz na Platformie dziatajacej pod

adresem https://e-propublico.pl/ na: ,,Podniesienie poziomu bezpieczenstwa systemow teleinformatycznych

w Samodzielnym Publicznym Zespole Zakladéw Opieki Zdrowotnej w Nisku.” oferujemy realizacj¢ dostaw
i ustug objetych zamoéwieniem, zgodnie z wymogami Opisu Przedmiotu Zaméwienia za ceng: zt
(bez VAT), stownie:

Cena brutto (z VAT) 7, stownie:
ZADANIE NR 1 Cena netto (bez VAT): zt stownie:
Cena brutto (z VAT): 7t stownie:
ZADANIE NR 2 Cena netto (bez VAT): zt stownie:
Cena brutto (z VAT): zt stownie:
Termin ptatno$ci oferowany zamawiajacemu za realizacj¢ przedmiotu zamowienia wynosi do 60 dni, tj. dni

od daty dostarczenia faktury.

1. Os$wiadczam, ze zapoznaliSmy si¢ ze specyfikacjg warunkow zamowienia i nie wnosimy do niej zastrzezen oraz
zdobylismy konieczne informacje do przygotowania oferty.
2. Os$wiadczam, ze uwazamy si¢ za zwigzanych niniejsza oferta przez czas wskazany w specyfikacji warunkow

zamoOwienia tj. do dnia:

3. Dostawy objete zamowieniem zamierzamy wykonac sami / zamierzamy zleci¢ podwykonawcom.

4. Oswiadczam, ze zawarte w specyfikacji warunkéw zamoéwienia projektowane postanowienia umowy zostaty
przez nas zaakceptowane i zobowiazujemy si¢ w przypadku wyboru naszej oferty do zawarcia umowy na wyzej
wymienionych warunkach, w miejscu i terminie wyznaczonym przez Zamawiajacego.

Osoba(y) uprawnione do podpisania umowy:

Adres do korespondencji e-mail:

Oswiadczam, ze jesteSmy mikro/matym/$rednim/duzym przedsigbiorstwem.*

®

Na podst. art. 225 Ustawy Pzp o$wiadczam, ze wybor oferty bedzie/nie bedzie* prowadzil do powstania

u Zamawiajacego obowiazku podatkowego zgodnie z przepisami o podatku od towarow i ustug.
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9. Os$wiadczam, ze wypehilem obowiazki informacyjne przewidziane w art. 13 lub art.14 RODO (Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1)) wobec os6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu
ubiegania si¢ o udzielenie zamdwienia publicznego w niniejszym postgpowaniu. **

10. Zatgcznikami do niniejszej oferty sa:
©)
2
3)
4
(%)
(6)

* - Niepotrzebne skresli¢

** - W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wytaczenie
stosowania obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o§wiadczenia wykonawca nie sktada
(usunigcie tresci oswiadczenia np. przez jego wykreslenie)

podpis osoby uprawnionej do sktadania o$wiadczen woli

w imieniu Wykonawcy
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Zalacznik nr 3

Wykonawca: Zamawiajacy:

(petna nazwa/firma, adres, w zaleznosci od podmiotu: Samodzielny PllbliCZIly
NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

Zespol Zakladéw Opieki Zdrowotnej w Nisku
ul. Ko$ciuszki 1
37-400 Nisko

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

OSWIADCZENIE WYKONAWCY
skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrze$nia 2019 r.
Prawo zamoéwien publicznych (t.j. Dz. U. z 2021 r. poz. 1129 z p6Zn. zm.) (dalej jako: ustawa Pzp) dotyczace:

PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA
ORAZ SPEYNTANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postgpowania o udzielenie zamdéwienia publicznego prowadzonego w trybie podstawowym bez
negocjacji na: Podniesienie poziomu bezpieczenstwa systemow teleinformatycznych w Samodzielnym
Publicznym Zespole Zakladow Opieki Zdrowotnej w Nisku

Oswiadczam, co nastgpuje:

1. Os$wiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 Ustawy Pzp.

2. Os$wiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie art.
ustawy Pzp (podaé majqgcq zastosowanie podstawe wykluczenia sposrod wymienionych w art. 108 ust. 1 lub
sposrod wymienionych w art. 109 ust. 1 ustawy Pzp). Jednocze$nie oswiadczam, ze w zwiazku z ww.
okoliczno$cia, na podstawie art. 110 ust. 2 ustawy Pzp podjatem nastepujace srodki naprawcze:

podpis osoby uprawnionej do sktadania o$wiadczen woli

w imieniu Wykonawcy

OSWIADCZENIE DOTYCZACE WARUNKOW UDZIALU W POSTEPOWANIU

Oswiadczam, ze spetniam, okreslone przez Zamawiajacego warunki udzialu w postepowaniu:

Lp. Warunki udzialu w postepowaniu

podpis osoby uprawnionej do sktadania o$wiadczen woli

w imieniu Wykonawcy

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne z prawda oraz
zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia Zamawiajacego w blad przy
przedstawianiu informacji.

podpis osoby uprawnionej do sktadania o$wiadczen woli

w imieniu Wykonawcy
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Zalacznik nr 4

Wykonawca: Zamawiajacy:

(pelna nazwa/firma, a_dres, w zaleznosci od podmiotu: Samodzielny Publiczny
NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

Zespol Zakladéw Opieki Zdrowotnej w Nisku
ul. Ko$ciuszki 1
37-400 Nisko

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

OSWIADCZENIE WYKONAWCY

O niepodleganiu wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych
rozwiazaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraine oraz shluzaczych ochronie
bezpieczenstwa narodowego.

Na potrzeby postepowania o udzielenie zamoéwienia publicznego, pn.: ,,Podniesienie poziomu bezpieczenstwa

systemOw teleinformatycznych w Samodzielnym Publicznym Zespole Zakladéw Opieki Zdrowotnej w Nisku”

o$wiadczam, ze:

a) nie podlegam wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
o szczegodlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych
ochronie bezpieczenstwa narodowego (Dz.U. z 2022 poz. 835), zgodnie z ktérym z postgpowania o udzielenie
zamowienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 wrzesnia 2019 r. — Prawo
zamowien publicznych wyklucza sig:

1)

2)

3)

wykonawce oraz uczestnika konkursu wymienionego w wykazach okre§lonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie decyzji w sprawie wpisu na listg
rozstrzygajacej o zastosowaniu §rodka, o ktorym mowa w art. 1 pkt 3;

wykonawce oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia
1 marca 2018 r. o przeciwdziataniu praniu pieni¢gdzy oraz finansowaniu terroryzmu (Dz. U. z 2022 1. poz.
593 1 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisana na list¢ lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r.,
o ile zostata wpisana na list¢ na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu
srodka, o ktorym mowa w art. 1 pkt 3;

wykonawce oraz uczestnika konkursu, ktérego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37
ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot
wymieniony w wykazach okre§lonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany
na liste lub bedacy taka jednostka dominujacg od dnia 24 lutego 2022 r., o ile zostal wpisany na list¢ na
podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktéorym mowa
w art. 1 pkt 3.

Zobowiazuje¢ si¢ do niezwlocznego poinformowania Zamawiajacego o zmianie tego stanu.

Jesli zachodzg podstawy wykluczenia to Wykonawca skiada oswiadczenie o nastepujqgcej tresci:

Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia, o ktorych mowa wart. 7 ust. 1

pkt. ....

............. ustawy/wskazac wlasciwy punkt z powyzszych/.

Zobowiazuje si¢ do niezwtocznego poinformowania Zamawiajacego o zmianie tego stanu.

podpis osoby uprawnionej do sktadania o$wiadczen woli

w imieniu Wykonawcy
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Zalacznik nr 5

ZOBOWIAZANIE PODMIOTU TRZECIEGO
do oddania do dyspozycji Wykonawcy niezbednych zasobow
na okres korzystania z nich przy wykonaniu zaméwienia

Oswiadczam w imieniu

/nazwa Podmiotu na zasobach, ktorego Wykonawca polega/

ze oddaje do dyspozycji Wykonawcy

/nazwa i adres Wykonawcy/

niezbedne zasoby
/zakres zasobow, ktore zostang udostegpnione Wykonawcy, np. kwalifikacje zawodowe, doswiadczenie, potencjal techniczny/

na okres korzystania z nich przy wykonywaniu zaméwienia pn.: Podniesienie poziomu bezpieczenstwa systemow
teleinformatycznych w Samodzielnym Publicznym Zespole Zakladow Opieki Zdrowotnej w Nisku
prowadzonego przez Samodzielny Publiczny Zespot Zaktadow Opieki Zdrowotnej w Nisku

Os$wiadczam, ze:

1. Udostepniam Wykonawcy w/w zasoby w nastepujacym zakresie:

2. Sposéb wykorzystania udostgpnionych przeze mnie zasoboéw przy wykonywaniu zamdwienia publicznego

bedzie nastepujacy:

3. Zakres i okres mojego udziatu przy wykonywaniu zamoéwienia bedzie nastgpujacy:

podpis osoby uprawnionej do sktadania o$wiadczen woli

w imieniu podmiotu na zasobach ktérego Wykonawca polega
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Zalacznik nr 6
PROJEKTOWANE POSTANOWIENIA UMOWY

UMOWA
Nr __ /Zp/2022
Zawarta zgodnie z przepisami ustawy Prawo zamdwien publicznych

Wdniu  / /2022 r. pomigdzy Samodzielnym Publicznym Zespolem Zakladéw Opieki Zdrowotnej
w Nisku z siedzibg przy ul. Kosciuszki 1, 37-400 Nisko, reprezentowanym przez:
l.

Zarejestrowanym w Sadzie Rejonowym w Rzeszowie, XII Wydzial Gospodarczy KRS, pod numerem:
0000028548, NIP: 865-20-74-945, REGON 000306680, zwanym dalej ,,Zamawiajacym” a:

reprezentowanym przez:

1.

Zarejestrowanym w Sadzie Rejonowym w , Wydziat Gospodarczy KRS, pod numerem
NIP: , posiadajacym kapitat zakladowy: zt. wplacony w calosci, zwanym dalej

»Wykonawcg”

Zgodnie z wynikami postgpowania o udzielenie zaméwienia publicznego przeprowadzonego w trybie
podstawowym bez negocjacji na podstawie art. 275 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (zwanej dalej takze: Ustawa Pzp), nr Z.11.260.036.Zp.2022 z dnia 29/09/2022 r. o wartos$ci szacunkowej
nizszej niz progi unijne, okreslone na podstawie art. 3 ustawy Pzp zawarta zostaje umowa o tresci nastgpujace;j:

§1.
PRZEDMIOT UMOWY

1. Przedmiotem umowy jest podniesienie poziomu bezpieczenstwa systeméw teleinformatycznych
w Samodzielnym Publicznym Zespole Zakladéw Opieki Zdrowotnej w Nisku poprzez realizacj¢ zadania
polegajacego na dostawie, konfiguracji i wrozeniu systemu ochrony sieci i komputeréw zgodnie ze zlozong
ofertazdnia  / /2022 r. stanowiaca zatacznik nr 2 do niniejszej umowy.

2. Szczegdtowy opis przedmiotu zamowienia okreslony zostal w zataczniku nr 1 do specyfikacji istotnych
warunkow zamowienia, stanowigcym zatacznik nr 1 i integralng czg¢s¢ niniejszej umowy.

§2.
TERMIN REALIZACJI
1. Wykonawca wykona Przedmiot Umowy okreslony w §1 w terminie nieprzekraczalnym terminie do dnia
2 listopada 2022 r.

§3.
WARUNKI PEATNOSCI
1. Strony ustalaja, ze za wykonanie przedmiotu umowy Zamawiajacy zaplaci wynagrodzenie ustalone na podstawie
ztozonej oferty przelewem na rachunek bankowy Wykonawcy.
2. Zamawiajacy zobowiazuje si¢ do zaplaty za przedmiot umowy na podstawie faktury wystawionej przez

Wykonawce, przelewem w terminie do __ dni od dnia wystawienia faktury. Jezeli Zamawiajacy otrzyma
fakture po uptywie 5 dni od daty jej wystawienia, termin platnosci liczy si¢ od dnia dorgczenia faktury
Zamawiajagcemu.

3. Podstawg do wystawienia przez Wykonawce faktury bedzie Protokét odbioru podpisany przez Zamawiajacego
bez zastrzezen.

Za dzien zaptaty Strony uznaja dzien obcigzenia rachunku bankowego Zamawiajacego.

5. Zamawiajacy na podstawie art. 106n ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug udziela
Wykonawcy zgody na wystawianie i przesylanie z adresu e-mail: faktur, duplikatow
faktur oraz ich korekt, a takze not obcigzeniowych i not korygujacych w formacie pliku elektronicznego PDF na
adres e-mail: info@szpital-nisko.
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§4.

ZESPOL
Wykonawca o$wiadcza, ze dysponuje odpowiednim potencjatem techniczno—organizacyjnym, personelem
posiadajagcym odpowiednie kwalifikacje oraz wiedz¢ i doswiadczenie pozwalajace na nalezyta realizacje
przedmiotu Umowy.
Wykonawca zapewni Zespot specjalistow posiadajacych kwalifikacje, wiedz¢ 1 do§wiadczenie dedykowane do
realizacji Umowy.
W trakcie obowigzywania Umowy Wykonawcy przystugiwa¢ bedzie prawo do zastgpowania za zgoda
Zamawiajacego cztonkow personelu Wykonawcy innymi osobami, o co najmniej takich samych odpowiednio
kwalifikacjach lub do$wiadczeniu. Zamawiajacy dokona akceptacji zmiany oséb wskazanych do realizacji
Umowy w ciggu 3 dni od zgloszenia jej przez Wykonawce.
W przypadku zmiany osoby wskazanej na danym stanowisku, danej roli, osoba zastgpujaca musi posiadaé
odpowiednio doswiadczenie zawodowe i/lub kwalifikacje nie gorsze niz osoba zastgpowana.
Zasady opisane w ust. 3 i 4 beda mialy zastosowanie réwniez w przypadku wskazania przez Wykonawce
dodatkowych 0sob do skierowanych do realizacji przedmiotu umowy.
Zamawiajagcy ma prawo zazada¢ zmiany czlonka personelu Wykonawcy w przypadku pojawienia si¢
uzasadnionych zastrzezen, co do jego kwalifikacji, wiedzy, rzetelnosci lub terminowosci wykonywania
obowiazkow. Zamawiajacy zobowiazany jest przekaza¢ zastrzezenia w formie pisemnej. W takim przypadku
Wykonawca dokona zmiany czlonka personelu na nowego, nie pdzniej niz w terminie 5 dni od zgloszenia
zastrzezen przez Zamawiajacego. Wykonawca zobowigzany jest poinformowaé Zamawiajacego o zaprzestaniu
wykonywania prac przez danego cztonka personelu Wykonawcy, w terminie 7 dni od nastgpienia tego zdarzenia.
Kazda zmiana personelu, o ktérej mowa powyzej, skutkuje odbiorem lub nadaniem uprawnien do systeméw
przez Zamawiajacego.
Zmiana oso6b, o ktérej mowa powyzej, nie stanowi zmiany Umowy i nie wymaga zawarcia aneksu do Umowy.
Wykonawca jest zobowigzany do niezwlocznego poinformowania Zamawiajacego o powyzszej zmianie
w formie pisemnej oraz zapewnienia transferu wiedzy pomigdzy osobami zastgpowang i zastgpujaca, jak rowniez
realizacji innych obowigzkéw wynikajacych z Umowy wzgledem nowego cztonka personelu.
Osobami uprawnionymi do biezacych kontaktow w ramach realizacji przedmiotu umowy oraz do odbioru
Raportu i podpisywania protokotow sa osoby:

1) po stronie Zamawiajacego: Pan/i e-mail:
2) po stronie Wykonawcy: Pan/i e-mail:
§5.
REALIZACJA UMOWY

Zamawiajacy zobowiazuje si¢ do wspotdziatania z Wykonawca, w szczegdlnosci poprzez:
1) wspotprace w zakresie planowania przez Wykonawce czynno$ci w zakresie realizacji przedmiotu Umowy,
2) umozliwienie Wykonawcy wykonania przedmiotu Umowy okreslonego w §1 ust. 1 Umowy.
Strony zgodnie ustalaja, ze na potrzeby realizacji Umowy do wymiany korespondencji beda uzywaé¢ drogi
elektronicznej w postaci przesytania wiadomos$ci e-mail opatrzonych kazdorazowo imieniem i nazwiskiem
osoby wysylajacej wiadomo$¢ bez konieczno$ci podpisywania korespondencji kwalifikowanym podpisem
elektronicznym. Na potrzeby realizacji Umowy Strony udostgpniaja adresy e-mail okreslone w §4 ust. 8. Strony
gwarantuja, ze powyzszymi adresami postugiwac si¢ moga wylacznie osoby upowaznione do kontaktow z druga
Strona.
Wykonawca gwarantuje, ze jego ustugi beda swiadczone w profesjonalny sposob, wedtug odpowiedniej wiedzy
i doswiadczenia, z najwyzsza staranno$cia wymagana od czotowych przedsigbiorstw IT w Polsce
i efektywnoscia, oraz ze wykona zlecone mu prace terminowo i zgodnie i obowigzujacym stanem prawnym.
Wykonawca uprawniony bedzie do realizacji Przedmiotu Umowy w siedzibie Zamawiajacego lub zdalnie po
uzyskaniu pisemnej zgody Zamawiajacego.
Wykonawca dotozy wszelkich staran w celu uniknigcia wptywu testow na prace testowanych systemow. Termin
i zakres prowadzenia prac bedzie kazdorazowo uzgadniany z Zamawiajacym, tak aby zminimalizowaé
potencjalne skutki testow.
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6. Wykonawca ponosi catkowita odpowiedzialno$¢ za swoje dziatania lub zaniechania zwigzane z realizacja
Umowy, chyba ze szkoda nastapila wskutek sity wyzszej albo wylacznie z winy Zamawiajacego lub osoby
trzeciej za ktorg Wykonawca nie ponosi odpowiedzialno$ci.

7. Wykonawca nie jest uprawniony do wprowadzania jakichkolwiek zmian do systemow teleinformatycznych
Zamawiajacego bez pisemnej zgody Zamawiajacego, w szczegolnosci Wykonawca zobowigzuje si¢ nie
wprowadza¢ zadnych zmian do baz danych wykorzystywanych przez Zamawiajacego.

8. Zawierajac Umowe¢ Wykonawca zobowiazuje si¢ jednoczesnie do zawarcia z Zamawiajacym umowy
powierzenia przetwarzania danych osobowych, na podstawie art. 28 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 2016.119.1), ktorej wzor
stanowi Zatacznik nr 4 do Umowy.

§6.
ODBIOR PRAC

1. Wykonawca przekazuje Zamawiajacemu informacj¢ o zakonczeniu zadania wraz z dotagczonym protokotem
odbioru na wskazany w Umowie adres mailowy.

2. Zamawiajacy w terminie do 3 dni roboczych zaakceptuje przekazane informacje albo zglosi uwagi, przesytajac
je na adres okreslony w §4 ust. 8 pkt 2).

3. W przypadku zgloszenia uwag przez przedstawicieli Zamawiajacego wskazanych w §4 ust. 8 pkt 1), Wykonawca
odpowie na zgloszone przez Zamawiajacego uwagi 1 w przypadku uwzglednienia uwag Zamawiajacego
ponownie przedstawi Zamawiajacemu do akceptacji poprawione informacje, nie poéznej niz w terminie 5 dni
roboczych od otrzymania uwag od Zamawiajgcego.

4. W przypadku zgloszenia przez Zamawiajacego dalszych uwag do wykonania przedmiotu Umowy,
postanowienia ust. 3 i 4 stosuje si¢ odpowiednio.

5. Odbidr zadania nastapi w formie Protokotu odbioru, podpisanego przez Zamawiajacego bez zastrzezen.

6. Za termin wykonania przedmiotu umowy strony uznaja dzien podpisania przez Zamawiajacego protokotu
odbioru bez zastrzezen.

§7.
KARY UMOWNE

Strony ustalaja, ze w razie niewykonania lub nienalezytego wykonania umowy obowigzywac beda kary umowne.
1. Wykonawca zaptaci Zamawiajagcemu kary umowne:

- 5% wartosci niezrealizowanej cze$ci zamowienia netto gdy Zamawiajacy odstapi od umowy z powodu

okolicznosci, za ktore odpowiada Wykonawca.
- 0,2% wartosci umowy netto za kazdy dzien zwloki w dostawie po planowanym terminie dostawy.

2. Zamawiajacy zaptaci Wykonawcy kary umowne:

- 5% warto$ci zamowienia netto za odstagpienie od umowy z przyczyn lezacych po jego stronie.
3. Strony zastrzegaja mozliwo$¢ dochodzenia odszkodowania przenoszacego warto$¢ kar umownych.

§8.
ODSTAPIENIE OD UMOWY I WYPOWIEDZENIE
1. Zamawiajagcemu przyshiguje prawo do odstapienia od umowy w przypadku gdy Wykonawca nie rozpoczat
realizacji umowy lub nie kontynuuje jej niezwlocznie po wezwaniu zlozonym na pi$mie przez Zamawiajacego.
2. Zamawiajacemu przyshuguje prawo do wypowiedzenia umowy w trybie natychmiastowym, bez zachowania
okresu wypowiedzenia w nastgpujacych przypadkach:
1) w przypadku niewykonania lub nienalezytego wykonywania przedmiotu umowy przez Wykonawce
—w takim wypadku Zamawiajacy wyznaczy Wykonawcy dodatkowy 5-dniowy termin na wykonanie
zobowigzania. Jesli Wykonawca nie rozpocznie w ww. terminie wykonywania przedmiotu umowy w sposob
nalezyty, Zamawiajacy ma prawo wypowiedzie¢ umowe ze skutkiem na dzien ztozenia wypowiedzenia,
2) naruszyl bezpieczenstwo informacji lub zasady z nim zwigzane.
3. W przypadku zwloki w realizacji przedmiotu Umowy przekraczajacej 7 dni ponad termin wskazany w §2 ust. 1
Zamawiajacy moze, niezaleznie od natozenia na Wykonawce kar umownych, odstapi¢ od umowy w catosci lub
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w cze$ci. Termin ten ulega odpowiedniemu przesunigciu o czas trwania opdznien, ktére wyniklty z winy
Zamawiajacego.

4. Oswiadczenie o odstapieniu lub wypowiedzeniu powinno by¢ ztozone na pismie i zosta¢ dostarczone drugiej
Stronie.

5. Zamawiajacy moze odstapi¢ od Umowy w terminie 30 dni od daty zaistnienia zdarzenia stanowigcego podstawe
do odstapienia.

6. Odstapieniec od umowy nie wplywa na obowiazek zachowania poufnosci informacji.

7. W razie odstapienia od umowy lub jej wypowiedzenia, Zamawiajagcy — w ramach naleznego Wykonawcy
wynagrodzenia - nabywa autorskie prawa majatkowe i zalezne prawa autorskich do utworéw oraz utworow i ich
nos$nikow, odnosnie do ktérych Zamawiajacy praw nie nabyt, w zakresie okreslonym w §9, z chwilg ztozenia
oswiadczenia o odstgpieniu lub wypowiedzeniu.

8. Sita wyzsza:

1) Zadna Strona nie bedzie odpowiedzialna za niewykonanie swoich zobowiazan w ramach umowy w stopniu,
w jakim opdznienie w jej dziataniu lub inne niewykonanie jej zobowigzan jest wynikiem Sity Wyzszej,

2) Dla potrzeb umowy ,,Sita Wyzsza” oznacza wydarzenie nadzwyczajne pozostajace poza kontrola Strony,
wystepujace po podpisaniu umowy przez obie Strony, przeszkadzajace racjonalnemu wykonaniu przez te
Strong jej obowiazkéw, nie obejmujace winy wlasnej lub nienalezytej starannoSci tej Strony
i nieprzewidywalne w dacie zawarcia umowy.

3) Jezeli Sita Wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowigzan wynikajacych
Z UMOWY:

a) Strona — o ile begdzie to mozliwe - zawiadomi w terminie 2 dni na pi$mie drugg Stron¢ o powstaniu
i zakonczeniu tego zdarzenia, w miar¢ mozliwosci przedstawiajac stosowng dokumentacje¢ w tym
zakresie,

b) Strona niezwlocznie przystapi do dalszego wykonywania umowy,
¢) Strony uzgodnig sposob postgpowania wobec tego zdarzenia oraz terminy wykonywania umowy.

4) Jezeli Sita Wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowigzan wynikajacych
z umowy przez okres powyzej trzech (3) tygodni, Strony spotkaja si¢ i w dobrej wierze rozpatrza celowos¢
i warunki rozwigzania umowy.

§9.
PRAWA AUTORSKIE
1. Wykonawca o$wiadcza, ze beda mu przyshugiwaly autorskie prawa majatkowe i prawa zalezne do wszelkich
utwordow, ktore powstang w wyniku wykonania Umowy.
2. Wykonawca, z dniem podpisania protokotu odbioru Raportu, przenosi na Zamawiajacego autorskie prawa
majatkowe do Raportu, na nastgpujacych polach eksploatacji:

1) w zakresie utrwalania i zwielokrotniania Raportu, - wytwarzanie okre$long technikg egzemplarzy, w tym
drukarska reprograficzna, elektroniczng, fotograficzna, cyfrowa, audiowizualng, technikami
multimedialnymi oraz zapisu magnetycznego obejmujace trwale lub czasowe utrwalanie lub
zwielokrotnianie w catosci lub w czesci, jakimikolwiek srodkami i w jakiejkolwiek formie, niezaleznie od
formatu, systemu lub standardu bez ograniczen co do ilo$ci egzemplarzy oraz korzystania i rozporzadzania
tymi egzemplarzami;

2) w zakresie obrotu oryginalem albo egzemplarzami, na ktoérych Raportu utrwalono - wprowadzenie do
obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

3) w zakresie rozpowszechniania Raportu, w sposéb inny niz okreslony w pkt 2 - publiczne wykonanie,
wyS$wietlenie, odtworzenie, nadanie i reemitowanie, a takze publiczne udostgpnienie Raportu, w taki sposob,
aby kazdy mégt mie¢ do niego dostep w miejscu i czasie przez siebie wybranym.

3. Wykonawca przenosi na rzecz Zamawiajacego, z chwilg podpisania przez Zamawiajacego protokotu odbioru
Raportu, prawo zezwalania na wykonanie zaleznego prawa autorskiego, w tym do rozporzadzania i korzystania
z opracowan Raportu, w nieograniczonym zakresie, w szczegolnosci w zakresie pol eksploatacyjnych
wskazanych w ust. 2.

4. Z chwila podpisania przez Zamawiajacego protokotu odbioru Raportu, Zamawiajacy nabywa na wilasnos¢
egzemplarze Raportu, przekazane przez Wykonawce oraz nosniki, na ktorych Raport utrwalono.

5. Zamawiajacy nie ponosi odpowiedzialnosci za naruszenie autorskich praw majatkowych Iub osobistych wobec
0s6b trzecich. Wykonawca zobowiazuje si¢ do nieodwotalnego i bezwarunkowego zwolnienia Zamawiajacego,
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na pierwsze zadanie, z wszelkich roszczen, wynikajacych z naruszenia majatkowych i osobistych praw
autorskich, do ktorego doszlo z przyczyn lezacych po stroniec Wykonawcy.

Wykonawca oswiadcza, ze przygotowany przez niego Raport bedzie oryginalny i nie bedzie naruszat praw 0sob
trzecich oraz bedzie wolny od wad. Wykonawca zobowigzuje si¢, ze w momencie przekazywania Raportu
Zamawiajacemu bgdzie wylacznym ich dysponentem majatkowym praw autorskich.

Przeniesienie autorskich praw majatkowych zostaje dokonane na czas nieokreslony i jest nieograniczone
terytorialnie.

W przypadku ujawnienia nowego pola eksploatacji majacego znaczenie dla Zamawiajacego, Strony ustalaja, ze
Wykonawca na wezwanie Zamawiajacego przeniesie na Zamawiajacego, w terminie 14 dni od dorgczenia
Wykonawcy wezwania, autorskie prawa majatkowego do Raportu oraz prawo zezwalania na wykonywanie praw
zaleznych do Raportu na nowym polu eksploatacji, na zasadach okre§lonych w niniejszej umowie. Przeniesienie
praw, o ktérych mowa w zdaniu poprzednim, zostanie dokonane na rzecz Zamawiajagcego w ramach
wynagrodzenia przewidzianego niniejsza umowsa.

§10.
ROZSTRZYGANIE SPOROW
Ewentualne spory wynikle na tle realizacji Umowy Strony beda staraty si¢ zatatwia¢ polubownie. W przypadku
braku porozumienia sgdem wiasciwym miejscowo do rozstrzygania sporow bedzie sad wlasciwy dla siedziby
Zamawiajacego.

§11.

OCHRONA INFORMACIJI
Informacja w rozumieniu Umowy sa wszelkie informacje, dokumenty lub dane przekazane Wykonawcy przez
Zamawiajacego, uzyskane przez Wykonawce w zwiazku z realizacja Umowy oraz wytworzone przez
Wykonawce na potrzeby realizacji Umowy.
Wykonawca moze przetwarza¢ powierzone mu przez Zamawiajacego informacje przez okres obowigzywania
Umowy.
Wykonawca zobowigzuje si¢ po zakonczeniu realizacji Umowy do zwrotu Zamawiajacemu wszelkich
udostgpnionych oraz wytworzonych przez siebie w zwigzku z realizacja Umowy informacji, wraz z nosnikami.
W przypadku utrwalenia na no$nikach nalezacych do Wykonawcy informacji uzyskanych w zwigzku z realizacja
Umowy, Wykonawca zobowigzuje si¢ do usunigcia z no$nikdéw tych informacji, w tym réwniez sporzadzonych
kopii zapasowych, oraz zniszczenia wszelkich danych, dokumentéw mogacych postuzy¢é do odtworzenia,
w catosci lub czes$ci, informacji.
Wykonawca zobowigzuje si¢ do przestrzegania wytycznych Zamawiajacego o ochronie udostepnianych
informacji.
Wykonawca zobowiazuje si¢ do zachowania w tajemnicy wszystkich informacji, a takze sposobow
zabezpieczenia informacji, zardbwno w trakcie trwania niniejszej Umowy, jak i po jej wygasnigciu lub
rozwigzaniu. Wykonawca ponosi pelng odpowiedzialno§¢ za zachowanie w tajemnicy ww. informacji przez
osoby realizujace Umowe.
Wykonawca zobowigzany jest do zastosowania wszelkich niezbednych srodkéw technicznych i organizacyjnych
zapewniajacych ochrong¢ przetwarzania informacji, a w szczego6lnosci powinien zabezpieczy¢ informacje przed
ich udostepnieniem osobom nieuprawnionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem
z naruszeniem postanowien Umowy, zmiang, utratg, uszkodzeniem, zniszczeniem lub kradziezg.
Wykonawca zobowiazuje si¢ do dolozenia najwyzszej staranno$ci w celu zabezpieczenia informacji przed
bezprawnym dostgpem, rozpowszechnianiem lub przekazaniem osobom trzecim.
Wykonawca zobowigzany jest zapewni¢ wykonanie obowiazkéw w zakresie bezpieczenstwa informaciji,
w szczego6lnosci dotyczacego zachowania w tajemnicy informacji, takze przez jego pracownikow oraz osoby,
ktore realizuja Umowe w imieniu Wykonawcy. Odpowiedzialno$§¢ za naruszenie powyzszego obowiazku
spoczywa na Wykonawcy. Naruszenie bezpieczenstwa informacji, w szczegolnosci ujawnienie jakiejkolwiek
informacji w okresie obowigzywania Umowy, uprawnia do odstapienia przez Zamawiajacego od Umowy.
Wykonawca moze udostepnia¢ informacje jedynie tym swoim pracownikom lub osobom wspotpracujacym na
podstawie umow cywilnoprawnych, ktorym beda one niezbedne do wykonania powierzonych im czynnosci
i tylko w zakresie, w jakim muszg mie¢ do nich dostep dla celéw okreslonych w niniejszej Umowie.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

1.

Wykonawca oraz inne osoby, ktore realizuja Umowe w imieniu Wykonawcy, zobowigzane sg przed
przystapieniem do prac do podpisania o$wiadczenia o zachowaniu poufnosci informacji, ktérego wzor stanowi
Zalacznik nr 3 do Umowy. Podpisane o$wiadczenie nalezy przekaza¢ Zamawiajacemu przed rozpoczeciem
realizacji Umowy przez ww. pracownikow.
Wykonawca ponosi wszelka odpowiedzialno$¢, tak wobec 0sob trzecich, jak i wobec Zamawiajacego, za szkody
powstate w zwiazku z nienalezyta realizacja obowiazkow dotyczacych zapewnienia bezpieczenstwa informacji.
Wykonawca zobowiazuje si¢ do $cistego przestrzegania warunkow niniejszej Umowy, ktore wiazg si¢ z ochrona
informacji, w szczegdlnosci nie moze bez pisemnego upowaznienia Zamawiajacego wykorzystywac informacji
w celach niezwigzanych z realizacja Umowy.
W przypadku wystapienia incydentu zwigzanego z bezpieczenstwem informacji lub z naruszeniem obowigzkéw
wynikajacych z Umowy, Zamawiajacy moze przeprowadzi¢ kontrol¢ wykonywanych przez Wykonawce
czynnosci. Kontrola moze by¢ realizowana przez Zamawiajacego lub podmioty przez niego uprawnione.
Wykonawca zobowigzany jest wspotpracowa¢ z Zamawiajagcym w odpowiednim zakresie z podmiotami
przeprowadzajacymi kontrole. Wyniki kontroli zostang przekazane Wykonawcy po jej zakonczeniu.
Zamawiajacy moze wskaza¢ niezbedne dziatania, jakie Wykonawca musi podja¢ w celu wprowadzenia
okreslonych zmian lub podj¢cia okre$lonych czynnosci.
Wykonawca zobowigzany jest do natychmiastowego powiadamiania o nieuprawnionym ujawnieniu lub
udostepnieniu informacji oraz o innym naruszeniu bezpieczenstwa informacji, a nast¢pnie raportowania
Zamawiajacemu o podjetych dziataniach w powyzszym zakresie:

1) telefonicznie, na numer telefonu:

2) na adres email: .

Powiadomienie dokonane telefonicznie musi zosta¢ potwierdzone poprzez sposdéb wskazany w pkt 2)

w terminie jednej godziny od dokonania powiadomienia.
Wykonawca nie moze zwielokrotnia¢, rozpowszechnia¢, korzysta¢ w celach niezwigzanych z realizacjag Umowy
oraz ujawnia¢ informacji osobom trzecim, bez uzyskania w powyzszym =zakresie pisemnej zgody
Zamawiajacego, o ile takie informacje nie zostaly juz podane do publicznej wiadomosci lub nie sg publicznie
dostepne.
Wykonawca zobowigzany jest:

1) zapewni¢ kontrole nad tym, jakie informacje, kiedy, przez kogo oraz komu sg przekazywane;

2) zapewni¢, aby osoby, o ktorych mowa w pkt 1, zachowywaly w tajemnicy informacje oraz sposoby ich

zabezpieczen.

Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszystkich informacji uzyskanych przez niego
w zwigzku z zawarciem Umowy. Wykonawca ponosi pelng odpowiedzialno$¢ za zachowanie w tajemnicy ww.
informacji przez podmioty, przy pomocy ktérych wykonuje Umowg.
Wykonawca zobowiazany jest zapewni¢ bezpieczenstwo informacji przed wystapieniem zagrozen,
w szczegblnosci poprzez:

1) zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego,

2) zapewnienie kontroli dostgpu do powierzonych zasobow Zamawiajacego,

3) uniemozliwienie dostgpu do haset do zasobow informatycznych Zamawiajacego przez osoby nieuprawnione

wraz z ich cykliczng zmiana,
4) zastosowanie zabezpieczen ochrony fizyczne;j.

§12.
ZMIANY DO UMOWY
O ile Umowa nie stanowi inaczej, zmiany tresci Umowy moga by¢ dokonywane wylacznie w formie aneksu
podpisanego przez obie Strony, pod rygorem niewaznos$ci w zakresie:
1) zmiany szczegotowych zasad wykonywania przedmiotu Umowy okre§lonych w zatacznikach do Umowy,
spowodowane zmianami organizacyjnymi u Zamawiajacego;
2) zmiany zakresu realizacji Przedmiotu Umowy, w przypadku wystapienia zmiany okolicznosci powodujacej,
ze:
a) realizacja cze$ci Przedmiotu Umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawierania Umowy,

System ProPublico®© Datacomp Strona: 47/56



Specyfikacja Warunkéw Zamoéwienia
Podniesienie poziomu bezpieczenstwa systemoéw teleinformatycznych
w Samodzielnym Publicznym Zespole Zaktadow Opieki Zdrowotnej w Nisku

b) realizacja czeSci Przedmiotu Umowy nie jest zasadna na skutek zmiany lub planowanej zmiany
powszechnie obowiazujacych przepisow prawa.

3) zmiany postanowien Umowy bedace nastgpstwem zmian powszechnie obowigzujacych przepisow prawa,
ktérych wejscie w zycie lub zmiana nastapily po wszczeciu postgpowania o udzielenie zamdwienia
publicznego, a ktore maja wplyw na realizacj¢ Umowy i z ktorych tresci wynika konieczno$¢ lub zasadnosc¢
wprowadzenia zmian postanowien Umowy; powyzsza zmiana dotyczy takze zmiany postanowien Umowy
w zwiazku ze zmiang przepisow dotyczacych ochrony danych osobowych, w szczegdlnosci w zakresie
obowiazku speliania przez Wykonawce wymagan okreslonych przez Zamawiajacego, poddania si¢ kontroli
oraz odstgpienia od Umowy przez Zamawiajacego w zwiazku z nieprzestrzeganiem przez Wykonawce
obowigzkéw zwigzanych z ochrong danych osobowych lub poddaniu si¢ kontroli;

4)  zmiany terminu wykonania Umowy spowodowane zmiang powszechnie obowigzujacych przepisOw prawa,
ktérych wejscie w zycie lub zmiana nastagpily po wszczeciu postgpowania o udzielenie zamdwienia
publicznego, a ktore majg wptyw na realizacjg¢ Umowy;

5) niezbgdna jest zmiana sposobu wykonania zobowigzania, o ile zmiana taka jest konieczna w celu
prawidtowego wykonania Przedmiotu Umowy;

6) niezbgdna jest zmiana terminu realizacji Umowy w przypadku zaistnienia okolicznosci lub zdarzen
uniemozliwiajacych realizacj¢ Umowy w wyznaczonym terminie, na ktore obie Strony nie miaty wplywu.
W takim przypadku termin realizacji umowy zostanie odpowiednio wydtuzony o czas trwania przyczyny
uniemozliwiajacej realizacj¢ Umowy;

Zmiany, o ktérych mowa w ust. 1 pkt 1 - 6, nie moga spowodowa¢ zwickszenia tgcznego wynagrodzenia brutto,
o ktorym mowa w §3 ust. 1.

§13.

POSTANOWIENIA KONCOWE
Wszelkie zmiany i uzupetienia Umowy, jej wypowiedzenie, rozwigzanie za zgoda obu Stron lub odstapienie
od niej dokonywane beda w formie pisemnej pod rygorem niewaznosci.
Wykonawca bez zgody podmiotu tworzacego Zamawiajacego nie moze dokonac cesji wierzytelnosci.
Dla potrzeb Umowy Strony ustalaja, ze ilekro¢ w umowie jest mowa o dniach roboczych nalezy przez to
rozumie¢ dni tygodnia przypadajace od poniedziatku do piatku z wylaczeniem dni ustawowo wolnych od pracy.
W trakcie wykonania przedmiotu Umowy Wykonawca bedzie odpowiada¢ jak za swoje wilasne czyny za
wszelkie czyny lub zaniechania swoich pracownikow lub innych os6b, ktorym Wykonawca powierzy za zgoda
Zamawiajacego wykonanie czynno$ci zwigzanych z realizacjg Przedmiotu Umowy.
Niewykonanie przez Zamawiajacego ktoregokolwiek z uprawnien przystugujacych mu na podstawie Umowy
nie moze w zadnym razie by¢ uwazane za zrzeczenie si¢ tego uprawnienia, ani zrzeczenie si¢ innych uprawnien
wynikajacych z postanowien Umowy.
Umowe sporzadzono w 3 jednobrzmiacych egzemplarzach: jeden dla Wykonawcy i dwa dla Zamawiajacego.
Zataczniki do Umowy stanowig integralng cze$¢ Umowy.

WYKONAWCA: ZAMAWIAJACY:

Spis zalacznikow:
Zatacznik nr 1 — Opis przedmiotu zamoéwienia,
Zatacznik nr 2 — Oferta Wykonawcy.
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UMOWA
Nr __ /Zp/2022
Zawarta zgodnie z przepisami ustawy Prawo zamowien publicznych

W dniu  / /2022 r. pomi¢dzy Samodzielnym Publicznym Zespolem Zakladéw Opieki Zdrowotnej
w Nisku z siedziba przy ul. Kosciuszki 1, 37-400 Nisko, reprezentowanym przez:
L.

Zarejestrowanym w Sadzie Rejonowym w Rzeszowie, XII Wydzial Gospodarczy KRS, pod numerem:
0000028548, NIP: 865-20-74-945, REGON 000306680, zwanym dalej ,,Zamawiajacym” a:

reprezentowanym przez:

1.

Zarejestrowanym w Sadzie Rejonowym w , Wydzial Gospodarczy KRS, pod numerem
NIP: , posiadajacym kapitat zaktadowy: zt. wplacony w catosci, zwanym dalej

»Wykonawca”

Zgodnie z wynikami postgpowania o udzielenie zamodwienia publicznego przeprowadzonego w trybie
podstawowym bez negocjacji na podstawie art. 275 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (zwanej dalej takze: Ustawa Pzp), nr Z.11.260.036.Zp.2022 z dnia 29/09/2022 r. o warto$ci szacunkowej
nizszej niz progi unijne, okreslone na podstawie art. 3 ustawy Pzp zawarta zostaje umowa o tresci nastgpujace;j:

§1.
PRZEDMIOT UMOWY

1. Przedmiotem umowy jest podniesienie poziomu bezpieczenstwa systeméw teleinformatycznych
w Samodzielnym Publicznym Zespole Zakladéw Opieki Zdrowotnej w Nisku poprzez realizacj¢ zadania
polegajacego na dostawie, konfiguracji i uruchomieniu Odmiejscowionej Infrastruktury Backupowej (zakup
praw do korzystania z ustugi Oracle Paas&laaS Universal Credit) zgodnie ze ztozong oferta zdnia _ / /2022 .
stanowigcg zatacznik nr 2 do niniejszej umowy.

2. Szczegbtowy opis przedmiotu zamowienia okreslony zostal w zataczniku nr 1 do specyfikacji istotnych
warunkow zamowienia, stanowigcym zatgcznik nr 1 i integralng cze$¢ niniejszej umowy.

§2.
TERMIN REALIZACJI
1. Wykonawca wykona Przedmiot Umowy okreslony w §1 w terminie nieprzekraczalnym terminie do dnia
2 listopada 2022 r.

§3.
WARUNKI PEATNOSCI
1. Strony ustalaja, ze za wykonanie przedmiotu umowy Zamawiajacy zaplaci wynagrodzenie ustalone na podstawie
zlozonej oferty przelewem na rachunek bankowy Wykonawcy.
2. Zamawiajacy zobowigzuje si¢ do zaptaty za przedmiot umowy na podstawie faktury wystawionej przez

Wykonawce, przelewem w terminie do __ dni od dnia wystawienia faktury. Jezeli Zamawiajacy otrzyma
faktur¢ po uptywie 5 dni od daty jej wystawienia, termin ptatnosci liczy si¢ od dnia dor¢czenia faktury
Zamawiajacemu.

3. Podstawa do wystawienia przez Wykonawcg faktury bgdzie Protokot odbioru podpisany przez Zamawiajacego
bez zastrzezen.

Za dzien zaptaty Strony uznaja dzien obcigzenia rachunku bankowego Zamawiajacego.

5. Zamawiajacy na podstawie art. 106n ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug udziela
Wykonawcy zgody na wystawianie i przesylanie z adresu e-mail: faktur, duplikatow
faktur oraz ich korekt, a takze not obcigzeniowych i not korygujacych w formacie pliku elektronicznego PDF na
adres e-mail: info@szpital-nisko.
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§4.

ZESPOL
Wykonawca o$wiadcza, ze dysponuje odpowiednim potencjatem techniczno—organizacyjnym, personelem
posiadajagcym odpowiednie kwalifikacje oraz wiedz¢ i doswiadczenie, pozwalajace na nalezyta realizacje
przedmiotu Umowy.
Wykonawca zapewni Zespot specjalistow posiadajacych kwalifikacje, wiedz¢ 1 do§wiadczenie dedykowane do
realizacji Umowy.
W trakcie obowigzywania Umowy Wykonawcy przystugiwa¢ bedzie prawo do zastgpowania za zgoda
Zamawiajacego cztonkow personelu Wykonawcy innymi osobami, o co najmniej takich samych odpowiednio
kwalifikacjach lub do$wiadczeniu. Zamawiajacy dokona akceptacji zmiany oséb wskazanych do realizacji
Umowy w ciggu 3 dni od zgloszenia jej przez Wykonawce.
W przypadku zmiany osoby wskazanej na danym stanowisku, danej roli, osoba zastgpujaca musi posiadaé
odpowiednio doswiadczenie zawodowe i/lub kwalifikacje nie gorsze niz osoba zastgpowana.
Zasady opisane w ust. 3 i 4 beda mialy zastosowanie réwniez w przypadku wskazania przez Wykonawce
dodatkowych 0sob do skierowanych do realizacji przedmiotu umowy.
Zamawiajagcy ma prawo zazada¢ zmiany czlonka personelu Wykonawcy w przypadku pojawienia si¢
uzasadnionych zastrzezen, co do jego kwalifikacji, wiedzy, rzetelnosci lub terminowosci wykonywania
obowiazkow. Zamawiajacy zobowiazany jest przekaza¢ zastrzezenia w formie pisemnej. W takim przypadku
Wykonawca dokona zmiany czlonka personelu na nowego, nie pdzniej niz w terminie 5 dni od zgloszenia
zastrzezen przez Zamawiajacego. Wykonawca zobowigzany jest poinformowaé Zamawiajacego o zaprzestaniu
wykonywania prac przez danego cztonka personelu Wykonawcy, w terminie 7 dni od nastgpienia tego zdarzenia.
Kazda zmiana personelu, o ktérej mowa powyzej, skutkuje odbiorem lub nadaniem uprawnien do systeméw
przez Zamawiajacego.
Zmiana oso6b, o ktérej mowa powyzej, nie stanowi zmiany Umowy i nie wymaga zawarcia aneksu do Umowy.
Wykonawca jest zobowigzany do niezwlocznego poinformowania Zamawiajacego o powyzszej zmianie
w formie pisemnej oraz zapewnienia transferu wiedzy pomigdzy osobami zastgpowang i zastgpujaca, jak rowniez
realizacji innych obowigzkéw wynikajacych z Umowy wzgledem nowego cztonka personelu.
Osobami uprawnionymi do biezacych kontaktow w ramach realizacji przedmiotu umowy oraz do odbioru
Raportu i podpisywania protokotow sa osoby:

3) po stronie Zamawiajacego: Pan/i e-mail:
4) po stronie Wykonawcy: Pan/i e-mail:
§5.
REALIZACJA UMOWY

Zamawiajacy zobowiazuje si¢ do wspotdziatania z Wykonawca, w szczegdlnosci poprzez:
3) wspolprace w zakresie planowania przez Wykonawce czynnosci w zakresie realizacji przedmiotu Umowy,
4) umozliwienie Wykonawcy wykonania przedmiotu Umowy okreslonego w §1 ust. 1 Umowy.
Strony zgodnie ustalaja, ze na potrzeby realizacji Umowy do wymiany korespondencji beda uzywaé¢ drogi
elektronicznej w postaci przesytania wiadomos$ci e-mail opatrzonych kazdorazowo imieniem i nazwiskiem
osoby wysylajacej wiadomo$¢ bez konieczno$ci podpisywania korespondencji kwalifikowanym podpisem
elektronicznym. Na potrzeby realizacji Umowy Strony udostgpniaja adresy e-mail okreslone w §4 ust. 8. Strony
gwarantuja, ze powyzszymi adresami postugiwac si¢ moga wylacznie osoby upowaznione do kontaktow z druga
Strona.
Wykonawca gwarantuje, ze jego ustugi beda swiadczone w profesjonalny sposob, wedtug odpowiedniej wiedzy
i doswiadczenia, z najwyzsza staranno$cia wymagana od czotowych przedsigbiorstw IT w Polsce
i efektywnoscia, oraz ze wykona zlecone mu prace terminowo i zgodnie i obowigzujacym stanem prawnym.
Wykonawca uprawniony bedzie do realizacji Przedmiotu Umowy w siedzibie Zamawiajacego lub zdalnie po
uzyskaniu pisemnej zgody Zamawiajacego.
Wykonawca dotozy wszelkich staran w celu uniknigcia wptywu testow na prace testowanych systemow. Termin
i zakres prowadzenia prac bedzie kazdorazowo uzgadniany z Zamawiajacym, tak aby zminimalizowaé
potencjalne skutki testow.
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6. Wykonawca ponosi catkowita odpowiedzialno$¢ za swoje dziatania lub zaniechania zwigzane z realizacja
Umowy, chyba ze szkoda nastapila wskutek sity wyzszej albo wylacznie z winy Zamawiajacego lub osoby
trzeciej za ktorg Wykonawca nie ponosi odpowiedzialno$ci.

7. Wykonawca nie jest uprawniony do wprowadzania jakichkolwiek zmian do systemow teleinformatycznych
Zamawiajacego bez pisemnej zgody Zamawiajacego, w szczegolnosci Wykonawca zobowigzuje si¢ nie
wprowadza¢ zadnych zmian do baz danych wykorzystywanych przez Zamawiajacego.

8. Zawierajac Umowe¢ Wykonawca zobowiazuje si¢ jednoczesnie do zawarcia z Zamawiajacym umowy
powierzenia przetwarzania danych osobowych, na podstawie art. 28 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 2016.119.1), ktorej wzor
stanowi Zatacznik nr 4 do Umowy.

§6.
ODBIOR PRAC

1. Wykonawca przekazuje Zamawiajacemu informacj¢ o zakonczeniu zadania wraz z dotagczonym protokotem
odbioru na wskazany w Umowie adres mailowy.

2. Zamawiajacy w terminie do 3 dni roboczych zaakceptuje przekazane informacje albo zglosi uwagi, przesytajac
je na adres okreslony w §4 ust. 8 pkt 2).

3. W przypadku zgloszenia uwag przez przedstawicieli Zamawiajacego wskazanych w §4 ust. 8 pkt 1), Wykonawca
odpowie na zgloszone przez Zamawiajacego uwagi 1 w przypadku uwzglednienia uwag Zamawiajacego
ponownie przedstawi Zamawiajacemu do akceptacji poprawione informacje, nie poéznej niz w terminie 5 dni
roboczych od otrzymania uwag od Zamawiajgcego.

4. W przypadku zgloszenia przez Zamawiajacego dalszych uwag do wykonania przedmiotu Umowy,
postanowienia ust. 3 i 4 stosuje si¢ odpowiednio.

5. Odbidr zadania nastapi w formie Protokotu odbioru, podpisanego przez Zamawiajacego bez zastrzezen.

6. Za termin wykonania przedmiotu umowy strony uznaja dzien podpisania przez Zamawiajacego protokotu
odbioru bez zastrzezen.

§7.
KARY UMOWNE

Strony ustalaja, ze w razie niewykonania lub nienalezytego wykonania umowy obowigzywac beda kary umowne.
1.  Wykonawca zaptaci Zamawiajgcemu kary umowne:

- 5% wartosci niezrealizowanej cze$ci zamowienia netto gdy Zamawiajacy odstapi od umowy z powodu

okolicznosci, za ktore odpowiada Wykonawca.
- 0,2% wartosci umowy netto za kazdy dzien zwloki w dostawie po planowanym terminie dostawy.

2. Zamawiajacy zaptaci Wykonawcy kary umowne:

- 5% warto$ci zamowienia netto za odstapienie od umowy z przyczyn lezacych po jego stronie.
3. Strony zastrzegaja mozliwos$¢ dochodzenia odszkodowania przenoszacego wartos¢ kar umownych.

§8.
ODSTAPIENIE OD UMOWY I WYPOWIEDZENIE
1. Zamawiajacemu przystuguje prawo do odstgpienia od umowy w przypadku gdy Wykonawca nie rozpoczat
realizacji umowy lub nie kontynuuje jej niezwlocznie po wezwaniu ztozonym na pismie przez Zamawiajgcego.
2. Zamawiajacemu przystuguje prawo do wypowiedzenia umowy w trybie natychmiastowym, bez zachowania
okresu wypowiedzenia w nastgpujacych przypadkach:
1) w przypadku niewykonania lub nienalezytego wykonywania przedmiotu umowy przez Wykonawce
—w takim wypadku Zamawiajacy wyznaczy Wykonawcy dodatkowy 5-dniowy termin na wykonanie
zobowigzania. Jesli Wykonawca nie rozpocznie w ww. terminie wykonywania przedmiotu umowy w sposob
nalezyty, Zamawiajacy ma prawo wypowiedzie¢ umowe ze skutkiem na dzien ztozenia wypowiedzenia,
2) naruszyl bezpieczenstwo informacji lub zasady z nim zwigzane.
3. W przypadku zwloki w realizacji przedmiotu Umowy przekraczajacej 7 dni ponad termin wskazany w §2 ust. 1
Zamawiajacy moze, niezaleznie od natozenia na Wykonawce kar umownych, odstapi¢ od umowy w catosci lub

System ProPublico®© Datacomp Strona: 51/56



Specyfikacja Warunkéw Zamoéwienia
Podniesienie poziomu bezpieczenstwa systemoéw teleinformatycznych
w Samodzielnym Publicznym Zespole Zaktadow Opieki Zdrowotnej w Nisku

w cze$ci. Termin ten ulega odpowiedniemu przesunigciu o czas trwania opdznien, ktére wyniklty z winy
Zamawiajacego.

4. Oswiadczenie o odstapieniu lub wypowiedzeniu powinno by¢ ztozone na pismie i zosta¢ dostarczone drugiej
Stronie.

5. Zamawiajacy moze odstapi¢ od Umowy w terminie 30 dni od daty zaistnienia zdarzenia stanowigcego podstawe
do odstapienia.

6. Odstapieniec od umowy nie wplywa na obowiazek zachowania poufnosci informacji.

7. W razie odstapienia od umowy lub jej wypowiedzenia, Zamawiajagcy — w ramach naleznego Wykonawcy
wynagrodzenia - nabywa autorskie prawa majatkowe i zalezne prawa autorskich do utworéw oraz utworow i ich
nos$nikow, odnosnie do ktérych Zamawiajacy praw nie nabyt, w zakresie okreslonym w §9, z chwilg ztozenia
oswiadczenia o odstgpieniu lub wypowiedzeniu.

8. Sita wyzsza:

1) Zadna Strona nie bedzie odpowiedzialna za niewykonanie swoich zobowigzan w ramach umowy w stopniu,
w jakim opdznienie w jej dziataniu lub inne niewykonanie jej zobowigzan jest wynikiem Sity Wyzszej,

2) Dla potrzeb umowy ,,Sita Wyzsza” oznacza wydarzenie nadzwyczajne pozostajace poza kontrola Strony,
wystepujace po podpisaniu umowy przez obie Strony, przeszkadzajace racjonalnemu wykonaniu przez te
Strong jej obowiazkéw, nie obejmujace winy wlasnej lub nienalezytej starannoSci tej Strony
i nieprzewidywalne w dacie zawarcia umowy.

3) Jezeli Sita Wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowigzan wynikajacych
Z UMOWY:

a) Strona — o ile bedzie to mozliwe - zawiadomi w terminie 2 dni na pismie drugg Stron¢ o powstaniu
i zakonczeniu tego zdarzenia, w miare mozliwosci przedstawiajgc stosowng dokumentacje w tym zakresie,

b) Strona niezwlocznie przystapi do dalszego wykonywania umowy,
c) Strony uzgodnig sposob postgpowania wobec tego zdarzenia oraz terminy wykonywania umowy.

4) Jezeli Sita Wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowigzan wynikajacych
z umowy przez okres powyzej trzech (3) tygodni, Strony spotkaja si¢ i w dobrej wierze rozpatrza celowos¢
i warunki rozwigzania umowy.

§9.
PRAWA AUTORSKIE
1. Wykonawca o$wiadcza, ze beda mu przystugiwaly autorskie prawa majatkowe i prawa zalezne do wszelkich
utwordow, ktore powstang w wyniku wykonania Umowy.
2. Wykonawca, z dniem podpisania protokotu odbioru Raportu, przenosi na Zamawiajacego autorskie prawa
majatkowe do Raportu, na nastgpujacych polach eksploatacji:

1) w zakresie utrwalania i zwielokrotniania Raportu, - wytwarzanie okre$long technikg egzemplarzy, w tym
drukarska reprograficzng, elektroniczna, fotograficzng, cyfrowa, audiowizualng, technikami
multimedialnymi oraz zapisu magnetycznego obejmujace trwale lub czasowe utrwalanie lub
zwielokrotnianie w catosci lub w czesci, jakimikolwiek srodkami i w jakiejkolwiek formie, niezaleznie od
formatu, systemu lub standardu bez ograniczen co do ilo$ci egzemplarzy oraz korzystania i rozporzadzania
tymi egzemplarzami;

2) w zakresie obrotu oryginalem albo egzemplarzami, na ktoérych Raportu utrwalono - wprowadzenie do
obrotu, uzyczenie lub najem oryginalu albo egzemplarzy;

3) w zakresie rozpowszechniania Raportu, w sposob inny niz okreslony w pkt 2 - publiczne wykonanie,
wyS$wietlenie, odtworzenie, nadanie i reemitowanie, a takze publiczne udost¢pnienie Raportu, w taki sposob,
aby kazdy mégt mie¢ do niego dostep w miejscu i czasie przez siebie wybranym.

3. Wykonawca przenosi na rzecz Zamawiajacego, z chwilg podpisania przez Zamawiajacego protokotu odbioru
Raportu, prawo zezwalania na wykonanie zaleznego prawa autorskiego, w tym do rozporzadzania i korzystania
z opracowan Raportu, w nieograniczonym zakresie, w szczegdlnosci w zakresie pdl eksploatacyjnych
wskazanych w ust. 2.

4. Z chwila podpisania przez Zamawiajacego protokotu odbioru Raportu, Zamawiajacy nabywa na wilasnos¢
egzemplarze Raportu, przekazane przez Wykonawce oraz nosniki, na ktorych Raport utrwalono.

5. Zamawiajacy nie ponosi odpowiedzialnosci za naruszenie autorskich praw majatkowych Iub osobistych wobec
0sob trzecich. Wykonawca zobowiazuje si¢ do nicodwotalnego i bezwarunkowego zwolnienia Zamawiajacego,
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na pierwsze zadanie, z wszelkich roszczen, wynikajacych z naruszenia majatkowych i osobistych praw
autorskich, do ktorego doszlo z przyczyn lezacych po stroniec Wykonawcy.

Wykonawca oswiadcza, ze przygotowany przez niego Raport bedzie oryginalny i nie bedzie naruszat praw 0sob
trzecich oraz bedzie wolny od wad. Wykonawca zobowigzuje si¢, ze w momencie przekazywania Raportu
Zamawiajacemu bgdzie wylacznym ich dysponentem majatkowym praw autorskich.

Przeniesienie autorskich praw majatkowych zostaje dokonane na czas nieokreslony i jest nieograniczone
terytorialnie.

W przypadku ujawnienia nowego pola eksploatacji majacego znaczenie dla Zamawiajacego, Strony ustalaja, ze
Wykonawca na wezwanie Zamawiajacego przeniesie na Zamawiajacego, w terminie 14 dni od dorgczenia
Wykonawcy wezwania, autorskie prawa majatkowego do Raportu oraz prawo zezwalania na wykonywanie praw
zaleznych do Raportu na nowym polu eksploatacji, na zasadach okre§lonych w niniejszej umowie. Przeniesienie
praw, o ktérych mowa w zdaniu poprzednim, zostanie dokonane na rzecz Zamawiajagcego w ramach
wynagrodzenia przewidzianego niniejsza umowsa.

§10.
ROZSTRZYGANIE SPOROW
Ewentualne spory wynikle na tle realizacji Umowy Strony beda staraty si¢ zatatwia¢ polubownie. W przypadku
braku porozumienia sgdem wiasciwym miejscowo do rozstrzygania sporow bedzie sad wlasciwy dla siedziby
Zamawiajacego.

§11.

OCHRONA INFORMACIJI
Informacja w rozumieniu Umowy sa wszelkie informacje, dokumenty lub dane przekazane Wykonawcy przez
Zamawiajacego, uzyskane przez Wykonawce w zwiazku z realizacja Umowy oraz wytworzone przez
Wykonawce na potrzeby realizacji Umowy.
Wykonawca moze przetwarza¢ powierzone mu przez Zamawiajacego informacje przez okres obowigzywania
Umowy.
Wykonawca zobowigzuje si¢ po zakonczeniu realizacji Umowy do zwrotu Zamawiajacemu wszelkich
udostgpnionych oraz wytworzonych przez siebie w zwigzku z realizacja Umowy informacji, wraz z nosnikami.
W przypadku utrwalenia na no$nikach nalezacych do Wykonawcy informacji uzyskanych w zwigzku z realizacja
Umowy, Wykonawca zobowigzuje si¢ do usunigcia z no$nikdéw tych informacji, w tym réwniez sporzadzonych
kopii zapasowych, oraz zniszczenia wszelkich danych, dokumentéw mogacych postuzy¢é do odtworzenia,
w catosci lub czes$ci, informacji.
Wykonawca zobowigzuje si¢ do przestrzegania wytycznych Zamawiajacego o ochronie udostepnianych
informacji.
Wykonawca zobowiazuje si¢ do zachowania w tajemnicy wszystkich informacji, a takze sposobow
zabezpieczenia informacji, zardbwno w trakcie trwania niniejszej Umowy, jak i po jej wygasnigciu lub
rozwigzaniu. Wykonawca ponosi pelng odpowiedzialno§¢ za zachowanie w tajemnicy ww. informacji przez
osoby realizujace Umowe.
Wykonawca zobowigzany jest do zastosowania wszelkich niezbednych srodkéw technicznych i organizacyjnych
zapewniajacych ochrong¢ przetwarzania informacji, a w szczego6lnosci powinien zabezpieczy¢ informacje przed
ich udostepnieniem osobom nieuprawnionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem
z naruszeniem postanowien Umowy, zmiang, utratg, uszkodzeniem, zniszczeniem lub kradziezg.
Wykonawca zobowiazuje si¢ do dolozenia najwyzszej staranno$ci w celu zabezpieczenia informacji przed
bezprawnym dostgpem, rozpowszechnianiem lub przekazaniem osobom trzecim.
Wykonawca zobowigzany jest zapewni¢ wykonanie obowiazkéw w zakresie bezpieczenstwa informaciji,
w szczego6lnosci dotyczacego zachowania w tajemnicy informacji, takze przez jego pracownikow oraz osoby,
ktore realizuja Umowe w imieniu Wykonawcy. Odpowiedzialno$§¢ za naruszenie powyzszego obowiazku
spoczywa na Wykonawcy. Naruszenie bezpieczenstwa informacji, w szczegolnosci ujawnienie jakiejkolwiek
informacji w okresie obowigzywania Umowy, uprawnia do odstapienia przez Zamawiajacego od Umowy.
Wykonawca moze udostepnia¢ informacje jedynie tym swoim pracownikom lub osobom wspotpracujacym na
podstawie umow cywilnoprawnych, ktorym beda one niezbedne do wykonania powierzonych im czynnosci
i tylko w zakresie, w jakim muszg mie¢ do nich dostep dla celéw okreslonych w niniejszej Umowie.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

1.

Wykonawca oraz inne osoby, ktore realizuja Umowe w imieniu Wykonawcy, zobowigzane sg przed
przystapieniem do prac do podpisania o$wiadczenia o zachowaniu poufnosci informacji, ktérego wzor stanowi
Zalacznik nr 3 do Umowy. Podpisane o$wiadczenie nalezy przekaza¢ Zamawiajacemu przed rozpoczeciem
realizacji Umowy przez ww. pracownikow.
Wykonawca ponosi wszelka odpowiedzialno$¢, tak wobec 0sob trzecich, jak i wobec Zamawiajacego, za szkody
powstate w zwiazku z nienalezyta realizacja obowiazkow dotyczacych zapewnienia bezpieczenstwa informacji.
Wykonawca zobowiazuje si¢ do $cistego przestrzegania warunkow niniejszej Umowy, ktore wiazg si¢ z ochrona
informacji, w szczegdlnosci nie moze bez pisemnego upowaznienia Zamawiajacego wykorzystywac informacji
w celach niezwigzanych z realizacja Umowy.
W przypadku wystapienia incydentu zwigzanego z bezpieczenstwem informacji lub z naruszeniem obowigzkéw
wynikajacych z Umowy, Zamawiajacy moze przeprowadzi¢ kontrol¢ wykonywanych przez Wykonawce
czynnosci. Kontrola moze by¢ realizowana przez Zamawiajacego lub podmioty przez niego uprawnione.
Wykonawca zobowigzany jest wspotpracowa¢ z Zamawiajagcym w odpowiednim zakresie z podmiotami
przeprowadzajacymi kontrole. Wyniki kontroli zostang przekazane Wykonawcy po jej zakonczeniu.
Zamawiajacy moze wskaza¢ niezbedne dziatania, jakie Wykonawca musi podja¢ w celu wprowadzenia
okreslonych zmian lub podj¢cia okre$lonych czynnosci.
Wykonawca zobowigzany jest do natychmiastowego powiadamiania o nieuprawnionym ujawnieniu lub
udostepnieniu informacji oraz o innym naruszeniu bezpieczenstwa informacji, a nast¢pnie raportowania
Zamawiajacemu o podjetych dziataniach w powyzszym zakresie:

3) telefonicznie, na numer telefonu:

4) na adres email: .

Powiadomienie dokonane telefonicznie musi zosta¢ potwierdzone poprzez sposdéb wskazany w pkt 2)

w terminie jednej godziny od dokonania powiadomienia.
Wykonawca nie moze zwielokrotnia¢, rozpowszechnia¢, korzysta¢ w celach niezwigzanych z realizacjag Umowy
oraz ujawnia¢ informacji osobom trzecim, bez uzyskania w powyzszym =zakresie pisemnej zgody
Zamawiajacego, o ile takie informacje nie zostaly juz podane do publicznej wiadomosci lub nie sg publicznie
dostepne.
Wykonawca zobowigzany jest:

3) zapewni¢ kontrole nad tym, jakie informacje, kiedy, przez kogo oraz komu sg przekazywane;

4) zapewnic, aby osoby, o ktorych mowa w pkt 1, zachowywaly w tajemnicy informacje oraz sposoby ich

zabezpieczen.

Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszystkich informacji uzyskanych przez niego
w zwigzku z zawarciem Umowy. Wykonawca ponosi pelng odpowiedzialno$¢ za zachowanie w tajemnicy ww.
informacji przez podmioty, przy pomocy ktérych wykonuje Umowg.
Wykonawca zobowiazany jest zapewni¢ bezpieczenstwo informacji przed wystapieniem zagrozen,
w szczegblnosci poprzez:

1) zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego,

2) zapewnienie kontroli dostgpu do powierzonych zasobow Zamawiajacego,

3) uniemozliwienie dostgpu do haset do zasobow informatycznych Zamawiajacego przez osoby nieuprawnione

wraz z ich cykliczng zmiana,
4) zastosowanie zabezpieczen ochrony fizyczne;j.

§12.
ZMIANY DO UMOWY
O ile Umowa nie stanowi inaczej, zmiany tresci Umowy moga by¢ dokonywane wylacznie w formie aneksu
podpisanego przez obie Strony, pod rygorem niewaznos$ci w zakresie:
1) zmiany szczegotowych zasad wykonywania przedmiotu Umowy okre§lonych w zatacznikach do Umowy,
spowodowane zmianami organizacyjnymi u Zamawiajacego;
2) zmiany zakresu realizacji Przedmiotu Umowy, w przypadku wystapienia zmiany okolicznosci powodujacej,
ze:
a) realizacja czgéci Przedmiotu Umowy nie lezy w interesie publicznym, czego nie mozna bylo
przewidzie¢ w chwili zawierania Umowy,
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b) realizacja czgsci Przedmiotu Umowy nie jest zasadna na skutek zmiany lub planowanej zmiany
powszechnie obowiazujacych przepisow prawa.

3) zmiany postanowien Umowy bedace nastgpstwem zmian powszechnie obowigzujacych przepisow prawa,
ktérych wejscie w zycie lub zmiana nastapily po wszczeciu postgpowania o udzielenie zamdwienia
publicznego, a ktore maja wplyw na realizacj¢ Umowy i z ktorych tresci wynika konieczno$¢ lub zasadnosc¢
wprowadzenia zmian postanowien Umowy; powyzsza zmiana dotyczy takze zmiany postanowien Umowy
w zwiazku ze zmiang przepisow dotyczacych ochrony danych osobowych, w szczegdlnosci w zakresie
obowiazku speliania przez Wykonawce wymagan okreslonych przez Zamawiajacego, poddania si¢ kontroli
oraz odstgpienia od Umowy przez Zamawiajacego w zwiazku z nieprzestrzeganiem przez Wykonawce
obowigzkéw zwigzanych z ochrong danych osobowych lub poddaniu si¢ kontroli;

4)  zmiany terminu wykonania Umowy spowodowane zmiang powszechnie obowigzujacych przepisOw prawa,
ktérych wejscie w zycie lub zmiana nastagpily po wszczeciu postgpowania o udzielenie zamdwienia
publicznego, a ktore majg wptyw na realizacjg¢ Umowy;

5) niezbgdna jest zmiana sposobu wykonania zobowigzania, o ile zmiana taka jest konieczna w celu
prawidtowego wykonania Przedmiotu Umowy;

6) niezbgdna jest zmiana terminu realizacji Umowy w przypadku zaistnienia okolicznosci lub zdarzen
uniemozliwiajacych realizacj¢ Umowy w wyznaczonym terminie, na ktore obie Strony nie miaty wplywu.
W takim przypadku termin realizacji umowy zostanie odpowiednio wydtuzony o czas trwania przyczyny
uniemozliwiajacej realizacj¢ Umowy;

2. Zmiany, o ktorych mowa w ust. 1 pkt 1 - 6, nie mogg spowodowa¢ zwigkszenia tacznego wynagrodzenia brutto,
o ktorym mowa w §3 ust. 1.

§13.
POSTANOWIENIA KONCOWE

1. Wszelkie zmiany i uzupelienia Umowy, jej wypowiedzenie, rozwigzanie za zgodg obu Stron lub odstgpienie
od niej dokonywane beda w formie pisemnej pod rygorem niewaznosci.

Wykonawca bez zgody podmiotu tworzacego Zamawiajacego nie moze dokonac cesji wierzytelnosci.

3. Dla potrzeb Umowy Strony ustalaja, ze ilekro¢ w umowie jest mowa o dniach roboczych nalezy przez to
rozumie¢ dni tygodnia przypadajace od poniedziatku do piatku z wylaczeniem dni ustawowo wolnych od pracy.

4. W trakcie wykonania przedmiotu Umowy Wykonawca bedzie odpowiada¢ jak za swoje wlasne czyny za
wszelkie czyny lub zaniechania swoich pracownikow lub innych os6b, ktorym Wykonawca powierzy za zgoda
Zamawiajacego wykonanie czynno$ci zwigzanych z realizacjg Przedmiotu Umowy.

5. Niewykonanie przez Zamawiajacego ktoregokolwiek z uprawnien przystugujacych mu na podstawie Umowy
nie moze w zadnym razie by¢ uwazane za zrzeczenie si¢ tego uprawnienia, ani zrzeczenie si¢ innych uprawnien
wynikajacych z postanowien Umowy.

6. Umowg sporzadzono w 3 jednobrzmigcych egzemplarzach: jeden dla Wykonawcy i dwa dla Zamawiajacego.

7. Zalaczniki do Umowy stanowig integralng cz¢s¢ Umowy.

WYKONAWCA: ZAMAWIAJACY:

Spis zalacznikow:
Zatacznik nr 1 — Opis przedmiotu zamoéwienia,
Zatacznik nr 2 — Oferta Wykonawcy,
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Specyfikacja Warunkoéw Zamoéwienia
Podniesienie poziomu bezpieczenstwa systemoéw teleinformatycznych
w Samodzielnym Publicznym Zespole Zaktadéw Opieki Zdrowotnej w Nisku

WZOR FORMULARZA CENOWEGO

Zalacznik nr 7

ZADANIENR
Lp. Przedmiot zamdwienia Jom. || Tos¢é Cena l;i:t(::ostki Wartos¢ netto Stawka VAT Wartos¢ brutto nl?;((;(::foegllgviy
1.
2.
3.
4.
5.
6.
Razem:
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