Fundusze Europejskie

na Rozwéj Cyfrowy

Zatacznik nr 1 do SWZ — Opis Przedmiotu zamowienia

Modyfikacja z dnia 14.08.2024 r.

1. Urzadzenie do przechowywania i udostepniania danych — NAS

Producent: ...ccocoveereveeenennrcne e
Model: ..o
llosé: 1 szt.
Nazwa Wymagane parametry techniczne
Procesor Zainstalowany jeden procesor min. 4-rdzeniowy klasy x86, min. 3,35GHz, dedykowany
do pracy z zaoferowanym urzadzeniem
Pamieé Min. 32 GB Korekcja ECC

Pamie¢ masowa

Kieszen/kieszenie na dyski: min. 12 szt.

Obstugiwane dyski twarde:

- 3.5" SATA HDD

- 2.5" SATA SSD

Dysk z mozliwoscia wymiany podczas pracy (hot-swap)

Zainstalowane
dyski

Zainstalowane min. 12 szt. dyskdw kompatybilnych z urzgdzeniem o parametrach:
- pojemnos¢: min. 6TB

- Interfejs: SATA min. 6 Gb/s

- predkos¢ obrotowa min. 5400 obr/min.

W ofercie podac producenta i model dyskow

Porty zewnetrzne

Port LAN RJ-45 1GbE: min. 2 szt.
Port LAN RJ-45 10GbE: min. 1 szt.
Port LAN SFP+ 10GbE: min. 2 szt.
Port USB 3.x: min. 2 szt.

Zasilanie Zasilanie redundantne min. 350W
Inne Wykonawca dostarczy zestaw szyn do montazu w szafie rack oraz 2 szt. pasywnego
przewodu dwuosiowego o dtugosci min. 1 metra i konektory SFP+(10Gbps) po obydwu
stronach przewodu
Gwarancja Gwarancja producenta min. 36 miesiecy

Termin realizacji

Dostawa do 90 dni od dnia podpisania umowy
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2. Przetaczniki sieciowe zarzadzalne wraz z niezbednym wyposazeniem oraz kontrolerem sprzetowym
llosé: 1 kpl.

Parametr Charakterystyka (wymagania minimalne)

Przetacznik typ 1 Cechy sprzetowe:

e Urzadzenie musi by¢ wyposazone w min. 16 portéw SFP+

e  Porty SFP+ muszg obstugiwac wktadki o predkosci zaréwno 1Gbps jak i 10Gbps

e Urzadzenie musi by¢ wyposazone w port konsoli umozliwiajacy zarzagdzanie
urzadzeniem z poziomu linii komend

e Dopuszczane sg jedynie urzadzenia w architekturze nieblokujgcej pracujgce w
trybie store-and-forward

e  Rozmiar tablicy adreséw MAC urzadzenia min. 32K

e  Min. przepustowos¢ urzgdzenia — 320 Gbps

e Min. szybkos$¢ przekierowan pakietow - 238 Mpps

e  Pobdr mocy urzadzenia nie moze przekracza¢ 35W

e  Przetgcznik musi byé w formacie 1U umozliwiajgcym jego montaz w
standardowej szafie 19” oraz posiadac w zestawie odpowiednie uchwyty
montazowe

e  Gtebokos$¢ urzgdzenia nie moze przekracza¢ 200 mm

Standardy:

Urzadzenie musi spetnia¢ nastepujace standardy:

e 8023z
e 802.3ae
e 802.3x
e 802.3ad
e 802.1ab
e 802.1D
e 802.1w
e 802.1s
e 802.1p
e 802.1q

Funkcjonalnos¢:
Wymaga sie, aby urzadzenie posiadato nastepujace funkcjonalnosci:

e Zarzadzanie za pomocg przegladarki poprzez interfejs http/https

e Zpoziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa petna konfiguracja
urzadzenia

e  Urzadzenie musi mieé obstugiwa¢ mozliwosé adopcji przez zewnetrzny kontroler
w celu scentralizowanego zarzadzania

e  Obstuge stosu IPv4 i IPv6

e  Funkcje wykrywania petli

e  Funkcje izolacji portow

e  Funkcje agregacji portéw z wykorzystaniem protokotu LACP

e  Obstuge protokotu LLDP/LLDP-MED

e  Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

e  Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4
jak i IPv6)

e  Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)
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e  Obstuge 4K identyfikatoréw VLAN

e  Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzadzen do
konkretnej sieci VLAN (MAC VLAN)

e IGMP Snooping oraz MLD Snooping

e  Obstuge min. 900 grup multicastowych jednoczesnie

e MVR

e  Obstuge routingu statycznego i/lub dynamicznego

e  Mozliwos¢ konfiguracji co najmniej 16 interfejséw IP

e  Obstuge min 40 tras statycznych dla funkcji routingu statycznego

e  Obstuge AAA z wykorzystaniem mechanizmdéw Radius oraz TACACS+

e Uwierzytelnianie uzytkownikow z wykorzystaniem 802.1X w oparciu o adres
MAC urzadzenia

e  Obstuge list kontroli dostepu (ACL)

e  Obstuge SNMP w wersjach v1/v2c/v3

e  Obstuge grup RMON 1,2,3,9)

Pozostate wymagania:

e Urzadzenie musi posiada¢ certyfikacje CE
e Gwarancja na urzgdzenie musi wynosi¢ min. 5 lat
e Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego

llos¢: 1 szt.
W ofercie prosze podac producenta oraz model.

Przetacznik typ 2 Cechy sprzetowe:

e Urzadzenie musi by¢ wyposazone w min. 48 gigabitowych portéw RJ45 oraz
min. cztery porty SFP/SFP+. Nie sg dopuszczane porty SFP/SFP+ wspdtdzielone z
portami RJ45 (tzw. ,,combo”)

Porty SFP/SFP+ muszg obstugiwa¢ moduty o predkosci transmisji zaréwno 1 jak i
10Gbps.

e Urzadzenie musi posiadac port konsolowy RJ45 lub microUSB

e Dopuszczane sg jedynie urzgdzenia w architekturze nieblokujgcej pracujgce w
trybie store-and-forward

e  Rozmiar tablicy adreséw MAC urzadzenia min. 16K

e Przepustowosé magistrali dla zadanej minimalnej ilosci portéw musi wynosic¢
min. 176Gbps

e Min. szybkos$¢ przekierowan pakietow 130,9 Mpps

e  Catkowity pobér mocy urzgdzenia nie moze przekracza¢ 35W

e  Przetgcznik musi by¢ w formacie 1U umozliwiajgcym jego montaz w
standardowej szafie 19” oraz posiadac w zestawie odpowiednie uchwyty

montazowe
o  Gtebokos$¢ urzadzenia nie moze przekracza¢ 230 mm
Standardy:

Urzadzenie musi spetnia¢ nastepujgce standardy:

e 802.3i
e 802.3u
e 8023z
e 802.3ab
e 802.3ad
e 802.3ae
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e 802.3az
e 802.3x
e 802.1ab
e 802.1D
e 802.1w
e 802.1s
e 802.1p
e 802.1q

Funkcjonalnos¢:
Wymaga sie, aby urzadzenie posiadato nastepujace funkcjonalnosci:

e Zarzadzanie za pomocg przegladarki poprzez interfejs http/https

e Urzadzenie musi mie¢ obstugiwac¢ mozliwos¢ adopcji przez zewnetrzny kontroler
w celu scentralizowanego zarzadzania

e Zpoziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa konfiguracja
wszystkich funkcji urzadzenia

e  Obstuge stosu IPv4 i IPv6

e  Funkcje wykrywania petli

e  Funkcje izolacji portéw

e  Funkcje agregacji portow z wykorzystaniem protokotu LACP (min. 8 grup, do 8
portow w danej grupie agregacji)

e  Obstuge protokotu LLDP/LLDP-MED

e  Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

e  Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4
jak i IPv6)

e  Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

e  Obstuge 4K identyfikatoréw VLAN

e  Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzgdzen do
konkretnej sieci VLAN (MAC VLAN)

e IGMP Snooping oraz MLD Snooping

e  Obstuge min. 1000 grup multicastowych jednoczesnie

e MVR

e  Obstuge routingu statycznego i/lub dynamicznego

e  Mozliwos¢ konfiguracji co najmniej 16 interfejséw IP

e  Obstuge min 40 tras statycznych dla funkcji routingu statycznego

e  Obstuge AAA z wykorzystaniem mechanizmow Radius oraz TACACS+

e Uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres
MAC urzadzenia

e  Obstuge list kontroli dostepu (ACL)

e Obstuge SNMP w wersjach v1/v2c/v3

e  Obstuge grup RMON 1,2,3,9)

Pozostate wymagania:

e Urzadzenie musi posiadac certyfikacje CE
e Gwarancja na urzadzenie musi wynosi¢ min. 5 lat
e Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego

llos¢: 4 szt.
W ofercie prosze podac producenta oraz model.

Przefacznik typ 3 Cechy sprzetowe:
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e Urzadzenie musi by¢ wyposazone w min. 48 gigabitowych portéw RJ45 oraz
min. cztery porty SFP/SFP+. Nie sg dopuszczane porty SFP/SFP+ wspdtdzielone z
portami RJ45 (tzw. ,,combo”)

Porty SFP/SFP+ muszg obstugiwa¢ moduty o predkosci transmisji zaréwno 1 jak i
10Gbps.

e Urzadzenie musi posiadac port konsolowy RJ45 lub microUSB

e Dopuszczane sg jedynie urzadzenia w architekturze nieblokujgcej pracujgce w
trybie store-and-forward

e Rozmiar tablicy adreséw MAC urzadzenia min. 16K

e  Przepustowosé magistrali dla zadanej minimalnej ilosci portéw musi wynosic¢
min. 176Gbps

e  Min. szybko$¢ przekierowan pakietéw 130,9 Mpps

e Porty POE+: Zgodno$¢ ze standardami 802.3at/af;

e  Porty PoE+: min. 48 portow, max. 30 W na kazdym porcie

e  Przetgcznik musi byé w formacie 1U umozliwiajgcym jego montaz w
standardowej szafie 19” oraz posiadac¢ w zestawie odpowiednie uchwyty

montazowe
e  Gtebokos$¢ urzadzenia nie moze przekracza¢ 230 mm
Standardy:

Urzadzenie musi spetnia¢ nastepujgce standardy:

e |EEE 802.1D
e |EEE 802.1Q
e |EEE 802.1s

e |EEE 802.1w
e |EEE 802.3ab
e |EEE 802.3ae
e |EEE 802.3af
e |EEE 802.3at

e |EEE 802.3i
e |EEE 802.3u
e |EEE 802.3z

Funkcjonalnos¢:
Wymaga sie, aby urzadzenie posiadato nastepujace funkcjonalnosci:

e Zarzadzanie za pomocg przegladarki poprzez interfejs http/https

e Urzadzenie musi mieé obstugiwa¢ mozliwosé adopcji przez zewnetrzny kontroler
w celu scentralizowanego zarzgdzania

e Zpoziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa konfiguracja
wszystkich funkcji urzagdzenia

e  Obstuge stosu IPv4 i IPv6

e  Funkcje wykrywania petli

e  Funkcje izolacji portow

e  Funkcje agregacji portéw z wykorzystaniem protokotu LACP (min. 8 grup, do 8
portéw w danej grupie agregac;ji)

e  Obstuge protokotu LLDP/LLDP-MED

e  Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

e  Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4
jak i IPv6)

e  Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

e  Obstuge 4K identyfikatoréw VLAN
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e  Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzgdzen do
konkretnej sieci VLAN (MAC VLAN)

e IGMP Snooping oraz MLD Snooping

e Obstuge min. 1000 grup multicastowych jednoczesnie

e MVR

e  Obstuge routingu statycznego i/lub dynamicznego

e  Mozliwosé konfiguracji co najmniej 16 interfejséw IP

e  Obstuge min 40 tras statycznych dla funkcji routingu statycznego

e  Obstuge AAA z wykorzystaniem mechanizmoéw Radius oraz TACACS+

e Uwierzytelnianie uzytkownikdéw z wykorzystaniem 802.1X w oparciu o adres
MAC urzadzenia

e  Obstuge list kontroli dostepu (ACL)

e  Obstuge SNMP w wersjach vl/v2c/v3

e  Obstuge grup RMON 1,2,3,9)

Pozostate wymagania:

e Urzadzenie musi posiadac certyfikacje CE
e Gwarancja na urzgdzenie musi wynosi¢ min. 5 lat
e Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego

llosé: 1 szt.
W ofercie prosze podac producenta oraz model.

Przefacznik typ 4 Cechy sprzetowe:

e Urzadzenie musi by¢ wyposazone w min. 24 gigabitowych portéw RJ45 oraz
min. cztery porty SFP. Nie sg dopuszczane porty SFP wspétdzielone z portami
RJ45 (tzw. ,,combo”).

e Urzadzenie musi posiada¢ port konsolowy RJ45 lub microUSB

e Dopuszczane sg jedynie urzadzenia w architekturze nieblokujgcej pracujgce w
trybie store-and-forward

e Rozmiar tablicy adreséw MAC urzadzenia min. 16K

e  Przepustowos¢ magistrali dla zadanej minimalnej ilosci portéw musi wynosic
min. 56Gbps

e  Min. szybkos$¢ przekierowan pakietow 41 Mpps

e  Przetgcznik musi byé w formacie 1U umozliwiajgcym jego montaz w
standardowej szafie 19” oraz posiadac w zestawie odpowiednie uchwyty

montazowe
e  Gtebokos$¢ urzadzenia nie moze przekracza¢ 330 mm
Standardy:

Urzadzenie musi spetnia¢ nastepujgce standardy:

e |EEE 802.3ab

e |EEE 802.3i
e |EEE 802.3u
e |EEE 802.3z

Funkcjonalnos¢:
Wymaga sie, aby urzadzenie posiadato nastepujace funkcjonalnosci:

e Zarzadzanie za pomocg przegladarki poprzez interfejs http/https
e Urzadzenie musi mie¢ obstugiwa¢ mozliwos¢ adopcji przez zewnetrzny kontroler
w celu scentralizowanego zarzgdzania
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e Zpoziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa konfiguracja
wszystkich funkcji urzadzenia

e  Obstuge stosu IPv4 i IPv6

e  Funkcje wykrywania petli

e  Funkcje izolacji portow

e  Funkcje agregacji portéw z wykorzystaniem protokotu LACP (min. 8 grup, do 8
portow w danej grupie agregacji)

e  Obstuge protokotu LLDP/LLDP-MED

e  Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

e  Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4
jak i IPv6)

e  Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

e  Obstuge 4K identyfikatoréw VLAN

e  Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzadzen do
konkretnej sieci VLAN (MAC VLAN)

e IGMP Snooping oraz MLD Snooping

e  Obstuge min. 256 grup multicastowych jednoczesnie

e MVR

e  Obstuge routingu statycznego i/lub dynamicznego

e  Mozliwos¢ konfiguracji co najmniej 16 interfejséw IP

e  Obstuge min 40 tras statycznych dla funkcji routingu statycznego

e  Obstuge AAA z wykorzystaniem mechanizmow Radius oraz TACACS+

e Uwierzytelnianie uzytkownikow z wykorzystaniem 802.1X w oparciu o adres
MAC urzadzenia

e  Obstuge list kontroli dostepu (ACL)

e  Obstuge SNMP w wersjach v1/v2c/v3

e  Obstuge grup RMON 1,2,3,9)

Pozostate wymagania:

e Urzadzenie musi posiada¢ certyfikacje CE
e Gwarancja na urzgdzenie musi wynosi¢ min. 5 lat
e Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego

llos¢: 1 szt.
W ofercie prosze podac producenta oraz model.
Przefacznik typ 5 Cechy sprzetowe:

e Urzadzenie musi by¢ wyposazone w min. 48 gigabitowych portéw RJ45 oraz
min. cztery porty SFP. Nie sg dopuszczane porty SFP wspédtdzielone z portami
RJ45 (tzw. ,,combo”)

e Urzadzenie musi posiadac port konsolowy RJ45 lub microUSB

e Dopuszczane sg jedynie urzadzenia w architekturze nieblokujgcej pracujgce w
trybie store-and-forward

e  Rozmiar tablicy adreséw MAC urzadzenia min. 16K

e  Przepustowos$¢ magistrali dla zadanej minimalnej ilosci portéw musi wynosic
min. 104Gbps

e  Min. szybkos$¢ przekierowan pakietow 77 Mpps

e Standardy: 802.3af/at

e  Porty PoE: min. 48 portéw, do 30 W na kazdym porcie
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e  Przetgcznik musi by¢ w formacie 1U umozliwiajgcym jego montaz w
standardowej szafie 19” oraz posiada¢ w zestawie odpowiednie uchwyty

montazowe
e  Gtebokos$¢ urzadzenia nie moze przekracza¢ 330 mm
Standardy:

Urzadzenie musi spetniaé nastepujgce standardy:

e |EEE 802.1D
e |EEE 802.1p
e |EEE 802.1s
e |EEE 802.1w
e |EEE 802.3ad
e |EEE 802.3x
Funkcjonalnos¢:
Wymaga sie, aby urzadzenie posiadato nastepujace funkcjonalnosci:

e Zarzadzanie za pomocg przegladarki poprzez interfejs http/https

e Urzadzenie musi mie¢ obstugiwa¢ mozliwos¢ adopcji przez zewnetrzny kontroler
w celu scentralizowanego zarzgdzania

e Zpoziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa konfiguracja
wszystkich funkcji urzadzenia

e  Obstuge stosu IPv4 i IPv6

e  Funkcje wykrywania petli

e  Funkcje izolacji portow

e  Funkcje agregacji portéw z wykorzystaniem protokotu LACP (min. 8 grup, do 8
portow w danej grupie agregacji)

e  Obstuge protokotu LLDP/LLDP-MED

e  Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

e  Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4
jak i IPv6)

e  Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

e  Obstuge 4K identyfikatoréw VLAN

e  Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzadzen do
konkretnej sieci VLAN (MAC VLAN)

e IGMP Snooping oraz MLD Snooping

e  Obstuge min. 256 grup multicastowych jednoczesnie

e MVR

e  Obstuge routingu statycznego i/lub dynamicznego

e Mozliwos¢ konfiguracji co najmniej 16 interfejséw IP

e Obstuge min 40 tras statycznych dla funkcji routingu statycznego

e  Obstuge AAA z wykorzystaniem mechanizmoéw Radius oraz TACACS+

e Uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres
MAC urzadzenia

e Obstuge list kontroli dostepu (ACL)

e  Obstuge SNMP w wersjach vl/v2c/v3

e  Obstuge grup RMON 1,2,3,9)

Pozostate wymagania:

e Urzadzenie musi posiadac certyfikacje CE
e Gwarancja na urzadzenie musi wynosi¢ min. 5 lat
e Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego
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llosé: 3 szt.
W ofercie prosze podac producenta oraz model.

Przetacznik typ 6 Cechy sprzetowe:

e Urzadzenie musi by¢ wyposazone w min. 24 gigabitowych portéw RJ45 oraz
min. cztery porty SFP. Nie sg dopuszczane porty SFP wspétdzielone z portami
RJ45 (tzw. ,,combo”).

e Urzadzenie musi posiadac port konsolowy RJ45 lub microUSB

e Dopuszczane sg jedynie urzadzenia w architekturze nieblokujacej pracujgce w
trybie store-and-forward

e  Rozmiar tablicy adreséw MAC urzadzenia min. 16K

e  Przepustowos¢ magistrali dla zadanej minimalnej ilosci portéw musi wynosic
min. 56Gbps

e  Min. szybkos¢ przekierowan pakietow 41 Mpps

e Standardy: 802.3af/at

e  Porty PoE+: 24 porty, do 30 W na kazdym porcie

e  Przetgcznik musi byé w formacie 1U umozliwiajgcym jego montaz w
standardowej szafie 19” oraz posiadac w zestawie odpowiednie uchwyty
montazowe

e  Gtebokos$¢ urzgdzenia nie moze przekracza¢ 330 mm

Standardy:

Urzadzenie musi spetnia¢ nastepujgce standardy:

e |EEE 802.3ab
e |EEE 802.3af
e |EEE 802.3at

e |EEE 802.3i
e |EEE 802.3u
e |EEE 802.3z

Funkcjonalnos¢:
Wymaga sie, aby urzadzenie posiadato nastepujace funkcjonalnosci:

e Zarzadzanie za pomocg przegladarki poprzez interfejs http/https

e Urzadzenie musi mieé obstugiwa¢ mozliwosé adopcji przez zewnetrzny kontroler
w celu scentralizowanego zarzgdzania

e Zpoziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa konfiguracja
wszystkich funkcji urzadzenia

e Obstuge stosu IPv4 i IPv6

e  Funkcje wykrywania petli

e  Funkcje izolacji portow

e  Funkcje agregacji portéw z wykorzystaniem protokotu LACP (min. 8 grup, do 8
portéw w danej grupie agregac;ji)

e  Obstuge protokotu LLDP/LLDP-MED

e  Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

e  Funkcje umozliwiajagcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4
jak i IPv6)

e  Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

e  Obstuge 4K identyfikatoréw VLAN
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e  Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzgdzen do
konkretnej sieci VLAN (MAC VLAN)

e IGMP Snooping oraz MLD Snooping

e Obstuge min. 256 grup multicastowych jednoczes$nie

e MVR

e Obstuge routingu statycznego i/lub dynamicznego

e  Mozliwosé konfiguracji co najmniej 16 interfejséw IP

e  Obstuge min 40 tras statycznych dla funkcji routingu statycznego

e  Obstuge AAA z wykorzystaniem mechanizmoéw Radius oraz TACACS+

e Uwierzytelnianie uzytkownikdéw z wykorzystaniem 802.1X w oparciu o adres
MAC urzadzenia

e  Obstuge list kontroli dostepu (ACL)

e  Obstuge SNMP w wersjach vl/v2c/v3

e  Obstuge grup RMON 1,2,3,9)

Pozostate wymagania:

e Urzadzenie musi posiadac certyfikacje CE
e Gwarancja na urzgdzenie musi wynosi¢ min. 5 lat
e Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego

llosé: 2 szt.
W ofercie prosze podac producenta oraz model.

Przefacznik typ 7 Cechy sprzetowe:

e Urzadzenie musi by¢ wyposazone w min. 8 gigabitowych portéw RJ45 oraz min.
dwa porty SFP (nie dopuszcza sie portéw SFP wspétdzielonych z portami RJ45,
tzw. portéw ,combo”)

e Conajmniej 8 portdw musi dostarczac zasilanie PoE zgodnie ze standardami
802.3af/at z tacznym budzetem PoE min. 140W.

e Dopuszczane sg jedynie urzadzenia w architekturze nieblokujgcej pracujgce w
trybie store-and-forward

e  Rozmiar tablicy adreséw MAC urzadzenia min. 8K

e  Min. szybkos$¢ przekierowan pakietow 14,88 Mpps

e  Bufor pakietow min 512KB

e  Pobdr mocy urzadzenia nie moze przekracza¢ 180W przy maksymalnym
wykorzystaniu budzetu PoE

e  Przetgcznik musi byé w formacie 1U umozliwiajgcym jego montaz w
standardowej szafie 19” oraz posiadac w zestawie odpowiednie uchwyty
montazowe

e  Gtebokos¢ urzadzenia nie moze przekracza¢ 190 mm

e Urzadzenie musi mie¢ mozliwosé pracy w trybie standalone jak réwniez méc by¢
centralnie zarzagdzanym poprzez kontroler

Standardy:

Urzadzenie musi spetnia¢ nastepujgce standardy:

e 802.3i
e 802.3u
e 802.3ab
e 802.3ad
e 802.3af
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e 802.3at
e 802.3az
e 802.3x
e 802.1ab
e 802.1D
e 802.1s
e 802.1p
e 802.1q
e 802.1w

Funkcjonalnos¢:
Wymaga sie, aby urzadzenie posiadato nastepujace funkcjonalnosci:

e  Zarzadzanie poprzez interfejs graficzny dostepny zaréwno poprzez potaczenie
http jak i https

e Urzadzenie musi mie¢ obstugiwac¢ mozliwos¢ adopcji przez zewnetrzny kontroler
w celu scentralizowanego zarzadzania

e Zarzadzanie poprzez CLI (Telnet, SSH), z poziomu CLI musi by¢ mozliwa
konfiguracja wszystkich funkcji urzadzenia

e  Obstuge stosu IPv4 i IPv6

e  Funkcje wykrywania petli

e  Funkcje izolacji portéw

e  Funkcje agregacji portéw z wykorzystaniem protokotu LACP

e  Obstuge protokotu LLDP/LLDP-MED

e  Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

e  Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4
jak i IPv6)

e  Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

e  Obstuge 4K identyfikatoréw VLAN

e  Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzgdzen do
konkretnej sieci VLAN (MAC VLAN)

e |IGMP Snooping oraz MLD Snooping

e MVR

e  Obstuge routingu statycznego i/lub dynamicznego IPv4 jak i IPv6

e  Mozliwos¢ konfiguracji co najmniej 16 interfejséw IP

e  Obstuge min 30 tras statycznych dla funkcji routingu statycznego

e  Obstuge AAA z wykorzystaniem mechanizmdéw Radius oraz TACACS+

e Uwierzytelnianie uzytkownikdéw z wykorzystaniem 802.1X w oparciu o adres
MAC urzadzenia

e  Obstuge list kontroli dostepu (ACL)

e  Obstuge SNMP w wersjach vi/v2c/v3

Obstuge grup RMON 1,2,3,9

Pozostate wymagania:

e Urzadzenie musi posiadac certyfikacje CE
e Gwarancja na urzadzenie musi wynosi¢ min. 5 |at
e Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego

llos¢: 6 szt.
W ofercie prosze podac producenta oraz model.
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Kontroler sprzetowy | Cechy fizyczne:

e  Kontroler musi umozliwiaé zarzadzanie punktami dostepowymi w liczbie min
450.

e  Kontroler musi mie¢ mozliwos$¢ zarzadzania zaréwno urzadzeniami
odpowiadajacymi za segment bezprzewodowy sieci (punkty dostepowe) jak i
urzadzeniami tworzacymi warstwe dostepowa i szkielet sieci (przetgczniki)

e Urzadzenie musi by¢ wyposazone w min. 2 porty RJ45 o predkosci
10/100/1000Mb/s

e  Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy podfgczenie
zewnetrznego nosnika danych

e Urzadzenie musi mie¢ mozliwo$s¢ montazu w szafie rack 19”, elementy
montazowe muszg by¢ zawarte w zestawie.

e Urzadzenie musi posiadac nastepujgce certyfikaty: CE, RoHS

e Dopuszczana temperatura pracy urzadzenia musi zawierac sie w przedziale od 0
do 40 stopni Celsjusza

Cechy funkcjonalne:

e Urzadzenie musi umozliwia¢ automatyczne wykrywanie wszystkich urzadzen w
sieci lokalnej kompatybilnych z Kontrolerem

e Urzadzenie musi zapewnia¢ mozliwos¢ zdalnego zarzadzania siecig w danej
lokalizacji wykorzystujac chmure lub inny mechanizm pozwalajacy na dostep do
kontrolera z dowolnego miejsca

e W zakresie ogdlnej funkcjonalnosci urzadzenie musi wspiera¢ funkcje:

o Wyswietlania topologii sieci (wykorzystujgc urzadzenia zarzgdzane
przez kontroler)

o Zarzadzania wieloma lokalizacjami z poziomu pojedynczego kontrolera

o  ACL (listy kontroli dostepu) zaréwno dla uzytkownikéw taczgcych sie do
sieci przewodowo jak i bezprzewodowo

o Uwierzytelniania uzytkownikéw zaréwno przewodowych jak i
bezprzewodowych z wykorzystaniem strony powitalnej

e W zakresie konfiguracji sieci WiFi urzgdzenie musi umozliwia¢ konfiguracje
nastepujacych funkciji:

o  MultiSSID
o Sie¢ dla Gosci (odizolowanie klientéw w tej sieci od innych klientéw
lokalnych bez wykorzystania VLAN)
Powigzanie SSID do VLAN
Filtrowanie adresow MAC (tryby blacklist/whitelist)
Kanat transmisji/moc nadawania konkretnych AP
Réwnowazenie obcigzenia punktéw dostepowych
Sterowanie pasmem
Ograniczenie predkosci transmisji
Tworzenie harmonogramu sieci WiFi oraz resetu urzgdzen
QoS
o Harmonogramowanie sieci bezprzewodowej oraz restartu urzadzenia
Pozostate wymagania:

O 0O 0O 0O O O O O

e Urzadzenie musi posiadac certyfikacje CE
e Gwarancja na urzgdzenie musi wynosi¢ min. 5 lat
e Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego

llos¢: 1 szt.
W ofercie prosze podac producenta oraz model.
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Wdrozenie i 1. Zamawiajgcy wymaga aby Wykonawca wykonat w sieci Zamawiajgcego petne

konfiguracja mapowanie potgczen miedzy poszczegdlnymi urzgdzeniami jego sieci. W ramach
prac przewidzianych na tym etapie realizacji ustugi wymaga sie aby
inwentaryzacja objeta:

a. Inwentaryzacje szaf telekomunikacyjnych.

b. Inwentaryzacje paneli krosowniczych (Patchpaneli).

c. Inwentaryzacje przetacznikéw zarzadzalnych oraz niezarzadzalnych w
szkielecie sieci LAN.

Inwentaryzacje urzgdzan kluczowych w sieci Zamawiajgcego.
Inwentaryzacje pofaczen miedzy gniazdami dostepowymi w
pomieszczeniach Zamawiajgcego oraz poszczegdlnymi paneli
krosowniczych oraz przetgcznikami w szkielecie sieci LAN.

f. Opracowanie dokumentu opisujgcego wykaz potgczen w sieci
Zamawiajgcego.

g. Opracowanie koncepcji podziatu sieci na podsieci, z uwzglednieniem
ograniczen wynikajacych z powstatej mapy potaczen.

2. Zamawiajgcy wymaga aby Wykonawca wykonat w sieci Zamawiajgcego
rekonfiguracje potgczen sieciowych, tak aby jej finalny podziat pozwalat na
segmentacje sieci na poszczegdlne segmenty. W ramach prac przewidzianych na
tym etapie realizacji ustugi wymaga sie aby Wykonawca:

a. Wykonat niezbedne kopie zapasowe dla urzagdzen w szkielecie sieci LAN
(UTM/przetaczniki).

b. Dokonat rekonfiguracji urzagdzenia klasy UTM pod katem wykreowania
podsieci sieci LAN zgodnie z wykazem i zaakceptowang koncepcjg
segmentacji.

c. Przeprowadzit rekonfiguracje urzadzenia klasy UTM pod katem obstugi
ustug DHCP oraz DNS dla poszczegdlnych podsieci.

d. Stworzyt na urzadzeniu klasy UTM reguty ruchu sieciowego
pozwalajgcego na niezbedng komunikacje sieciowa.

e. Dokonat rekonfiguracji przetgcznikdw zarzgdzalnych pod katem
wykreowania podsieci sieci LAN zgodnie z wykazem i zaakceptowang
koncepcja segmentacji.

f.  Przypisze odpowiednie podsieci do poszczegdlnych portéw
przetacznikédw zarzadzalnych.

g. Wykona weryfikacje poprawnosci komunikacji dla poszczegdlnych
portéw przetgcznikéw zarzadzalnych.

h. Opracuje finalng dokumentacje opisujgcej segmentacje sieci LAN

wyposazenie Typ Interfejsu SFP+
umozliwiajgce zmiane | Przeptywnos¢  min. 10G
sposobu fizycznej Dtugos¢ kabla  min.2m

realizacji uktadu Typ modutu Duplex
potaczen siecityp 1 | Gwarancja min .24 miesigce
llos¢: 12 szt.
wyposazenie Typ Interfejsu SFP+

umozliwiajgce zmiane | Przeptywnos¢  min. 10G
sposobu fizycznej Dtugos¢ kabla  min.3 m

realizacji uktadu Typ modutu Duplex
potfaczen sieci typ 2 | Gwarancja min .24 miesigce
llos¢: 4 szt.
Termin realizacji Dostawa do 90 dni od dnia podpisania umowy

Wdrozenie i konfiguracja: do 30 wrzes$nia 2025 .
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3. Serwer
Producent: ...cocoveeeveeveneneire e
Model: .o
llosé: 1 szt.
Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokos$ci max 2U z mozliwoscig instalacji min. 12 dyskéw 3.5”
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celdw serwisowych oraz organizatorem do kabli.

e Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci,

Obudowa dyskow, BIOS'u, zasilaniu oraz temperaturze.

e Obudowa z mozliwos$cig wyposazenia w karte umozliwiajacg dostep bezposredni
poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw
BLE/ WIFI.

e  Ptyta gtéwna z mozliwoscia zainstalowania do dwdch procesoréw.

e  Obstuga procesoréw 56 rdzeniowych.

e  Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona

Piyta giéwna jego znakiem firmowym.

e Na ptycie gtéwnej powinno znajdowac sie minimum 32 sloty przeznaczone do
instalacji pamieci.

e  Ptyta gtéwna powinna obstugiwac¢ do 8TB pamieci RAM.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86, min. 2.6GHz, dedykowane do
Procesor pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 170 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej.
RAM Minimum 128GB
Funkcjonalnogé e Demand Scrubbing,
pamieci RAM e  Patrol Scrubbing,
e  Permanent Fault Detection (PFD)
Gniazda PCI Min. 8 slotéw PCle w tym minimum 6 slotéw FH
Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy
.. sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie mogg by¢ osiggniete poprzez karty
sieciowe/FC/SAS
w slotach PCle)
e Zainstalowane:
Dyski twarde o 4xdysk NLSAS o pojemnosci min. 4TB, 12Gb, Hot-Plug
o  2x dysk SSD SATA o pojemnosci min. 960GB, 6Gb, Hot-Plug
e Sprzetowy kontroler dyskowy, posiadajacy
Kontroler RAID o Min. 8GB nieulotnej pamieci cache,
o Mozliwosc¢ konfiguracji poziomow RAID: 0, 1, 5, 6, 10, 50, 60.
o  Wsparcie dla dyskdw samoszyfrujgcych
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e 4x USB, w tym min. 1 porty USB 3.0
e 2x port VGA (jeden na panelu przednim)
e  Mozliwosc rozbudowy o Serial Port

Whbudowane porty

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1280x1024
Wentylatory Redundantne, Hot-Plug
Zasilacze Redundantne, Hot-Plug min. 1100W klasy Titanium

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego
systemu operacyjnego w srodowisku fizycznym lub umozliwia¢ zainstalowanie dwdch
instancji wirtualnych tego serwerowego systemu operacyjnego.

Licencja musi zosta¢ tak dobrana aby byta zgodna z zasadami licencjonowania producenta
oraz pozwalata na legalne uzywanie na zaoferowanym serwerze. Wymaga sie aby
oferowane licencje umozliwiaty korzystanie 50 uzytkownikom.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci
RAM w $rodowisku fizycznym.

2) Mozliwos¢ wykorzystywania 64 procesoréow wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.

4) Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia

System o
operacyjny/dodatko pamiect.
we 5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez

oprogramowanie | przerywania pracy.

6) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

8) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

9) Whbudowane wsparcie instalacji i pracy na wolumenach, ktoére:
a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderdw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
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10)  Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartosc.

11)  Wbudowane szyfrowanie dyskdéw przy pomocy mechanizmow posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowg
zajmujaca sie bezpieczenstwem informaciji.

12)  Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET

13)  Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14)  Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

15)  Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16)  Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

17)  Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykdw poprzez wybor z listy dostepnych lokalizacji.

18)  Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikdw, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw
praw do wykorzystywania szyfrowanych danych..

20)  Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

21)  Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do
informacji w dokumentach (Digital Rights Management).

24)  Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych sSrodowiskach.

25)  Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
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b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkgji:

I Podtaczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z
domeng,

Il Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

Il. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

IV. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzer mobilnych opartych 0 iOS i Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

I Dystrybucje certyfikatow poprzez http

Il Konsolidacje CA dla wielu lasow domeny,

. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
IV. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
f) Szyfrowanie plikéw i folderéw.

g) Szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h) Mozliwo$é tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw.

i) Serwis udostepniania stron WWW.
j) Wsparcie dla protokotu IP w wersji 6 (IPv6),
k) Wsparcie dla algorytmoéw Suite B (RFC 4869),

) Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
réwnoczesnych potgczen i niewymagajgce instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m)  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie
do 1000 aktywnych srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogga by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji maja zapewnié wsparcie dla:

I Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,
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Il Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
Il. Obstugi 4-KB sektorow dyskow

IV. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

V. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnosé
moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw
poprzez otwarty interfejs API.

VI. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26)  Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potgczenia z siecig Internet.

27)  Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
28)  Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29)  Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

30) Mozliwos¢ zarzagdzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

e  Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskow twardych.
e  Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
e  BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
e  Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.
e ModutTPM 2.0
e  Mozliwos¢ dynamicznego witaczania | wytgczania portow USB na obudowie — bez
potrzeby restartu serwera
Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera — niezalezne
od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem

Bezpieczenstwo

Karta Zarzadzania e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwos$¢ podmontowania zdalnych wirtualnych napeddéw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;
o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

o O O O O
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o mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny

serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub

zmianie konfiguracji sprzetowe;j.

o mozliwos$¢ bezposredniego zarzagdzania poprzez dedykowany port USB na
przednim panelu serwera

o mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o  Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

o Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzadzania temperaturg i przeptywem powietrza w
serwerze

o Automatyczna rejestracja certyfikatow (ACE)

O O O O

Oprogramowanie e Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
do zarzadzania spetniajgcego ponizsze wymagania:

o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

o integracja z Active Directory

o Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotdéw SNMP, IPMI, Linux SSH, Redfish

o Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

o Szczegdtowy opis wykrytych systeméw oraz ich komponentéw

o Mozliwosc¢ eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

o Grupowanie urzgdzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarancji

o Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych

urzadzeniach

Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzgdzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j

Mozliwos$é przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

Mozliwosé importu plikéw MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania rél administratoréw

Mozliwos$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line

producenta oferowanego rozwigzania)

O 0O 0O o O o o o0 O O O O o o
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o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

o Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

o Modut raportujagcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujgcych
alertow, MAC adreséw kart sieciowych, stanie poszczegdlnych
komponentéw serwera.

o Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdéw, rozwigzan modularnych oraz przetacznikdw
sieciowych w oparciu o profile

o Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, 1ISO-50001
oraz ISO-14001

e Serwer musi posiadac¢ deklaracja CE.

e Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami — zatgczy¢ do ofert dokumentacje techniczng potwierdzajgca
spetnienie normy lub o$wiadczenie producenta serwera o spetnieniu normy.

e Oferowany serwer musi znajdowac sie na liScie Windows Server Catalog i
posiadacd status ,,Certified for Windows” dla systemdw Microsoft Windows Server
2019, Microsoft Windows Server 2022.

e Wszystkie certyfikaty nalezy dotgczy¢ do oferty

Dokumentacja e  Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
uzytkownika e Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki gwarancji e Min5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365 poprzez
ogdlnopolskg linie telefoniczng producenta

e Mozliwosc¢ rozszerzenia gwarancji przez producenta do 7 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

e Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy (dla
krytycznych zgtoszen serwisowych)

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.
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e Zgtoszenie przyjete jest potwierdzane przez zespét pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta
z wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpoczg¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym
dniu roboczym (NBD) od zakoriczenia diagnostyki. Naprawa ma sie odby¢é w
siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na
inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazowki dotyczace bezpieczenstwa produktéw, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

e  Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajgce nalezy zataczy¢ do oferty.

Termin realizacji

Dostawa do 90 dni od dnia podpisania umowy

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze Europejski R ita  Dofi N
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E Punduans Euwopebitie — P:Eﬂ)uspoll ofinansawane preez | @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwéj Cyfrowy

4. Rekonfiguracja ustugi domenowej Active Directory

llosé: 1 szt.
Nazwa Wymagane parametry techniczne
Opis W ramach postepowania Wykonawca zoptymalizuje, zabezpieczy i dostosuje strukture AD do
aktualnych i przysztych potrzeb organizacyjnych. Zamawiajacy w swojej strukturze AD
posiada:

e 2 kontrolery domeny
e 380 uzytkownikow
e 390 urzadzen
e 66 jednostek organizacyjnych
e 113 grup zabezpieczen
Systemy operacyjne urzadzen wpietych do domeny:
e  Windows Server 2019 Standard
e Windows 10 Pro
e Unix
e  Windows 7 Professional
e Windows 11 Pro
e Windows 11 Pro Education
e  Windows 10 Pro Education

Zakres prac:
1. Audyt Obecnej Infrastruktury AD
e Przeprowadzenie szczegétowego audytu obecnej infrastruktury Active
Directory.
e Identyfikacja obecnych problemdw, nieprawidtowosci oraz obszarow
wymagajacych optymalizacji.
2. Projekt Nowej Struktury AD
e Opracowanie nowej struktury AD, uwzgledniajacej najlepsze praktyki w
zakresie bezpieczenstwa, wydajnosci i skalowalnosci.
e  Przygotowanie planu migracji i rekonfiguracji z minimalnym wptywem na
biezace funkcjonowanie organizacji.
3. Rekonfiguracja i Optymalizacja
e Rekonfiguracja struktury AD zgodnie z zaakceptowanym zatozeniami.
e  Optymalizacja konfiguracji serweréw domenowych, rél, replikacji i polityk
grupowych.
e  Przeprowadzenie migracji obiektow (uzytkownikdw, grup, jednostek
organizacyjnych) do nowej struktury.
4. Zabezpieczenie Infrastruktury AD
e Wdrozenie zaawansowanych polityk bezpieczenstwa AD.
e Konfiguracja logowania i monitorowania dziatan w AD.
e Wdrozenie mechanizmdw zabezpieczajgcych przed nieautoryzowanym
dostepem i atakami.
Termin wykonania prac do 30 wrzesnia 2025.
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5. UTM - Licencja

Producent: .......ccoeveeveencriencrinenenieenen
Model: ..o
llos¢: 1 szt.
Nazwa Wymagane parametry techniczne
Opis W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do

korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowac: Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres realizacji
projektu tj. do dnia 07.04.2026r. Do posiadanego przez Zamawiajgcego urzgdzenia Fortinet
Fortigate 200E.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 24 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewniac rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wykonawca musi zapewnic¢ pierwszg linie wsparcia w jezyku polskim trybie 8x5. W celu
realizacji wymogu wymagane jest posiadanie co najmniej dwdch inzynieréw z aktualnym
certyfikatem producenta oferowanego rozwigzania (jezeli producent oferowanego
rozwigzania stosuje stopniowy system certyfikacji to co najmniej jeden z inzynieréw musi
posiadac¢ najwyzszy stopien certyfikacji). Wszystkie certyfikaty nalezy dotaczy¢ do oferty.
Termin dostarczenia licencji do 30 dni od dnia podpisania umowy. Licencje wazne od dnia
22.08.2024r.

CENTRUM PROJEKTOW POLSKA CYFROWA
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6. Oprogramowanie do wykonywania kopii bezpieczeristwa
Producent: .....cceeveeeeeeecesieceeceeienes

Model: ...

llosé: 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0
oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w
specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw
plikowych opartych o Windows i Linux.

Licencja wieczysta dla 5 serweréw (fizyczne i VM) z dwuletnim gwarancja producenta
oprogramowania szt. 3.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktdrych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wigczenie tych mechanizmdéw nie moze skutkowac utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w
plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajac utworzy¢ jedng wirtualng pule pamieci na kopie
zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to

Wymagania ogélne

takiej puli.

Oprogramowanie musi pozwalaé na tworzenie repozytorium kopii zapasowych
Wymagania bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3,
szczeg6towe Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych.

Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft
Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmiennosé kopii zapasowych na potrzeby ochrony
przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii
zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowac zadnych statych agentow wymagajgcych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL,
Oracle oraz PostgreSQL (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowite] reinstalacji
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Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowaé utrata
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania
Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji
wielu instancji konsoli administracyjnych.

Oprogramowanie musi posiadaé¢ natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej
Oprogramowanie musi wykorzystywac¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢
certyfikowane przez dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywac¢ mechanizmy $ledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych z doktadnoscia do pojedynczego datastoru
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotow macierzowych. Musi tez zapewniaé odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagaé
uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalno$¢ powinna dziata¢ w
Srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdw oraz zasobdéw plikowych na
tasmy.

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-
Son)

Wymagania RPO | Oprogramowanie musi wspiera¢ bezposrednig integracje z urzgdzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain, HPE
StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard.
Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server
2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalnosé musi byé zapewniona dla repozytoriéw opartych o linuxowy system
plikéw XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw oraz replikacji
wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.
Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami
ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢
mozliwos¢ uzycia plikdw kopii zapasowych jako Zrédta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
wtgczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji ciggtej musi by¢ mozliwos¢ zdefiniowania dziennika pozwalajgcego na
odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.
Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwiaé¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos$é musi by¢ oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Wymagania RTO
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Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos¢
powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac taka migracje swoimi mechanizmami
Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre
Oprogramowanie musi pozwalaé na uruchomienie zasobéw plikowych SMB oraz baz
danych MS SQL i Oracle bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych zasobéw
na sSrodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google
Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich uprawnien na
maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢
ograniczona wielkoscig i liczbg przywracanych plikéw

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy VMware i
PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspieraé¢ odtwarzanie pojedynczych plikdw z systemow
Windows, Linux, BSD, Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz
Windows Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory
takich jak konta komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw
DNS zintegrowanych z AD, Microsoft System Objects, certyfikatow CA, elementéw AD
Sites oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i
nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do sSrodowiska produkcyjnego
dla odzysku point-in-time, catych baz lub pojedynczych tabeli, widokdéw oraz procedur.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i
nowszych. Odtwarzanie musi by¢é mozliwe bezposrednio do Srodowiska produkcyjnego
dla odzysku catych witryn, bibliotek oraz pojedynczych dokumentéw wraz z historig ich
wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos¢ ta
musi by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z
opcja odtwarzanie point-in-time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Linux.

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez SAP HANA, SAP Oracle
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Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez MS SQL VDI

Oprogramowanie musi wspieraé takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie musi dawaé¢ mozliwos¢ stworzenia laboratorium (izolowane
Srodowisko) dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych
bezposrednio z plikdw backupu. Powyzsza funkcjonalnos¢ powinna umozliwiac
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego Srodowiska
dla replik maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych
stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych
maszyn jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w
izolowanym srodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia
dowolnego skryptu testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie.
Testy musza by¢ przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwiaé integracje z oprogramowaniem antywirusowym w
celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona minimalnie dla Windows
Defender, Symantec Protection Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem
danych do $rodowiska produkcyjnego.

Rozwigzanie musi wykonywa¢é kopie zapasowg systemu Windows oraz Linux
wykorzystujgc agenta znajdujacego sie wewnatrz systemu operacyjnego

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

Rozwigzanie musi wspierac co najmniej nastepujgce dystrybucje systemow Linux:
Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE

Rozwigzanie musi wspierac system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemow
Windows, Linux, MacOS, Unix

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb
niezalezny (per agent) jak réwniez zcentralizowany (poprzez centralng konsole
zarzadzajacy)

Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z urzgdzen blokowych
pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumenodw,
oraz wybranych plikéw i folderéw

Rozwigzanie musi wspierac backup podtgczonych dyskéw USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana
na poziomie blokowym

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach
lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage
(DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage
(NAS) pozwalajgcym na wystawienie swoich zasobow poprzez SMB (CIFS) lub NFS,
bezposrednio na zasobach obiektowych (w tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone

Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

Rozwigzanie musi wspierac ograniczenie wykonywania backupdw dla konkretnych sieci
bezprzewodowych

Rozwigzanie musi wspierac ograniczenia wykonywania backupow dla potgczen VPN

Wymagania
ograniczenia ryzyka

Wymagania dla
Agenta
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Rozwigzanie musi wspierac $ledzenie zmienionych blokéw podczas wykonywania kopii
zapasowych. Dla systeméw Windows technologia sledzenia blokédw dla systemoéw
serwerowych musi by¢ certyfikowana przez Microsoft

Rozwigzanie musi wspiera¢ technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspierac odzysk pojedynczych elementow aplikacji z
jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych,
Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint 2013 i nowszych,
Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12 i nowszych
Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systeméw bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL i Oracle
poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do
vSphere, Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2
oraz Google Cloud Platform

Rozwigzanie musi wspiera¢ szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne

Rozwigzanie musi posiadac funkcjonalnos¢ automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu
zabezpieczanego

Rozwigzanie musi posiadac ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckiej

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych

Termin realizacji Dostawa do 90 dni od dnia podpisania umowy

7. Oprogramowanie do zbierania i analizy logéow

1. Wymagania zwigzane z rozwigzaniem centralnego sktadowania dziennikéw zdarzen:

a.
b.
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System operacyjny powinien by¢ na licencji Open Source.

Platforma sprzetowa dla rozwigzania centralnego sktadowania dziennikdw jest w sieci
Zamawiajgcego wirtualna maszyna w Srodowisku Vmware.

Architektura systemu powinna bazowaé na komponentach o licencjonowaniu Open Source
Zamawiajacy na wyzej wymieniony cel planuje przeznaczy¢ maszyne wirtualng o
parametrach procesor (CPU) 8 rdzeni, pamie¢ RAM 16 GB oraz dysk twardy (HDD) min. 2TB.
Tworzenie uzytkownikdw w systemie centralnego sktadowania logéw moze odbywac sie z
wykorzystaniem zewnetrznego zrédta tozsamosci uzytkownikéw (Active Directory) lub
recznie przez definiowanie kont w samym rozwigzaniu.

System centralnego sktadowania dziennikdw zdarzen powinien mie¢ mozliwos¢
zdefiniowania dowolnie wielu i dowolnie skonfigurowanych zrédet danych, wsréd ktérych
znajduja sie m.in.: Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP,
JSON, Beat, CEF UDP/TCP. Konfiguracja zrédet danych powinna pozwala¢ na zdefiniowanie
dowolnego portu komunikacji, np. Syslog UDP 514 lub/i Syslog UDP 10514.

System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwos¢ ekstrakcji
fragmentéw wpisow logdw z mozliwoscig wykorzystania ich do filtrowania danych,
budowania zapytan dla powiadomien i alarméw czy widokédw w ramach dashboardéw oraz
ich import jak i eksport.
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h. System centralnego sktadowania dziennikdw zdarzen powinien udostepniaé¢ mozliwos$é
budowania widokéw w formie dashboardéw, ktdre w tatwy sposéb mozna udostepnié w
trypie ReadOnly (tylko do odczytu) na urzadzeniach z funkcjg SMART-TV czy urzgdzeniach z
dowolng przegladarkg WWW.

i. System centralnego sktadowania dziennikéw zdarzen powinien pozwalaé na budowanie
powiadomien (alarméw) w oparciu o reguty, ktére uwzgledniajg naptywajgce dane z
dziennikow systemowych w sieci Zamawiajgcego.

j.  System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwos¢ tworzenia
paczek sktadajgcych sie ze skonfigurowanych zrédet nastuchu danych wejsciowych,
strumieni formatujacych dane wejsciowe i pulpitéw nawigacyjnych (dashboardéw).

2. W zakresie wdrozenie proponowanego rozwigzania wykonawca wykona nastepujace czynnosci
opisujgce zaréwno konfiguracje rozwigzania jak i szkolenie z codziennego wykorzystania systemu
centralnego zbierania i analizy logéw:

a. Instalacja systemu operacyjnego na wybranej przez Zamawiajgcego maszynie wirtualne;j.

b. Weryfikacja Zzrodta czasu na wszystkich urzgdzeniach/systemach wysytajgcych logi do
Centralnego systemu centralnego sktadowania dziennikéw zdarzen. Jesli urzadzenia nie
majg wspdlnego zegara czasu Wykonawca zaproponuje rozwigzanie pozwalajgce na
uspdjnienie zegardéw czasow sieci Zamawiajgcego.

c. Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja parametréw
podstawowej pracy, w tym polityki dostepu dla pracownikéw zespotu IT Zamawiajacego.

d. Konfiguracja retencji przechowywania danych, z uwzglednieniem zapisdw obowigzujcych
aktédw prawnych i dobrych praktyk wystepujgcych w $rodowisku Zamawiajgcego.

e. Konfiguracja na urzadzeniach i systemach w sieci Zamawiajgcego ustugi wysytania
dziennikow zdarzen (logdw) do wdrazanego systemu. Zamawiajacy wymaga, aby w zakresie
minimalnym prace objety:

(5x) Urzadzenie klasy UTM firmy Stormshield
(1x) Urzadzenie klasy UTM firmy Fortigate
(6x) Kontroler Ubiquiti UCK wraz z podtgczonymi do nich punktami AP

iv. Przetaczniki zarzadzalne zgodnie z pkt 2 OPZ
v. (15x) Serwery Windows
vi. (1x) Serwery Linux
vii.  (420x) stacji roboczych Windows7, 10i 11
viii.  (1x) Konsole centralnego zarzgdzania Bitdefender Cloud Zone
ix. (4x) Serwer wirtualizacji VMware ESXI
X. (1x) Serwer zarzadzania wirtualizacjg VMware vCenter
xi.  (1x) Aplikacje Axence nVision
xii. (2x) Macierze dyskowe
xiii. (3x) Urzadzenia NAS
xiv. (6x) UPS
xv. (2x) Centrala alarmowa
xvi. Kontrolery zdalnego dostepu do serweréw (iDRAC, iMana)

f. Zdefiniowanie portéw nastuchu logéw w oparciu o segmentacje nastuchu pozwalajgcej

odseparowac dane naptywajgce z réznych typow urzadzen i systemow w sieci
Zamawiajgcego.

g. Wykonanie wstepnej analizy naptywajgcych logéw w celu zdefiniowania odpowiednich
ekstraktorow wydzielajgcych wybrane segmenty danych z naptywajgcych strumieni logow.
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h. Rekonfiguracja posiadanego rozwigzania Axence nVision poprzez modyfikacje
monitorowanych zasobdéw i ustug oraz sposobdéw powiadamiania o istotnych zdarzeniach w
tych zasobach.

i. Wykonanie catkowitej rekonfiguracji rozwigzania Axence nVision w celu umozliwienia
interakcji miedzy rozwigzaniami, ktéra umozliwi przesytanie i analize logéw z wyzej
wymienionego rozwigzania. Rekonfiguracja ma umozliwi¢ pobieranie logdéw takich jak:

i. Aktywnos¢ Administratoréw w konsoli centralnego zarzadzania, z klasyfikacjg
wykonanych czynnosci;

ii. Liste zdarzen co do ktérych nVision ogtasza alarm, z klasyfikacjg na typ zdarzenia,
istotnos$¢ oraz zrédto problemu;

j. Automatyzacja analizy naptywajacych logéw poprzez zbudowanie Dashboardéw
generujgcych i prezentujgcych dane w postaci tabelarycznej i lub graficznej.

k. Konfiguracja mechanizmoéw alarmowania i powiadomien oparta o analize naptywajacych i
przeanalizowanych logéw.

|.  Konfiguracja wysytania powiadomien poprzez maila lub Microsoft Teams w przypadku
stwierdzenia przez system niepokojgcej sytuacji zgodnie z wczesniej ustawionymi alarmami.

m. Wprowadzenie pracownikéw dziatu IT do obstugi wdrozonego systemu.

3. Wykonawca zrealizuje prace do dnia 30 wrzesnia 2025 .

4. Gwarancja i asysta techniczne:

a. Zamawiajacy wymaga aby Wykonawca w czasie od wdrozenia do okresu realizacji projektu
tj. 07.04.2026 r. zapewnit wsparcie techniczne polegajace na zdalnej pomocy w przypadku
wystgpienia probleméw z dziataniem systemu.

b. Zamawiajacy wymaga aby Wykonawca w czasie od wdrozenia do okresu realizacji projektu
tj. 07.04.2026 r. Swiadczyt asyste w zakresie aktualizacji zaréwno systemu, jak i jego
komponentéw.

c. Zamawiajgcy wymaga aby w/w ustugi byty $wiadczone od poniedziatku do pigtku miedzy
godzinami 8.00 a 16.00.

d. Zamawiajacy akceptuje fakt, ze kazda interwencja wymagac bedzie od niego zgtoszenia
potrzeby pomocy drogg elektroniczng, a wskazany kanat komunikacji bedzie wyznaczony
przez Wykonawce, i moze to by¢ system zgtoszen elektronicznych lub komunikacja
mailowa.

5. Zamawiajacy wymaga aby Wykonawca zorganizowat i przeprowadzit w swojej siedzibie lub innym
miejscu nie zaleznym od Zmawiajgcego konsultacje z zarzagdzenia i administracji wdrozonego
systemu.

6. Zamawiajacy wymaga aby ustuga konsultacji zostata zrealizowana w terminie do 3 miesiecy od
wdrozenia ustugi.

7. Konsultacje udzielone zostang dwom pracownikom Zamawiajgcego.

8. Zamawiajacy wymaga aby w trakcie konsultacji realizowane byty ¢wiczenia opisujgce codzienng
prace administracyjng z wdrozonym systemem, rozwigzywaniem probleméw, procedure
aktualizacji rozwigzania oraz rozbudowy o dodatkowe widoki i kanaty naptywu danych.

9. Wymagana zagadnienia konsultacyjne:

a. Wstep do zarzadzania logami

System centralnego sktadowania logdw — wymagania, architektura oraz réznice w wersjach

Instalacja i konfiguracja ogdlnych ustawien systemu centralnego sktadowania logéw

Zbieranie logéw, czyli konfiguracja metod pozyskiwania dziennikéw zdarzen.

Przetwarzanie dziennikdw zdarzen, czyli tworzenie strumieni logéw, ich parsowanie oraz

filtrowanie

oo T
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f.  Wizualizacja logéw czyli tworzenie czytelnych zestawien tabelarycznych i graficznych
g. Konfiguracja alertéw i powiadomien.
h. Administracja i utrzymanie systemu centralnego sktadowania logéow
i. Case Study czyli praktyczne przyktady uzycia systemu centralnego sktadowania logéw
10. Zamawiajgcy wymaga aby konsultacje zamykaty sie w ramach czasowych 2 dni roboczych (2x 7
godz.)

Elektronicznie
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