Fundusze

Europejskie
Polska Cyfrowa

FORMULARZ TECHNICZNY

Rzeczpospolita

- Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Zatacznik Nr 7 do SWZ

Cze$¢ VI — zakup i dostawa do siedziby Urzedu Miasta Ostrow Mazowiecka licencji oprogramowania do gromadzenia i analizy logéw (dziennikow

zdarzen) ze stacji roboczych i urzadzen sieciowych

Wymagania ogdlne:

e Zakupione licencje majg umozliwiaé korzystanie z oprogramowania bez ograniczen czasowych i funkcjonalnych z mozliwoscig przenoszenia ich na

wymieniane urzadzenia w ramach posiadanej ilosci.

e Zaproponowana cena musi zawiera¢ minimum roczne wsparcie techniczne i wdrozeniowe oraz aktualizacje oprogramowania. Odnowienie optaty
dotyczacej wsparcia technicznego, w przypadku braku jej ciggtosci, ma umozliwi¢ aktualizacje oprogramowania do najnowszej dostepnej wers;ji.

e Wykaz urzadzen, z ktérych bedg zbierane logi:

L.p. Nazwa llos¢
1 Firewall Fortigate 1
2 Router Mikrotik 1
3 Switche 10
4 Microsoft Windows Server 3
5 Microsoft Windows Server 2

Microsoft Windows SQLServer
6 Macierz dyskowa 4
7 Stacje robocze z Windows 90

L.p.

OPIS OGOLNY

Okreslenie, czy
oferowany element
przedmiotu
zamowienia spetnia,
czy nie spetnia
minimalnych

Oferowany parametr/ cecha —
nalezy opisac tyko w przypadku,
gdy oferta obejmuje rozwigzania

réwnowazne rozwigzaniom
opisywanym w dokumentacji
postepowania — szczegétowe
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wymagan

okreslenie parametréow

Najwazniejsze funkcjonalnosci:

1)
2)

3)
4)
5)
6)

7)
8)
9)
10)
11)
1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)
12)
13)
14)
15)
16)

Aplikacja obstuguje logi z wielu systemoéw operacyjnych;

Aplikacja obstuguje logi z wielu urzadzen: (Windows, Linux, Unix, AlX, routery,
przetaczniki, VMWare, dowolne zrddto logdw w formacie Syslog);

Aplikacja zbiera dzienniki zdarzen w trybie bezagentowym jak tez w oparciu o agentéow;
System umozliwia gromadzenie logéw przez minimum 24 miesigce;

System pozwala na konfigurowanie wtasnych widzetéw i widokéw;

Aplikacja umozliwia wyszukiwanie w logach za pomocg operatora logicznego, frazy,
zakresdw wartosci, symboli wieloznacznych i wyszukiwania grupowego;

System pozwala uzy¢ trybu aktywnego FTP dla importu pliku dziennika;

Aplikacja umozliwia importowanie i analizowanie plikow zdarzen;

System wspiera automatyczne wykrywanie hostéw;

Aplikacja umozliwia filtrowanie zdarzen przed zapisaniem ich w bazie danych;
System pozwala na archiwizowanie zebranych danych do skompresowanego pliku;
Aplikacja umozliwia szyfrowanie plikow archiwum logow;

System wspiera hashowanie i dodawanie znacznikdw czasu do plikéw archiwum;
System umozliwia na wyswietlanie zdarzen w czasie rzeczywistym;

System posiada automatyczne alerty;

Aplikacja wspiera autoryzowany dostep;

Aplikacja umozliwia tworzenie wtasnych zaktadek oraz dashboard éw;

System pozwala na grupowanie hostéw w celu wdrozenia zasad parsowania logéw;
Aplikacja umozliwia zaplanowanie zbierania danych;

System pozwala na utworzenie raportow niestandardowych;

Aplikacja umozliwia planowane wykonywanie raportow;

System posiada raporty PUMA;

Aplikacja obstuguje wiele formatéw raportéw;

Aplikacja pozwala na eksportowanie raportow w formatach: CSV, PDF;

System pozwala na wykonanie analizy trenddw;

System pozwala na wykonanie analizy bezpieczenstwa;

Aplikacja posiada gotowe raporty zgodnosci (EventLog i Syslog) (predefiniowane
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17)
18)

19)
20)
21)
22)
23)

24)
25)

26)
27)
28)
29)
30)

31)

32)
33)
34)
35)
36)
37)

i dostosowywalne);
System umozliwia wykonanie polecenia/akcji w przypadku alertow;
System pozwala na skonfigurowanie powiadomienia w postaci SMS i SNMP Trap dla
alertéw;
Aplikacja umozliwia eksport / import profili alertéw, raportow i filtréw;
Aplikacja pozwala na zaawansowane wyszukiwanie w surowych logach;
System pozwala na zapisywanie wyniku wyszukiwania w logach jako profil raportu;
Aplikacja pozwala na udostepnienie raportdw innym uzytkownikom;
Aplikacja umozliwia zaplanowanie cyklicznych importéw logdéw z zasobow lokalnych i
zdalnych (FTP / SFTP / Cloud);
System pozwala na zbieranie logéw podczas przestoju modutu gromadzacego logi;
System umozliwia na monitorowanie uzytkownikéw uzyskujgcych dostep do aplikacji
EventLog Analyzer;
Aplikacja pozwala na monitorowanie integralnosci plikow;
System posiada wbudowane raporty charakterystyczne dla serwera;
System umozliwia monitorowanie wielu lokalizacji;
System posiada skalowalng architekture;
Aplikacja pozwala na wyodrebnianie pola logu przy uzyciu interaktywnego konstruktora
sktadni wyrazen regularnych (regex);
System stosuje Uniwersalne analizowanie i indeksowanie logéw (ULPI) do obstugi
dowolnego formatu logéw (czytelnego dla cztowieka i nieszyfrowanego formatu logow);
Aplikacja pozwala na import uzytkownikdw z grup Active Directory;
System posiada Agenta do zbierania logéw w sieci WAN / Firewall;
Aplikacja zezwala na import zapisanych plikéw Syslog;
System umozliwia Rebranding klienta Webowego;
Aplikacja potrafi natychmiast dostarczy¢ wybrane raporty;
System pozwala na analize specyficznych logéw aplikacji:
— Serwer sieci Web MS IS
— Serwery FTP MS IIS
— Serwer Windows DHCP
— Serwer DHCP Linux
— Baza danych MS sQL
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38)
39)

40)
41)
42)
43)
44)
45)
46)
47)
48)

49)

50)
51)

52)
53)

54)

55)

— Baza danych Oracle

— Serwer WWW Apache

— Serwer druku
Aplikacja wspiera MS SQL Server i MS SQL Cluster jako bazy danych zaplecza;
System pozwala na modyfikacje gotowych widokéw i widokéw dedykowanych dla
uzytkownikdéw;
System posiada rozbudowane uwierzytelnianie uzytkownikow zewnetrznych przez
Active Directory i RADIUS Server;
System pozwala na analize logéw IBM AS / 400 (seria V5R) ich filtrowanie, raportowanie,
alertowanie, archiwizowanie i import;
Aplikacja stosuje reguty korelacji zdarzen w czasie rzeczywistym;
Aplikacja pozwala na monitorowanie logdéw serwera terminali Windows;
Aplikacja pozwala na monitorowanie sesji uzytkownika;
Aplikacja pozwala eksportowad i importowac reguty korelacji;
Aplikacja posiada raporty dotyczace urzadzen Stormshield, takie jak logowanie,
zarzadzanie regutami zapory, zdarzenia systemowe, waznosc i inne;
Aplikacja posiada wstepnie zbudowang regute korelacji do wykrywania ataku
Ransomware Ragnar Locker;
Aplikacja posiada pulpit aktywnosci VPN, pozwalajgcy na wglad w trendy uzytkowania
VPN i aktywnosc¢ uzytkownikow VPN;
Aplikacja posiada raporty aktywnosci sesji na urzadzeniach Palo Alto Networks i
WatchGuard;
Aplikacja pozwala tworzy¢ niestandardowe role uprawnien uzytkownika;
Aplikacja pozwala tworzy¢ filtry zbierania dziennikow z wieloma kryteriami pél i
operatorami logicznymi, aby zbiera¢ lub wyklucza¢ dzienniki z wybranych urzadzen;
Aplikacja umozliwia uzyskanie kontekstowych danych o zagrozeniach dla okreslonych
adreséw IP lub adreséw URL z wynikdéw wyszukiwania;
Aplikacja zapewnia raporty i profile alertow oparte na strukturze MITRE ATT&CK;
Aplikacja pozwala zarzadzac incydentami bezpieczenstwa — badad je i $ledzi¢, tworzy¢
incydenty i przypisywac technikdw do ich zbadania, kontrolowac stan, wage i postep w
analizie;
Aplikacja umozliwia automatyzacje tworzenia incydentdw za pomoca regut, aby
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56)

57)
58)

59)
60)
61)

62)
63)

automatycznie je tworzy¢, gdy okreslone alerty zostang wyzwolone w zadanym
przedziale czasowym;

Aplikacja daje mozliwo$¢ mapowania wyzwolonych alertédw, raportéw i rejestrowania
wynikoéw wyszukiwania jako incydenty i przypisywania technika do ich zbadania;
Aplikacja posiada raporty dla Firepower;

Aplikacja pozwala przywrdcic strefe czasowg za pomocg automatycznego wykrywania
lub uzycia czasu serwera;

Aplikacja posiada zaktadke ATA Whois info, ktéra zapewnia informacje na temat zrédet
adreséw URL i domen;

Aplikacja obstuguje zbieranie dziennikéw historycznych dla systemu AS/400 oraz
dostosowane zbieranie dziennikdw historycznych dla systemu Windows;

Aplikacja posiada pulpit nawigacyjny Apache, ktéry zapewnia wglad w czasie
rzeczywistym w dziatanie serwera WWW Apache;

Aplikacja obstuguje dzienniki z urzgdzen Dell i Forcepoint;

Aplikacja obstuguje dzienniki z Qualys - Vulnerability Management.

Szczegotowy spis funkcjonalnosci:

1)

Zarzadzanie logami z wspieranych Zrédet:
a) Zrédfa logdw obstugiwane “Out of the Box”:
—  Podstawowa infrastruktura systeméw Windows: Windows Server 2008 i
nowsze, Windows 7 i nowsze, Microsoft Windows DHCP Server;
—  Platformy baz danych: Serwery Microsoft SQL, Bazy danych Oracle, MySQL, DB2,
Firebird;
—  Rozwigzania Endpoint Security: Microsoft Antimalware, Norton Antivirus, F-
secure EPP & EDR;
- Zapory ogniowe: MGFWs, IDS, IPS — Fortinet, Juniper, Juniper NetScreen, Palo
Alto, pfSense, SonicWall, Sophos;
—  Srodowiska virtualizacji: Microsoft Hyper-V, Vmware;
—  Urzadzen opartych o systemy Linux i Unix: openSUSE, Debian, macQOS, IBM AlX,
HP UX;
—  Urzadzen typu Router i Switch: Cisco, Hewlett-Packard;
—  Skanerdow podatnosci: Nessus, Nmap, Nexpose, OpenVas, Qualys;
—  Serwerow webowych: Apache, Microsoft IIS;
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2)

u)

Pozostate zrédta logow obstugiwane ,,Out of the box”: Threat Analytics, CEF
Format, SAP ERP audit logs, SNMP Trap, Terminal Server, Printer.
Aplikacja pozwala na zarzadzanie dziennikiem zdarzen;
Aplikacja pozwala na zarzadzanie Syslogami;
Aplikacja tworzy uniwersalny zbiér logéw;
Aplikacja pozwala na zbieranie logéw bez agenta;
Aplikacja pozwala na zbieranie logéw w oparciu o agenta;
Aplikacja przeprowadza analize logow;
Aplikacja posiada predefiniowane raporty logéw zdarzen;
Aplikacja pozwala na niestandardowg analize logéw;
Aplikacja pozwala na archiwizacje logéw bezposrednio z graficznego interfejsu
uzytkownika;
Aplikacja pozwala na przeszukiwanie logow bezposrednio z graficznego interfejsu
uzytkownika;
Aplikacja pozwala na dostosowanie pulpitu nawigacyjnego i widokéw dla
uzytkownika;
Aplikacja pozwala na zarzadzanie logami aplikacji;
Aplikacja pozwala na monitorowanie sesji uzytkownika;
Aplikacja umozliwia alertowanie w czasie rzeczywistym;
Aplikacja pozwala nam wybraé¢ metody powiadamiania o alertach;
Aplikacja pozwala na zmiane nazwy klienta internetowego;
Aplikacja pozwala na monitorowanie uzytkownikow uprzywilejowanych;
Aplikacja pozwala na utworzenie wtasnych indywidualnych raportéw;
Aplikacja potrafi stworzy¢ trendy dla wydarzen historycznych;
Aplikacja pozwala na importowanie logdw zdarzen.

Audyt aplikacji:

a)

Aplikacja pozwala na monitorowanie logéw aplikacji:
Aplikacja pozwala na audyt serwera Microsoft IIS;
Aplikacja posiada predefiniowany analizator logéw serwera sieci Web Microsoft
IIS;
Aplikacja pozwala predefiniowany analizator logdw serwera FTP Microsoft IIS;
Aplikacja pozwala na audyt Microsoft SQL Server;
Aplikacja pozwala na monitorowanie logéw Microsoft SQL Server;
Aplikacja pozwala na monitorowanie logéw serwera WWW Apache;
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3)

4)

5)

h)

Aplikacja pozwala na monitorowanie logéw serwera wydruku;

Aplikacja pozwala na monitorowanie logéw serwera DHCP (Windows / Linux);

Aplikacja pozwala na audyt bazy danych;

Aplikacja pozwala na monitorowanie logéw bazy danych Oracle.
Aplikacja pozwala na monitorowanie serwera terminali Windows;
Aplikacja pozwala na zabezpieczanie krytycznych aplikacji biznesowych;
Aplikacja pozwala na zarzadzanie logami krytycznych aplikacji Windows;
Aplikacja pozwala na wykrywanie atakow na serwer WWW;

Aplikacja posiada analizator wykrywajgcy ataki SQL injection;
Aplikacja pozwala na wykrycie i tagodzenie skutkdw atakéw DoS;
Aplikacja zawiera raporty dla aplikacji Sysmon.

Audyt urzadzen sieciowych:

a)
b)
c)
d)

Aplikacja pozwala na audyt urzadzen sieciowych;

Aplikacja pozwala na kontrolowanie logéw routera;

Aplikacja potrafi analizowa¢ logi Cisco;

Aplikacja pozwala na monitorowanie aktywnosci uzytkownika w routerze;
Aplikacja pozwala na monitorowanie ruchu routera;

Aplikacja pozwala na kontrole logdéw zapory;

Aplikacja pozwala na monitorowanie logéw IDS / IPS;

Aplikacja pozwala na monitorowanie logéw switch'y;

Aplikacja pozwala na monitorowanie logéw VPN;

Aplikacja pozwala na audyt zapory systemu Windows;

Aplikacja pozwala na audyt logdw urzadzen Fortinet / FortiGate.

Raporty zgodnosci IT:

a)

b)
c)
d)

Aplikacja posiada raport zgodnosci z: PCI-DSS, SOX, I1SO 27001, RODO, HIPAA,
FISMA, GLBA, GPG, ISLP, FERPA, NIST, PDPA;

Aplikacja posiada raporty dotyczgce nowej zgodnosci;

Aplikacja pozwala na dostosowywanie raportow zgodnosci;

Aplikacja pozwala na dodanie wtasnych raportéw zgodnosci.

Funkcjonalnosci SIEM:

a)

b)
c)

Aplikacja pozwala agregowac i analizowac informacje o bezpieczenstwie oraz
umozliwia zarzgdzanie zdarzeniami (SIEM);

Aplikacja pozwala na monitorowanie Syslog;

Aplikacja pozwala na monitorowanie logéw zdarzen;
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Aplikacja pozwala na monitorowanie integralnosci plikéw Windows;
Aplikacja pozwala na monitorowanie integralnosci plikdw systemu Linux;
Aplikacja pozwala na korelacje zdarzen z logdéw w czasie rzeczywistym;
Aplikacja pozwala budowad wtasne korelacje w oparciu o dowolne zdarzenie
odnotowane w monitorowanym srodowisku;
Aplikacja pozwala na zarzadzanie logami bezpieczenstwa;
Aplikacja pozwala na inteligentne wykrywanie zagrozen na podstawie zebranych
logdéw;
Aplikacja pomaga w zabezpieczaniu urzadzen na podstawie syslogow;
Aplikacja dziata zgodnie z STIX / TAXII;
Aplikacja umozliwia zarzadzanie incydentami;
Aplikacja pozwala na zarzadzanie przeptywem pracy zwigzanej z incydentami;
Aplikacja pozwala na importowanie plikow logéw;
Aplikacja pozwala na audyt uzytkownikow uprzywilejowanych;
Aplikacja pozwala na wykrywanie zagrozen systemu Windows;
Aplikacja pozwala na ograniczanie zagrozen zewnetrznych;
Aplikacja pozwala na zarzadzanie dziennikiem aplikacji;
Aplikacja pozwala na zapisywanie wyniku wyszukiwania jako alerty;
Aplikacja posiada raporty o zagrozeniach Malwarebytes;
Inteligentne wykrywanie zagrozen FireEye;
Aplikacja pozwala na dodawanie indywidualnych raportéw;
Aplikacja pozwala nam utworzy¢ dedykowane widoki i nimi zarzadzaé:
Dodawa¢ do widokdw wybrane raporty w postaci widzetéw;
Usuwac wybrane widzety;
Zmieniac kolejnos¢ wyswietlania widokow;
Zmieniac kolejnos¢ wyswietlania widzetéw.

6) Audyt miedzyplatformowy:
a) Aplikacja pozwala na monitorowanie krytycznych metryk serweréw;
b) Aplikacja pozwala na audyt logéw zdarzen;
c) Aplikacja pozwala na zarzadzanie logami serwera VMWare;
d) Aplikacja pozwala na kontrole urzgdzen z systemem Windows;
e) Aplikacja pozwala na audyt logéw urzadzen w oparciu o Syslog;
f) Aplikacja pozwala na kontrole i raportowanie w systemoéw Linux;
g) Aplikacja pozwala na kontrole i raportowanie w systeméw Unix;
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h) Aplikacja pozwala na kontrole rejestru systemu Windows;
i) Aplikacja pozwala na audyt urzagdzen typu Switch oraz Router;

j) Aplikacja pozwala na monitorowanie logéw infrastruktury w chmurze;
k) Aplikacja pozwala na wykrywanie kradziezy danych na podstawie zebranych logéw;
) Aplikacja pozwala na monitorowanie instancji AWS;

m)  Aplikacja pozwala wygenerowac raport konfiguracji ustugi 1IS, umozliwiajacy
przegladanie zmian, takich jak rejestrowanie zmian, zmiany modutéw, zmiany
protokotu SSL i inne.

OFEROWANE OPROGRAMOWANIE:
Nazwa oferowanego oprogramowania, nr wersji, kod producenta
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