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1. |Przetacznik Szt. 2
Ustuga instalaciji i konfiguracji przetgcznikéw
2. S Szt. 1
sieciowych
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Wymagania szczegotowe dot. przedmiotu zamoéwienia — zamowienie bedzie zrealizowane

jednorazowo w catosci, w terminie do 14 dni roboczych od daty przestania podpisanego
zamowienia.

Przedmiot zaméwienia obejmuje

1. Dostawe urzadzeh oraz oprogramowania odpowiadajgcym wymaganiom opisanym w
specyfikacji technicznej zamowienia.

2. Udzielenie gwarancji i wykonywanie przez Wykonawce swiadczen z niej wynikajgcych.

Wymagania ogélne dotyczace zamawianych urzadzen.

1. Wszystkie urzadzenia muszg by¢ fabrycznie nowe. Przed dostawg sprzet musi byc¢
zarejestrowany przez producenta, bezposrednio na Zamawiajgcego, jako jedynego
uzytkownika po opuszczeniu fabryki. Je$li producent nie prowadzi rejestracji sprzetu, to
wymaga sie deklaracji producenta, iz sprzet jest fabrycznie nowy.

2. W momencie oferowania wszystkie elementy oferowanego systemu muszg by¢ dostepne
(dostarczane przez producenta) w dacie ztozenia oferty i nie mogg by¢ przeznaczone przez
producenta do wycofania z produkcji lub sprzedazy.

3. Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentow w taki sposob, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.

4. Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych.

5. Do kazdego urzgdzenia i oprogramowania musi by¢ dostarczony komplet standardowej
dokumentacji dla uzytkownika w formie papierowej lub elektronicznej w jezyku angielskim lub
polskim.



10.

11.

12.

13.

Sprzet musi pochodzi¢ z autoryzowanego przez jej producenta kanatu dystrybucji w UE i nie
moze by¢ obcigzony uprzednio nabytymi prawami podmiotéw trzecich (subdystrybucja,
niezalezni brokerzy) oraz musi by¢ przeznaczony do sprzedazy i serwisu na rynku polskim.
Zamawiajgcy zastrzega sobie prawo do sprawdzenia legalnosci dostawy bezposrednio u
polskiego przedstawiciela producenta w szczegdolnosci waznosci i zakresu uprawnien
licencyjnych oraz gwarancyjnych

Korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze narusza¢ majgtkowych
praw autorskich oséb trzecich.

Wszystkie urzgdzenia muszg posiada¢ oznakowanie CE produktu albo spetnia¢ normy
rownowazne.

Wszystkie urzadzenia, jesli nie podano inaczej, muszg wspbtpracowac z siecig energetyczng
o parametrach : 230 V £ 10% , 50 Hz.

Zamawiajgcy moze zazada¢ przed dostawg dokumentu zawierajgcego liste numerdéw
seryjnych dostarczanego sprzetu w celu weryfikacji spetnienia warunkéw gwarancyjnych
Zamawiajacy sprawdzi spetnienie powyzszych warunkow w polskim biurze producenta na
podstawie numeru seryjnego urzgdzenia — w przypadku niezgodnosci deklaracji Wykonawcy z
opinig producenta - Zamawiajgcy odméwi odbioru przedmiotu zamdwienia, jako niezgodnego
ze specyfikacjg istotnych warunkow zamowienia.

Wszystkie komponenty muszg pochodzi¢ od producenta oraz by¢ fabrycznie zainstalowane
przez producenta

Przelgcznik sieciowe — 2 szt.
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Parametry minimalne

Minimum 4 porty 100M/1G/10G SFP+ umieszczone z przodu obudowy.

Minimum 4 porty 100M/1G/10G SFP+ umieszczone z przodu obudowy.

Przepustowosé: minimum 175 Gbps

Wydajnos¢: minimum 130 Mpps

Bufor pakietow: minimum 8 MB

Minimum 8GB pamieci operacyjnej

Minimum 16GB wewnetrznej pamieci nieulotnej typu Flash
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Dedykowany port do zarzgdzania poza pasmowego (Ethernet, RJ-45), w petni
niezalezny od portéw liniowych

9. | Dedykowany port konsoli USB-C

10.| Port USB 2.0 (niezalezny od portu konsoli USB)

11.| Interfejs Bluetooth (dopuszcza sie rozwigzanie w postaci adaptera Bluetooth,
podtgczanego do portu USB przetgcznika, przy czym adapter musi pochodzi¢ od
tego samego producenta co przetgcznik)

12.| Przefgczniki tego samego typu muszg posiadac funkcje tgczenia w stos (wirtualny
przetgcznik) ztozony z minimum 8 urzgdzen. Zarzgdzanie stosem musi odbywac sie
Z jednego adresu IP. Z punktu widzenia zarzgdzania przetgczniki muszg tworzy¢
jedno logiczne urzgdzenie (nie dopuszcza sie rozwigzan typu klaster). Jezeli
taczenie w stos wymaga dodatkowych modutow lub licencji to dostarczenie ich jest
wymagane w ramach tego postepowania.

13.| Laczenie w stos z wykorzystaniem portéw 10Gb oraz agregowanych portow 10Gb (w
celu zwiekszenia przepustowosci w stosie). Musi by¢ mozliwe stworzenie stosu z
urzgdzen oddalonych od siebie o co najmniej 300 metréw. Wymagane jest, aby do
kazdego switcha dostarczy¢ 1 kabel DAC 10G o dtugosci minimum 1m.

14.| Realizacja fgczy agregowanych w ramach réznych przetgcznikdw bedgcych w stosie

15.| Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia
redundancji zasilania, wymieniane podczas pracy urzgdzenia.




16.

Modularne, redundantne wentylatory, podzielone na co najmniej dwa niezalezne
moduty. Moduty wentylatorow musi mie¢ mozliwos¢ wymiany ,na gorgco” (na
dziatajacym urzadzeniu)

17.]| Wielko$¢ tablicy routingu: minimum 2000 wpiséw IPv4, 1000 wpiséw |IPv6

18.| Tablica adreséw MAC o wielkosci minimum 32000 pozyc;ji

19.]| Obstuga Jumbo Frames

20.| Obstuga sFlow lub Netflow

21.| Obstuga skryptéow w jezyku Python

22.| Obstuga REST API

23.| Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i
problemow oraz zbierania danych sieciowych. Musi by¢ mozliwe podejmowanie akgc;ji
na podstawie zdefiniowanych polityk oraz wgrywanie i eksport skryptéw
pozwalajgcych na indywidualizacje monitorowanych danych. Musi by¢ dostepna
publicznie strona producenta zawierajgca zatwierdzone przez niego, gotowe do
uzycia skrypty.

24.| Obstuga RMON (minimum grupy 1,2,3i9)

25.| Obstuga 4094 tagow IEEE 802.1Q oraz 4094 jednoczesnych sieci VLAN

26.| Obstuga standardu 802.1v

27.| Obstuga protokotu MVRP

28.| Wsparcie dla VXLAN

29.| Dostep do urzgdzenia przez konsole szeregowa, HTTPS, SSHv2, SNMPv3,
dedykowang aplikacje na urzadzenia mobilne

30.| Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)

31.| Obstuga Secure FTP lub SCP

32.| Obstuga tgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation
Protocol (LACP)

33.| Obstuga SNTPv4 lub NTP

34.| Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

35.| Obstuga protokotdéw rutingu: ruting statyczny, RIPv2, RIPng, OSPF, OSPFv3

36. | Obstuga ruchu multicast: IGMPv1/v2/v3, PIM-SM, PIM-DM

37.| Obstuga VRRP

38.| Obstuga ECMP

39.| Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED)

40.| Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: priorytetyzacja zgodna
z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych, rate-limiting

41.| Obstuga uwierzytelniania uzytkownikdw zgodna z 802.1x

42.| Obstuga uwierzytelniania uzytkownikoéw w oparciu o adres MAC i serwer RADIUS

43.| Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW

44.| Obstuga uwierzytelniania wielu uzytkownikoéw na tym samym porcie w tym samym
czasie

45. | Obstuga autoryzacji logowania do urzadzenia za pomocg serwerow RADIUS albo
TACACS+

46.| Obstuga autoryzacji komend wydawanych do urzgdzenia za pomoca serweréw
RADIUS albo TACACS+

47.| Wbudowany serwer DHCP

48. | Obstuga blokowania nieautoryzowanych serweréw DHCP

49.| Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Device Link
Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), Ilub
réwnowaznego

50.| Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port
protection)

51.| Obstuga list kontroli dostepu (ACL) bazujgcych na porcie lub na VLAN z

uwzglednieniem adresoéw, MAC, IP i portéow TCP/UDP




52.

Zakres pracy od 0 do 45°C

53.

Przetgcznik w obudowie 19”. Maksymalna wysokos¢ obudowy 1U, maksymalna
gtebokos$¢ obudowy 40 cm.

54.

Budzet mocy PoE 740W

55.

Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym, jezeli data
zakonczenia produkdji jest ogtoszona to nie moze by¢ ona krotsza niz 2 lata po
dostarczeniu sprzetu) gwarancja producenta obejmujgca wszystkie elementy
przetgcznika (rowniez zasilacze i wentylatory) zapewniajgca wysytke sprzetu na
podmiane maksymalnie na nastepny dzien roboczy. Serwis musi zapewniac rowniez
dostep do poprawek i aktualizacji oprogramowania oraz wsparcia technicznego
przez caty okres trwania gwarancji. Serwis musi by¢ swiadczony bezposrednio przez
producenta sprzetu w jezyku polskim. Cata komunikacja odbywa¢ sie musi
bezposrednio pomiedzy Zamawiajgcym i producentem sprzetu.

56.

Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w chwili sktadania oferty.

57.

Jezeli wymagane funkcjonalnosci wymagajg odrebnych licenciji to licencje te powinny
by¢ zawarte w ofercie.

58.

Wszystkie wymagane funkcje muszg by¢ dostepne bezterminowo.

59.

Wraz ze switchem wymagane jest dostarczenie oprogramowania do konfiguracji i
zarzadzania przetgcznikami posiadajgce minimum funkcje:

Weryfikacji poprawnosci konfiguracji

Sledzenia zmian sprzetowych i konfiguracyjnych wraz z wersjonowaniem
Analityki i rozwigzywania problemow sieciowych

60.

Producent oferowanego rozwigzania musi by¢ sklasyfikowany w kwadrancie lideréw
Gartner Magic Quadrant for Wired/Wireless LAN Access Infrastructure w okresie
ostatnich 5 lat

61.

Zamawiajgcy wymaga by dostarczone urzgdzenia byty nowe (tzn. wyprodukowane
nie dawniej, niz na 9 miesiecy przed ich dostarczeniem) oraz nie byty uzywane.
Oferowane urzgdzenia w dniu sktadania ofert nie mogg by¢ przeznaczone przez
producenta do wycofania z produkcji lub sprzedazy.

62.

Zamawiajacy wymaga, aby cato$¢ dostarczanego sprzetu i oprogramowania
pochodzita z autoryzowanego kanatu sprzedazy producenta i wymaga by do oferty
dotgczy¢ certyfikatu legalnosci produktéw - pismo potwierdzajgcego od polskiego
biura producenta, ze dostawca jest autoryzowanym parterem oraz ze produkty i
wsparcie oferowane klientowi pochodzg z autoryzowanego i legalnego kanatu
sprzedazy oraz posiadajg wsparcie producenta.

63.

Zamawiajacy wymaga, aby sprzet zakupiony przez zamawiajgcego byt
zarejestrowany w systemach producenta na zamawiajgcego jako klient koncowy.

64.

Przetgcznik musi by¢ nowy oraz pochodzi¢ z autoryzowanego kanatu dystrybuciji
producenta.

65.

Wykonawca wraz z dostawg przetgcznikow przedstawi oswiadczenie producenta
przetgcznikow, ktore bedzie potwierdzato, Zze przetgczniki objeta sg gwarancjg na
terenie Polski zgodng z wymaganiami Zamawiajgcego. Oswiadczenie to musi
zawierac¢ informacje o nr seryjnych przetgcznikéw, nr katalogowych przetgcznikow,
dane wykonawcy oraz dane klienta koricowego.

66.

Serwis urzgdzen musi by¢ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta

67.

Dostep do aktualizacji firmware switcha przynajmniej 5 lat po ogtoszeniu EoS

Ustugi wdrozeniowe:

Ustuga instalacji i konfiguracji przetacznikéw sieciowych
1. Montaz switchy w szafach RACK
2. Aktualizacja firmware do najnowszego stabilnego wydania
3. Polgczenie switchy w stosy




4. Konfiguracja switchy z odzwierciedleniem aktualnego srodowiska sieciowego
Zamawiajgcego oraz zbiorem dobrych praktyk

5. instalacja systemu do konfiguracji i zarzgdzania przetgcznikami

6. Weryfikacja poprawnosci dziatania przetgcznikéw

Dostawa po otrzymaniu zamowienia, transportem i na koszt Wykonawcy.

WYKONAWCA ZAMAWIAJACY



