Zatgcznik nr 5 do SWZ
(Zatgcznik nr 3 do umowy)

Opis przedmiotu zamowienia

Przedmiotem zamdwienia jest dostarczenie systemu klasy XDR stuzgcego do kompleksowego wykrywania,
monitorowania, blokowania i usuwania zaawansowanych zagrozen i atakéw cybernetycznych wraz z
mozliwoscig wykonania automatycznie oraz manualnie dziatan naprawczych wraz z mechanizmami aktywne;j
ochrony obejmujgcymi stacje koficowe, serwery oraz urzadzenia sieciowe.

Rozwigzanie musi by¢ dostarczone wraz z ustugg wdrozenia obejmujacg min.:

Asyste w trakcie procesu instalacji oprogramowania na serwerach oraz przy delegowaniu polityk w celu
instalacji instalatora na koricdwkach (jesli zajdzie taka potrzeba).

Konfiguracje i weryfikacje parametréw oprogramowania na etapie instalacji. W okresie pierwszych
trzech miesiecy, w ktdrym to oprogramowanie ustabilizuje proces agregacji zdarzen i informacji o
strukturze, Wykonawca przystgpi do odpowiedniej rekonfiguracji ustawionych parametrow w celu
poprawy funkcjonowania i wykorzystania petnego potencjatu dostarczonego oprogramowania.
Przeprowadzenia szkolenia dla administratoréw w ilosci 10 godzin w siedzibie Zamawiajgcego.
Zamawiajgcy dopuszcza inng forme lub miejsce szkolenia po uprzednim ustaleniu pomiedzy Stronami.
Dostarczenie dokumentacji powdrozeniowej obejmujgcej schematy techniczne i konfiguracje ustawien.
Przeprowadzenie audytu konfiguracji ustawien i parametréow w dostarczonym oprogramowaniu po
okresie stabilizacji obejmujgcym 2 miesigce od momentu podpisania protokotu odbioru.

Catos$¢ rozwigzania musi by¢ zintegrowana w jednej konsoli zarzadzajgcej oraz pochodzi¢ od jednego
producenta (z uwzglednieniem pkt. 22.2.3 tresci SWZ). Oprogramowanie kupowane jest na okres 36
miesiecy z petnym wsparciem producenta oraz lokalnym wsparciem Wykonawcy przez certyfikowanego
inzyniera (certyfikacja producenta) w ilosci 140 godzin przez caty okres obowigzywania umowy.

llos¢ komputerdw objetych ochrong — 500
llos¢ serwerdw objetych ochrong — 100

llos¢ ruchu do analizy w sieci - min. 500Mbps

Producent zapewni obstuge zgtoszen serwisowych na ponizszych zasadach:

Priorytet zgtoszenia Obstuga Czas reakgji Czas naprawy
Krytyczny 24x7x365 (godziny, dni | do 4 godzin do 12 godzin
. - tygodnia, dni w roku) - -
Sredni do 6 godzin do 24 godzin
Pozostate do 24 godzin do 7 dni

Definicja priorytetu zgtoszen

Krytyczny - incydent lub problem, ktéry powoduje catkowite zaprzestanie funkcjonowania ustugi. Ma
bezposredni wptyw na dziatalnos$¢ operacyjng organizacji i wymaga natychmiastowe] interwencji (np. catkowita
awaria serwera produkcyjnego, utrata dostepu do aplikacji).



Sredni - incydent lub problem, ktéry cze$ciowo wptywa na dziatanie ustugi, ale istnieja obejécia lub czesciowe
rozwigzania. Moze wptywac¢ na produktywnosé, ale nie zatrzymuje catkowicie operacji biznesowych (np.
Problemy z wydajnoscig systemu).

Zwykte - incydenty lub problemy, ktére majg minimalny wptyw na dziatanie ustugi, lub ktére nie wptywajg
bezposrednio na dziatalno$é operacyjng. Mogg to by¢ zgtoszenia o charakterze informacyjnym lub prosby o
drobne usprawnienia (np. Pytania dotyczace uzytkowania systemu).

Wymagania funkcjonalne platformy bezpieczenstwa

Wszystkie elementy rozwigzania muszg by¢ dostarczone w formie Saas, gdzie wszystkie komponenty centralne,
takie jak centralny serwer zarzadzajacy i bazy danych, dostarczone beda przez producenta oferowanego
rozwigzania jako ustuga. Dane muszg by¢ przetwarzane w EOG (Europejski Obszar Gospodarczy). Producent
oferowanego rozwigzania jest odpowiedzialny za niezawodnos$¢, skalowalnos¢ oraz aktualizacje wszystkich
elementdw centralnych dostarczanych jako ustuga typu SaasS.

Oferowana platforma bezpieczerstwa musi umozliwiaé:

e centralne zarzadzanie ochrong komputeréw, serwerdw oraz zarzadzanie ryzykiem cyberzagrozen

e wykrywanie i korelowania zagrozen w oparciu o telemetrie przy pomocy machine learning

e przeszukiwanie wszystkich danych zebranych z organizacji pod katem réznych artefaktéw — Threat
Hunting

e dostaraczenie na biezgco Informacji o prowadzonych kampaniach | zagrozeniach — Threat Intelligance

e  Wykrywanie zero-day malware w oparciu o sandbox

Wymagania funkcjonalne systemu XDR
e Oferowany system klasy XDR musi posiada¢ mozliwos$¢ zbierania danych z réznych warstw srodowiska
IT, w tym co najmniej:
o Stacje koncowe i serwery
=  Procesy, w tym modyfikacja
= Pliki
= Potaczenia sieciowe
= Zapytania DNS
= Rejestry
= Konta i uzytkownicy
= Zdarzenia Internetowe (obstuga URL)
=  Windows hooks
= Detekcje i zdarzenia bezpieczenstwa
=  Podatnosci zidentyfikowane na stacji koricowej
= Aplikacje zainstalowane na stacji koricowe;j
= Ustugi publiczne SaaS, do ktérych dostaje sie stacja koricowa
o Systemy analizy ruchu sieciowego,
o Ochrony urzadzen mobilnych,
o Ochrony poczty elektronicznej,
o Systemoéw tozsamosci uzytkownika Microsoft EntralD, Active Directory
e Dane zbierane z poszczegdlnych warstw muszg byé normalizowane i korelowane miedzy sobg w oparciu
o machine learning oraz metody dostarczane i aktualizowane przez producenta
e W wyniku korelacji system musi tworzy¢ incydenty o wysokim poziomie pewnosci (niski poziom false-
positive)



o W przypadku wskazanych korelacji system musi zapewni¢ mozliwosé tworzenia wyjatkéw, dla
ktdrych incydenty nie bedg generowane.
e Dane muszg byé mapowane na matryce TTP (techniques, takctiques, procedures), z uwzglednieniem
matrycy MITRE ATT&CK

e Dane dotyczace podatnosci powinny zawieraé wyliczony poziom ryzyka dla danego identyfikatora CVE.

Zarzadzanie:

e System musi posiada¢ mechanizm pozwalajgcy na proste i intuicyjne uruchamianie sensoréw lub
agentéw na poszczegdlnych elementach srodowiska

e System musi pokazywad status sensora lub agenta na poszczegdlnych zasobach, w tym pokazywac z
jakiej przyczyny sensor nie moze zosta¢ uruchomiony

e Mechanizm tworzenia kont uzytkownikédw w systemie musi pozwala¢ na zdefiniowanie dostepu do
poszczegdlnych funkcji systemu (np. dostep tylko do dashboard lub dostep do listy alertow), tworzenie
rol oraz tatw zarzadzanie przywilejami.

Raportowanie:
e System musi pozwalac na przedstawianie danych bezpieczernstwa w réznych perspektywach:
o Alerty,

o Uzytkownicy,
o Detekcje,
o Zdarzenia w matrycy MITRE ATT&CK
e System musi pozwalaé na wysytanie notyfikacji do wybranego administratora odnosnie:
o Alertéw,
o Zidentyfikowania wskaznikdow potencjalnego wystgpienia ataku,

Forma wysytanego powiadomienia powinny by¢ definiowana przez uzytkownika. System powinien
dopuszcza¢ w minimalnym stopniu powiadomienia (raporty w formacie PDF) poprzez email (obstuga smtps),
powiadomienia push, otwarte api dla komunikatoréw zewnetrznych.

e System musi pozwalaé na wyeksportowanie wybranych zdarzen w formacie csv, json, xIs.
e  Wszelka aktywnosci w systemie musi by¢ zapisywana i ewidencjonowana z zapewnieniem odpowiedniej
rozliczalnosci dziatan analitykdw w srodowisku
e Threat Intelligence — system musi dostarczaé¢ i integrowa¢ dane zebrane przez producenta o
zagrozeniach i kampaniach przestepczych
o Dane dostarczane do systemu, muszg by¢ normalizowane w sposdb pozwalajacy na ekstrakt iOC
(tam gdzie to mozliwe):

= Domene

=  SHA-1/SHA-256
= |P

= Adres nadawcy
= URL

o System musi zapewni¢ mozliwosé rozszerzenia bazy iOC przez import ekstaktu I0C w formie
pliku tekstowego lub integracje z rozwigzaniami firm trzecich poprzez MISP, STIX, CSV, openlOC
o Srodowisko musi byé automatycznie przeszukiwane pod katem wystapienia artefaktéw
zwigzanych z danym zagrozeniem/atakiem, a w konsoli musi zosta¢ wyswietlona informacja
wskazujgca na identyfikacje artefaktu. System musi pokazywaé:
=  Poszczegdlne artefakty, ktére zostaty zidentyfikowane



=  Powigzane zasoby (stacja koricowa/uzytkownik)
=  Powigzane linki
o W przypadku wykrycia zagrozenia system musi co najmnie;j:
= Zalogowac¢ wystgpienie niebezpiecznego zdarzenia w centralnej konsoli monitorujacej,
= Zablokowaé zdarzenie
o System musi zapewni¢ mozliwos¢ przekazania wiasnych prébek plikéw do wyizolowanego
Srodowiska testowego ,,sandbox” i otrzymania raportu z wyniku analizy.

Wymagania funkcjonalne dla mechanizmoéw aktywnej ochrony stacji koncowych
Wymagania ogolne
Mechanizmy aktywnej ochrony powinny by¢ realizowane przez tego samego agenta, ktory realizuje zbieranie

danych telemetrycznych na potrzeby analizy XDR lub dodatkowego, niezaleznego agenta pochodzacego od tego
samego producenta.

Wszystkie mechanizmy aktywnej ochrony informacje o zdarzeniach bezpieczenstwa, wykrytych oraz
zablokowanych atakach powinny przesyta¢ do centralnego systemu XDR, gdzie zostang poddane korelacji z
pozostatymi danymi zebranymi przez sensory XDR (np. danymi telemetrycznymi).

Wymagania funkcjonalne dla systemu aktywnej ochrony stacji korncowych

Ochrona antymalware

e Wszystkie funkcjonalnosci oprogramowania aktywnej ochrony dla stacji koncowych muszg byé
zarzadzane z tej samej centralnej konsoli, za pomocg wspdlnego interfejsu dostepnego z poziomu
przegladarki internetowej.

e Rozwigzanie w obrebie funkcjonalnosci aktywnej ochrony stacji koicowych musi dziata¢ jako jeden
agent, odpowiadajgcy zaréwno za egzekwowanie polityk bezpieczenistwa jak i komunikacje z serwerem
zarzadzajgcym.

e Rozwigzanie musi zapewniaé ochrone co najmniej systeméow Windows 7/8.1/10, 11, macOS (10.14) i
nowsze.

e Rozwigzanie musi wykorzystywacd technologie ,Machine Learning” do wykrywania nowych, nieznanych
wirusow.

e Rozwigzanie musi zapewnia¢ wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu
,Spyware”, ,adware”, ,keylogger”, ,dialer”, ,,trojan”.

e Rozwigzanie musi zapewnia¢ ochrone przed atakami typu ransomware.

e Rozwigzanie musi zapewniaé automatyczne usuwanie lub blokowanie wiruséw oraz alarmowaé w
przypadku wykrycia zagrozenia.

e Rozwigzanie musi umozliwia¢ zablokowanie zmian ustawien konfiguracyjnych klientéw rozwigzania na
stacjach roboczych w celu uniemozliwienia ich modyfikacji.

e Rozwigzanie musi umozliwia¢ tworzenie rél administratoréw o réznych stopniach uprawnien.

e Rozwigzanie musi mie¢ mozliwosc¢ integracji z MS Active Directory zaréwno w rozumieniu powielenia
struktury komputerdw jak i autentykacji administratoréw.

Ochrona przed wyciekiem danych

W ramach kompleksowej ochrony stacji koncowych poza systemem ochrony przed atakami i niebezpiecznym
kodem wymagane sg nastepujace dodatkowe funkcjonalnosci, dostarczone przez tego samego lub innego
producenta. Ponizsze funkcjonalnosci mogg byc¢ realizowane przez tego samego lub dodatkowych agentéw
instalowanych na chronionej stacji.



Kontrola podtgczanych urzadzen zewnetrznych oraz ochrona przed wyciekiem danych:

O
O

Funkcjonalnos$é musi zapewniac ochrone przed wyciekiem poufnych danych.
Funkcjonalnos¢ musi umozliwia¢ monitorowanie i powiadamianie o incydentach wycieku
danych w czasie rzeczywistym.
Funkcjonalnos¢ musi posiada¢ mozliwos$¢ kontroli i ochrony danych wrazliwych przy
wykorzystaniu co najmniej takich mechanizméw jak:

=  Wyrazenia regularne: dane o okreslonej strukturze.

= Atrybuty plikéw.

= Stowa kluczowe: Lista wrazliwych stéw i wyrazen.
Funkcjonalnosé musi posiada¢ gotowe, dostarczane wraz z rozwigzaniem szablony wyrazen
regularnych pozwalajgce na kontrole i ochrone danych typowych dla Polski (przyktadowo numer
dowodu, numer pesel)
Funkcjonalnos$é musi posiada¢ mozliwos¢ monitorowania i ochrony nastepujacych kanatow
transmisji:

= Klienci poczty elektronicznej

=  Protokoty HTTP i HTTPS

=  Protokét SMB

=  Poczta elektroniczna dostepna poprzez strone Web

=  Rejestratory Danych ( CD/DVD )

=  Aplikacje wymiany plikow peer-to-peer

= Drukarka

= Schowek systemu Windows
Funkcjonalnosé¢ musi umozliwia¢ podjecie nastepujacych czynnosci w przypadku wykrycia
naruszenia polityki ochrony przed wyciekiem poufnych danych:

=  Pomin — program zapewnia i protokotuje transmisje.

=  Blokuj— program blokuje i protokotuje transmisje.

= Powiadom — program wyswietla powiadomienie, aby poinformowac uzytkownika

transmisji danych o umozliwieniu lub zablokowaniu transmisji.
= Zachowanie danych rekordéw — niezaleznie od operacji podstawowe] program zapisze
dane oznaczone jako naruszenie polityki do dalszej analizy.

Funkcjonalnosé musi umozliwiaé szczegétowe raportowanie wszystkich akcji oraz zapewniac
mozliwos¢ generowania wykresow/diagraméw/zestawien (logiczne filtrowanie informaciji)
Funkcjonalnosé musi posiada¢ mozliwosé pracy agenta zainstalowanego na stacji uzytkownika
w trybie offline, bez kontaktu z serwerem zarzadzajacym
Funkcjonalno$¢ musi posiada¢ mozliwos¢ zapewnienia ochrony poprzez kontrole urzadzen
zewnetrznych oraz dostepu do pamieci masowych i zasobdw sieciowych potgczonych z
komputerami.
Funkcjonalnos$é musi posiada¢ mozliwo$¢ monitorowania:

= Urzadzen pamieci masowe;j:

= CD/DVD

= Dyskietek

=  Dyskéw Sieciowych

= Urzadzen pamieci masowej USB

= Urzadzen innych niz pamieci masowe:

=  Portéw COM i LPT

=  Modemdéw



= Kart PCMCIA
= Drukarek
= Klawisza Print Screen
o Funkcjonalnos$é musi posiada¢ mozliwo$¢ nadawania uprawnien kontroli dla urzagdzen pamieci
masowe;j takich jak:
=  Petny dostep, w ktérym dozwolone sg operacje takie jak: kopiowanie, przenoszenie,
otwieranie, zapisywanie, usuwanie oraz wykonywanie
= (QOdczyt, w ktérym dozwolone sg operacje takie jak: kopiowanie i otwieranie.
Niedozwolone s3 operacje takie jak: przenoszenie, zapisywanie, usuwanie oraz
wykonywanie.

o Funkcjonalnos$é musi umozliwia¢ utworzenie listy zatwierdzonych urzadzer pamieci masowej
USB.

o Kontrola urzadzen musi umozliwia¢ blokowanie dostepu do wszystkich urzadzen pamieci
masowej USB z wyjatkiem tych, ktére dodano do listy urzadzen zatwierdzonych. Dla tych
urzadzen powinna umozliwia¢ przyznanie petnego dostepu lub ograniczy¢ poziom dostepu.

o System musi umozliwia¢ dowolng konfiguracje tresci powiadomien dla kornicowego uzytkownika

Kontrola Aplikacji
e Funkcjonalnos$¢ typu application control (kontrola aplikacji) dla stacji korncowych uzytkownikow.
Rozwigzanie powinno realizowac¢ co najmniej nastepujace funkcjonalnosci:

o Funkcjonalnos$é musi umozliwiaé zdefiniowanie zestawu aplikacji ktére uzytkownik korcowy
bedzie mégt uruchomic¢ — pozostate aplikacje powinny by¢ blokowane.

o Funkcjonalnos$é musi zapewniac¢ ochrone przed uruchamianiem niepozadanych lub nieznanych
aplikacji, plikdw wykonywalnych, bibliotek DLL, aplikacji Windows, sterownikéw urzadzen, oraz
innych przenosnych plikdw wykonywalnych (Portable Executable files).

o Funkcjonalnos$é musi zapewnia¢ mechanizm analizy zagrozen w czasie rzeczywistym bazujacy
na globalnej bazie reputacji plikow.

o Funkcjonalnos¢ w celu kontroli aplikacji musi wykorzystywac polityki zawierajace zdefiniowane
reguty z trzema metodami kontroli aplikacji:

= Zezwol(Allow) — reguty zezwalajgce na uruchomienie okreslonych, wyspecyfikowanych
aplikacji,

= Blokuj (Block — reguty blokujg okreslone, wybrane aplikacje lub aplikacje nie okreslone
w regutach typu ,Allow”,

= Izolacja (Lockdown) — blokuje aplikacje dodane po zastosowaniu reguty typu
,Lockdown” z mozliwoscig uzycia okreslonych warunkéw na zezwolenie uruchomienia
aplikacji.

HOST IPS
e Funkcjonalnos¢ klasy Host IPS (Host Intrusion Prevention System) dla stacji koricowych uzytkownikdow.
o Funkcjonalno$¢ klasy Host IPS powinno chroni¢ systemy uzytkownikéw przed znanymi
podatnosciami za pomocg dostarczanych przez producenta sygnatur.
o Funkcjonalno$¢ Host IPS powinno wykrywaé skanowania portéw, chroni¢ przed atakami
sieciowymi oraz wykorzystujgcymi znane podatnosci aplikacji oraz systemdéw operacyjnych.

Threat hunting
e System musi pozwalac¢ na przeszukiwanie wszystkich danych zebranych z organizacji pod kagtem réznych
artefaktéw



Wyszukiwanie ma byc realizowane z jednego miejsca dla wszystkich zrédet
System musi pozwala¢ na wyszukiwanie po petnej frazie (np. cata komenda) lub tylko
fragmencie
System musi pozwala¢ na wyszukiwanie artefaktu nawet jesli nie jest znany atrybut powigzany
z tym artefaktem np. wyszukanie ciggu, ktdry mégtby zaistnie¢ jako wywotanie URL, fragment
komendy, nazwa pliku itd.
W wyniku wyszukiwania system musi wskazywac linie czasu oraz powigzane ze zdarzeniem
obiekty
Po zidentyfikowaniu obiektu system musi pozwalaé¢ na odtworzenie przebiegu zdarzenia w
tancuchu przyczynowo-skutkowym. System ma pokazywa¢ powigzania pomiedzy
poszczegdlnymi zdarzeniami w tancuchu
System musi wyswietlaé jak najpetniejsze dane odnosnie zdarzenia, w szczegdlnosci powinien
okreslac¢ atrybuty z ponizszej listy (tam gdzie ma to zastosowanie):

= Typ obiektu

= Data utworzenia/zmiany

= Nazwa procesu

= Lokalizacja pliku

=  Komenda CLI

=  SHA-1
= SHA-256
=  File MD5

=  ProcessID
= Podpis/certyfikat
= Wazno$¢ podpisu/certyfikatu
= Typ pliku
= Czy powstat w wyniku zdalnego dostepu
=  Poziom integralnosci
= Domena
= URL
= Nazwa punktu koricowego (Endpoint)
= Adres IP punktu korncowego (Endpoint)
= Adres MAC punktu korncowego (Endpoint)
= Rodzaj i wersja systemu operacyjnego
= Zalogowany uzytkownik
= Komunikacja sieciowa
e Poziom ryzyka
e Schemat ataku
e  Protokét (np. HTTP)
e Metoda (np. GET)
e Wskazanie zrodta i celu potaczenia (client->server)
e Response code (np. 200 OK)
e MIME type (np. application/octet-stream)
e SHA-1/SHA-256
e Dataigodzina wystgpienia
e Przebieg komunikacji w linii czasu
e Wskazanie miejsca, w ktdrym zaobserwowano przesytanie szkodliwego obiektu



Incident response

e Hosty, na ktérych zaobserwowano pliki ze szkodliwg zawartoscig, w tym zapisie
sieciowym

e URL/domena

e Uzytkownik

e Port

o Zdarzenia muszg byé mapowane, tam gdzie to mozliwe, na techniki i taktyki MITRE ATT&CK
(wskazanie konkretnego identyfikatora taktyki/techniki)

System w wyniku dziatan korelacyjnych musi tworzy¢ zagregowane alerty
Kazdy alert musi wskazywac ocene pod katem istotnosci oraz by¢ klasyfikowany wg typu zagrozenia
System musi wskazywac jaki zasieg ma dany alert —ile i jakie stacje koncowe/uzytkownicy sg powigzani

z alertem

System ma pozwalac na zarzadzanie statusem alertu:
o Nowy (New - status domysiny)
o W trakcie realizacji (in progress)
o Zamkniety (closed)
o False Positive (closed — False Positive)
System musi pozwala¢ na podejmowanie akcji w poszczegdlnych zdarzeniach:
o lzolacja stacji koncowej
o Uruchomienie skryptu
o Nawigzanie zdalnego potaczenia ze stacje koricowa poprzez zdalng powtoke bezposrednio z
konsoli systemu:

Przegladanie zawartosci stacji koricowej (listowanie plikow/katalogéw)
Wyswietlanie zmiennych srodowiskowych
Wyswietlanie konfiguracji sieci

Wyswietlanie aktualnych potaczen sieciowych
Wyswietlanie listy proceséw

Przegladanie kluczy rejestréw i ich wartosci
Wyswietlanie listy ustug, wraz ze statusem
Wyswietlanie listy uzytkownikow
Zakonczenie procesu

Usuniecie pliku/folderu

Pobranie pliku

Wykonane operacje za pomocg zdalnej powtoki muszg by¢ zarejestrowane w postaci logu wraz
informacja na jakiej stacji i przez jakiego uzytkownika zostaty zrealizowane.
System musi pozwalaé na tworzenie listy obiektéw do zablokowania/listy wyjgtkow
Obiekty muszg by¢ dystrybuowane do poszczegdlnych systemow podpietych do systemu centralnego,
w szczegodlnosci:

o System do ochrony stacji koricowych

Katalog obiektéw do zablokowania/wyjatkow:
o Domena

O O O O

URL

Plik (SHA-1/SHA-256)
Adres IP
Adres nadawcy



e Dla danego obiektu dodawanego do listy obiektdw do zablokowania musi by¢ mozliwos¢ zdefiniowania
dodatkowo:
o Poziomu ryzyka
o Akcji (logowanie/blokada lub kwarantanna)
o Waznosci blokady

Specyfikacja technologiczna
e Sensor XDR dedykowany na stacje koncowe musi integrowac sie z ponizszymi platformami OS:

o Windows 11

Windows 10

Windows 8.1

Windows 7

Windows Server 2019 (64-bit)

Windows Server 2016 (64-bit)

Windows Server 2012 / 2012 R2 (64-bit)

Windows Server 2008 R2 (64-bit)

Red Hat Enterprise Linux 6 (64-bit)

Red Hat Enterprise Linux 7 (64-bit)

Red Hat Enterprise Linux 8 (64-bit)

CentOS Linux 6 (64-bit)

CentOS Linux 7 (64-bit)

CentOS Linux 8 (64-bit)

Ubuntu 16 (64-bit)

Ubuntu 18 (64-bit)

Ubuntu 20 (64-bit)

o macOS Mojave (10.14) i nowsze
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e System musi pozwalac na ciggte kolekcjonowanie danych ze zrédet. W przypadku niedostepnosci stacji
koncowej system ma zbiera¢ dane lokalnie do momentu nawigzania kontaktu z konsolg

e System musi by¢ oparty o wydajny silnik analityczny pozwalajacy na prace z danymi bez zbednej zwtoki

e Dane mogg by¢ przetwarzane jedynie w EOG (Europejski Obszar Gospodarczy)

e Producent musi dostarczyé zakres danych przetwarzanych w ustudze jako zatgcznik do dokumentacji
powdrozeniowe;.

e Dostawca systemu musi posiadaé certyfikat potwierdzajgcy zgodnosé przetwarzania danych z
obowigzujgcymi standardami i dobrymi praktykaminp. ISO 27001 oraz certyfikat okreslajgcy wymagania
dotyczace klientéw oraz dostawcéw danych w chmurze.

e System musi umozliwia¢ integracje z systemami firm trzecich za pomoca interfejsu programowania
aplikacji API.

Analiza ryzyka
e System musi dla catej organizacji (wszystkich objetych ochrong zasobdw) prezentowac aktualng wartosc
ryzyka (co najmniej w skali 80 stopniowej) oszacowang w oparciu o co najmnie;j:
o Zebrane informacje o wykrytych na stacjach zdarzeniach bezpieczenstwa, jak detekcja
niebezpiecznego kodu typu malware i inne.
o Zebrane informacje o zagrozeniach na podstawie alarméw bedacych wynikiem uruchomienia
regut korelujgcych systemu XDR



o Zebrane informacje o wykrytych anomaliach na kontach uzytkownikéw oraz dla zasobdow
przekazujgcych dane telemetryczne do modutu analizy ryzyka.
o Wykryte na stacjach podatnosci
e System musi dla catej organizacji (wszystkich objetych ochrong zasobéw) prezentowad historyczng
wartos$é ryzyka i wyswietla¢ trend zmiany ryzyka w czasie. Zakres linii trendu musi obejmowac co
najmniej ostatnie 21dni.
e System musi mie¢ mozliwos$¢ dokonywania analizy ryzyka dla poszczegdlnych zasobdw, co najmniej:
o Stacji roboczych, serwerdw wirtualnych oraz fizycznych,
o systeméw dostepnych z poziomu publicznego Internetu,
o zasobdéw w chmurze dostarczanych przez najwiekszych dostawcow takich ustug jak: AWS, Azure,
Google.
o Kont uzytkownikéw
o Klastrow Kubernetes uruchomionych w ramach ustug dostawcéw chumurowych lub on-
premisse.
o Innych systemdw tzw. niezarzadzalnych wykrytych w dostarczanych danych telemetrycznych do
modutu ryzyka.
e System musi dawaé¢ mozliwos¢ operatorowi dowolnego konfigurowania krytycznosci danego zasobu,
zmiany jego poziomu.
e W przypadku decyzji o zaakceptowaniu ryzyka dla danego zasobu system musi umozliwi¢
zarejestrowanie takiego faktu i pomija¢ w wyliczaniu ryzyka dla catej organizacji.
e System musi udostepnia¢ dane umozliwiajgce poréwnanie ryzyka dla catej organizacji do innych
organizacji w podobnej branzy lub geolokalizacji.
e System musi umozliwiac¢ zbiorcze przedstawienie informacji o czynnikach, ktére sktadajg sie na aktualng
ocene ryzyka dla organizacji.

Wymagania funkcjonalne systemu wykrywania i ochrony przed zaawansowanymi atakami oraz
atakami APT — sonda sieciowa.

Rozwigzanie musi by¢ dostarczone w formie SaaS, gdzie centralny serwer hostowany jest w chmurze i
dostarczony przez producenta oferowanego rozwigzania jako ustuga. Producent oferowanego rozwigzania jest
odpowiedzialny za niezawodnos¢, skalowalnos¢ oraz aktualizacje wszystkich elementéw centralnych.
Rozwigzanie musi spetniac nastepujace minimalne wymagania funkcjonalne:

1.

Ochrona sieci i rozwigzan teleinformatycznych przed zaawansowanymi atakami typu APT (Advanced
Persistent Threat) majgcymi na celu unikniecie wykrycia przez obecne w infrastrukturze zamawiajgcego
systemy zabezpieczajgce takie jak bramy pocztowe i webowe, systemy IPS/IDS czy oprogramowanie
antywirusowe.

Rozwigzanie powinno zosta¢ dostarczone jako dedykowane urzgdzenie fizyczne lub w postaci maszyny
(maszyn) wirtualnej w sSrodowisku serwerowym, takim jak: vMWare vSphere, KVM, Microsoft Hyper-V.
Rozwigzanie powinno wykrywac szkodliwe obiekty oraz zachowania na kazdym etapie ataku. Wykrywanie
zagrozen powinno dziataé w czasie rzeczywistym. System powinien zapewnia¢ mozliwosé pracy w trybie
OFF-LINE (z wykorzystaniem mirror port-u lub interfejsu TAP).

Rozwigzania powinno by¢ dostepne z przepustowoscig min. 500 Mb/s z mozliwoscig skalowania do 10000
Mb/s

Monitorowanie minimum 100 protokotdw na petnym zakresie portéw bez potrzeby instalowania
dodatkowych elementéw systemu.

Rozwigzanie powinno mdc wspodtpracowaé z platformg klasy XDR (Extended Detection and Response)
producenta oferowanego rozwigzania poprzez dostarczanie zawansowanej telemetrii zdarzen z
monitorowanego ruchu sieciowego takiej jak:



Adresy IP (IPv4, IPv6)

Porty

URL-e

Hasze plikdw (FileSHA1, FileSHA2)

Domeny

Nazwy plikéw

g. Nazwy uzytkownikéw

7. Rozwigzanie musi zapewniac detekcje zagrozen na podstawie wbudowanych i aktualizowanych regut przez
producenta rozwigzania.

8. Rozwigzanie musi umozliwia¢ wiaczenie dostepu SSH, ktéry umozliwi administratorowi zdalne logowanie
sie w celu zarzadzania urzadzeniam, wykonywania polecenr oraz kopiowania lub przesytania plikow do
urzadzenia za pomoca klienta SSH.

9. Rozwigzanie musi udostepniac skrypty demonstracyjne, w celu symulacji ataku i weryfikacji poprawnosci
dziatania regut detekcyjnych analizujgcych ruch z sondy sieciowe;j.

10. Rozwigzanie musi zapewnia¢ mozliwos¢ pobrania plikéw zidentyfikowanych w telemetrii pochodzacej z
sondy sieciowej w postaci skompresowanego i zabezpieczonego hastem pliku.
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Wykonawca oswiadcza, ze zaoferowany przedmiot zamdwienia spetnia wszystkie wymagane parametry.

Podpis osoby uprawnionej do sktadania oswiadczen woli w imieniu Wykonawcy



