Zatacznik nr 2 do SWz

Opis przedmiotu zamoéwienia

Informacje ogdlne:

1. Warunki realizacji zamoéwienia zawiera projekt umowy (PPU) - zatacznik nr 3 do SWZ
Oprogramowanie antywirusowe
Pozycja | Produkt Specyfikacja llos¢
— obecnie Zamawiajacy jest w posiadaniu
1 Program 150

) oprogramowania ESET PROTECT Entry On-Prem

antywirusowy
nr licencji 33B-3P8-CK4 i dopuszcza oferte
poszerzenia liczby stanowisk o zgdang ilos¢ w
ramach ww. licencji.

— okres licencyjny: od 8.10.2024 do 19.01.2026,

— wymagana jest licencja uprawniajgca do
korzystania z oprogramowania dla systemu
Microsoft Windows Server 2012, Microsoft
Windows 10 oraz Android 8.0 i pdzZniejszych ich
wersji posiadanych przez Zamawiajgcego.

— serwer administracyjny musi oferowac
mozliwos¢ instalacji na systemach Windows
Server 2008 i pdzniejszych wersji, musi wspieraé
instalacje w oparciu o posiadane przez
Zamawiajgcego bazy danych MS SQL i MySQL,
lub inng baze danych dostarczong przez
Wykonawce bez ponoszenia dodatkowych
kosztow przez Zamawiajgcego kompatybilng z
wyzej opisanym $rodowiskiem serwerowym,

— Dostep do konsoli centralnego zarzadzania musi
odbywac sie z poziomu interfejsu WWW

niezaleznie od platformy sprzetowe;j i
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Pozycja | Produkt

Specyfikacja

llos¢

programowe;.

aplikacja musi posiadac polskojezyczny interfejs
uzytkownika,

aplikacja musi dziata¢ jako antyphishing —
zapewniac ochrone danych kart kredytowych
oraz loginéw i haset do kont bankowych, przed
prébami wytudzenia, realizowanymi za
posrednictwem putapek phishingowych (stron
www podszywajgcych sie pod oryginalne serwisy
internetowe bankow),

musi zapewniaé blokade programoéw typu
exploit,

musi zapewniaé blokade zagrozenia typu
ransomware, ktore szyfrujg prywatne dane, a
nastepnie zadajg okupu za ich odblokowanie;
musi posiadac skaner UEFI - chronic¢ przed
zagrozeniami, ktére aktywujg sie jeszcze przed
uruchomieniem systemu Windows posiadanym
przez Zamawiajgcego,

musi zapewniaé ochrone przed atakami,
wykorzystujgcymi luki w przegladarkach
internetowych, czytnikach PDF i innych
aplikacjach,

musi posiadaé zaawansowany skaner
(zabezpieczenie przed skomplikowanymi
zagrozeniami, wielokrotnie spakowanymi lub
zaszyfrowanymi),

musi zapewniac¢ szybkie skanowanie komputera
w poszukiwaniu wirusow, dzieki wykorzystaniu

biatych list bezpiecznych plikdw,
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Pozycja | Produkt

Specyfikacja

llos¢

musi zapewniaé skanowanie podczas pobierania
plikéw,

musi zapewniaé skanowanie podczas
bezczynnosci,

musi zapewnia¢ kontrole nosnikéw wymiennych
(zapobieganie nieautoryzowanym prébom
kopiowania danych na zewnetrzne nosniki
danych, mozliwos¢ zablokowania korzystania z
nosnikdéw CD, DVD, USB oraz zewnetrznych
dyskdéw twardych) ,

musi pozwalaé na tworzenie regut dla
konkretnych urzadzen, uzytkownikéw i stacji
roboczych,

musi zapewnia¢ blokowanie urzadzen
podtgczanych do komputera za posrednictwem
Bluetooth, FireWire oraz portéw réwnolegtych i
szeregowych),

musi zezwala¢ na ustalanie regut dla rejestru
systemu, aktywnych proceséw oraz aplikacji w
celu precyzyjnej konfiguracji poziomu
zapewnianej ochrony,

musi zapewniac oszczednos$é baterii w laptopie,
odsuwajgc w czasie aktualizowania silnika
detekcji oraz wstrzymujgc proces skanowania
dyskéw do momentu ponownego podtgczenia
komputera do zasilania sieciowego,

musi posiadaé narzedzie diagnostyczne
pozwalajgce na wygenerowanie raportu z
kluczowymi informacjami o chronionym

systemie operacyjnym. Raport ten musi
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Pozycja | Produkt

Specyfikacja

llos¢

pozwoli¢ na okreslenie przyczyn probleméw

bezpieczenstwa i zgodnosci.

Dodatkowo (nie dotyczy oferty obejmujgcej

poszerzenia liczby stanowisk w ramach posiadanej

przez Zamawiajgcego licencji oprogramowania

ESET):

Wykonawca zobowigzany jest do
przeprowadzenia szkolenia w formie
laboratorium dla sze$ciu wskazanych
pracownikéw KSSiP z administracji i obstugi
oferowanego oprogramowania w terminie
uzgodnionym z Zamawiajgcym, z zastrzezeniem
ze wyznaczony termin zakoriczenia szkolenia nie
moze przypadaé na termin pdzniejszy niz na 6
dni przed rozpoczecia okresu licencyjnego.
Wykonawca zobowigzany jest do udzielenia
petnego wsparcia technicznego przy instalacji i

konfiguracji serwera administracyjnego
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