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1 Wprowadzenie

1. Niniejszy dokument jest Opisem Przedmiotu Zaméwienia dotyczagcym kontumacji dziatan
majacych na celu wzmocnienie bezpieczenistwa systeméw posiadanych przez Gmine Gnojnik

2. Wezet centralny (WC) — Centrum przetwarzania danych, zlokalizowane u Zamawiajgcego
zrealizowane w ramach grantu ,,Cyfrowa Gmina”.

3. Klaster UTM (KUTM) — Planowany zakup rozwigzania klasy UTM zmieniajace urzadzenie
brzegowe obecnie wykorzystywane do chronienia Wezta Centralnego.

4. Odmiejscowiona Kopia Zapasowa (OKZ) — Planowane $rodowisko kopii zapasowej srodowiska
produkcyjnego WC zlokalizowane w innym budynku bedgcego w posiadani gminy. Pomiedzy
budynkami w ktdrych zlokalizowany jest WC a budynkiem z OKZ zamawiajgcy posiada potgczenie
Swiattowodowe.

5. Srodowisko Testowe (ST) — Planowane odzwierciedlenie $rodowiska produkcyjnego
zlokalizowane w budynku z OKZ. Potgczenie ST z OKZ bedzie utatwiato testowanie aktualizacji
srodowisk produkcyjnych oraz bedzie stuzyto do testowania w odizolowanym srodowisku
wykonanych kopii zapasowych systemow.

6. Zamawiajacy — Urzad Gminy Gnojnik.

Wykonawca — podmiot wybrany przez Zamawiajgcego do realizacji niniejszego zamdwienia.

8. Uzytkownik systemu — pracownik lub wspdtpracownik Zamawiajgcego, pracownik jednostki
organizacyjnej lub budzetowej Zamawiajgcego. Przez okreslenie ,, wspotpracownik” nalezy
rozumiec osobe fizyczng, ktdra nie jest zatrudniona u Zamawiajgcego na umowe o prace, ale
wspotpracuje z nim na zasadzie umowy zlecenia lub umowy o dzieto.

9. Pozostate okreslenia uzyte w opracowaniu nalezy rozumiec¢ zgodnie z powszechnie akceptowang
nomenklaturg w dziedzinie problematyki objetej Zamdéwieniem.

N

Jezeli w opisie przedmiotu zaméwienia wskazano jakikolwiek znak towarowy, patent lub
pochodzenie, zrédto lub szczegdlny proces, ktére wskazujg lub mogtyby wskazywac na konkretnego
producenta/dostawce — nie stanowi to preferowania konkretnego wyrobu lub producenta/dostawcy,
lecz ma na celu jedynie wskazanie cech — parametréw technicznych, uzytkowych i jakosciowych nie
gorszych od podanych w opisie. Nalezy to wiec traktowac jedynie jako pomoc w opisie przedmiotu
zamoéwienia. Podane w opisie nazwy wtasne majg na celu poinformowanie Wykonawcéw o zasobach,
ktorymi dysponuje Zamawiajacy, aby zapewni¢ petng kompatybilnos¢ oferowanych rozwigzan z
istniejgcy infrastruktura. Zamawiajgcy oczekuje, ze dostarczone produkty i ustugi nie bedg generowac
dodatkowych kosztéw zwigzanych z koniecznoscig zakupu dodatkowego oprogramowania, sprzetu
czy modyfikacji istniejgcych systemow.

Jezeli Wykonawca stwierdzi, ze uzyte w opisie parametry lub normy krajowe lub przenoszgce na
normy europejskie lub normy miedzynarodowe mogg wskazywa¢ na producentéw produktow lub
Zrédta ich pochodzenia to oznacza, ze maja takie znaczenie, ze parametry techniczne tak wskazanych
produktow okreslajg wymagane przez Zamawiajgcego minimalne oczekiwania co do jakosci produk-
téw, ktére majg by¢ uzyte do wykonania przedmiotu umowy. Wykonawca jest uprawniony do stoso-
wania produktéw réwnowaznych, przez ktére rozumie sie takie, ktére posiadajg parametry technicz-
ne nie gorsze od tych wskazanych w opisie, réwniez dopuszcza sie wykazanie normami réwnowaz-
nymi w stosunku do tych wskazanych w zapytaniu ofertowym. Na Wykonawcy spoczywa ciezar wyka-
zania "réwnowaznosci”.

Wykonawca musi zaoferowac spetniajgce min. takie wymagania i parametry techniczne, jak w opisie
przedmiotu zamdwienia. Wykonawca moze zaoferowa¢ produkty o lepszych parametrach.
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Dostarczone przedmioty zamodwienia powinny by¢ fabrycznie nowe, wykonane zgodnie z
wymaganiami i normami majgcymi zastosowanie do danego wyrobu, wolne od wad, odpowiadac
normom jakosciowym, okreslonym we wtasciwych aktach prawnych, posiada¢ aktualne aprobaty
techniczne, gwarancje producenta oraz winny spetnia¢ wszelkie wymogi przewidziane
obowigzujgcymi przepisami dla tego typu wyrobéw.

Ponizsza specyfikacja obejmuje parametry techniczne minimum, jakie ma spetni¢ dostarczona
infrastruktura.

2 Opis rozwigzania

1. Wymiana obecnie posiadanego urzadzenia klasy UTM na Klaster UTM w trybie active-pasive
podnoszgce niezawodnos¢ dziatania systemow.

1.1. Przy wymianie urzadzen planowane jest integracja z obecng infrastrukturg z
odzwierciedlenia obecnie posiadanych ustawien (Loadbalance, pppoe, dhcp, vlan, polityki
firewall, vpn).

1.2. Kolejnym elementem zwiekszenia bezpieczenstwa u zamawiajgcego bedzie utwardzenie
powyzszych ustawien oraz wtaczenie i skonfigurowanie funkcjonalnosci/modutéw
wyspecyfikowanych w zaméwieniu.

1.3. Nastepnie zostanie uruchomienia klaster wysokiej dostepnosci urzadzen UTM oraz
zasymulowanie awarii aktywnego urzadzenia w celu sprawdzenia poprawnosci przetaczenia
sie na urzadzenie dziatajgce do tej pory w trybie pasywnym.

1.4. W ramach czesci KUTM zostanie zakupiony system do agregowania logéw, w celu
agregowania i analizy logdw z urzadzen i systemdéw Zamawiajgcego.

2. Stworzenie Odmiejscowionej kopii zapasowej bedgcej kolejnym elementem podnoszgacym
bezpieczenstwo Srodowiska produkcyjnego.

2.1. Na srodowisko OKZ sktadac¢ bedzie dedykowany serwer kopii zapasowe;j z
oprogramowaniem oraz macierz dyskowa do duplikacji wykonanych kopii.

2.2. Urzadzenia bedga zlokalizowane w innym budynku niz WC i potgczone z infrastrukturg za
pomocg koniecznych urzadzen aktywnych

3. Trzecig czescig zadania bedzie zakup 2 serwerdw z oprogramowaniem, ktore bedzie symulowacé
$rodowisko produkcyjne WC i bedzie okreélane jako Srodowisko Testowe.

3.1. ST zostanie potaczone z OKZ w wyodrebniony segmencie sieci do celéw stworzenia
wyizolowanego Srodowiska, w ktorym beda przeprowadzane testowanie
aktualizacji/sprawnosc¢ systeméw oraz weryfikacji poprawnosci wykonanych kopii
zapasowych

2.1 Srodowisko instalacji i wdrozenia

1. Srodowisko instalacji i wdrozenia u Zamawiajacego
1.1. Sprzet i oprogramowanie dostarczane bedg w lokalizacjach Zamawiajgcego:
a. ,lokalizacja 1” —siedziba Zamawiajgcego w Gnojniku, 32-864 Gnojnik 363
b. ,Lokalizacja 2” —lokalizacja OKZ oraz ST oddalona nie wiecej niz 1 km od lokalizacji
gtéwnej
1.2. ,Lokalizacja 1”: Zamawiajgcy dysponuje klimatyzowang serwerownig i miejscem w szafach
RACK umozliwiajgcym zainstalowanie zamawianego KUTM. Serwerownia WC ulokowana jest
na drugim pietrze budynku z szerokimi schodami.
1.3. ,Lokalizacja 2”: Lokalizacji posiada miejsce w szafie rakowej na OKZ, ST oraz potaczenie
Swiattowodowe z lokalizacjg gtéwng (dwa wtdkna). Serwerownia znajduje sie na parterze.
2. Wszystkie prace niewymagajgce przerwy w pracy pracownikdw Zamawiajgcego moga by¢
realizowane w godzinach od 8 do 16 od poniedziatku do pigtku.
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3. Prace wymagajgce przerwy w pracy pracownikow Zamawiajgcego mogg by¢ realizowane po
wczesniejszym uzgodnieniu z Zamawiajgcym, poza godzinami pracy Zamawiajgcego, ktére na
dzien ogtaszania przetargu sg nastepujgce:

e 7:30-16:30 — poniedziatek
e 7:30-15:30 — od wtorku do czwartku
e 7:30-14:30— piatek

4. Dostarczone rozwigzanie zastgpi cze$é urzgdzen obecnie funkcjonujgcych u Zamawiajgcego, w
zwigzku z tym Wykonawca bedzie musiat dostosowac ich konfiguracje (np. adresacje IP) do
rozwigzan obecnie stosowanych przez Zamawiajgcego. Oczekuje sie, ze przed wdrozeniem
catego systemu Wykonawca zapozna sie z konfiguracjg urzadzen (np. UTM, przetaczniki LAN itp.)
funkcjonujgca u Zamawiajacego.

5. Przewidywany czas realizacji do 120 dni od podpisania umowy.

3 Wzmocnienie odpornosci cyfrowej Wezta Centralnego

3.1 Gtowne zatozenia projektowe

Wezet Centralny zrealizowany przez zamawiajgcego w ramach grantu Cyfrowa Gmina stuzy
zamawiajgcemu jako jednolite Srodowisko do wirtualizacji wraz z rozwigzaniami kopii zapasowe;.

Obecne dziatania majg na celu wzmocnienie odpornosci poprzez wymiane obecnie posiadanego
urzadzenia brzegowego na odpowiednio wydajny KUTM.

Kolejnym elementem poprawiajgcym odpornos¢ cyfrowg bedzie wykonanie s$rodowiska OKZ
umiejscowione w , Lokalizacji 2”.

Trzecim elementem infrastruktury pomagajgcej w utrzymaniu sprawnosci catego srodowiska
przetwarzania bedzie ST odzwierciadlajace systemy posiadane w WC. Umiejscowienie ST
zlokalizowane w ,Lokalizacji 2” bedzie tez elementem mozliwosci szybkiego odtworzenia systemoéw
krytycznych dla zamawiajgcego w monecie ,Katastrofalnych awarii” Wezta Centralnego (pozar,
katastrofa budowlana itp.).

ST bedzie pracowato w wydzielonym segmencie sieci pofaczone z OKZ. Na ST beda testowane
aktualizacji poszczegdlnych systeméw WC oraz bedzie stuiyto do weryfikowania poprawnosci
wykonania kopii bezpieczeristwa poprzez przywracanie systemoéw z OKZ.

3.2 Celem niniejszego zadania jest:

1. Zabezpieczenie przed wtamaniem i nieuprawnionym dostepem do danych (w tym do danych
osobowych) dla $érodowiska WC, OKZ, ST oraz innych systeméw informatycznych Zamawiajacego.

2. Podniesienie poziomu bezpieczenstwa potgczenia z siecig Internet (styku sieci WAN\LAN) poprzez
zastgpienie dotychczasowych rozwigzan, funkcjonujgcych u Zamawiajgcego;

3. Uruchomienie i skonfigurowanie systemu zabezpieczenia danych (archiwizacja, backup, itp.).

4. Zbudowanie srodowiska odwzorowujgce WC w lokalizacji odmiejscowionej ktére bedzie stuzyto
do testowania wykonanych kopii zapasowych, testowania aktualizacji i wdrozen nowych
systemoéw oraz testowania zmian konfiguracyjnych w systemach produkcyjnych.

5. ST ma tez stuzy¢ jako $rodowisko produkcyjne dla systeméw krytycznych w przypadku
katastrofalnej awarii WC. W przypadku awarii WC uniemozliwiajgca prace jakiegokolwiek
systemu w ST zostana odtworzone systemy krytyczne dla zamawiajacego. Zamawiajacy
przewiduje, ze po wdrozeniu proponowanego rozwigzania czas petnego odtworzenia pierwszego
systemu krytycznego wraz z rekonfiguracjg wymaganych urzadzen sieciowych nie bedzie
wynosita wiecej niz 6h, gdzie czas odtwarzania kolejnych systemy bedzie juz tylko czasem na
przywrdcenie maszyny wyturlanie w ST ktdre przejmie zadania WC.
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3.3 Oczekiwane rozwigzanie

1.

KUTM bedzie pierwszg linig obrony przed wtamaniem i nieuprawnionym dostepem do danych.
Dwa urzadzenia UTM bedg dziataé¢ w trybie active-pasive. W przypadku awarii urzadzenia
aktywnego automatycznie urzadzenie pasywne przejmie jego role. Synchronizacja ustawien
pomiedzy urzadzeniami oraz przetgczenie ma odbywac sie automatycznie bez zadnych ingerencji
administratora. Urzadzenia te bedg terminowac wszystkie vLANy wykreowane przez
zamawiajacego.

tacznosc z Internetem jest zapewniona poprzez potgczenia internetowe do 2 provideréw

internetowych dziatajgca na zasadzie tgcza zapasowego. KUTM ma by¢ tak zorganizowany, aby

przy awarii gtéwnego tacza internetowego tacze zapasowe stuzyto do celéw tacznosci
internetowej dla pracownikdw i ustug.

1. Opisane w Rozdziale 4 urzadzenia klasy UTM zapewni Zamawiajgcemu bezpieczne
potaczenie z Internetem. Zastgpienie dotychczasowego rozwigzania klastrem UTM
znaczgco zwiekszy niezawodnos¢, a wyspecjalizowane funkcje urzadzenia podniosg
poziom bezpieczeistwa Zamawiajgcego.

OKZ opisane w Rozdziale 5 bedzie elementem zabezpieczenia danych umozliwiajgce wykonanie

automatycznych kopii zapasowych WC. Wykonanych na dedykowanych urzadzeniach z

odpowiednim oprogramowanym oraz replikowanie kopii zapasowej na inne urzadzenie

magazynujgce. Podstawowym warunkiem stawianym catemu rozwigzaniu jest mozliwosc:

3.1. wykonywania kopii bez koniecznosci zatrzymywania jakiegokolwiek elementu catego
systemu (Srodowiska wirtualnego, serwerdéw wirtualnych, baz danych, systeméw
dziedzinowych, czy aplikacji uzytkownikéw);

3.2. odtworzenia catego srodowiska wirtualnego po awarii (Disaster Recovery);

3.3. odtworzenie poszczegdlnych serwerdw wirtualnych w sposéb zapewniajgcy spdjnosc
danych;

3.4. odtworzenie poszczegdlnych plikdw w obrebie pojedynczego serwera wirtualnego;

3.5. odtworzenie poszczegdlnych baz danych SQL, zachowujac ich spdjnosé;

Rozdziat 6 opisuje ST, ktére-ma by¢ odzwierciedleniem systeméw WC na potrzeby testowania

aktualizacji, testowanie zmian konfiguracyjnych srodowiska produkcyjnego oraz testowania kopii

zapasowych z OKZ. ST bedzie sie sktadato z 2 serweréw fizycznych z wymaganym
oprogramowaniem tworzgcych klaster wysokie dostepnosci oraz uruchomieniu Ustugi

Katalogows.

4.1. Klaster wysokiej dostepnosci (ztozony z 2 serwerdw) bedzie mdgt stuzy¢ do przywracania
systemow z kopii zapasowej, testowania ich poprawnosci oraz testowania poprawnosci
planowanych zmian konfiguracyjnych czy wdrazanych aktualizacji

4.2. Uruchomiona Ustuga Katalogowa bedzie stuzyta do importu konfiguracji ze Srodowiska
produkcyjnego i testowania utwardzen polityk bezpieczenstwa.

4.3. ST nie bedzie odzwierciedlato catego zapotrzebowania Zamawiajacego na potrzeby awarii
katastrofalnych. Niemniej Zamawiajacy przewiduje, ze w przypadku takowej awarii,
systemy krytyczne zostang przywrécone do dziatania w akceptowalnym czasie i z
akceptowalna wydajnoscia. ST podczas prawidtowej pracy WC bedzie stuzyto do
wszelkiego rodzaju testow na systemach ktére nie beda w zadnym stopniu oddziatywaé na
WC

4 Lokalizacja 1 —Klaster UTM (KUTM)

1. Wykonawca dostarczy i skonfiguruje urzgdzenia 2 UTM ktdre bedg dziata¢ w klastrze active-

pasive w taki sposdb, aby zapewniaty poziom bezpieczenstwa przynajmniej taki sam, jak obecnie

jest stosowany przez Zamawiajgcego.

1.1. Wykona w Lokalizacji 1 przetgczenia obecnie funkcjonujgce urzagdzenia UTM na nowo
dostarczone. Po przetaczeniu urzadzen, nie mogg przestac dziatac¢ zadne ustugi
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1.3.

SO oo T o

1.4.

a.

b.

C.

1.5.

1.6.

informatyczne, dotychczas funkcjonujgce u Zamawiajgcego (np. dostep uzytkownikow do

systemow IT z odlegtych lokalizacji, dostepnosé¢ portali WWW udostepnianych przez

Zamawiajgcego, poczta elektroniczna, tgcznos¢ uzytkownikow z serwisami internetowymi

volP, itp.).

Na srodowisku WC zainstalowanie i skonfigurowanie systemu do zbierania logéw
Wykonawca zasili system zbierania logéw danymi z KUTM, oraz systemow wskazanych
przez Zamawiajacego.

Podczas pierwszego dnia szkolenia wdrozeniowego zostang uruchomione dodatkowe

moduty UTM zabezpieczen, ktére zostaty wyspecyfikowane w dalszej czesci dokumentu:
Antywirus, spamBloker
DDoS bloker
IPS (Intrusion Prevention Service)

AC (Application Controll)
geolokalizacji (Geolocation Service)
blokada ruch z systemami znajdujgcymi sie na Czarnej liscie NASK
Kolejne dni szkolenia zostang przeznaczone na poznanie wdrozonej konfiguracji oraz
sposobach jej zmieniania:
Drugi dzien
e Zarzadzanie konfiguracjg urzadzen (oraz omowienie ustawien globalnych)
o Wykonywanie kopii zapasowej konfiguracji i jej przywracanie
e Aktualizacja oprogramowania urzadzen wchodzacych w skfad klastra i odtwarzanie
poprzedniej wersji (na wypadek niepowodzenia aktualizacja)
e Integracja urzadzen z chmurg (kopia zapasowa, licencja)
e Analiza logdéw i tworzenie powiadomien
Trzeci dzien
e Ustawienia sieciowe (konfiguracja vLAN, serweréw DHCP, stref DMZ, translacji NAT,
konfiguracja interfejséw (WAN, trankdw, bridgdw, routingu statycznego),
e VPN, przeglad i pordwnanie poszczegdlnych typdw potaczen
e Konfiguracja polityk (zrodto, cel, ustuga, port, zarzgdzanie polityks, ograniczenia
zakresu i harmonogramu dziatania polityki, konfiguracja polityk dla protokotow VolP)
Czwarty dzien
e Integracja z ustugg AD i wykorzystywanie grup w politykach
e QOgraniczenia dostepu dla administratorow z poziomu wydzielonego segmentu sieci,
awaryjny dostep do urzadzenia w przypadku awarii switach corowego

Maksymalny czas szkolenia wdrozeniowego to 4 dni po 5 godzin (szkolenie w trybie

stacjonarnym).

Po wdrozeniu petnej funkcjonalnosci KUTM zostanie zasymulowana awaria urzadzenia

aktywnego w celu weryfikacji automatycznego podjecia pracy przez urzadzenie pasywne.

Wykonanie wszystkich punkéw z poprzedniego akapitu 1, 1.1 — 1.6 bedzie wymogiem podpisania
protokdt odbioru przedmiotu umowy.

4.1 Specyfikacja urzagdzen UTM — 2 sztuki

Przedmiotem zamdwienia jest dostawa, instalacja oraz konfiguracja 2 szt. zapory sieciowej z

pakietem bezpieczeistwa UTM pracujgcych w klastrze HA. Zamdwienie obejmuje zaréwno dostawe
urzadzen fizycznych firewall jak i licencje na oprogramowanie UTM na minimum 36 miesiecy, ustugi
wdrozenia, szkolenia oraz wsparciem technicznego w jezyku polskim, dlatego wymagane jest
uwzglednienie wszystkich elementéw w ofercie.

Wymagania:
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Urzadzenie ma posiadaé wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejsdw, routingu, firewall, systemu IPS oraz ustug sieciowych takich
jak np. DHCP.

Urzadzenie ma byé wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwiaé ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektédw. Przy zastosowaniu takiej technologii osoba administrujgca ma
mieé¢ mozliwos¢ okreslania parametréow pojedynczej reguty (adres zrédtowy, adres docelowy,
port docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.
Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, Zzréodtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrédtowego badz docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika
badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu
potgczen na sekunde, godziny oraz dnia nawigzywania potfaczenia.

Urzadzenie ma umozliwiaé filtrowanie na poziomie warstwy 2 modelu OSI tj. na podstawie
adreséw mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawéw regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i
sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.
Urzadzenie ma umozliwiac¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych
tras routingu (np. routingu domyslnego).

System musi umozliwia¢ budowanie regut bezpieczenistwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywac wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpieczad przed co najmniej 10 000 atakdw i zagrozen.

Administrator ma mieé¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujac dostepu do tej strony po
usunieciu zagrozenia.

Urzadzenie ma umozliwiac inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3 oraz SMTPS.

Administrator ma mieé¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS, IDS
lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikow, portéw
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewniac¢ analize protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
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(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose
& SV).

Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

Urzadzenie ma umozliwiac¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma byé mozliwe wzgledem pojedynczego
potgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwiac tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma, a
jedynie na sledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwiac¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.
Urzadzenie ma umozliwié¢ rozbudowe o zaawansowany skaner antywirusowy dostarczany przez
firmy trzecie (inne niz producent rozwigzania).

Po rozbudowie administrator ma mie¢ mozliwos¢ okreslenia akcji w przypadku wykrycia
zagrozenia badz gdy analiza skanerem antywirusowym zostata zakoriczona btedem.

Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.

Administrator ma mieé¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

Po rozbudowie administrator ma mieé¢ mozliwosé zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i
FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu
wykrycia infekcji.

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o:

33.1. biate/czarne listy,

33.2. DNSRBL,

33.3. Skaner heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania
listy serwerdw RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.

Whpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

Urzadzenie ma umozliwiaé stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja)
lub site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:

37.1. PPTP VPN,

37.2. IPSec VPN,

37.3. SSLVPN.

SSL VPN ma dziata¢ w trybie tunelu.

Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujacego z oferowanym
rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

Urzadzenie ma umozliwiac funkcjonalnos$¢ przetaczenia tunelu na tagcze zapasowe na wypadek
awarii facza dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
Urzadzenie ma umozliwiac tworzenie tuneli IPSec Policy Based oraz Route Based.

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.
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Administrator ma mieé¢ mozliwos$¢ dodawania wtasnych kategorii URL.

Administrator ma mieé¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony

do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

47.1. blokowanie dostepu do adresu URL,

47.2. zezwolenie na dostep do adresu URL,

47.3. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

Administrator ma mieé¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o

zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwiac¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem

typu MIME.

Urzadzenie ma umozliwiaé stworzenie listy stron dostepnych po protokole HTTPS, ktdre nie beda

deszyfrowane.

Urzadzenie musi oferowac mozliwos¢ filtrowania wynikow wyszukiwania z uzyciem SafeSearch.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:

54.1. lokalng baze uzytkownikéw (wewnetrzny LDAP),

54.2. zewnetrzng baze uzytkownikow (zewnetrzny LDAP),

54.3. ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ rGwnoczesne uzycie co najmniej 5 réznych baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwalac

na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:

56.1. SSL,

56.2. Radius,

56.3. Kerberos.

Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikdw w ustudze katalogowej

Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji

dedykowanego agenta.

Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagaé modyfikacji schematu

domeny.

Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikéw w ramach

infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta

musi wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services

(RDS).

Urzadzenie musi posiadaé¢ wbudowany modut zapewniajgcy podwdjne uwierzytelnianie 2FA

poprzez zastosowanie czasowych haset jednorazowych (TOTP).

Wbudowany modut 2FA musi dawa¢ mozliwosé wykorzystania haset TOTP w ramach tuneli

SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego interfejsu

administracyjnego i SSH.

Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajac dostep do zasobdw na

podstawie analizy polityk bezpieczerstwa w oparciu co najmniej o weryfikacje wersji systemu

operacyjnego, statusu zapory sieciowej czy zainstalowanego programu antywirusowego na stacji

roboczej.

Urzadzenie ma umozliwiac¢ wsparcie dla mechanizméw réwnowazenia obcigzenia tgczy do sieci

Internet (tzw. Load Balancing).
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Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastepujgce
dwa mechanizmy:

65.1. réwnowazenie wzgledem adresu zrédtowego,

65.2. rownowazenie wzgledem potaczenia.

Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla kazdego z
taczy do Internetu.

Urzadzenie ma umozliwiac przetagczenie na facze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybdr
najkorzystniejszego tacza.

W zakresie SD-WAN urzgdzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opoznienia, jitter, wskaznika utraty pakietéw).

Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

Urzadzenie ma umozliwiac trasowanie potfgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tacze zapasowe w przypadku awarii tacza
podstawowego.

Urzadzenie ma umozliwiac trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

Rozwigzanie musi dawa¢ mozliwo$é wybrania predefiniowalnego obiektu typu blackhole.
Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma
by¢ mozliwa poprzez zaszyfrowany protokdt HTTPS.

Administrator ma mieé¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzadzenie ma umozliwiaé zarzadzanie przez dowolng liczbe administratoréow z réznymi (takze
naktadajacymi sie) uprawnieniami.

Urzadzenie musi oferowac¢ mozliwo$¢ wykorzystania wbudowanych profili administracyjnych
okreslajacych dostep do poszczegdlnych modutdéw systemu na prawach: brak dostepu, dostep
tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH).

Urzadzenie ma umozliwiac zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez
przegladarke internetowg, a komunikacja ma byé zabezpieczona za pomocg protokotu HTTPS.
Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowaé narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ narzedzia do
przechwytywania pakietéw, wyswietlania otwartych potaczen sieciowych.

Whbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwosé
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalne;j ilosci znakéw
czy ztozonosci hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwo$¢é generowania
skryptow z czynnosci wykonywanych przez administratora (script recording).

System musi oferowac¢ mozliwos¢ zdefiniowania wtasnych obiektéw sieciowych, obiektéw URL,
certyfikatéw, ustug internetowych (web services).

Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikow.
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Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer (syslog) z

wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logdw za pomoca protokotu IPFIX.

Urzadzenie ma umozliwiaé eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w

zakresie:

92.1. manualnego eksportu do pliku w dowolnym momencie czasu,

92.2. automatycznego eksportu do serwerdw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych bezposrednio z

serwerdw producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logédw co najmniej w zakresie adresu zrédtowego oraz

nazwy uzytkownika.

Rozwigzanie musi dawaé mozliwos$é recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku

aktualizacji w trybie offline z poziomu interfejsu graficznego.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i

przegladania logéw zebranych na urzadzeniu.

System raportowania i przegladania logéw wbudowany w system nie moze wymagac¢ dodatkowej

licencji do swojego dziatania.

System raportowania ma posiadac predefiniowane raporty dla co najmniej ruchu WEB, modutu

IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.

System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logéw i

tworzenia raportdow w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w

wersji 1, 2i3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a

takze z poziomu konsoli (SSH).

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania

adresow jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw.

DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwiac stworzenia réznych konfiguracji DHCP dla réznych podsieci

skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie

okreslenia bramy, serweréw DNS, nazwy domeny).

Urzadzenie ma posiadac¢ ustuge DNS Proxy.

Urzadzenie ma posiadac wsparcie dla Spanning-tree protocol (RSTP/MSTP).

Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mie¢ zaimplementowane Open API.

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na

wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma

by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowg przed aktualizacjg firmware lub

w dowolnym innym momencie.

Urzadzenie ma umozliwiac stworzenie interfejsu zagregowanego w oparciu o protokaét LACP.
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Urzadzenie ma by¢ objete 36-miesieczng gwarancjg producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczeristwa.

Urzadzenia muszg byé fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy przed
datga dostarczenia do Zamawiajacego i pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta, a takze muszg by¢ objete serwisem producenta w jezyku polskim.

Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego rozwigzania,
potwierdzajgce pochodzenie urzadzen z licencjami z oficjalnego kanatu dystrybucyjnego
producenta.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziataé
na wbudowanej pamieci flash.

Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD. Razem z urzgdzeniem
nalezy dostarczy¢ karte microSD o pojemnos$¢ min. 1TB.

Liczba portéw Ethernet 2,5Gbps — min. 8.

Liczba portéw swiattowodowych 1Gbps — min. 1.

Urzadzenie ma umozliwiaé dostep do Internetu za pomocg modemu 3G oraz 4G pochodzgcego
od dowolnego producenta.

Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 8Gbps.

Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — minimum
4Gbps.

Przepustowosc filtrowania Antywirusowego — minimum 1Gbps.

Przepustowosc tunelu VPN przy szyfrowaniu AES — minimum 2Gbps.

Liczba tuneli VPN IPSec — minimum 100.

Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 100.

Obstuga interfejséw 802.11q (VLAN) — minimum 128

Liczba réwnoczesnych sesji — minimum 400 000 i nie mniej niz 25 000 nowych sesji/sekunde.
Rozwigzanie ma by¢ dostarczone jako klaster HA dwoch urzadzen dziatajacych co najmniej w
trybie Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikéw.

Liczba regut filtrowania — minimum 8 192.

Liczba tras statycznego routingu — minimum 512.

Liczba tras dynamicznego routingu — minimum 10 000.

Urzadzenie ma by¢ dostarczone wraz z dodatkowym zewnetrznym zasilaczem (zasilanie
redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany bezposrednio na
obudowie urzadzenia.

Urzadzenie musi by¢ wyposazone w modut TPM.

Urzadzenie ma by¢ dostarczone z kompletem uchwytéw do montazu w szafie rack 19”.

Specyfikacja Systemu wsparcia.

Razem z KUTM nalezy dostarczy¢ oprogramowanie do zbierania i analizy logéw oraz reagowania na
zagrozenia w celu kompleksowej ochrony infrastruktury IT. System musi bazowa¢ na nowoczesnych
technologiach klasy SIEM (Security Information and Event Management), a takze umozliwiaé
holistyczne podejscie do bezpieczenstwa oraz zarzgdzanie incydentami w sposdb wysoce

zautomatyzowany i skalowalny. Oprogramowanie musi by¢ w formie licencji wieczystej ze wsparciem
technicznym na minimum 12 miesiecy. System nalezy wdrozy¢ na ST, a po konfiguracji zostanie
migrowany do WC. Wymagania:

1.

System musi gromadzi¢ dane z réznorodnych Zrddet, takich jak:
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1.1. Logi systemowe (systemow operacyjnych, serwerdw, aplikacji, urzadzen sieciowych).

1.2. Informacje o zdarzeniach (np. préby logowania, zmiany uprawnien, dziatania
uzytkownikéw).

1.3. Dane dotyczace konfiguracji infrastruktury IT (np. plikéw konfiguracyjnych, polityk
bezpieczenstwa).

2. System musi automatycznie analizowaé dane w czasie rzeczywistym, identyfikujgc potencjalne
zagrozenia oraz anomalie na podstawie wczesniej zdefiniowanych regut, sygnatur oraz
zaawansowanych algorytmow analitycznych.

3. Ciagte monitorowanie stanu bezpieczeristwa w czasie rzeczywistym:

3.1. Woczesne wykrywanie zagrozen poprzez wykorzystanie analizy behawioralnej oraz
sztucznej inteligencji do identyfikacji nietypowych zachowan uzytkownikéw, urzadzen i
aplikacji.

3.2. Petna widocznos¢ nad wszystkimi elementami infrastruktury IT, w tym takze nad
Srodowiskami wirtualnymi i chmurowymi.

3.3.  Analiza historyczna zdarzen: System musi umozliwiac retrospektywne badanie logéw i
zdarzen, co jest niezbedne do dochodzen powtamaniowych i audytéw bezpieczenstwa.

4. System musi posiadac¢ zaawansowane wykrywanie i reagowanie na zagrozenia w réznych
Srodowiskach, takich jak:

4.1. Srodowiska chmurowe (AWS, Azure, Google Cloud).

4.2. Kontenery (Docker, Kubernetes).

4.3. Urzadzenia koricowe.

5. System musi rozszerzaé mozliwosci SIEM, pozwalajgc na:

5.1. Skoordynowane wykrywanie zagrozer w catym srodowisku IT.

5.2.  Szybkie reagowanie na incydenty dzieki integracji z innymi narzedziami do zarzadzania i
automatyzacji (np. firewalle, narzedzia do zarzgdzania zasobami IT).

5.3. Automatyzacje dziatan naprawczych, co redukuje czas reakcji na zagrozenia oraz
minimalizuje ryzyko.

6. System musi wspieraé zarzadzanie incydentami bezpieczenstwa poprzez:

6.1. Automatyczne powiadomienia o wykrytych zagrozeniach, pozwalajgce administratorom
na szybkie podjecie dziatan.

6.2. Raportowanie incydentéw z petnym zestawem informacji potrzebnych do analizy i
dalszych dziatan naprawczych.

6.3. Korelowanie zdarzen z r6znych zrodet w celu lepszego zrozumienia zagrozen i
zidentyfikowania ich zrédta.

7. System musi pomagac organizacji w utrzymywaniu zgodnosci z regulacjami prawnymi i
standardami bezpieczenstwa poprzez:

7.1.  Monitorowanie dziata uzytkownikdw i zapis zmian w systemach, co pozwala na sledzenie
operacji oraz wykrywanie nieautoryzowanych dziatan.

7.2. Automatyczne generowanie raportow audytowych i zgodnosci, ktére mozna przedstawic
audytorom oraz organom nadzoru.

7.3.  Tworzenie alertéw zgodnosci, ktdre informujg o potencjalnych naruszeniach polityk
bezpieczenstwa.

8. System musi oferowaé wysoka skalowalnos¢ oraz zapewniaé integracje z szeroka gama innych
rozwigzan i narzedzi uzywanych w ramach zabezpieczen IT.

Razem z KUTM nalezy dostarczyé oprogramowanie do monitorowania infrastruktury IT, ktéry

zapewni kompleksowg kontrole nad zasobami sieciowymi, serwerami, aplikacjami oraz ustugami IT.

Oprogramowanie ma zapewnic¢ petne wsparcie dla operacji IT, wczesne wykrywanie problemadw,

automatyzacje zadan oraz zapewnienie wysokiej dostepnosci i wydajnosci infrastruktury. System

nalezy wdrozyé na ST, a po konfiguracji zostanie migrowany do WC. System musi by¢ dostarczony z

licencjg bezterminowa dla 50 hostéw/adresow IP o ponizszej funkcjonalnosci:

1. Monitorowanie serwerdw i urzadzen sieciowych:
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1.1. Mozliwo$¢ monitorowania réznorodnych systemow operacyjnych (Windows, Linux, Unix).

1.2. Obstuga monitorowania urzadzen sieciowych (routery, switchy, firewalle).

1.3. Monitorowanie zasobdw fizycznych (CPU, pamie¢, dyski twarde).

Monitorowanie aplikacji i ustug:

2.1. Monitorowanie dostepnosci i wydajnosci aplikacji webowych oraz baz danych.

2.2. Wsparcie dla monitorowania aplikacji chmurowych (AWS, Azure, Google Cloud).

2.3. Mozliwos$¢ monitorowania ustug takich jak HTTP, HTTPS, FTP, SMTP, DNS itp.

Monitorowanie uzytkownikéw i aplikacji www:

3.1. Realizacja automatycznych testéw pracy uzytkownika w aplikacji www

3.2. Monitorowanie wydajnosci aplikacji z perspektywy uzytkownika koricowego.

3.3.  Kontrola miedzyczaséw podstron/krokéw scenariusza pracy uzytkownika aplikacji www.

Alertowanie i powiadomienia:

4.1. Definiowanie progdéw alarmowych i automatyczne powiadamianie (e-mail, SMS,
powiadomienia PUSH).

4.2. Mozliwosc konfiguracji alertdw w zaleznosci od krytycznosci incydentu.

4.3. Integracja z systemami zarzadzania incydentami (ITSM).

4.4. Eskalacja powiadomien

Raportowanie i analiza danych

5.1. Generowanie raportéw dotyczgcych dostepnosci, wydajnosci oraz wykorzystania
zasobow.

5.2.  Wizualizacja danych w postaci wykresdw i dashboardéw.

5.3. Mozliwo$é eksportu raportéw do formatdw takich jak PDF, CSV.

5.4. Tworzenie i modyfikacja raportéw za posrednictwem interfejsu WWW bez koniecznosci
instalacji dodatkowego oprogramowania (poza przegladarkg i ew. technologiami Java,
Flash itp.).

5.5. Narzedzie raportujgce musi umozliwia¢ automatyczng generacje dowolnych raportow
wedtug zdefiniowanego harmonogramu, mozliwosé generowania raportéw dostepnosci
(wg hostow lub ustug), raportéow SLA (wg hostow lub ustug), raportowanie incydentow,
awarii itp., raportowanie wydajnosci sieci, zapis raportéw do plikdw PDF, okresowe
wysytanie raportdw e-mailem do wskazanych uzytkownikéw, powiadomienia e-mail o
incydencie, zapis zdefiniowanych parametréow raportow celem pdzniejszego wywotania.

Automatyzacja i orkiestracja

6.1. Automatyczna konfiguracja nowych urzadzen

6.2. Automatyczne wykonywanie skryptéw w odpowiedzi na zdarzenia.

6.3. Integracja z narzedziami do zarzadzania konfiguracjg (Ansible, Puppet, Chef).

6.4. Mozliwos¢ definiowania i uruchamiania zadan uwzgledniajgc harmonogram dni i godzin.

Bezpieczenstwo i audyt

7.1.  Zapewnienie szyfrowanej komunikacji miedzy komponentami systemu.

7.2. Monitorowanie i audytowanie zdarzen zwigzanych z bezpieczenstwem.

7.3. Wbudowany mechanizm tworzenia kopii zapasowych ustawien systemu (monitorowane
hosty i ustugi).

7.4. Wbudowany mechanizm zarzadzania uzytkownikami systemu.

7.5. Mozliwos¢ tworzenia grup uzytkownikow.

7.6.  Historia danych statystycznych.

7.7. Mechanizm przydzielania uprawnien uzytkownikow (dostep do danych nt. hostéw lub
ustug, mozliwos¢ konfiguracji obiektow, powiadomienia).

7.8.  Audyt pracy uzytkownika w systemie

Integracje i API

8.1. Otwarte APl umozliwiajace integracje z innymi systemami.

8.2. Wsparcie dla integracji z popularnymi narzedziami do zarzgdzania IT (np. ServiceNow,
Jira).
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Natywna integracja z systemami do centralnego gromadzenia logéw i analizy zdarzen
opartymi o architekture Elasticsearch, Opensearch

Natywna integracja z systemami klasy SOAR

Mozliwos¢ korzystania z webhookdw do przesytania danych w czasie rzeczywistym.
Mozliwos¢ konfiguracji oprogramowania poprzez strone www oraz programistyczne,
udokumentowane API.

Interfejs uzytkownika

9.1.
9.2.
9.3.
9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.
9.13.

9.14.
9.15.

9.16.

9.17.

TOSITATITOR SO Q0T

Interfejs graficzny do wizualizacji struktury sieci.
Interfejs graficzny do wizualizacji poszczegdlnych wybranych parametréow urzadzen.
Przyjazny i intuicyjny interfejs webowy dostepny z poziomu przegladarki.
Mozliwos¢ personalizacji podstawowego ekranu aplikacji w powigzaniu z uzytkownikiem
systemu oraz dowolnej konfiguracji sktadnikdw wyswietlanych na podstawowym ekranie
aplikacji poprzez wybér odpowiednich widget'éw.
Mozliwos¢ tworzenia wielu dashboardéw
Mozliwos¢ tworzenia dashboarddw prywatnych jak i wspétdzielonych pomiedzy innymi
uzytkownikami aplikacji
Mozliwos¢ tworzenia dashboarddw typu iFrame — bedacymi oknem aplikacji
zewnetrznych
Mozliwos¢ tworzenia wiasnych dodatkéw do dashboardéw w formie obiektéw
programistycznych typu Widget. Aplikacja musi wspiera¢ dodawanie wtasnych rozszerzen
do dashboardodw.
Wsparcie dla systemoéw mobilnych (Android, iOS) w zakresie powiadomien push.
Mozliwos¢ tworzenia i zapisywania filtréw dla monitorowanych urzadzen i ich
parametrow
Mozliwos¢ wykorzystania filtrow podczas tworzenia dashboardéw
Monitorowanie specyficznych parametréw i elementéw infrastruktury:
Monitorowanie podstawowych parametréow sprzetowych bez uzycia dodatkowych
agentéw oraz pozostatych parametréw dziatania systemu operacyjnego i ustug za pomoca
dedykowanych agentdw (w zaleznosci od konfiguracji monitorowanego hosta).
Mozliwos¢ monitorowania aplikacji i proceséw o dynamicznym zachowaniu.
Mozliwos¢ monitorowania min. krytycznych elementéw infrastruktury, aplikacji, ustug
sieciowych, protokotéw sieciowych, wskaznikow systemowych, infrastruktury sieciowej,
portow.
Mozliwosc¢ sledzenia parametrow takich jak:

Telnet na wybrany port — nastuch na porcie,

Ping dostepnosc¢ urzadzenia,

Odczyt, przetwarzanie i generowanie alertow z putapek SNMP,

Poprawne dziatanie serwera DHCP,

Poprawne dziatanie serwera czasu NTP,

Zajetos¢ danych na poszczegdlnych partycjach,

Zajetos¢ RAM,

Obcigzenie systemu,

Obcigzenie dyskow,

llos¢ zalogowanych uzytkownikéw,

llo$¢ proceséw,

Obecnosc¢ procesdéw w systemie,

Synchronizacja dyskéw programowego RAID,

Synchronizacja dyskow sprzetowego RAID,

Kontrola parametrow polecenia VMSTAT,

Obecnos¢ SSH.
Mozliwosc¢ sledzenia parametrow monitoringu systemu poczty:
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10.

11.

12.

13.

14.

a. Poprawne dziatanie serwera SMTP,
b. Poprawne dziatanie serwera POP3,
C. Poprawne dziatanie serwera IMAP,
d. llos¢ listédw w kolejkach serwera Postfix.
9.18. Mozliwos¢ sledzenia parametréw monitoringu DNS:
Poprawne dziatanie DNS,
Rozwigzywanie zadanych domen na adresy IP,
Parametry serweréow WWW,
Poprawne dziatanie serwera WWW,
Kontrola wystepowania oczekiwanych tresci na stronie,
Czas odpowiedzi serwera WWW.
9.19. Mozliwos¢ sledzenia parametréw monitoringu bazy danych:
a.  Poprawna praca bazy,
b.  Kontrola stanu synchronizacji baz,
c.  Zajetos¢ przestrzeni danych.
9.20. Mozliwos¢ sledzenia parametréw DRBD i HEARTBEAT:
a. Poprawne dziatanie klastra,
b.  Poprawne dziatanie replikacji danych.
9.21. Mozliwos¢ sledzenia parametréw macierzy dyskowych:
a.  Analiza statuséw ogdlnych urzadzenia,
b.  Analiza dyskdéw urzadzenia.
Dodatkowe Elementy Infrastruktury Informatycznej do Monitorowania
10.1. Monitorowanie zasobéw wirtualnych (maszyny wirtualne, hypervisory).
10.2. Monitorowanie infrastruktury kontenerowej (Docker, Kubernetes).
10.3. Monitorowanie systemdéw backupowych i urzgdzen magazynujgcych.
10.4. Monitorowanie systeméw loT i urzadzen edge computing.
10.5. Monitorowanie systeméw SCADA i przemystowych systemdw sterowania.
10.6. Monitorowanie infrastruktury zasilania (UPS, generatory).
10.7. Monitorowanie systemdéw HVAC (Heating, Ventilation, and Air Conditioning).
Architektura Systemu
11.1. System musi dziata¢ w modelu klient-serwer.
11.2. System pracuje pod kontrolg Srodowiska systemu operacyjnego Open Source.
11.3. Mozliwos¢ wdrozenia systemu zaréwno on-premises, jak i w chmurze.
11.4. Wsparcie dla skalowalnosci poziomej i pionowej.
11.5. System musi wspierad architekture wysokiej dostepnosci dla kazdej warstwy systemu.
11.6. System musi umozliwi¢ rozbudowe, pozwalajgcg na monitorowanie nieograniczonej
wydajnoscig liczby urzadzen w sieci. Architektura musi umozliwia¢ rozktadanie obcigzenia
pomiedzy elementy systemu.
Wymagania dotyczace sktadowania danych
12.1. Mozliwosc replikacji i backupu danych.
12.2. Gromadzone dane muszg musza by¢ sktadowane w nierelacyjnej bazy danych.
Wymagania dotyczace zgodnosci
13.1. Wsparcie dla systeméw mobilnych (Android, iOS) w zakresie powiadomien.
Dostepnosé szczegétowej dokumentacji technicznej w jezyku polskim dla administratorow
systemu.

SO oo T o

4.3 Zakres prac wdrozeniowych:

1.

2.

Analiza przedwdrozeniowa:
a.  Przeprowadzenie analizy potrzeb i wymagan zamawiajgcego.
b.  Opracowanie planu wdrozenia.

Wdrozenie i konfiguracja:
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a. Instalacja urzagdzen UTM oraz podtgczenie do sieci.
b.  Konfiguracja przetgcznika zgodnie z wymaganiami zamawiajgcego.
C. Integracja z istniejgcymi systemami IT zamawiajgcego.

Testy akceptacyjne:

a. Przeprowadzenie testéw funkcjonalnych i wydajnosciowych wymaganych przez
Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci. Wynik negatywny
jakiejkolwiek funkcjonalnosci lub testu pozwala Zamawiajgcemu odrzuci¢ proponowang
oferte i odstgpi¢ od umowy bez podania przyczyny.

b.  Weryfikacja poprawnosci dziatania przetgcznika.

Lokalizacja 2 — Odmiejscowiona Kopia Zapasowa (OKZ)

W ramach realizacji OKZ zadania wykonawca dostarczy i skonfiguruje w Lokalizacji 2 wskazanej

przez zamawiajgcego nastepujgce elementy tworzgce w catosci OKZ:

1.1.  Przetacznik sieciowego (PS)

1.2. Serwer odmiejscowionej kopii zapasowe]j dla WC (SOKZ)

1.3. Oprogramowanie do tworzenia kopii zapasowi WC ktére zostanie zainstalowanie na
urzgdzeni SOKZ

1.4. Urzadzenie macierzowe do replikacji kopii zapasowej z SOKZ

Zakup, dostawa i konfiguracja PS ma stuzy¢ komunikacji OKZ z WC oraz separacji i organizacji

wspotpracy ze ST.

W zakresie uruchomienia i skonfigurowania systemu OKZ, planuje sie zakupi¢ sprzet i

oprogramowanie umozliwiajgce wykonywanie automatycznych kopii zapasowych srodowiska WC

w systemie ,,disk-to-disk”. Podstawowym warunkiem stawianym catemu rozwigzaniu jest

mozliwos¢:

3.1. wykonywania kopii bez koniecznosci zatrzymywania jakiegokolwiek elementu catego
systemu (Srodowiska wirtualnego, serwerdw wirtualnych, baz danych, systeméw
dziedzinowych, czy aplikacji uzytkownikéw);

3.2. odtworzenie poszczegdlnych serwerdw wirtualnych w sposéb zapewniajgcy spdjnosc
danych;

3.3. odtworzenie poszczegdlnych plikdw w obrebie pojedynczego serwera wirtualnego;

3.4. odtworzenie poszczegdlnych baz danych SQL, zachowujac ich spdjnosé.

3.5. Powyisze dane muszg tez zosta¢ (automatycznie lub wg. harmonogramu) replikowane na
urzadzenie macierzowe pracujgce w tym samym segmencie sieci

3.6. Skonfiguruje port do zdalnego zarzadzania serwerem dla kazdego z zakupionych
serwerow.

3.7.  Po zakoniczeniu wykonywania kopii zapasowej (niezalenie czy zakoriczono z btedem czy
bez) ma zostaé wystany mail na adres wskazany przez Zamawiajgcego).

3.8. Skonfiguruje port do zdalnego zarzadzania dla kazdego z zakupionych urzadzen.

Wykonanie punktéw pkt. 3.1 do pkt. 3.8 na dziatajgcym ,,Wezle Centralnym” bedzie wymogiem

podpisania protokét odbioru przedmiotu umowy.

5.1 Specyfikacja przetgcznika sieciowego (PS)

1.

Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do zainstalowania
w szafie rack. Wraz z urzagdzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce
instalacje przetgcznika w szafie rack. System operacyjny (firmware) dostarczony przez producenta
urzadzenia. Zamawiajacy nie dopuszcza dostarczenia urzgdzenia z zainstalowanym systemem
operacyjnym firmy trzeciej.

Wymagane parametry fizyczne:

2.1. mozliwo$¢ montazu w stelazu/szafie 19”

2.2. wysokos$¢ maksymalna 1U
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2.3. gtebokosc¢ urzadzenia nie wieksza niz 40 cm

2.4. waga urzadzenia nie wieksza niz 5 kg

2.5. dwa wewnetrzne redundantne zasilacze 230V AC typu hot-swap (nie dopuszcza sie
rozwigzania zewnetrznego). Urzgdzenie musi zosta¢ dostarczone z 2 zasilaczami z
mozliwoscig wymiany w trakcie pracy urzadzenia (ang. hot-swap) oraz z 2 kablami
zasilajgcymi o dtugosci min. 2m.

2.6.  zakres temperatur pracy ciggtej co najmniej od 0 do +45 °C

2.7. zakres wilgotnosci pracy co najmniej 5% — 95%

2.8. maksymalny pobdr mocy nie wiekszy niz: 100W

Przeptyw powietrza przéd-tyt (od strony portéw w kierunku zasilaczy)

Urzadzenie musi by¢ wyposazone w 2 wentylatory.

Przetgcznik musi zosta¢ dostarczony z nastepujgcymi interfejsami moggcymi dziata¢

rownoczesnie:

5.1. 16 portow 1/10GE SFP+ wyposazone w 16 modutéw SFP+ 10G MM oraz 16 patchcordow
dtugosci 3m

5.2. 8 portéw 1/2.5/5/10G BASE-T Ethernet

Wszystkie porty 1/10G SFP+ muszg by¢ dostepne od frontu urzadzenia.

Mozliwos¢ zmiany karty rozszerzen w ponizszych opcjach:

7.1. 2 porty 10G SFP+ z MACSec

7.2. 2 porty 10G BASE-T z MACSec

7.3. 8 portéw 10G SFP+ z MACSec

7.4. 4 porty 10/100/1000BASE-T Ethernet oraz 6 portéw SFP

7.5. 2 porty 25GE SFP28

7.6. 2 porty 40GE QSFP+

MTBF min. 500 tys. godzin.

Przetgcznik musi umozliwiac fgczenie w stosy z zachowaniem nastepujacej funkcjonalnosci:

9.1. Zarzadzanie stosem poprzez jeden adres IP

9.2. Do min. 9 jednostek w stosie

9.3. Porty do stackowania mogg by¢ wspoétdzielone z portami typu uplink.

9.4. Mozliwos¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla portéw nalezgcych
do rdznych jednostek w stosie (ang. cross-stack link aggregation)

9.5.  Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z punktu
widzenia protokotu Spanning-Tree

9.6. Jezelirealizacja funkcji tagczenia w stosy wymaga dodatkowych interfejséw stackujgcych to
w ramach niniejszego postepowania Zamawiajgcy wymaga ich dostarczenia.

Zamawiajgcy dopuszcza aby mozliwos¢ tgczenia w stosy byfa realizowana za pomoca portéw typu

uplink.

Uktad przetaczajacy o wydajnosci min. 480Gbps, wydajnos$¢ przetgczania przynajmniej 350 Mpps

Obstuga min. 32 700 adresow MAC

Whbudowana pamie¢ RAM min. 2 GB

Procesor wielordzeniowy. Minimalne taktowanie procesora 1600MHz

Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 1 GB

Obstuga min. 4090 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)

Mozliwos¢ skonfigurowania min. 32 interfejséw vlan interface SVI dziatajgcych rdwnoczesnie.

Obstuga ramek jumbo o wielkosci min. 9216 bajtow

Obstuga protokotu BFD oraz LACP

Obstuga protokotu VRRP dla IPv4 i IPv6

Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).

Obstuga protokotéw routingu OSPF, OSPFv3, IS-IS, I1S-I1Sv6, BGPv4, BGPv4+, RIP, RIPng. Jezeli do

obstugi powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg dostarczy¢é w ramach

niniejszego postepowania

Strona 18 z 33



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %"lﬂ%
h . i oyl
na Rozwdj Cyfrowy - Polska Unie Europejska qﬁﬁg

23.
24.
25.
26.

27.
28.
29.
30.
31.

32.

33.

34.

35.

36.

37.
38.

39.

Obstuga min. 16 000 tras dla routingu IPv4

Obstuga min. 8 000 tras dla routingu IPv6

Obstuga min. 10 000 IPv6 neighbor discovery (ND)

Obstuga protokotéw zwigzanych z obstugg ruchu typu multicast:

26.1. IGMPvl1,v2iv3

26.2. IGMP Snooping v2iv3

26.3. PIM-SM, PIM-SSM i PIM-DM

26.4. MSDP i MLD Snooping

26.5. minimum 4000 tras multicast dla IPv4 i minimum 2000 tras multicast dla IPv6

Minimalny rozmiar tablicy ARP 16 000 wpiséw

Obstuga protokotéw LLDP i LLDP-MED.

Przetgcznik musi posiadac funkcjonalnosé DHCP Server, DHCP Snooping, DHCP relay, DHCP client

Obstuga sFlow

Mechanizmy zwigzane z zapewnieniem bezpieczeristwa sieci:

31.1. min. 3 poziomy dostepu administracyjnego poprzez konsole

31.2. autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscia przydziatu VLANu oraz
dynamicznego przypisania listy ACL

31.3. mozliwosé uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

31.4. obstuga sprzetowo regut ACL. Mozliwos¢ utworzenia minimum 1500 regut ACL

31.5. zarzadzanie urzadzeniem z wykorzystaniem HTTPS, SNMPv3 (IPv4 i IPv6) i SSHv2

31.6. mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP

31.7. obstuga mechanizméw Port Security, Dynamic ARP Inspection, IP Source Guard

31.8. obstuga mechanizmdéw zwigzanych z ochrong protokotu STP: BPDU Protection, Root
Protection, Loop Protection

31.9. mozliwosc synchronizacji czasu zgodnie z NTP lub SNTP

Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z

mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:

32.1. klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrédtowy adres MAC, docelowy adres MAC, zrédtowy adres
IP, docelowy adres IP, Zrédtowy port TCP, docelowy port TCP

32.2. wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego, np.: WRR,
WDRR, DRR, WFQ

Urzadzenie musi posiadaé¢ mechanizm do badania jakosci potgczen (IP SLA).

Wsparcie dla funkcjonalnos$ci VXLAN L2 i L3. Jezeli obstuga powyzej funkcjonalnosci wymaga

dodatkowej licencji to w ramach niniejszego postepowania Zamawiajgcy wymaga jej

dostarczenia.

Wsparcie dla technologii MPLS, w tym L3 VPN. Jezeli funkcjonalno$¢ MPLS wymaga licencji to

nalezy jg dostarczy¢ w ramach niniejszego postepowania

Wsparcie dla funkcjonalnosci M-LAG lub MC-LAG

Wsparcie dla funkcjonalnos$ci DCBx oraz PFC

Wymagane opcje zarzadzania:

38.1. mozliwos¢ lokalnej obserwacji ruchu na okreslonym porcie

38.2. plik konfiguracyjny urzagdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna
jest mozliwosc¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC)

38.3. wsparcie dla skryptéw python uruchamianych na urzadzeniu

38.4. wsparcie dla RMON

38.5. dedykowany port konsoli, zgodny ze standardem RS-232

38.6. dedykowany port zarzadzajacy out-of-band Ethernet 10/100Base-T

Woraz z urzadzeniami muszg zosta¢ dostarczone:

39.1. petna dokumentacja w jezyku polskim lub angielskim
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45.
46.

47.

48.

49.

50.

39.2. dokumenty potwierdzajace, ze proponowane urzgdzenia posiadajg wymagane deklaracje
zgodnosci z normami bezpieczenstwa (CE) lub rownowazne potwierdzajgcy dopuszczenie
sprzetu do obrotu w Europejskim Obszarze Gospodarczym, lub oswiadczenie, ze
deklaracja nie jest wymagana

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,

wyprodukowane nie wczesniej niz 9 miesiecy przed dostawg i nieuzywane przed dniem

dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej
pracy

Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym

producenta. Wykonawca musi dofgczy¢ do oferty oswiadczenie producenta oferowanych

switchy, potwierdzajgce pochodzenie urzadzenia i oprogramowania z oficjalnego kanatu
dystrybucyjnego producenta.

Zamawiajgcy wymaga, aby urzadzenia posiadaty 36 miesieczny serwis gwarancyjny Swiadczony

przez Wykonawce lub autoryzowany serwis producenta. Okres gwarancji liczony bedzie od daty

sporzgdzenia protokotu zdawczo-odbiorczego przedmiotu zamodwienia. Wszystkie koszty
zwigzane z naprawami gwarancyjnymi nie moga obcigza¢ Zamawiajgcego (np. koszty wysytki).

Ustuga serwisu musi by¢ swiadczona w jezyku polskim.

Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty okres

gwarancji urzadzenia.

Oswiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

Wraz z urzgdzeniem nalezy dostarczy¢ systemu centralnego zarzadzania pochodzacy od

producenta oferowanych urzadzen.

System centralnego zarzgdzania moze by¢ dostarczony w formie:

47.1. Ustugi w Internecie, Swiadczonej przez producenta sprzetu, na serwerach zlokalizowanych
w Unii Europejskiej

47.2. Lub dedykowanego oprogramowania wraz dostawg dedykowanej platformy sprzetowe;j,
do zainstalowania w $srodowisku Zamawiajgcego.

Jezeli dostep do systemu centralnego zarzgdzania wymaga licencji to w ramach postepowania

nalezy dostarczy¢ odpowiednie licencje umozliwiajgce korzystanie z systemu centralnego

zarzadzania minimum przez okres serwisu gwarancyjnego.

W przypadku dostarczenia dedykowanego oprogramowania instalowanego w srodowisku

Zamawiajgcego, Wykonawca zobowigzany jest dostarczy¢ niezbedng platforme sprzetows.

Dostarczona platforma musi by¢ nowa i nieuzywana wczesniej w zadnych projektach oraz musi

objeta wsparciem serwisowym producenta minimum przez okres trwania gwarancji serwisowej

dla oferowanych urzadzen sieciowych.

System centralnego zarzadzania musi umozliwiaé:

50.1. tworzenie VLANOw

50.2. ustawianie trybu pracy danego portu (access/trunk) z dodaniem odpowiedniego VLANu

50.3. tworzenie potaczen zagregowanych

50.4. monitorowanie statusu pracy przetacznika i portéw

50.5. mozliwos¢ uruchomienia CLI przetgcznika w panelu systemu do zarzadzania

50.6. mozliwos¢ wykonania aktualizacji oprogramowania dla danego przetgcznika sieciowego

50.7. interfejs do zarzadzania w jezyku polskim lub angielskim

5.2 Specyfikacja SOKZ

1.

Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 12 dyskéw 3,5”. Serwer
musi posiadaé mozliwo$é rozbudowy o 4 dodatkowe wneki dyskowe na dyski SAS/SATA/NVMe
2.5,

Serwer wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celdw serwisowych oraz wyposazeniem w przedni panel zamykany na klucz,
chronigcym dyski przed nieuprawnionym wyjeciem.
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17.

Ptyta gtdéwna z mozliwoscig zainstalowania do dwdch procesoréw.
Chipset dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowane dwa procesory pigtej generacji min. 16-rdzeniowe o taktowaniu min. 2.0GHz (base
frequency) umozliwiajgcy osiggniecie w tescie SPECrate2017_fp_base wyniku dla dwdch
procesorow min. 420 pkt. Wynik nalezy dotaczy¢ do oferty.
Pamie¢ RAM min. 256 GB RAM DDR5 RDIMM 5600MT/s, w modutach po 64 GB RAM.
Na ptycie gtdwnej powinny znajdowac sie minimum 32 sloty przeznaczone do instalacji pamieci
RAM.
Zabezpieczenie pamieci:
a. Memory mirroring
ECC
patrol scrubbing
SDDC
memory thermal throttling
ADDDC-SR
PPR
Memory SMBus hang recovery.
Zintegrowana karta graficzna umozliwiajgca rozdzielczosé¢ min. 1920x1200
Wbudowane porty:

a.  min. 4 porty USB z czego nie mniej niz 1 x USB 3.0 na przednim panelu obudowy, 2 x
USB 3.0 na tylnym panelu obudowy oraz 1 x USB 2.0 na ptycie gtdwnej;

b. dodatkowo ztgcze USB TYP-C na przednim panelu, ktére musi umozliwiaé dostep do
modutu zarzadzania serwerem przez komputer PC z systemem Windows lub urzadzenia
mobilne z systemem Android lub iOS;

C. port VGA na tylnym panelu obudowy;

d. powyizsze porty USB, USB-C oraz VGA nie mogg zostac osiggniete poprzez stosowanie
dodatkowych adapteréw, przejsciowek oraz kart rozszerzen.

Minimum 3 aktywne sloty PCI-E 5.0 z czego min 1 slot x16.
Zainstalowane i w petni funkcjonalne interfejsy sieciowe:

a. minimum 1 x RJ-45 Ethernet management port,

b.  minimum 2 porty 10Gb/s Ethernet w standardzie SFP+ wraz z odpowiednimi wktadkami
optycznymi SFP+ Multimode

C. minimum 4 porty 1Gb/s Ethernet w standardzie Base-T

d. powyisze porty nie moze zajmowac slotéw PCI-E.

Pamie¢ masowa:
a.  zainstalowane 2 dyski serwerowe SSD M.2 Read-Intensive Hot-Plug o pojemnosci min.
480 GB kazdy. Dyski muszg by¢ skonfigurowane w RAID1 przez dedykowany kontroler
sprzetowy i nie mogga zajmowac kieszeni na dyski 3.5”.
b.  zainstalowane 3 dyski serwerowe SSD SATA o pojemnosci min. 1.92 TB kazdy.
c.  zainstalowane 6 dyskow serwerowych HDD SATA 7.2K o pojemnosci min. 8 TB kazdy.
Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo.
llos¢ zainstalowanych wentylatoréw musi umozliwia¢ wydajne chtodzenie dla maksymalnej
konfiguracji serwera (CPU, RAM, PCI-E, dyski, zasilacze).
Min. dwa identyczne zasilacze o mocy min. 1600W klasy Titanium zainstalowane wewnatrz
serwera, pracujace redundantnie, zapewniajgce mozliwos¢ wytgczenia i wyjecia dowolnego z nich
z serwera bez przerywania pracy serwera oraz bez ograniczania wydajnosci serwera. W
komplecie z zasilaczami nalezy dostarczy¢ kable zasilajgce o dtugosci min. 2m.
Bezpieczenstwo:

a.  wbudowany czujnik otwarcia obudowy jako fabryczne rozwigzanie producenta.

b.  modut TPM 2.0.

Sm 0 o0 T
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18. Mozliwos¢ wyposazenia serwera w panel diagnostyczny (LCD) umieszczony z przodu obudowy
serwera, umozliwiajacy:

a.

C.
d.
e

f.

wyswietlenie podstawowych informacji o serwerze, w tym numer seryjny oraz wersja
oprogramowania zarzadzajacego i BIOS

wyswietlanie stanu i logéw, dla pamieci RAM, procesoréw, pamieci masowej,
wentylatoréw, czujnikdw temperatury i zasilaczy

przywracanie konta administratora

wyswietlanie w czasie rzeczywistym temperatury wlotu powietrza do serwera
wyswietlanie w czasie rzeczywistym temperatury procesoréw

konfigurowanie ustawien sieciowych modutu zarzadzania.

19. Karta zarzadzajaca niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port 1 Gigabit Ethernet RJ-45 (1000Mbps) i umozliwiajgca:

a.

"m0 oo0T

5 @

—

monitoring stanu serwera oraz pracy komponentéw (temperatura kluczowych
komponentdw, predkos¢ obrotowa wentylatoréw, itp.),

monitorowanie w czasie rzeczywistym poboru pragdu przez serwer,

zbieranie logdéw bteddéw hardware,

przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury,
montowanie wirtualnych napeddéw,

zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora
optycznego,

wysytanie zawiadomien droga mailowg i poprzez SNMP

wsparcia dla IPMI, SSH, Redfish

wparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla systemdéw Windows,
nadawanie rél uzytkownikom,

mozliwo$¢ wykonania aktualizacji oprogramowania do zarzgdzania serwerem, BIOS,
zasilaczy, LCD,

mozliwos¢ zainstalowania modutu Wi-Fi umozliwiajgcego potaczenie z modutem
zarzadzania serwerem.

20. Wraz ze serwerem dostarczone powinno by¢ oprogramowanie zarzgdzajace i diagnostyczne
wyprodukowane przez producenta serwera umozliwiajgce zdalne zarzadzanie wszystkimi
dostarczonymi serwerami jako grupg serwerdw (klastrem), posiadajgce interfejs graficzny
dostepny z poziomu przegladarek internetowych (HTML), pozwalajgce m.in. na:

a.

wiaczenie, wytgczenie, restart, podglad logdéw serwerdw, sprawdzenie statusu sprzetu,
przejecie petnej konsoli graficznej serwerdw.

tworzenie szablondw instalacyjnych dla systemdw operacyjnych.

tworzenie profili serwerdw ze zdefiniowanymi parametrami BIOS, procesora/-ow,
pamieci, kontrolera RAID ktére umozliwiajg szybkie wdrozenie identycznej konfiguracji
na grupie serwerow.

zdalne montowanie obrazéw ISO pozwalajace na uruchomienie z nich serwera.
aktualizacja sterownikdéw i BIOS serwerdw.

zbieranie statystyk zuzycia energii dla wszystkich serweréw z mozliwoscig graficznej
prezentacji danych historycznych.

21. Zgodnos¢ z normami:

ISO 9001 lub réwnowazne zapewniajgcy zarzadzanie jakoscia, podejscie procesowe,
ciggte doskonalenie, zarzgdzanie ryzykiem oraz zgodnos¢ z przepisami

ISO 14001 lub réownowazny spetniajgcy wymagania zwigzane z zarzgdzaniem
Srodowiskowym, zgodnoscig z przepisami, ciggtym doskonaleniem na rzecz ochrony
Srodowiska, monitorowaniem wptywu na srodowisko.

ISO 27001 lub réwnowazny spetniajgcy wymagania dotyczace zarzadzania
bezpieczenstwem informacji, ochrony danych i zarzgdzania ryzykiem
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22.

23.
24.

25.

e |SO 50001 lub réwnowazny zapewniajacy zarzgdzanie efektywnoscig energetyczng,
ciggte doskonalenie proceséw energetycznych i zgodnosé z przepisami prawnymi
dotyczgcymi ochrony srodowiska

Serwer musi posiadac deklaracje CE lub réwnowazne potwierdzajgcy dopuszczenie sprzetu do
obrotu w Europejskim Obszarze Gospodarczym.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Urzadzenia i oprogramowanie muszg byé zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi dotgczyé do oferty oswiadczenie producenta oferowanego
serwera i oprogramowania, potwierdzajgce, ze serwer jest fabrycznie nowy i pochodzi z
oficjalnego kanatu dystrybucyjnego producenta.

Gwarancja:

a. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy
przed datg dostarczenia do Zamawiajgcego i musi by¢é objete serwisem w jezyku
polskim

b.  Urzadzenie objete minimum 36 miesiecznym okresem gwarancji w trybie onsite z
gwarantowanym czasem reakcji najpdzniej Next Business Day od momentu zgtoszenia
usterki.

C. Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.

d. W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego tj. Zamawiajacy
wymaga dostarczenia disk retention.

e.  Ustugi gwarancyjne swiadczone przez producenta lub autoryzowanego partnera
serwisowego producenta sprzetu posiadajgcego certyfikat ISO co najmniej 9001 lub
rownowazny zapewniajacy zarzadzanie jakoscig, podejscie procesowe, ciggte
doskonalenie, zarzadzanie ryzykiem oraz zgodnosc¢ z przepisami na $wiadczenie ustug
serwisowych lub podmiot posiadajgcy autoryzacje producenta sprzetu oraz posiadajacy
certyfikat 1ISO co najmniej 9001 lub réwnowazny zapewniajgcy zarzadzanie jakoscig,
podejscie procesowe, ciggte doskonalenie, zarzadzanie ryzykiem oraz zgodnosc¢ z
przepisami.

f. Wymaganie o$wiadczenie producenta potwierdzajace, ze elementy, z ktérych
zbudowany jest serwer, sg produktami producenta tych serwerdw lub s3 przez niego
certyfikowane oraz cate sg objete gwarancjg producenta, o wymaganym w specyfikacji
poziomie SLA.

g.  Wymagane jest, aby gwarancja swiadczona byta z zachowaniem ponizszych warunkow:

i) mozliwos¢ pobierania najnowszego firmware,

ii) dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,

iii) dostep do centrum pomocy technicznej producenta lub autoryzowanego partnera
serwisowego producenta,

iv) otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci btedu w
oprogramowaniu/hardware, otrzymywanie poprawek oraz aktualizacji wersji
oprogramowania.

5.3 Specyfikacja oprogramowania do tworzenia kopii zapasowej WC.

Ponizej wyspecyfikowane oprogramowanie zostanie na urzgdzeniu wyspecyfikowanym Rozdziale
5.2 Specyfikacja SOKZ

1.

Wykonywanie automatycznych kopii zapasowych catego srodowiska wirtualnego (minimum 20
maszyn wirtualnych).

Wykonywania kopii zapasowych bez koniecznosci zatrzymywania jakiegokolwiek elementu
catego systemu (Srodowiska wirtualnego, serwerdw wirtualnych, baz danych, systemow
dziedzinowych, czy aplikacji uzytkownikéw).

Mozliwos$¢ odtworzenia catego srodowiska wirtualnego (Disaster Recovery)
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10.

11.

12.

13.

14.

15.

16.

Oprogramowanie musi wspotpracowac z systemem wirtualizacyjnym Proxmox VE 8 ktére pracuje
w WC, m.in. poprzez wykorzystywanie snap-shotéw wykonywanych przez ten system.
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia poszczegdlnych serwerdw wirtualnych,
konteneréw i fizycznych hostéw w sposéb zapewniajgcy spdjnosé danych.

Mozliwos¢ odtworzenie pojedynczych plikdw w obrebie serwera wirtualnego, kontenera.
Oprogramowanie powinno mie¢ wbudowane mechanizmy deduplikacji i kompresji, w celu
zmniejszenia wielkosci archiwéw. Wtgczenie tych mechanizméw nie moze skutkowac utrata
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie w przypadku koniecznosci instalacji wewnatrz maszyny wirtualnej agentéow
wymagajacych wdrozenia powinno by¢ kompletne, czyli dostarczone z agentami dla
nastepujacych najnowszych wersji systemdw operacyjnych i silnikdw bazodanowych: Windows
Serwer lic. 7, Linux RedHat lic. 2, Linux Debian lic. 4, MS SQL Serwer lic.7, Firebird lic.4,
PostgresSQL lic 3

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie zadania
poprzez email lub SNMP.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami
jak i transmisji sieciowe]. Wiaczenie szyfrowania nie moze skutkowaé utratg jakiejkolwiek
funkcjonalnosci wymienionej w tej specyfikacji.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdw konfiguracji i
dyskow

Oprogramowanie musi umozliwié¢ odtworzenie plikdw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn z
dowolnego backupu w izolowanym srodowisku.

Licencje

a. Dostarczone licencje muszg umozliwiaé¢ wykonywanie kopii zapasowych ze wszystkich
serweréw fizycznych bedacych czescig Wezta Centralnego serwerdw fizycznych
zakupionych w ramach Srodowiska Testowego

b.  Licencja musi umozliwia¢ wykorzystanie wszystkich opisanych w niniejszym
dokumencie funkcjonalnosci, bez koniecznosci dokupowania jakichkolwiek
dodatkowych opcji.

C. Licencja nie moze posiadaé zadnego ograniczenia czasowego ani jesli chodzi o waznos¢
licencji, ani jesli chodzi o termin uzytkowania oprogramowania.

d. W sytuacji, gdy oprogramowanie do archiwizacji danych wymaga do poprawnego
dziatania jakiego$ dodatkowego, licencjonowanego oprogramowania (np. systemu
operacyjnego), to Wykonawca musi dostarczy¢ te licencje wraz z oprogramowaniem do
archiwizacji danych.

Aktualizacja 12 miesiecy

5.4 Urzadzenie macierzowe do replikacji kopii zapasowej z SOKZ

1.

Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 8 zatokami na dyski
SATA HDD i SSD o wielkosci 3,5 cala oraz 2,5 cala.

Serwer wraz z kompletem szyn umozliwiajacych montaz w szafie rack.

Zainstalowany 1 procesor klasy x86 min. 4-rdzeniowy o taktowaniu min. 2.2GHz (base frequency)
umozliwiajgcy osiggniecie w tescie PassMark — CPU Mark wyniku dla jednego procesora min.
5400 pkt. Wynik nalezy dofaczy¢ do oferty.

Pamie¢ RAM min. 32 GB RAM DDR4.

Wbudowane porty min. 2 porty USB 3.2
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10.
11.

12.

13.

14.

15.
16.

17.

26.

18.

19.
20.

21.

22.

Powyzsze porty USB nie mogg zostac osiggniete poprzez stosowanie dodatkowych adapterow,
przejscidwek oraz kart rozszerzen.
Min. 1 aktywny slot PCI-E 3.0 x8 umozliwiajacy instalacje dodatkowych kart rozszerzen, takich jak
karty sieciowe, karty SSD NVMe lub inne, ktdre mogg zwiekszy¢ funkcjonalnos$¢ i wydajnosé
systemu.
Zainstalowane i w petni funkcjonalne minimum 4 porty 1GbE RJ45. Porty nie mogg zajmowacé
slotéow PCI-E
Zainstalowane i w petni funkcjonalne minimum 2 porty 10GbE SFP+ z modutami optycznymi MM.
Kontroler RAID umozliwiajgcy skonfigurowanie pozioméw RAID 0, 1, 5, 6, 10.
Pamie¢ masowa:

a.  Zainstalowane min. 2 dyski SSD o pojemnosci min. 960 GB kazdy.

b.  Zainstalowane min. 4 dyski HDD SATA o pojemnosci min. 8 TB kazdy.
Min. 2 wentylatory.
Min. 2 zasilacze o mocy min. 350W, zainstalowane wewnatrz serwera, pracujace redundantni w
celu zapewnienia ciggtosci pracy w przypadku awarii jednego z nich.
Urzadzenie powinno oferowa¢ zaawansowane funkcje zabezpieczen, takie jak szyfrowanie AES-
NI.
Diody LED umieszczone z przodu obudowy serwera informujgce o statusie: dyskéw i zasilaniu.
Wraz ze serwerem dostarczone powinno by¢ oprogramowanie do tworzenia kopii zapasowych i
odzyskiwania danych komputerdow, serwerdw i maszyn wirtualnych w srodowiskach
wirtualizacyjnych. Oprogramowanie powinno zapewnia¢ petne bezpieczenstwo danych,
niezawodno$¢ oraz wsparcie dla popularnych platform wirtualizacji. Wymagania:
a. Zaawansowane funkcje tworzenia kopii zapasowych
Ochrona integralnosci danych oraz infrastruktury IT
Natychmiastowe odzyskiwanie po awarii
Deduplikacja
Szyfrowanie i kompresja
Statystyki uzycia

g.  Wstrzymywanie i wznawianie tworzenia kopii zapasowych
Zgodnos¢ z norma ISO 9001 lub réwnowazny zapewniajgcy zarzadzanie jakoscig, podejscie
procesowe, ciggte doskonalenie, zarzgdzanie ryzykiem oraz zgodnos¢ z przepisami i 14001 lub
rownowazny spetniajgcy wymagania zwigzane z zarzgdzaniem srodowiskowym, zgodnoscig z
przepisami, ciggtym doskonaleniem na rzecz ochrony srodowiska, monitorowaniem wptywu na
srodowisko.
Serwer musi posiadac deklaracja CE lub rownowazne potwierdzajgcy dopuszczenie sprzetu do
obrotu w Europejskim Obszarze Gospodarczym.
Zainstalowany specjalistyczny system operacyjny przeznaczony dla serwerdéw do
przechowywania danych.
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi dofaczy¢ do oferty oswiadczenie producenta oferowanego
serwera i oprogramowania, potwierdzajace, ze serwer jest fabrycznie nowy i pochodzi z
oficjalnego kanatu dystrybucyjnego producenta.
Serwer musi by¢ kompatybilny z popularnymi systemami backupu oraz oprogramowaniem do
wirtualizacji.
Gwarancja:

a. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy
przed datg dostarczenia do Zamawiajgcego i pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta, a takze musi by¢ objete serwisem producenta w jezyku
polskim.

b.  Urzadzenie objete minimum 36 miesiecznym okresem gwaranciji.

-0 ooT
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Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.
Ustugi gwarancyjne $wiadczone przez autoryzowanego partnera serwisowego
producenta/producenta sprzetu posiadajgcego certyfikat ISO co najmniej 9001 lub
rownowazny zapewniajacy zarzgdzanie jakoscig, podejscie procesowe, ciggte
doskonalenie, zarzgdzanie ryzykiem oraz zgodnosc¢ z przepisami na Swiadczenie ustug
serwisowych lub podmiot posiadajgcy autoryzacje producenta sprzetu oraz posiadajgcy
certyfikat 1ISO co najmniej 9001 lub réwnowazny zapewniajgcy zarzgdzanie jakoscig,
podejscie procesowe, ciggte doskonalenie, zarzgdzanie ryzykiem oraz zgodnos¢ z
przepisami.

Wymagane jest, aby gwarancja $wiadczona byta z zachowaniem ponizszych warunkéw:

i.  mozliwos$¢ pobierania najnowszego firmware,

ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,

iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego partnera

serwisowego producenta,

5.5 Zakres prac wdrozeniowych:

2. Analiza przedwdrozeniowa:

a.
b.

Przeprowadzenie analizy potrzeb i wymagan zamawiajacego.
Opracowanie planu wdrozenia.

3. Wdrozenie i konfiguracja:

a.
b.
c.

Instalacja przetgcznika oraz zestawienie pofaczenia z WC.

Konfiguracja przefacznika zgodnie z wymaganiami zamawiajgcego.

Instalacja i konfiguracja OKZ (Zainstalowanie na serwerze systemu do kopii zapasowej,
konfiguracja puli magazynowych, konfiguracja interfejséw zarzgdzajacych w
wydzielonej sieci MGMT)

Konfiguracja zabezpieczen.

Integracja z istniejgcymi systemami IT zamawiajgcego.

Konfiguracja harmonogramu wykonywania kopii zapasowej, konfiguracja urzadzenia
macierzowego.

Weryfikacja poprawnosci wykonania kopi zapasowej WC.

Replikacja kopii zapasowych ma urzadzenie macierzowe.

Po instalacji ST przywrécenie w nim wybranego przez Zamawiajgcego jednego systemu
z systemu kopi zapasowe] oraz przywrdcenie innego systemu wskazanego przez
Zamawiajgcego z puli magazynowej replikowanej na urzadzenie macierzowe.

4. Testy akceptacyjne:

a.

b.

Przeprowadzenie testéw funkcjonalnych i wydajnosciowych wymaganych przez
Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci. Wynik negatywny
jakiejkolwiek funkcjonalnosci lub testu pozwala Zamawiajgcemu odrzuci¢ proponowang
oferte i odstgpi¢ od umowy bez podania przyczyny.

Weryfikacja poprawnosci dziatania serwera wraz z oprogramowaniem.

6 Lokalizacja 2 — Srodowisko Testowe (ST)

Zbudowanie Srodowiska Testowego jest kolejnym etapem wzmacniania odpornosci Zamawiajacego
na zagrozenia. Gtéwnym celem stawianym przed ST to odzwierciedlenie $rodowiska produkcyjnego
WC zrealizowanego w ramach grantu Cyfrowa Gmina.

ST bedzie miato gtéwne cechy systemu produkcyjnego, nie bedzie miato jego wydajnosci. Natomiast
wyspecyfikowane rozwigzanie w ramach prowadzenia nastepujgcych prac: wykonania poprawnosci
kopii, aktualizacji systemow, zmiana konfiguracyjnych bedzie wystarczajace. Ponadto w przypadku
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katastrofalnej awarii WC bedzie mogto przejac role rozwigzania produkcyjnego dla systemow
krytycznych Zamawiajgcego.
1. Budowa Srodowiska Testowego:

1.1. ST ma by¢ utworzenie z 2 serwerdw fizycznych jako zduplikowanego $rodowiska pracujgcego
w trybie active-active (umowne nazwy dla serweréw: ,pvetl”, , pvet2”).

1.2. Kazdy z serwerdw bedzie wykorzystywato wtasne zasoby dyskowe.

1.3. Na kazdym z serwerdw zostanie zainstalowane oprogramowanie do wirtualizacji.

1.4. Oprogramowanie do wirtualizacji bedzie miato funkcjonalnosé, umozliwiajgcg replikacje
wybranych zasobéw dyskowych z jednego serwera fizycznego do drugiego.

1.5. Jako system wirtualny zostanie zainstalowany Serwerowego Systemu Operacyjnego do
stworzenia serwera ustug katalogowych.

2. Wymagane ustugi instalacyjno-wdrozeniowe

2.1. W ramach budowy Srodowiska Testowego Wykonawca dostarczy i zainstalowat opisany w
tym rozdziale sprzet do Lokalizacji 2.

2.2. Skonfiguruje port do zdalnego zarzadzania serwerem dla kazdego z zakupionych serwerdw.

2.3. Zainstaluje i skonfiguruje oprogramowanie do wirtualizacji dla ,,pvetl” i ,pvet2”. Przed
rozpoczeciem prac Wykonawca ustali z Zamawiajgcym sposdb bootowania serwerdéw (czy z
macierzy dyskowej, czy z pamieci SSD znajdujgcej sie w kazdym z serwerow);

2.4. Zainstaluje i skonfiguruje w srodowisku wirtualnym w ,,pvetl”, oprogramowanie do obstugi
ustug katalogowych.

2.5. Uruchomi replikacje serwera wirtualnego na serwer pvet2.

2.6. Zatozy i skonfiguruje w ustudze katalogowej konto dla przyktadowego uzytkownika.

2.7. Bedac zalogowany do SSO z poziomu wirtualizatora zostanie wydane polecenie migracji
maszyny wirtualnej na serwer przeciwstawny. Dopuszczalne jest kilkunastosekundowe
zmrozenie konta zalogowanego do SSO. Gdzie po zakoriczeniu migracji system ma by¢ w
petni sprawny.

3. Wykonanie punktow pkt. 2.1 do pkt. 2.7 bedzie wymogiem podpisania protokét odbioru
przedmiotu umowy.

6.1 Specyfikacja serweréw wchodzacych w skfad Srodowiska Testowego

Przedmiotem zamdwienia jest dostawa, instalacja oraz konfiguracja 2 szt. serwerdw pracujacych w
klastrze HA przeznaczonych do symulacji sSrodowiska wirtualizacji i instalacji SSO realizujace ustugi
katalogowe.

1. Obudowa Rack o wysokosci maksymalnie 1U z mozliwoscig instalacji min. 8 dyskow 2,5”. Serwer
musi posiada¢ mozliwos¢ rozbudowy o 2 dodatkowe wneki dyskowe na dyski SAS/SATA/NVMe
2.5”.

2. Serwer wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celdw serwisowych oraz wyposazeniem w przedni panel zamykany na klucz,
chronigcym dyski przed nieuprawnionym wyjeciem.

3. Ptyta gtdwna z mozliwoscig zainstalowania do dwéch procesorow.

4. Chipset dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

5. Zainstalowany procesor min. 12-rdzeniowy o taktowaniu min. 2.4GHz (base frequency)
umozliwiajgcy osiggniecie w tescie SPECrate2017_fp_base wyniku dla dwdch procesoréw min.
380 pkt. Wynik nalezy dotgczy¢ do oferty.

6. Pamie¢ RAM min. 128 GB RAM DDR5 RDIMM 5600MT/s.

7. Na ptycie gtéwnej powinny znajdowac sie minimum 32 sloty przeznaczone do instalacji pamieci
RAM.

8. Zabezpieczenie pamieci:

8.1. Memory mirroring
8.2. ECC
8.3.  patrol scrubbing
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10.

11.
12.

13.

14.
15.

16.

17.

18.

19.

8.4. SDDC

8.5.  memory thermal throttling

8.6. ADDDC-SR

8.7. PPR

8.8.  Memory SMBus hang recovery.

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1920x1200

Wbudowane porty:

10.1. min. 4 porty USB z czego nie mniej niz 1 x USB 3.0 na przednim panelu obudowy, 2 x USB
3.0 na tylnym panelu obudowy oraz 1 x USB 2.0 na ptycie gtéwnej;

10.2. dodatkowo ztgcze USB TYP-C na przednim panelu, ktére musi umozliwia¢ dostep do
modutu zarzadzania serwerem przez komputer PC z systemem Windows lub urzadzenia
mobilne z systemem Android lub iOS;

10.3. port VGA na tylnym panelu obudowy;

10.4. powyzsze porty USB, USB-C oraz VGA nie mogg zostac osiggniete poprzez stosowanie
dodatkowych adapteréw, przejsciowek oraz kart rozszerzen.

Minimum 2 aktywne sloty PCI-E 5.0 x16.

Zainstalowane i w petni funkcjonalne interfejsy sieciowe:

12.1. minimum 2 porty 10Gb/s Ethernet w standardzie SFP+ wraz z odpowiednimi wktadkami
optycznymi SFP+ Multimode

12.2. minimum 4 porty 1Gb/s Ethernet w standardzie Base-T

Pamie¢ masowa:

13.1. zainstalowane 2 dyski serwerowe SSD M.2 Read-Intensive Hot-Plug o pojemnosci min. 480
GB kazdy. Dyski muszg by¢ skonfigurowane w RAID1 przez dedykowany kontroler
sprzetowy i nie moga zajmowac kieszeni na dyski 3.5”.

13.2. zainstalowane 4 dyski serwerowe NVMe o pojemnosci min. 960 GB kazdy.

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo.

llos¢ zainstalowanych wentylatoréw musi umozliwia¢ wydajne chtodzenie dla maksymalnej

konfiguracji serwera (CPU, RAM, PCI-E, dyski, zasilacze).

Min. dwa identyczne zasilacze o mocy min. 1600W klasy Titanium zainstalowane wewnatrz

serwera, pracujace redundantnie, zapewniajgce mozliwos¢ wytgczenia i wyjecia dowolnego z nich

z serwera bez przerywania pracy serwera oraz bez ograniczania wydajnosci serwera. W

komplecie z zasilaczami nalezy dostarczy¢ kable zasilajgce o dtugosci min. 2m.

Bezpieczenstwo:

17.1. wbudowany czujnik otwarcia obudowy jako fabryczne rozwigzanie producenta.

17.2. modut TPM 2.0.

Mozliwos$¢ wyposazenia serwera w panel diagnostyczny (LCD) umieszczony z przodu obudowy

serwera, umozliwiajacy:

18.1. wyswietlenie podstawowych informacji o serwerze, w tym numer seryjny oraz wersja
oprogramowania zarzadzajacego i BIOS

18.2. wyswietlanie stanu i logdéw, dla pamieci RAM, procesoréw, pamieci masowej,
wentylatoréw, czujnikdw temperatury i zasilaczy

18.3. przywracanie konta administratora

18.4. wyswietlanie w czasie rzeczywistym temperatury wlotu powietrza do serwera

18.5. wyswietlanie w czasie rzeczywistym temperatury procesoréw

18.6. konfigurowanie ustawien sieciowych modutu zarzadzania.

Karta zarzadzajaca niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajgca dedykowany port 1 Gigabit Ethernet RJ-45 (1000Mbps) i umozliwiajgca:

19.1. monitoring stanu serwera oraz pracy komponentéw (temperatura kluczowych
komponentdw, predkos$¢ obrotowa wentylatoréw, itp.),

19.2. monitorowanie w czasie rzeczywistym poboru pradu przez serwer,

19.3. zbieranie logow btedéw hardware,
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20.

21.

22.

23.
24,

25.

19.4. przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury,

19.5. montowanie wirtualnych napeddw,

19.6. zdalna identyfikacja fizycznego serwera i obudowy za pomoca sygnalizatora optycznego,

19.7. wysytanie zawiadomien droga mailowg i poprzez SNMP

19.8. wsparcia dla IPMI, SSH, Redfish

19.9. wparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla systeméw Windows,

19.10. nadawanie rél uzytkownikom,

19.11. mozliwosé wykonania aktualizacji oprogramowania do zarzgdzania serwerem, BIOS,
zasilaczy, LCD,

19.12. mozliwos¢ zainstalowania modutu Wi-Fi umozliwiajgcego potgczenie z modutem
zarzadzania serwerem.

Wraz ze serwerem dostarczone powinno by¢ oprogramowanie zarzgdzajgce i diagnostyczne

wyprodukowane przez producenta serwera umozliwiajgce zdalne zarzadzanie wszystkimi

dostarczonymi serwerami jako grupa serwerdw (klastrem), posiadajgce interfejs graficzny
dostepny z poziomu przegladarek internetowych (HTML), pozwalajgce m.in. na:

20.1. wigczenie, wytgczenie, restart, podglad logéow serwerdw, sprawdzenie statusu sprzetu,
przejecie petnej konsoli graficznej serwerdw.

20.2. tworzenie szablondw instalacyjnych dla systemdw operacyjnych.

20.3. tworzenie profili serwerdw ze zdefiniowanymi parametrami BIOS, procesora/-ow,
pamieci, kontrolera RAID ktére umozliwiajg szybkie wdrozenie identycznej konfiguracji na
grupie serweréw.

20.4. zdalne montowanie obrazow ISO pozwalajgce na uruchomienie z nich serwera.

20.5. aktualizacja sterownikow i BIOS serwerdw.

20.6. zbieranie statystyk zuzycia energii dla wszystkich serwerdéw z mozliwoscia graficznej
prezentacji danych historycznych.

Zgodnos¢ z normami:

e SO 9001 lub réwnowazny zapewniajacy zarzgdzanie jakoscig, podejscie procesowe,
ciggte doskonalenie, zarzgdzanie ryzykiem oraz zgodnos¢ z przepisami

e |SO 14001 lub réwnowazny spetniajgcy wymagania zwigzane z zarzgdzaniem
srodowiskowym, zgodnoscig z przepisami, ciggtym doskonaleniem na rzecz ochrony
srodowiska, monitorowaniem wptywu na srodowisko

e |SO 27001 lub réwnowazny spetniajgcy wymagania dotyczgce zarzadzania
bezpieczenstwem informacji, ochrony danych i zarzgdzania ryzykiem

e |SO 50001 lub réwnowazny zapewniajacy zarzgdzanie efektywnoscig energetyczng,
ciggte doskonalenie procesdw energetycznych i zgodnosé z przepisami prawnymi
dotyczacymi ochrony srodowiska

Serwer musi posiadac deklaracje CE lub réwnowazny potwierdzajgcy dopuszczenie sprzetu do

obrotu w Europejskim Obszarze Gospodarczym.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym

producenta. Wykonawca musi dotgczy¢ do oferty oswiadczenie producenta oferowanego

serwera i oprogramowania, potwierdzajace, ze serwer jest fabrycznie nowy i pochodzi z

oficjalnego kanatu dystrybucyjnego producenta.

Gwarancja

25.1. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy przed
datg dostarczenia do Zamawiajgcego i musi by¢ objete serwisem producenta w jezyku
polskim.

25.2. Urzadzenie objete minimum 36 miesiecznym okresem gwarancji w trybie onsite z
gwarantowanym czasem reakcji najpdzniej Next Business Day godziny od momentu
zgtoszenia usterki.
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25.3.

25.4.

25.5.

25.6.

Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera serwisowego
producenta.

W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego tj. Zamawiajacy
wymaga dostarczenia disk retention.

Ustugi gwarancyjne $wiadczone przez producenta lub autoryzowanego partnera
serwisowego producenta sprzetu posiadajacego certyfikat ISO co najmniej 9001 lub
rownowazny zapewniajacy zarzadzanie jakoscig, podejscie procesowe, ciggte
doskonalenie, zarzadzanie ryzykiem oraz zgodnosc¢ z przepisami na Swiadczenie ustug
serwisowych lub podmiot posiadajgcy autoryzacje producenta sprzetu oraz posiadajgcy
certyfikat 1ISO co najmniej 9001 lub réwnowazny zapewniajgcy zarzadzanie jakoscig,
podejscie procesowe, ciggte doskonalenie, zarzgdzanie ryzykiem oraz zgodnos¢ z
przepisami.

Wymaganie oswiadczenie producenta potwierdzajgce, ze elementy, z ktérych zbudowany
jest serwer, sg produktami producenta tych serwerdw lub sg przez niego certyfikowane
oraz cate sg objete gwarancjg producenta, o wymaganym w specyfikacji poziomie SLA.

25.7. Wymagane jest, aby gwarancja $wiadczona byta z zachowaniem ponizszych warunkéow:

a.
b.
c.

mozliwosé pobierania najnowszego firmware,

dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,

dostep do centrum pomocy technicznej producenta lub autoryzowanego partnera
serwisowego producenta,

otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci btedu w
oprogramowaniu/hardware, otrzymywanie poprawek oraz aktualizacji wersji
oprogramowania.

6.2 Oprogramowanie do wirtualizacji

1.

Razem z serwerem nalezy dostarczy¢ oprogramowanie do wirtualizacji (np. Proxmox VE 8)
uprawniajgce do uruchomienia dowolnej ilosci serwerdw wirtualnych oraz nie posiadajgce
zadnego ograniczenia czasowego ani jesli chodzi o waznos¢ licencji, ani jesli chodzi o termin
uzytkowania oprogramowania o ponizszych wymaganiach (ilos¢ licencji powinna pokrywac caty
klaster HA ztozony z 2 serweréw):

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

System musi by¢ zainstalowany bezposrednio na sprzecie fizycznym, bez koniecznosci
instalacji dodatkowego systemu operacyjnego.
System musi umozliwi¢ uruchomienie wielu instancji systemdw operacyjnych na jednym
serwerze fizycznym. Przy czym wspierane muszg by¢ przynajmniej nastepujgce systemy
operacyjne:

Windows Server w wersji co najmniej 2019, 2022 i 2025.

Suse Linux Enterprise Server w wers;ji 10 i nowszej,

Red Hat Enterprise Linux w wersji 5 i nowszej.
System musi umozliwia¢ zastosowanie w serwerach fizycznych, procesoréw o dowolnej
ilosci rdzeni oraz zapewnié¢ mozliwo$¢ przydzielenia maszynom wirtualnym do 128
procesoréow wirtualnych.
System musi umozliwia¢ przydzielenie maszynom wirtualnym, tagcznie wiekszej przestrzeni
dyskowej niz jest fizycznie dostepna w zasobach dyskowych.
System musi posiadaé mozliwosé sprzetowego wsparcia dla wirtualizacji zagniezdzone;.
System musi posiadaé centralng konsole graficzng do zarzgdzania maszynami wirtualnymi
i ustugami, w tym mozliwos¢ monitorowania wykorzystania zasobow fizycznych,
infrastruktury wirtualnej.
Konsola do zarzadzania srodowiskiem wirtualnym musi pochodzi¢ od tego samego
producenta co sam system do wirtualizacji, tak aby Zamawiajgcy nie byt zmuszony do
szkolenia pracownikow u dwadch réznych (lub wiecej) producentéw. Awaria pojedynczego
serwera nie moze blokowac dostepu do konsoli zarzagdzania.
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1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.
1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

%11;%_4

Dostep przez przegladarke do graficznej konsoli zarzgdzania musi by¢ skalowalny tj.
powinien umozliwia¢ rozdzielenie komponentdw na wiele instancji, w przypadku
zapotrzebowania na duzg liczbe jednoczesnych dostepdw administracyjnych do
srodowiska.
System musi zapewniaé mozliwos$é wykonywania kopii migawkowych serweréw
wirtualnych i instancji systeméw operacyjnych, na potrzeby tworzenia kopii zapasowych
(bez przerywania pracy tych systeméw i serwerdéw wirtualnych).
System musi umozliwia¢ tworzenie replik obrazéw dyskowych maszyn wirtualnych.
System musi umozliwia¢ okreslenia czestotliwosci wykonywania ww. kopii zasobdéw
dyskowych.
System musi umozliwiaé tworzenie klastrow z serwerdw fizycznych, w celu zapewnienia
wysokiej dostepnosci maszyn wirtualnych i aplikacji (high availability).
System musi posiadaé mozliwos¢ przydzielania i konfiguracji uprawnien uzytkownikom
poprzez integracje z ustugami katalogowymi (np. Microsoft Active Directory. LDAP itp.).
System musi pozwala¢ na tworzenie wirtualnych przetgcznikéw LAN, obstuge sieci vLAN.
System musi zapewniaé mozliwosé konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewnic oddzielne grupy wzajemnej komunikacji pomiedzy maszynami
wirtualnymi.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
zapasowych instancji systemow operacyjnych oraz ich odtworzenia w mozliwie
najkrotszym czasie.
Kopie zapasowe muszg by¢ sktadowane z wykorzystaniem technik deduplikacji danych.
Musi istnie¢ mozliwo$¢ odtworzenia pojedynczych plikdw z kopii zapasowej maszyny
wirtualnej przez osoby do tego upowaznione, bez koniecznosci nadawania takim osobom
bezposredniego dostepu do gtéwnej konsoli zarzgdzajacej catym srodowiskiem.
Mechanizm zapewniajacy kopie zapasowe musi by¢ wyposazony w system cyklicznej
kontroli integralnosci danych. Ponadto musi istnie¢ mozliwos¢ przywrdcenia stanu kopii
zapasowych do punktu w czasie, kiedy wszystkie dane byty integralne w przypadku awarii
tego repozytorium.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemoéw
operacyjnych wraz z ich petng konfiguracjg i danymi.
Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i
automatycznego uaktualniania warstwy wirtualizacyjnej, wliczajgc w to zaréwno poprawki
bezpieczenstwa jak i zmiane jej wers;ji.
Decyzja o prébie przywrécenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna byé podejmowana automatycznie przez
system, jednak musi istnie¢ mozliwos¢ okreslenia przez administratora czasu po jakim
taka decyzja jest wykonywana.
Dla kazdego srodowiska wirtualnego wymagane jest oprogramowanie pochodzace od
tego samego producenta co sam system do wirtualizacji, ktore w przypadku powaznej
awarii (katastrofy) jednego z centrow danych, zautomatyzuje i przyspieszy uruchomienie
krytycznych systeméw uzytkownych w drugim $rodowisku. Oprogramowanie to:
Bedzie wykorzystywato repliki (kopie) obrazéw dyskowych, wykonywanych przez
system do wirtualizacji;
Umozliwi tworzenie grup serwerdw wirtualnych, ktdre powinny by¢ odtwarzane razem
(np. dla systemu obiegu dokumentéw: serwer bazodanowy, serwer aplikacyjny i serwer
WWW);
Umozliwi przygotowanie skryptow, okreslajgcych w jakiej kolejnosci, jakie zasoby
nalezy zwolni¢ w lokalizacji zapasowej (np. wytaczyé pewne serwery wirtualne) i jakie
uruchomic z kopii, aby przywréci¢ do pracy najbardziej krytyczne systemy uzytkowe;
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1.23.

e

Umozliwi przygotowywanie ww. skryptow w tej samej konsoli zarzagdzajacej, co caty
system do wirtualizacji;
Aktualizacja 12 miesiecy

6.3 Oprogramowanie do realizacji Ustug Katalogowych

1.

Razem z serwerem nalezy dostarczy¢ Windows Server 2022 Standard (ilos¢ licencji umozliwiajaca
bezproblemowa prace Systemowi Ustug Katalogowych w Klastrze wysokiej dostepnosci ztozony z
2 kupowanych serwerdow) oraz umozliwi¢ zarzadzanie poprzez ustuge katalogowag min. 5
urzadzen (urzadzenia, ktére bedg wykorzystywane do testowanie zmian polityk bezpieczenstwa).
Opis réwnowaznosci licencji oprogramowania:

1.1.

1.2

1.3.
1.4.

1.5.

1.6.

1.7.

1.8.
1.9.

1.10.

1.11.
1.12.
1.13.
1.14.

1.15.
1.16.
1.17.
1.18.

1.19.

1.20.
1.21.

Oprogramowanie serwerowe musi umozliwi¢ uruchomienie oprogramowania
dziedzinowego uzytkowanego aktualnie w urzedzie oraz petng wspdtprace z
ActiveDirectory, ktdre jest aktualnie wykorzystywane. Licencja zostanie wykorzystana do
uruchomienia oprogramowania na serwerach zakupionym w ramach niniejszego
postepowania tworzgcych klaster HA.

Dostarczone licencje powinny pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na rynek polski.

Licencja bez ograniczen czasowych.

Instalacja i uzytkowanie aplikacji 32- i 64-bitowych na dostarczonym serwerowym
systemie operacyjnym;

Obstuga 64 procesorow fizycznych oraz co najmniej 64 procesordw logicznych
(wirtualnych);

Wielkos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego —
przynajmniej 4TB;

Obstuga dostepu wielosciezkowego do zasobdw LAN poprzez karty Gigabit Ethernet i
szybsze, w trybie rwnowazenia obcigzenia tgcza (load balancing) i redundancji tacza
(failover) — natywnie lub z wykorzystaniem sterownikéw producenta sprzetu;

Praca w roli klienta domeny Microsoft Active Directory;

Zawarta mozliwo$é uruchomienia roli kontrolera domeny Microsoft Active Directory na
poziomie Microsoft Windows Server 2022;

Zawarta mozliwo$¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera
DHCP (mozliwos¢ uruchomienia dwdéch serweréw DHCP operujacych jednoczesnie na tej
samej puli oferowanych adreséw IP);

Zawarta mozliwo$¢ uruchomienia roli serwera DNS;

Mozliwos¢ uruchomienia serwera DNS z mozliwoscig integracji z kontrolerem domeny;
Zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP);

Zawarta mozliwo$¢ uruchomienia roli serwera plikow z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory;

Zawarta mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacja
dostepu w domenie Microsoft Active Directory;

Zawarta mozliwo$¢ uruchomienia roli serwera stron WWW;

Zawarta funkcjonalnos¢ szyfrowania dyskéw;

Dostepny hypervisor umozliwiajacy uruchamianie wirtualnych systemdéw w ramach
zasobow sprzetowych serwera;

W ramach licencji zawarte prawo do wirtualizacji dwdch systemoéw na zasobach
sprzetowych serwera;

W ramach licencji zawarte prawo do pobierania poprawek systemu operacyjnego;
Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego
objete sg dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji
oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych kosztéw).
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1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia
wyboru instalowanych poprawek;

Mozliwos¢ dokonywania uaktualnien sterownikdw urzadzen przez Internet — witryne
producenta systemu;

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsoli do zarzgdzania ustawieniami zapory i regutamiip v4 i
v6;

Obstuga zdalnego pulpitu;

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

Obstuga PowerShell 4.0;

6.4 Zakres prac wdrozeniowych

1. Analiza przedwdrozeniowa:

a.
b.

Przeprowadzenie analizy potrzeb i wymagan zamawiajacego.
Opracowanie planu wdrozenia.

2. Wdrozenie i konfiguracja:

a.
b.
C.
d.

Instalacja serwera wraz z oprogramowaniem.

Konfiguracja serwera i oprogramowania zgodnie z wymaganiami zamawiajgcego.
Integracja ST z OKZ

Integracja z istniejgcymi systemami IT zamawiajgcego.

3. Testy akceptacyjne:

a.

Przeprowadzenie testéw funkcjonalnych i wydajnosciowych wymaganych przez
Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci. Wynik negatywny

jakiejkolwiek funkcjonalnosci lub testu pozwala Zamawiajgcemu odrzuci¢ proponowang

oferte i odstgpi¢ od umowy bez podania przyczyny.
Weryfikacja poprawnosci dziatania serwera oraz oprogramowania.
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