Zatacznik nr 1 do SWZ
Nr sprawy: DZP-271-4/2022

OPIS PRZEDMIOTU ZAMOWIENIA — OPIS WYMAGANYCH PARAMETROW

Dostawa licencji Microsoft 365 lub réwnowaznych

Subskrypcja Microsoft 365 Business Premium lub réwnowazna Subskrypcja pakietu ustug zarzadzania
urzadzeniami oraz tozsamoscig uzytkownikow - subskrypcja na uzytkownika

Subskrypcja pakietu ustug zarzadzania urzadzeniami oraz tozsamoscig uzytkownikdw musi spetniac
nastepujace wymagania:

1.

Noupkw

o o

10.
11.
12.
13.
14.
15.
16.
17.
18.

19.
20.
21.

22.

23.

24,

25.

dostep do wersji internetowych i mobilnych aplikacji pakietu biurowego w ktérego sktad wchodza:

a. Edytor tekstéw;

b.  Arkusz kalkulacyjny;

c. Narzedzie do przygotowywania i prowadzenia prezentacji;

d. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami).

klasyczng, zainstalowang wersje aplikacji, aktualizowang na biezgco pakietu biurowego opisanego

w warunkach , Pakiet Microsoft Office 365” z mozliwoscig instalacji tego pakietu biurowego na

komputerach klasy PC z systemem Windows i na komputerach Mac,

zawsze aktualne wersje aplikacji dostepnych internetowo,

jednoczesng prace wielu uzytkownikom nad tym samym dokumentem w czasie rzeczywistym,

hosting poczty e-mail w skrzynce pocztowej o pojemnosci min. 50 GB,

poczte e-mail klasy biznesowej na telefonach, tabletach, komputerach i w Internecie,

zarzadzanie kalendarzem, udostepnianie wolnych termindéw spotkan, plany spotkania i

przypomnienia

udostepnianie kalendarzy,

dodawanie nowych kont e-mail, usuwanie i przywracanie usunietych kont e-mail,

przechowywanie i udostepnianie plikdw w magazynach chmurowych o pojemnosci 1 TB,

synchronizacja zapisanych plikdw w chmurze pomiedzy urzadzeniami uzytkownika,

zabezpieczenie i udzielanie uprawnien do poszczegdlnych plikow,

organizowanie spotkan online i rozméw wideo z ponad 200 uzytkownikami,

planowanie harmonograméw i dziennych zadan,

ochrone poczty e-mail przed spamem, ztosliwym oprogramowaniem i znanymi zagrozeniami,

mozliwos¢ tworzenia grup zabezpieczen i uprawnien dla okreslonych uzytkownikéw,

tworzenie zasad dotyczgcych haset, wymuszanie zmiany haset po uptywie okreslonej liczby dni,

dostep do pomocy technicznej telefonicznie lub za posrednictwem Internetu w dowolnym

momencie

czas bezawaryjnej pracy na poziomie 99,9%.

system obstugi relacyjnych baz danych z obstugg baz danych typu MS Access,

mozliwos$¢ instalacji wymienionego powyzej pakietu biurowego na 5 komputerach klasy PC lub

Mac kazdego uzytkownika.

mozliwos¢ zdalnego czyszczenia firmowych danych z zagubionych lub skradzionych urzadzen,

mozliwos$¢ ograniczenia kopiowania i zapisywania firmowych danych w nieautoryzowanych

aplikacjach i lokalizacjach,

narzedzia zarzadzania prawami do informacji pozwalajgce okresli¢ ktére dane mogg, a ktdre nie

moga by¢ dalej przesytane lub kopiowane,

konfigurowanie funkcji i ustawien zabezpieczen na komputerach z systemem Windows 10 i

urzadzeniach przenosnych z systemami iOS lub Android,

mozliwos¢ skonfigurowania na komputerach PC automatycznej instalacji aktualizacji pakietu

biurowego i systemu Windows 10.
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Subskrypcja Microsoft 365 E5 lub réwnowazna Subskrypcja pakietu ustug zarzadzania urzadzeniami
oraz tozsamoscig uzytkownikéw - subskrypcja na uzytkownika

Subskrypcja pakietu ustug zarzadzania urzgdzeniami oraz tozsamoscig uzytkownikow musi spetniaé
nastepujace wymagania:

1.

Nousw

o

10.
11.
12.
13.
14.
15.
16.
17.
18.

19.
20.
21.

22.

23.

24.

25.

26.

dostep do wersji internetowych i mobilnych aplikacji pakietu biurowego w ktdrego sktad wchodza:

a. Edytor tekstow;

b.  Arkusz kalkulacyjny;

c. Narzedzie do przygotowywania i prowadzenia prezentacji;

d. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami).

klasyczng, zainstalowang wersje aplikacji, aktualizowang na biezgco pakietu biurowego opisanego

w warunkach ,Pakiet Microsoft Office 365” z mozliwoscig instalacji tego pakietu biurowego na

komputerach klasy PC z systemem Windows i na komputerach Mac,

zawsze aktualne wersje aplikacji dostepnych internetowo,

jednoczesng prace wielu uzytkownikom nad tym samym dokumentem w czasie rzeczywistym,

hosting poczty e-mail w skrzynce pocztowej o pojemnosci min. 100 GB,

poczte e-mail klasy biznesowej na telefonach, tabletach, komputerach i w Internecie,

zarzadzanie kalendarzem, udostepnianie wolnych termindéw spotkan, plany spotkania i

przypomnienia

udostepnianie kalendarzy,

dodawanie nowych kont e-mail, usuwanie i przywracanie usunietych kont e-mail,

przechowywanie i udostepnianie plikdéw w magazynach chmurowych o pojemnosci 1 TB,

synchronizacja zapisanych plikdw w chmurze pomiedzy urzadzeniami uzytkownika,

zabezpieczenie i udzielanie uprawnien do poszczegdlnych plikow,

organizowanie spotkan online i rozméw wideo z ponad 200 uzytkownikami,

planowanie harmonograméw i dziennych zadan,

ochrone poczty e-mail przed spamem, ztosliwym oprogramowaniem i znanymi zagrozeniami,

mozliwos¢ tworzenia grup zabezpieczen i uprawnien dla okreslonych uzytkownikéw,

tworzenie zasad dotyczacych haset, wymuszanie zmiany haset po uptywie okreslonej liczby dni,

dostep do pomocy technicznej telefonicznie lub za posrednictwem Internetu w dowolnym

momencie

czas bezawaryjnej pracy na poziomie 99,9%.

system obstugi relacyjnych baz danych z obstugg baz danych typu MS Access,

mozliwos¢ instalacji wymienionego powyzej pakietu biurowego na 5 komputerach klasy PC lub

Mac kazdego uzytkownika.

mozliwos¢ zdalnego czyszczenia firmowych danych z zagubionych lub skradzionych urzadzen,

mozliwos¢ ograniczenia kopiowania i zapisywania firmowych danych w nieautoryzowanych

aplikacjach i lokalizacjach,

narzedzia zarzadzania prawami do informacji pozwalajgce okresli¢ ktére dane mogg, a ktdre nie

moga by¢ dalej przesytane lub kopiowane,

konfigurowanie funkcji i ustawien zabezpieczen na komputerach z systemem Windows 10 i

urzadzeniach przenosnych z systemami iOS lub Android,

mozliwo$¢ skonfigurowania na komputerach PC automatycznej instalacji aktualizacji pakietu

biurowego i systemu Windows 10.

mozliwos$¢ zorganizowania konferencji gtosowej do 250 uczestnikow z opcjg dotgczenia za

posrednictwem telefonéw GSM
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Subskrypcja Microsoft Enterprise Mobility + Security E5 lub réwnowazna Subskrypcja pakietu ustug
zarzadzania urzadzeniami oraz tozsamoscig uzytkownikdéw - subskrypcja na uzytkownika

Subskrypcja pakietu ustug zarzgdzania urzgdzeniami oraz tozsamoscig uzytkownikéw musi spetniac
nastepujace wymagania:

1.

10.

11.

12.

13.
14.

15.

16.

17.

18.
19.

Zastosowanie w ustudze powszechnie wuznanych i rozpowszechnionych standardéw
przemystowych i normatywow, pozwalajgcych na potencjalne wykorzystanie réznych technologii
i rozwigzan w ramach jednej platformy,

Zagwarantowanie poziomu dostepnosci na poziomie 99,9% (lub wyzszym),

Stale modyfikowane i rozszerzane mechanizmy i procedury bezpieczerstwa, poddawane
corocznie audytom niezaleznych firm, w tym zgodnosci z normami ISO 27017 i 27018,
Dostepnos¢ na zagdanie wynikéw aktualnych audytéow, w tym audytdw bezpieczenstwa, dla ustug
i centréw przetwarzania danych oferujgcych te ustugi i audytéw zwigzanych z certyfikatami ISO.
Mozliwos¢ skalowania ustugi z ustalonymi kosztami takiego skalowania,

Mozliwos¢ automatycznej, nie wpltywajacej na ciggtosé¢ pracy systemu instalacji poprawek dla
wybranych sktadnikow ustugi,

Dostepno$é mechanizmdédw monitorowania zachowan uzytkownikéw ustugi oraz préb dostepu do
przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,

Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedacej sktadowg
hostowanej ustugi platformowe].

Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single
sign[1]on) na bazie wtasnej ustugi katalogowej Active Directory.

Dostepnosé logéw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakoniczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia
przy pomocy tozsamosci bedacych na listach ,wykradzione”.

Dostepnosé raportow odnosnie logdw z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych,

Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng infrastrukturg
sprzetowg, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN),

Wbudowane w platforme mechanizmy zabezpieczajgce przed atakami DDoS,

Zawarcie w umowie na wykorzystanie zamawianej ustugi tzw. Klauzul Umownych opublikowanych
przez Komisje Europejska w zakresie ochrony danych osobowych,

Mozliwo$¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do terytorium
krajéw Unii Europejskiej.

Zobowigzanie umowne o pozostawieniu catkowitej wtasnosci przetwarzanych/sktadowanych w
ustudze danych po stronie Zamawiajgcego,

Mechanizmy pozwalajagce na monitorowania uzytkownikdéw i ustug oraz realizacje wymagan
rozliczalnosci.

Gwarancja usuniecia na zadanie danych Zamawiajgcego z ustugi po zakoriczeniu umowy.
Gwarancja braku dostepu do danych Zamawiajgcego na Platformie, z wylgczeniem dziatan
serwisowych wymagajgcych kazdorazowo zgody zamawiajgcego i wykonywanych wytacznie przez
uprawnione osoby z organizacji dostawcy ustugi.

Wymagania funkcjonalne

Zarzadzanie urzgdzeniami mobilnymi (iOS, Android, Windows Phone, Windows RT),

Mozliwos¢ wykorzystania Right Management Services (RMS) - ochrone tresci na urzadzeniach
mobilnych,

Portal klasy self-service dla uzytkownikow mobilnych pozwalajagcy na zdalny reset haset i
zarzadzanie przynaleznoscig do grup security w ustudze katalogowej,
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Podniesienie poziomu bezpieczenstwa dostepu do aplikacji webowych — poprzez uwierzytelnianie
wielosktadnikowe (np. poprzez jednorazowe hasta SMS),

Prawo do korzystania z rozwigzania klasy on-premise, ktéry stuzy do zaawansowanego
zarzadzanie tozsamoscig w organizacji.

Wymagane scenariusze uzycia:

1.

Mozliwos¢ wykorzystania telefonéw do uwierzytelniania dwuczynnikowego z wykorzystaniem
jednorazowych haset SMS lub specjalizowanych aplikacji, potwierdzajacych tozsamosé
uzytkownika podczas dostepu do aplikacji webowych pozwalajgce na podniesienie poziomu
zabezpieczen np. podczas dostepu do danych firmowych z dowolnego urzadzenia, lub spoza sieci
lokalnej.

Mozliwos¢ pracy na prywatnych urzadzeniach uzytkownikdw zapewniajgcy bezpieczny i
kontrolowany dostep do danych i aplikacji, w mozliwoscia wydzielenia i usuniecia danych
stuzbowych z urzadzenia,

Jednokrotne logowanie (single sign-on)w oparciu o poswiadczenia domenowe do aplikacji SaaS
wykorzystujgcych rézne zrédta tozsamosci uzytkownika, przy zachowaniu niezaprzeczalnosci
dziatan,

Samoobstugowy mechanizm resetu hasta uzytkownika, zarzadzania cztonkostwem w grupach i
obstugi kart inteligentnych pozwalajacy na redukcje ilosci zgtoszen dziatéw wsparcia,
Automatyczne przeptywy pracy i regut biznesowych pozwalajgce przyspieszenie proceséw i
wyeliminowanie bteddw (np. przy zatrudnianiu nowych pracownikéw od pojawienia sie osoby w
systemie HR poprzez tworzenie kont dostepowych i nadawanie uprawnien do réznych systemow,
zastrzezenie tozsamosci na podstawie ustalonych polityk i procedur),

Zarzadzanie urzadzeniami mobilnymi pozwalajgce na kontrolowany lub warunkowy dostep do
zasobow organizacji, a w sytuacjach awaryjnych umozliwiajgce zdalne kasowanie danych
firmowych lub catego urzadzenia

Pakiet Microsoft Office 365

Pakiet biurowy musi spetniaé¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1.
2.

Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit

Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci

technicznych.

Oprogramowanie musi umozliwiaé tworzenie i edycje dokumentéw elektronicznych w ustalonym

formacie, ktéry spetnia nastepujgce warunki:

a. Posiada kompletny i publicznie dostepny opis formatu.

b. Ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

c. Pozwala zapisywac dokumenty w formacie XML.

Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb

Zamawiajgcego.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace

automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy).
Do aplikacji pakietu musi by¢ dostepna petna dokumentacja w jezyku polskim.
Pakiet zintegrowanych aplikacji biurowych musi zawierac:
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Edytor tekstow.

Arkusz kalkulacyjny.

Narzedzie do przygotowywania i prowadzenia prezentac;ji.

Narzedzie do zarzadzania informacjg prywatng (poczty elektroniczng, kalendarzem,
kontaktami i zadaniami).

Edytor tekstdw musi umozliwiac:

a.

—FT T S®E S0 Q00

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
Automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel i rysunkow.
Automatyczne tworzenie spiséw tresci.

Formatowanie nagtéwkdw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej sekcji dokumentu.
Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word
2010, 2013, 2016 2019 z zapewnieniem bezproblemowej konwersji wszystkich elementow
i atrybutéw dokumentu.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepnos¢ mechanizmédw umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego
zgodnie z wymaganiami obowigzujgcego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwiac:

a.
b.
C.

3 - AT T om

Tworzenie raportow tabelarycznych.

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajace analize statystyczng i finansowa, analize wariantowg i rozwigzywanie
probleméw optymalizacyjnych.

Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw
oraz wykreséw bazujgcych na danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca oprogramowania
Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013, 2016 i 2019, z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.
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Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

10. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ przygotowywanie
prezentacji multimedialnych w sposéb pozwalajgcy co najmniej na:

11.

"D oo T W

= @

Prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajgcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstéw, obiektéow graficznych, tabel, nagran dZzwiekowych i
wideo.

Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego.

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zzrédtowym
arkuszu kalkulacyjnym.

Mozliwos$¢ tworzenia animacji obiektéw i catych slajdow.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

Petng zgodnos¢ z formatami plikbw utworzonych za pomocy oprogramowania MS
PowerPoint 2007, MS PowerPoint 2010, 2013, 2016 i 2019.

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwiac:

a.
b.

ol
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Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych.

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw.

Tworzenie katalogéw, pozwalajacych katalogowad poczte elektroniczna.

Automatyczne grupowanie wiadomosci poczty o tym samym tytule.

Tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do okreslonych
katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy.

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow.

Mechanizm ustalania liczby wiadomosci, ktére maja by¢ synchronizowane lokalnie.
Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscia okreslania uprawnien
uzytkownikow.

Przegladanie kalendarza innych uzytkownikdéw.

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktéw.

Udostepnianie listy kontaktéw innym uzytkownikom.

Przegladanie listy kontaktow innych uzytkownikow.

Mozliwos¢ przesytania kontaktéw innym uzytkownikéw.

Mozliwos$¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez
http.



