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Szczegotowy opis przedmiotu zamowienia

Przedmiotem zamowienia jest zakup i dostawa fabrycznie nowego, nieuzywanego, nieuszkodzonego,
nieobcigzonego prawami oséb lub podmiotéw trzecich sprzetu komputerowego, zbiorczego UPS
oraz oprogramowania, spetniajacego ponizsze minimalne parametry techniczne:

| czesé
komputery stacjonarne, monitory, komputery przenosne, oprogramowanie

Lp. SPECYFIKACJA TECHNICZNA (wymagania minimalne)

1. | KOMPUTER STACJONARNY 18 szt.

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz

Typ producenta.

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
Zastosowanie edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej,
jako lokalna baza danych, stacja programistyczna, stacja graficzna.

Procesor wielordzeniowy oraz wielowgtkowy osiggajgcy w tescie Passmark CPU Mark,
w kategorii Average CPU Mark wynik co najmniej 19500 pkt. wedtug wynikow
procesoréow publikowanych na stronie https://www.cpubenchmark.net/cpu_list.php
Procesor Na potwierdzenie spetniania wymogu Wykonawca dostarczy wraz z ofertg sprzetu
wydruk ze strony potwierdzajgcy uzyskanie zgdanego wyniku. Wydruk musi by¢
wykonany na dzien przypadajacy w okresie od ogtoszenia postepowania do dnia
otwarcia ofert.

16GB DDR4 3200MHz. Mozliwos¢ rozbudowy do min 64GB.

Pamigc RAM Jeden sloty DIMM wolny.

512 GB SSD M.2 PCle NVMe.
Pamie¢ masowa Pamie¢ masowa oferowanego komputera musi posiada¢ partycje RECOVERY
umozliwiajgcg odtworzenie systemu operacyjnego na komputerze po awarii.

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
Wydajnos¢ przydzielang na potrzeby grafiki.

grafiki Obstugujaca funkcje: DirectX 12, OpenGL 4.5.

FHD 1920x1080

Wyposazenie

multimedialne Karta dzwiekowa zintegrowana z ptytg gtéwna.

Naped optyczny Wbudowany DVD+/-RW

Czytnik kart pamieci |na przednim panelu obudowy

Port stuchawkowo-

mikrofonowy na przednim panelu obudowy

Karta sieciowa LAN 10/100/1000 Mbps zintegrowana z ptytg gtéwna
RJ-45




Obudowa

Typu Tower

Mozliwos¢ instalacji minimum dwéch dyskéw, w tym co najmniej jednego 2,5” i jednego
3,5”. Obudowa musi umozliwia¢ beznarzedziowe otwarcie oraz beznarzedziowy
demontaz dysku.

Zasilacz o mocy min. 260W pracujgcy w sieci 230V 50/60Hz pragdu zmiennego.
Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania problemdw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statusdw diody LED przycisku POWER (tzn. barw i
miganie)

W szczegdlnosci musi sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie
ptyty gtdwnej, uszkodzenie kontrolera video, awarie CMOS baterii, awarie BIOS'u,
Qwarie procesora.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie, oraz wpisanym na state w BIOS.

Wbudowane porty i ztgcza:

1 szt. HDMI

1 szt. DisplayPort

4 porty USB na przednim panelu obudowy (w tym min. 2 porty USB 3.0) i min. 4 porty
USB na tylnym panelu obudowy (w tym min. 2 porty USB 3.0)

wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie
moze by¢ osiggnieta w wyniku stosowania konwerterdw, przejsciowek itp.;

port stuchawkowo-mikrofonowy oraz czytnik kart na przednim panelu,

Porty wewnetrzne wolne:

PCl-e16 — 1 szt.

PCl-e x 1 — 2 szt.

SATA Il — 1 szt.

Kieszern wewnetrzna 3,5”/2,5” — 1 szt.

Klawiatura

USB, w uktadzie polskim programisty

Mysz

USB, wyposazona co najmniej w:
- przyciski min. 3,
- scroll

Bezpieczenstwo

Dedykowany uktad sprzetowy stuzacy do tworzenia i zarzgdzania wygenerowanymi
przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego.

BIOS

BIOS zgodny ze specyfikacjg UEFI, zawierajgcy logo lub nazwe producenta lub nazwe
modelu oferowanego komputera,
Petna obstuga BIOS za pomoca klawiatury i myszy.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
* wersji BIOS,
* numerze seryjnym i dacie wyprodukowania komputera,
¢ wigczonej lub wytaczonej funkcji aktualizacji BIOS
e iloscii predkosci zainstalowanej pamieci RAM, oraz sposobie obsadzeniu slotéw
pamieci
e typie, predkosci oraz wielkos$ci z pamieci cache L2 i L3 zainstalowanego
procesora
e pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych
wszystkich urzgdzeniach podpietych do dostepnych na ptycie gtéwnej

portéw SATA oraz M SATA




Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane facznie w procesorze, chipsecie
ptyty gtéwnej oraz w BIOS systemu.

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional PL lub Windows 11
Professional PL, klucz licencyjny Windows musi by¢ zapisany trwale w BIOS.

Zamawiajgcy wymaga fabrycznie nowego systemu operacyjnego nieuzywanego oraz
nieaktywowanego nigdy wczes$niej na innym urzadzeniu.

Zamawiajgcy wymaga aby oprogramowanie bylo dostarczone wraz ze stosownymi,
oryginalnymi atrybutami legalnosci, na przyktad z tzw. naklejkami GML (Genuing)
Microsoft Label) lub naklejkami COA (Certificate of Authenticity) stosowanymi przez
producenta sprzetu lub inng forma uwiarygodniania oryginalnosci wymagang przez
producenta oprogramowania stosowng w zaleznosci od dostarczanej wersji.

Opis rownowaznosci:

Zainstalowany system operacyjny spetniajgcy ponizsze wymagania:

e Licencja bez ograniczen czasowych.

* Polska wersja jezykowa

* Mozliwosé dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek.

* Mozliwos$é zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa Active
Directory wdrozong u Zamawiajgcego.

*  Mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet.

e Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane
bez dodatkowych optat) — wymagane podanie nazwy strony serwera WWW.

e Internetowa aktualizacja zapewniona w jezyku polskim.

e  Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP
v4 i v6.

e Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe.

*  Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug &Play, Wi-Fi).

e Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktorej podtgczony jest komputer.

e Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana
z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzgca do uruchamiania
aplikacji, ktére uzytkownik moze dowolnie wymieniac i pobrac ze strony producenta.

* Mozliwos$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

* Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

e Zintegrowany z systemem modut wyszukiwania informac;ji (plikdw réznego typu)
dostepny z kilku poziomow: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdw lokalnych.

* Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

*  Wbudowany system pomocy w jezyku polskim.

*  Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzgcych).

* Mozliwos$¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalno$é systemu lub aplikacji.
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Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzgdzanych w sposdb centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
Rozbudowane polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji.

System posiada narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportdw z ustawien polityk.
Wsparcie dla Sun Java i .NET Framework 1.1 2.0, 3.0, 4.0, 4,8 lub programoéw
rownowaznych, tj. — umozliwiajacych uruchomienie aplikacji dziatajgcych we
wskazanych srodowiskach.

Wsparcie dla JScript i VBScript lub réwnowaznych — mozliwos¢ uruchamiania
interpretera polecen.

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.
Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.
Graficzne Srodowisko instalacji i konfiguraciji.

Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i pozwalajacy
tworzy¢ kopie zapasowe.

Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

Udostepnianie modemu.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwos¢ przywracania plikéw systemowych.

System operacyjny musi posiadac funkcjonalnos¢ pozwalajgca na identyfikacje sieci
komputerowych, do ktérych jest podtgczony, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).
Zamawiajgcy wymaga dostarczenia systemu operacyjnego w wersji 64-bit.

- Certyfikat ISO9001 dla producenta sprzetu

Certyfikaty i - Certyfikat ISO50001 dla producenta sprzetu
standardy - Deklaracja zgodnosci CE

Zatgczy¢ do oferty.
Wsparcie Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu
techniczne realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
producenta seryjnego lub modelu komputera.




MONITOR

18 szt.

W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

wielkos¢ ekranu 23,8”
matryca IPS matowa
Podswietlenie LED

rozdzielczosé

1920 x 1080 (FullHD)

Format obrazu 16:9
Wielko$¢ plamki 0,275
wyjscie
stuchawkowe/wejscie wbudowane
mikrofonowe
Llczbal wyswietlanych 16,7 min
koloréw
Kontrast 1000:1
Czas reakgji 5 ms
gtosniki wbudowane
1 szt. HDMI
1 szt. DisplayPort
ztacza: 1 szt. VGA (D-sub)

1 szt. wyjscie stuchawkowe
1 szt. wejscie audio

Kat widzenia

pion/poziom 178/178 stopni
Regulac;a. kata TAK
pochylenia

Mozliwo$¢ montazu TAK

na scianie

Technologia ochrony
oczu

Redukcja migotania, redukcja niebieskiego swiatfa

Dotaczone
wyposazenie:

1 szt. kabel zasilajgcy
1 szt. kabel HDMI dtugosé 2m




KOMPUTER PRZENOSNY

5 szt.

Typ

Komputer przenosny/laptop. W ofercie wymagane jest podanie modelu, symbolu
oraz producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna, stacja graficzna

Wielko$é matrycy

15,6”

Powtoka matrycy

Matowa o rozdzielczo$ci FHD 1920x1080

Procesor wielordzeniowy oraz wielowatkowy osiggajacy w tescie Passmark CPU
Mark, w kategorii Average CPU Mark wynik co najmniej 10400 pkt. wedtug wynikéw
procesoréw publikowanych na stronie https://www.cpubenchmark.net/cpu_list.php

Procesor Na potwierdzenie spetniania wymogu Wykonawca dostarczy wraz z ofertg sprzetu
wydruk ze strony potwierdzajgcy uzyskanie zgdanego wyniku. Wydruk musi by¢
wykonany na dzien przypadajacy w okresie od ogtoszenia postepowania do dnia
otwarcia ofert.

Pamie¢ RAM 16GB DDR4 2666MHz. Mozliwos¢ rozbudowy do min 32GB.

Jeden slot DIMM wolny.

Pamie¢ masowa

512 GB SSD M.2 PCle NVMe.
Pamieé¢ masowa oferowanego komputera musi posiada¢ partycje RECOVERY
umozliwiajgcg odtworzenie systemu operacyjnego na komputerze po awarii.

Wydajnos¢
grafiki

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki.

Obstugujgca funkcje: DirectX 12, OpenGL 4.5.

FHD 1920x1080

Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptytg gtdéwng
Wbudowane gtosniki
Wbudowany mikrofon

wbudowana 1mpix

Kamera

Touchpad wbudowany
Czytnik kart pamieci wbudowany
Port stuchawkowo- wbudowany

mikrofonowy

Karta sieciowa

LAN 10/100/1000 Mbps zintegrowana z ptytg gtéwna

RJ-45

Wifi wbudowany Wi-Fi 5

Bluetooth wbudowany modut

Klawiatura wbudowana klawiatura uktad polski programisty wraz z wbudowang wydzielong

klawiaturg numeryczng




Wbudowane ztgcza:

3 szt. - USB (w tym USB 3.2 Gen. 1 — 1 szt.)

1 szt. - HDMI

1 szt. — wyjscie stuchawkowe/wejscie mikrofonowe
1 szt. — czytnik linii papilarnych

1 szt. — gniazdo blokady bezpieczeristwa

Bateria 3-komorowa 41Wh
Bezprzewodowa USB wyposazona co najmniej w:
Mysz - przyciski min. 3,
- scroll
Torba transportowa, usztywniona, zabezpieczajaca przed uszkodzeniami,
wielofunkcyjna, umozliwiajgca transport oferowanego komputera przenosnego oraz
Torba pozostatych akcesoriow (zasilacz, mysz USB itp.).
Dostosowana do wymiaréw zaoferowanego laptopa.
Kolor czarny.
Dotaczone

wyposazenie:

Zasilacz i kabel zasilajacy

Bezpieczenstwo

Dedykowany uktad sprzetowy stuzacy do tworzenia i zarzgdzania wygenerowanymi
przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego.

BIOS

BIOS zgodny ze specyfikacjg UEFI, zawierajacy logo lub nazwe producenta lub nazwe
modelu oferowanego komputera,
Petna obstuga BIOS za pomoca klawiatury i myszy.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o:
* wersji BIOS,
* numerze seryjnym i dacie wyprodukowania komputera,
e wiaczonej lub wytaczonej funkcji aktualizacji BIOS
e iloscii predkosci zainstalowanej pamieci RAM, oraz sposobie obsadzeniu
slotéw pamieci
e typie, predkosci oraz wielkos$ci z pamieci cache L2 i L3 zainstalowanego
procesora
e pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych
wszystkich urzadzeniach podpietych do dostepnych na ptycie
gtéwnej portéw SATA oraz M SATA

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane facznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu.

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional PL lub Windows 11
Professional PL, klucz licencyjny Windows musi by¢ zapisany trwale w BIOS.

Zamawiajgcy wymaga fabrycznie nowego systemu operacyjnego nieuzywanego oraz
nieaktywowanego nigdy wczes$niej na innym urzadzeniu.

Zamawiajgcy wymaga aby oprogramowanie byto dostarczone wraz ze stosownymi,
oryginalnymi atrybutami legalnosci, na przyktad z tzw. naklejkami GML (Genuine
Microsoft Label) lub naklejkami COA (Certificate of Authenticity) stosowanymi przez
producenta sprzetu lub inng formg uwiarygodniania oryginalnosci wymagang przez
producenta oprogramowania stosowng w zaleznosci od dostarczanej wersji.




Opis rownowaznosci:
Zainstalowany system operacyjny spetniajgcy ponizsze wymagania:

Licencja bez ograniczen czasowych.

Polska wersja jezykowa

Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet

z mozliwoscig wyboru instalowanych poprawek.

Mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa
Active Directory wdrozong u Zamawiajgcego.

Mozliwos¢ dokonywania uaktualnien sterownikdw urzadzen przez Internet.
Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢
dostarczane bez dodatkowych optfat) — wymagane podanie nazwy strony serwera
WWW.

Internetowa aktualizacja zapewniona w jezyku polskim.

Wbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami
IPv4ivé.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug &Play, Wi-Fi).
Funkcjonalnosé automatycznej zmiany domysinej drukarki w zaleznosci od sieci,
do ktorej podtgczony jest komputer.

Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzaca do
uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymieniac i pobraé ze
strony producenta.

Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

Zintegrowany z systemem modutf wyszukiwania informacji (plikéw réznego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosc
systemu lub aplikacji.

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
Rozbudowane polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji.

System posiada narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk.

Wsparcie dla Sun Java i .NET Framework 1.1 2.0, 3.0, 4.0, 4,8 lub programoéw
rownowaznych, tj. — umozliwiajacych uruchomienie aplikacji dziatajgcych we
wskazanych srodowiskach.




Wsparcie dla JScript i VBScript lub réwnowaznych — mozliwo$¢ uruchamiania
interpretera polecen.

Zdalna pomoc i wspétdzielenie aplikacji — mozliwosc zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowa.

Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.
Graficzne Srodowisko instalacji i konfiguraciji.

Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikdw oraz zapewniajacy wiekszg niezawodnos¢ i
pozwalajgcy tworzy¢ kopie zapasowe.

Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

Udostepnianie modemu.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwos¢ przywracania plikéw systemowych.

System operacyjny musi posiadac funkcjonalnos¢ pozwalajaca na identyfikacje
sieci komputerowych, do ktérych jest podtaczony, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).

Zamawiajgcy wymaga dostarczenia systemu operacyjnego w wersji 64-bit.

Certyfikaty i standardy

- Certyfikat ISO9001 dla producenta sprzetu
- Certyfikat ISO50001 dla producenta sprzetu
- Deklaracja zgodnosci CE

Zatgczy¢ do oferty.

Wsparcie techniczne
producenta

Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu komputera.




PAKIET BIUROWY

23 szt.

Nazwa komponentu

Wymagane graniczne parametry techniczne

Oprogramowanie
biurowe

Microsoft Office Home & Business 2019 PL lub wyzsza wersja
Licencja wieczysta

Opis rownowaznosci:

- Licencja bez ograniczen czasowych.

- Polska wersja jezykowa

- Mozliwos¢ przeniesienie pakietu biurowego na inny komputer

Zintegrowany pakiet aplikacji biurowych, w ktérego sktad ma wchodzi¢ min.:

—  edytor tekstow;

— arkusz kalkulacyjny;

— narzedzie do przygotowania i prowadzenia prezentacji;

— narzedzie do zarzgdzania informacjg osobistg (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami);

— petna polska wersja jezykowa interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim.

—  powinien miec¢ system aktualizacji darmowych poprawek bezpieczenstwa,
przy czym komunikacja z uzytkownikiem musi odbywac sie w jezyku polskim.

— dostepnosc¢ w Internecie na stronach producenta biuletynéw technicznych, w tym
opiséw poprawek bezpieczeristwa, w jezyku polskim, a takze telefonicznej pomocy
technicznej producenta pakietu biurowego Swiadczonej w jezyku polskim w dni
robocze w godzinach od 8-19 — cena potaczenia nie wieksza niz cena pofaczenia
lokalnego

—  publicznie znany cykl zycia przedstawiony przez producenta dotyczacy rozwoju i
wsparcia technicznego — w szczegdlnosci w zakresie bezpieczeristwa co najmniej
5 lat od daty zakupu.

— mozliwo$¢ dostosowania pakietu aplikacji biurowych do pracy dla osdéb
niepetnosprawnych np. stabo widzacych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci (WCAG 2.0).

Edytor tekstdw musi umozliwiac:

—  Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazdéw bliskoznacznych i autokorekty.

- Wstawianie oraz formatowanie tabel.

—  Wstawianie oraz formatowanie obiektéw graficznych.

—  Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne).

—  Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkow.

—  Automatyczne tworzenie spisow tresci.

—  Formatowanie nagtéwkow i stopek stron.

—  Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie.

— Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

—  Okreslenie uktadu strony (pionowa/pozioma).

—  Wydruk dokumentéw.

—  Wykonywanie korespondencji seryjnej bazujagc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja
prywatna.

—  Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Arkusz kalkulacyjny musi umozliwiaé:

—  Tworzenie raportéw tabelarycznych

—  Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych
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Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych.

Narzedzia wspomagajace analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie probleméw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykresdw bazujgcych na danych z tabeli przestawnych
Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiacé:

Przygotowywanie prezentacji multimedialnych, ktére mogg by¢ prezentowanie
przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie, jako prezentacja tylko do odczytu

Nagrywanie narracji i dotgczanie jej do prezentacji

Opatrywanie slajddw notatkami dla prezentera

Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran
dzwiekowych i wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrodtowym arkuszu kalkulacyjnym

Mozliwos$¢ tworzenia animacji obiektéw i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera

Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiaé:

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw,

Tworzenie katalogoéw, pozwalajgcych katalogowad poczte elektroniczng,
Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszgcych automatycznie nowga poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy
i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatéw,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane
lokalnie,

Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikéw,

Przeglagdanie kalendarza innych uzytkownikow,
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- Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

- Zarzadzanie listg zadan,

- Zlecanie zadan innym uzytkownikom, -

- Zarzadzanie listg kontaktéw, -

- Udostepnianie listy kontaktdw innym uzytkownikom,

- Przegladanie listy kontaktow innych uzytkownikow,

- Mozliwos¢ przesytania kontaktdw innym uzytkownikom.

5. | OPROGRAMOWANIE SERWEROWE
1) | Windows Server 2022 Standard 16 core 3 szt.

Opis réwnowaznosci:

Oprogramowanie serwerowe musi umozliwi¢ uruchomienie oprogramowania dziedzinowego uzytkowanego

aktualnie w urzedzie oraz petng wspétprace z ActiveDirectory, ktére jest aktualnie wykorzystywane. Licencje

zostang wykorzystane do modernizacji aktualnie posiadanych serweréw w urzedzie. Dostarczone licencje
powinny pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na rynek polski.

- Licencja bez ograniczen czasowych.

- Warunki licencjonowania muszg zezwala¢ na zmiane wersji systemu operacyjnego na nizszg z zachowaniem
wsparcia technicznego oraz na przeniesienie licencji systemu operacyjnego na inny fizyczny serwer.

- instalacja i uzytkowanie aplikacji 32- i 64-bitowych na dostarczonym serwerowym systemie operacyjnym;

- w ramach dostarczonej licencji zawarta mozliwosc instalacji oprogramowania na serwerze

wieloprocesorowym;

- obstuga dostepu wielo$ciezkowego do zasobdw LAN poprzez karty Gigabit Ethernet i szybsze, w trybie
rownowazenia obcigzenia tgcza (load balancing) i redundancji tacza (failover) — natywnie lub z
wykorzystaniem sterownikéw producenta sprzetu;

- praca w roli klienta domeny Microsoft Active Directory;

- zawarta mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie Microsoft
Windows Server 2022;

- zawarta mozliwo$¢ uruchomienia roli serwera DHCP, w tym funkc;ji klastrowania serwera DHCP (mozliwos¢
uruchomienia dwdch serwerdéw DHCP operujgcych jednoczesnie na tej samej puli oferowanych adresow IP);

- zawarta mozliwo$¢ uruchomienia roli serwera DNS;

- zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP);

- zawarta mozliwos¢ uruchomienia roli serwera plikéw zuwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory;

- zawarta mozliwos¢ uruchomienia roli serwera wydruku zuwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory;

- zawarta mozliwos¢ uruchomienia roli serwera stron WWW;

- zawarta funkcjonalnosc¢ szyfrowania dyskéw;

- dostepny hypervisor umozliwiajgcy uruchamianie wirtualnych systeméw w ramach zasobdw sprzetowych serwera;

- w ramach licencji zawarte prawo do wirtualizacji dwdch systemdw na zasobach sprzetowych serwera;

- w ramach licencji zawarte prawo do pobierania poprawek systemu operacyjnego;

2) | Windows Server 2022 user CALL 70 szt.

Licencja dostepowa dla uzytkownika umozliwiajgca podtgczenie i wykorzystywanie wszystkich dostepnych
funkcjonalnosci serwera Microsoft Windows Server 2022 z wdrozong rolg Active Directory.
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Il czesé
dostawa i montaz UTM

Lp.

SPECYFIKACJA TECHNICZNA (wymagania minimalne)

UTM

1 szt.

Wymagania Ogoélne

. Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione

ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad systemu
bezpieczenstwa mogg byc¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia. W przypadku implementacji programowej musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

. System realizujacy funkcje Firewall musi dawaé¢ mozliwos¢ pracy w jednym z trzech

trybéw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie
SPAN.

. W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona

mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwos$¢ dedykowania co najmniej 4 administratorow
do poszczegdlnych instancji systemu.

. System wspiera protokoty IPv4 oraz IPv6 w zakresie:

. Firewall.
. Ochrony w warstwie aplikacji.
. Protokotéw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie awarii

. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz

IPS — musi istnie¢ mozliwosc taczenia w klaster Active-Active lub Active-Passive.
W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

. Monitoring i wykrywanie uszkodzenia elementdow sprzetowych i programowych

systemodw zabezpieczen oraz tgczy sieciowych.

. Monitoring stanu realizowanych potgczen VPN.
. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokot

LACP.

. Powinna istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Zasilanie:

. System realizujacy funkcje Firewall musi dysponowaé minimum ponizszg liczbg i

rodzajem interfejsow:

e 16 portami Gigabit Ethernet RJ-45.
¢ 8 gniazdami SFP 1 Gbps.

e 2 gniazdami SFP+ 10 Gbps.

. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo

USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z
klucza USB.

. W ramach system Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200

interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard
802.1Q.

. System musi by¢ wyposazony w zasilanie AC.

Wydajnos¢

. W zakresie Firewall’a obstuga nie mniej niz 1.4 min. jednoczesnych potaczen oraz

52 tys. nowych potgczen na sekunde.

. Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.
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Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1
Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 11
Gbps.

Wydajnos¢é skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
2.5 Gbps.

Wydajnosé skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 1 Gbps.

Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 1 Gbps.

Funkcje Systemu
Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

WooNOU R WNRE

=
o

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

.Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co
najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potaczen VPN
typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie musi posiada¢ wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall musi uwzglednia¢: adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

System musi zapewniaé translacje adreséw NAT: zrédtowego i docelowego,
translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

¢ Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w  polityce bezpieczenstwa zewnetrznych
repozytoriow zawierajgcych: kategorie URL, adresy IP, nazwy domenowe, hash’e
ztosliwych plikow.

Polityka firewall musi umozliwiaé filtrowanie ruchu w zaleznosci od kraju, do
ktorego przypisane sg adresy IP zrédtowe lub docelowe.

Musi istnie¢ mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w
politykach firewall jest aktywna.
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7. Element systemu realizujgcy funkcje Firewall musi integrowaé sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

e Amazon Web Services (AWS).

*  Microsoft Azure.

. Cisco ACI.

e  Google Cloud Platform (GCP).

e OpenStack.

e  VMware NSX.

. Kubernetes.

Potaczenia VPN 1. System musi umozliwia¢ konfiguracje pofaczen typu IPSec VPN. W zakresie tej
funkcji musi zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256
bitow w trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie
dla dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and
SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

. Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

e Wsparcie dla nastepujacych typdéw uwierzytelniania: pre-shared key,
certyfikat.

. Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania zapasowego
tunelu.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

. Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej

funkcji musi zapewniac:

e  Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany
jest za posrednictwem przeglagdarki. W tym zakresie system zapewnia
strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.

. Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

. Producent rozwigzania musi dostarczy¢ oprogramowanie klienckie VPN,
ktére umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga
taczy WAN

W zakresie routingu rozwigzanie musi zapewnia¢ obstuge:

1.
2.

Routingu statycznego.

Policy Based Routingu (w tym: wybodr trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego, oznaczen Type of Service w nagtdwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwosc filtrowanie tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy
routingu.
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6. BFD (Bidirectional Forwarding Detection).

7.  Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i
w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z
tablicy routingu.

Funkcje SD-WAN 1. System musi umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do fgczy WAN.

2.  SD-WAN powinny wspiera¢ zaréwno interfejsy fizyczne jak i wirtualne (w tym
VLAN, IPSec).

3.  Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla
kierowania ruchu.

Zarzadzanie pasmem | 1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi pozwala¢ zdefiniowaé¢ pasmo dla wybranych uzytkownikow
niezaleznie od ich adresu IP.

4. System musizapewnia¢ mozliwosé zarzgdzania pasmem dla wybranych kategorii
URL.

Ochrona przed 1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach

malware komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

2. Silnik antywirusowy musi zapewniaé¢ skanowanie nastepujacych protokotow:
HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: Zip, RAR.
W przypadku archiwdéw zagniezdzonych musi istnie¢ mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie prébowat zdekompresowaé¢ w celu
przeskanowania zawartosci.

4. System musi umozliwia¢ blokowanie i logowanie archiwéw, ktére nie moga
zosta¢ przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie
wspiera inspekcji tego typu archiwow.

5. System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

7. System wspodtpracuje z dedykowang platforma typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajagcymi do
korzystania z ustugi typu Sandbox w chmurze.

8. System musi zapewnia¢ usuwanie aktywnej zawartosci plikow PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikéw.

9. Musi istnie¢ mozliwos¢é wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

10. Musi istnie¢ mozliwos¢ uruchomienia ochrony przed malware dla wybranego
zakresu ruchu.

Ochrona przed 1. Ochrona IPS musi opiera¢ sie co najmniej na analizie sygnaturowej oraz na

atakami analizie anomalii w protokotach sieciowych.

2. System musi chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

3. Baza sygnatur atakéw zawiera minimum 5000 wpiséw i by¢ aktualizowana

automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjgtkéw
oraz witasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Musi istnie¢ mozliwos¢ kontrolowania dtugosci nagtdwka, ilosci parametréow URL
oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Musi istnie¢ mozliwos¢ uruchomienia ochrony przed atakami dla wybranych
zakreséw komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziataé
globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.
Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny
by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikéw.

Baza sygnatur musi zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwosé definiowania wyjgtkéw oraz
wiasnych sygnatur.

Musi istnie¢ mozliwosé blokowania aplikacji dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

System musi da¢ mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym
porcie TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego
portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW muszg by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace 7rédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem np.: Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkow — biate/czarne listy dla adreséw URL.

Filtr WWW musi umozliwiaé statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala¢ definiowaé strony z zastosowaniem
wyrazen regularnych (Regex).

Filtr WWW musi da¢ mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajgce od niego potwierdzenia przed otwarciem zgdanej
strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla rdéznych akcji podejmowanych przez modut filtrowania
WWW.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii URL
lub wskazanych URL nie bedzie realizowana inspekcja szyfrowanej komunikacji.
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Uwierzytelnianie
uzytkownikow w
ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za

pomoca:

. Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej
bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

System musi da¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania

dwusktadnikowego

Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single

Sign On przy integracji ze srodowiskiem Active Directory oraz zastosowanie

innych mechanizmdéw: RADIUS, APl lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokdot SAML w politykach bezpieczenstwa

systemu dotyczacych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczeristwa muszg mie¢ mozliwos$¢ zarzagdzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspétpracowad z
dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja elementéw systemu zabezpieczenn z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.
Musi istnie¢ mozliwos¢ wtgczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg
protokotéw Netflow lub sFlow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez
API, do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglagdu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall musi umozliwiaé wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktdére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

Musi istnie¢ mozliwos¢ przypisywania administratorom praw do zarzadzania
okreslonymi czesciami systemu (RBM).

Musi istnie¢ mozliwo$¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

Logowanie

Elementy systemu bezpieczenstwa muszg realizowac logowanie do aplikacji
(logowania i raportowania) na dysku lokalnym

lub umozliwiaé uzycie zewnetrznego nosnika danych do celdéw logowania i
raportowania/

lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowej.

W ramach logowania element systemu petnigcy funkcje Firewall musi zapewniaé
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy systemu.

Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logdw do wielu
serwerdw logowania.

Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczenistwa oferowanego systemu.

Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.
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6. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.
7. Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Obudowa

Musi istnie¢ mozliwos¢ instalacji UTM w szafie RACK 19”

Serwisy i licencje

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox
cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres
minimum 24 miesigce.

Gwarancja oraz

Gwarancja polegajgca na naprawie lub wymianie urzadzenia w przypadku jego

Wsparcie wadliwosci w trybie AHR (advanced hardware replacement).
W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.
Uwaga: przy zwiekszeniu czasu gwarancji nalezy wydtuzy¢ o ten sam czas: serwisy i
licencje.

Szkolenie 1. Szkolenie zaawansowane z oferowanego systemu, odbedzie sie w siedzibie

Zamawiajgcego:

2. Czas szkolenia min. 6h.
3. Liczba oséb do przeszkolenia: 3

Montaz i 1. Wdrozenie zgodnie z wytycznymi klienta

wdrozenie

Przetaczenie produkcyjne
3. Testy po uruchomieniu
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11l czesé
dostawa i montaz zbiorczego UPS

Lp.

SPECYFIKACJA TECHNICZNA (wymagania minimalne)

UPS 1 szt.

W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany jest do:
1. dostawy i montazu zbiorczego UPS wraz z akumulatorami (wraz z niezbednym okablowaniem) w siedzibie
Zamawiajacego,
2. wpiecia dostarczonego urzadzenia w sie¢ energetyczng Zamawiajgcego - (podtgczenie do: Zamawiajacy
posiada zewnetrzny bypass oraz zewnetrzny przycisk bezpieczenistwa do wytgczenie UPS (wytgcznik ppoz.)
3. uruchomienia dostarczonego UPS,
4. zagospodarowania odpaddéw pozostatych po wykonaniu wymiany urzadzenia, w tym UPS Cover
Partner 15kVA i akumulatoréw oraz ich utylizacji zgodnie z obowigzujgcymi w tym zakresie przepisami,
5. przeszkolenia pracownikéw urzedu z obstugi UPS:
a) zasady wykonywania podstawowych czynnosci operatorskich
(wtaczanie, wytagczenie, wytgczenie awaryjne)
b) wtasciwa interpretacja informacji sygnalizowanych przez urzadzenie
c) podstawowe zasady diagnostyki standw awaryjnych
d) zasady postepowania w sytuacjach awaryjnych
e) podstawowe zasady BHP przy obstudze urzadzenia
6. wykonania bezptfatnych przegladdw serwisowych w ramach gwarancji i rekojmi raz na 12 miesiecy,
7. mozliwos¢ sprawdzenia miejsca instalacji i sieci elektrycznej Zamawiajgcego, po uprzednim uzgodnieniu
telefonicznym,
8. wykonanie pracy zostanie dokonane po podpisaniu protokotu odbioru przedmiotu zaméwienia przez
Wykonawce, Zamawiajgcego oraz inspektora nadzoru.

zbiorczy UPS 15kVA/15kwW
ilo$¢ faz wejscie/wyjscie 3 fazowy/3 fazowy
czas pracy przy petnym obciazeniu 15 minut
czas przetaczania w tryb awaryjny zerowy czas

Parametry wejsciowe:

napiecie znamionowe 380/400/415VAC
czestotliwosé znamionowa 50/60Hz

THDi <3% dla 100% obcigzenia
wspotczynnik mocy >0.99

Bypass:

napiecie znamionowe 380/400/415VAC
czestotliwosé znamionowa 50/60Hz

Parametry wyjsciowe:

napiecie znamionowe 380/400/415VAC
czestotliwosé znamionowa 50/60Hz
wspotczynnik mocy 1

stabilizacja napiecia +- 1% (0-100% obcigzenia liniowego)
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wspotczynnik mocy

1

THDu

<1% (obcigzenie liniowe)
<4% (obcigzenie nie-liniowe) zgodnie z IEC/EN62040-3

przecigzenie

102% ciagte

110% 60 min
125% 10 min

150% 1 min
>150% 200ms

akumulatory

AGM hermetyczne, bezobstugowe
o zywotnosci 10-12 lat wg klasyfikacji EUROBAT

porty komunikacyjne

SNMP, RS-232, USB

wyswietlacz LCD

TAK w jezyku polskim

zabezpieczenia przeciwprzepieciowe,
przecigzeniowe i zwarciowe

TAK

UPS oraz zesp6t bateryjny na kotkach,

bud . .
obudowa z blokada przemieszczania
wvmiary UPS maksymalne wymiary UPS wraz z akumulatorami:
y y szerokos¢ 110 cm, gtebokos$¢ 80 cm, wysokos¢ 140 cm
Panel zdalny TAK, montowany na | pietrze
Uwaga do instalacji: potozony kabel taczacy posiadany panel
zdalny do starego UPS
Gtosnosé <56dB
Montaz Na poziomie -1 (10 schoddw),

mozliwo$¢ wjechania wozkiem przez drzwi garazowe spadek
—20%

Monitoring pracy przez sie¢

Karta SNMP do zdalnego monitoringu pracy przez sie¢

Oprogramowanie

do zarzadzania UPS, oraz mozliwoscig ustalenia czasu
wytaczenia komputeréw przy pracy bateryjnej, automatyczne
wytaczenie serwerdw (wirtualizacja)

Rozbudowa

Mozliwos¢ rozbudowy do min. 25kV
(zmiana miejsca instalacji, bez limitu wymiardow)

Wspdtpraca z agregatem pradotwdrczym

TAK

Sprawnos¢

Tryb normalny: >95%
Tryb bateryjny: >95%
Tryb Eco: > 99%

Parametry Srodowiskowe:

Temperatura pracy

0d 0°C do +40°C

Wilgotnos¢ wzgledna

0-95% (bez kondensacji)

Certyfikaty

ISO 9001
Deklaracja zgodnosci CE
Dotaczy¢ do oferty.
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Przeglady serwisowe:

wykonania bezptatnych przegladéw
serwisowych w ramach gwarancji i rekojmi raz
na 12 miesiecy

Min. 2 w ramach 24 miesiecznej gwarancji

Dokumentacja powykonawcza: - karta katalogowa
- instrukcja obstugi
- karta gwarancyjna
- deklaracje zgodnosci
- skrécona instrukcja przetgczen
- pomiary skutecznosci ochrony przeciwporazeniowej
- pomiary z pracy UPS’a, pracy bateryjnej

+» Wykonawca zobowigzany jest dotgczyé do formularza ofertowego zestawienie zawierajace zaproponowang
konfiguracje sprzetu komputerowego oraz UPS, producenta, marke i model, ze szczegdlnym uwzglednieniem
poszczegdlnych parametrow.

Rekojmia i gwarancja:

1

Na przedmiot zamdwienia Wykonawca udzi€li............ccccvveeennns gwarancji i rekojmi.

Bieg terminu gwaranciji liczony bedzie od dnia sporzadzenia protokotu odbioru przedmiotu umowy podpisanego przez
upowaznionych przedstawicieli stron.

W okresie gwarancyjnym Wykonawca zobowigzany jest do bezpfatnej naprawy przedmiotu zaméwienia lub
wymiany na nowy wolny od wad w przypadku braku mozliwosci naprawy uszkodzonego sprzetu
komputerowego/UPS/oprogramowania.

3*) Czesc 1, Czesé Il Wykonawca oswiadcza, ze w przypadku ujawnienia wad sprzetu komputerowego/UPS w okresie

gwarancji i rekojmi przystgpi do usuniecia wad w terminie do 72 h od momentu otrzymania od Zamawiajgcego
zgtoszenia.

3*) Czes$¢ Il Gwarancja polegajgca na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR

(advanced hardware replacement).

W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne
w trybie 24x7.

W przypadku awarii dyskéow twardych zamontowanych w komputerach, uszkodzony dysk pozostaje
u Zamawiajgcego.

Zamawiajgcy moze dochodzi¢ roszczen z tytutu gwarancji i rekojmi za wady takze po terminie okreslonym w §5
ust. 1, jezeli zgtoszenie wady nastgpito przed uptywem tego terminu.

Jezeli z jakiegokolwiek powodu Wykonawca nie usunie wady (usterki) w wyznaczonym terminie, Zamawiajgcy ma
prawo bez upowaznienia Sadu poleci¢ usuniecie takiej wady (usterki) osobie trzeciej, a Wykonawca zobowigzany
jest pokry¢ zwigzane z tym koszty w ciggu 14 dni liczagc od daty otrzymania dokumentu zaptaty. Przed powierzeniem
wykonania zastepczego innej osobie, Zamawiajgcy wyznaczy Wykonawcy dodatkowy termin na usuniecie wady
lub usterki.
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