Zatacznik nr 3 do Umowy nr ..........

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawartaw dniu ................. W i pomiedzy:

Opolskim Centrum Rehabilitacji w Korfantowie sp. z 0.0. z siedzibg w Korfantowie 48-317 przy ul. Wyzwolenia 11,
KRS 625798 NIP: 753 15 67 625; REGON: 000654530, o kapitale zaktadowym w wysokosci 25.500.000,00 zt,
zwanym dalej ,Zamawiajacym”, reprezentowanym przez: Wojciech Machelski — Prezes Zarzadu

a

.................... KRS ..., REGON:  .....ooeee.., NIP: ... 2zwang dalej ,Wykonawcg’,
reprezentowang, przez ;
w wyniku rozstrzygniecia postepowania w trybie zapytania ofertowego (sprawa nr ........... ) o wartoSci
nieprzekraczajacej kwoty 130.000 zt netto, do ktérego nie stosuje sie przepisow ustawy z dnia
11 wrzesnia 2019 r. Prawo zamdwien publicznych, w zwigzku z treScig umowy nr............ccccccoeeee. na wykonanie

audytu bezpieczenstwa systemow teleinformatycznych, zawarta zostata umowa powierzenia przetwarzania danych
osobowych (dalej zwana ,Umowg”’) 0 nastepujacej tresci:

§1

1. Zamawiajgcy o$wiadcza, ze jest administratorem danych osobowych w rozumieniu przepiséw powszechnie
obowigzujacego prawa z zakresu ochrony danych osobowych, tzn.: Rozporzadzenia Parlamentu
Europejskiego i Rady UE z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej ,Rozporzadzenie” lub ,RODQ”) i ustawy z dnia 10 maja 2018 r. 0 ochronie danych
osobowych (dalej: ,UODOQ”, tj. Dz.U. 2019 poz.1871) w stosunku do danych powierzonych Wykonawcy i
powierza Wykonawcy przetwarzanie danych osobowych na zasadach okreslonych w aktach prawnych
wymienionych powyzej oraz w niniejszej Umowie. Dane osobowe powierzone Wykonawcy bedq przetwarzane
wytacznie dla celdw realizacji umowy na wykonanie audytu bezpieczenstwa systeméw teleinformatycznych i
wytgcznie w zakresie niezbednym dla tych czynno$ci.

2. Wykonawca o$wiadcza, ze nie przekaze zadnych danych otrzymanych podczas lub w zwigzku z wykonaniem
audytu bezpieczenstwa systeméw teleinformatycznych danych do panstwa trzeciego lub organizacii
miedzynarodowe;.

3. Ust. 1i2 nie stosuije sig, jezeli obowigzek przetwarzania danych osobowych naktadajg na Wykonawce przepisy
prawa. W takiej sytuacji informuje on Zamawiajacego przed rozpoczeciem przetwarzania o tym obowigzku,
chyba ze przepisy te zabraniajg udzielania takiej informacji z uwagi na wazny interes publiczny.

1. Wykonawca moze przetwarza¢ dane osobowe wytacznie w celu wykonywania audytu bezpieczenstwa
systemow teleinformatycznych zgodnie z umowa wskazang powyzej, w komparycji oraz z godnie z niniejsza
umowa, i przepisami prawa powszechnie obowigzujacego.

2. Wykonawca moze przetwarza¢ dane osobowe nastepujacych kategorii oséb: pacjenci Zamawiajacego —
wszelkie dane zawarte w systemach teleinformatycznych Zamawiajacego, personel zamawiajacego wszelkie
dane zawarte w systemach teleinformatycznych Zamawiajacego, ktére to dane Zamawiajacy przetwarza jako
administrator.

3. Wykonawcy nie wolno kopiowac¢ zapisywac¢ ani zmienia¢ zadnych danych znajdujacych sie w bazach danych
Zamawiajacego, za wyjatkiem wskazania danych w wykonanej dokumentacji audytu. Po wykonaniu umowy
Wykonawca niezwtocznie usunie wszelkie uzyskane dane osobowe.

§3
[zobowiazania Wykonawcy, zapewnienie ochrony danych]
1. Wykonawca jest zobowigzany do przestrzegania przepiséw RODO, UODO oraz jej przepisow wykonawczych.
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2. Wykonawca o$wiadcza, ze przed rozpoczeciem przetwarzania danych podejmie Srodki techniczne i
organizacyjne majace na celu maksymalne zabezpieczenie powierzonych danych osobowych stosownie do
przepisow, o ktérych mowa w art. 36-39 UODO oraz spetni wymagania okre$lone w przepisach, o ktérych mowa
w art. 39a ustawy UODO.

§4
[wspdtdziatanie z Zamawiajacym]

1. Wykonawca udostepnia Zamawiajacemu wszelkie informacje niezbedne do wykazania spetnienia natozonych
na niego niniejsza Umowg zobowigzan.

2. Wykonawca umozliwia Zamawiajgcemu lub audytorowi przez niego upowaznionemu przeprowadzanie
audytdw, inspekciji lub kontroli i przyczynia si¢ do nich. Warunkiem przeprowadzenia audytu, inspekcji lub
kontroli jest zawiadomienie Wykonawcy w terminie nie krétszym niz 7 dni przed planowanym terminem je;
przeprowadzenia.

3. Wykonawca zobowigzuje si¢ do pomocy Zamawiajacego w zakresie wywigzywania sie z obowigzkow
wymienionych w art. 32-34 w Sekcji 2 i art. 35-36 Sekcji 3 Rozdziatu IV Rozporzadzenia, tj. w szczegélnosci
dotyczacych wdrazania odpowiednich srodkdw technicznych i organizacyjnych, zgtaszania naruszenia ochrony
danych osobowych przez Zleceniodawce organowi nadzorczemu oraz osobie, ktérej dane dotycza, co oznacza
udzielenie Zamawiajacego na kazde jego zadanie i we wskazanym przez niego terminie, wszelkich wyjasnien
i innych form wsparcia, w tym informacji o stanie faktycznym, ktore pomoga Zamawiajgcego w spetieniu jego
obowigzkéw wynikajacych z RODO.

4. Wykonawcy przystuguje prawo kierowania zapytan do Zamawiajacego w zakresie prawidtowos$ci wykonania
przez Zleceniobiorce obowigzkéw dotyczacych zabezpieczenia powierzonych mu na podstawie niniejszej
Umowy danych.

5. Zamawiajacy zobowigzuje sie udzieli¢ odpowiedzi na zapytanie, o ktérym mowa w ust. 4 w terminie 7 dni od
daty wplyniecia zapytania

§5
[srodki ochrony danych]

1. Wykonawca o$wiadcza, ze posiada odpowiednie $rodki techniczne i organizacyjne zapewniajace najwyzszy
stopien bezpieczenstwa przetwarzania danych uwzgledniajgcy stan wiedzy technicznej, zakres, kontekst i cele
przetwarzania oraz podwyzszone ryzyko naruszenia praw lub wolno$ci 0séb fizycznych i zobowigzuje sie do
wdrozenia tych $rodkoéw ochrony danych.

2. Srodki, o ktdrych mowa w ustepie poprzednim, to miedzy innymi, w stosownych przypadkach:

a) pseudonimizacja i szyfrowanie danych osobowych;

b) zdolnos¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odporno$ci systemoéw i ustug
przetwarzania;

c) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skuteczno$ci $rodkow technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania.

§7
[rejestr czynnosci]
1. Wykonawca zobowigzuje sie do prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania danych
osobowych (dalej ,Rejestr’) dokonywanych w imieniu Zamawiajacego.
2. Rejestr zawiera nastepujace informacje:
a) imie i nazwisko / nazwa i dane kontaktowe Wykonawcy oraz Zamawiajacego, a takze ich przedstawicieli,
jezeli ma to zastosowanie zgodnie z RODO oraz inspektora ochrony danych, jesli zostat wyznaczony;
b) kategorie przetwarzan dokonywanych w imieniu Zamawiajgcego;
c) ogolny opis Srodkow technicznych i organizacyjnych majacych na celu zabezpieczenie powierzonych
danych osobowych, zwtaszcza o ktorych mowa w §5 ust. 2 niniejszej Umowy;
d) informacje o przekazaniu danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej oraz
nazwy tych panstw lub podmiotow, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacje odpowiednich zabezpieczen.
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§8
[zakaz podpowierzenia przetwarzania]
Zamawiajacy nie wyraza zgody, aby Wykonawca powierzyt dalej przetwarzanie danych osobowych i wykonywanie
zadan wynikajacych z Umowy podmiotowi trzeciemu.

§9
[obowigzek zachowania tajemnicy]

1. Wykonawca oé$wiadcza, ze kazda osoba (np. pracownik etatowy, osoba $wiadczaca czynnosci na podstawie
uméw cywilnoprawnych, inne osoby pracujace na rzecz Wykonawcy), ktéra zostanie dopuszczona do
przetwarzania powierzonych przez Zleceniodawce danych osobowych zostanie zobowigzana do zachowania
tych danych w tajemnicy. Tajemnica ta obejmuje réwniez wszelkie informacje dotyczace sposobow
zabezpieczenia powierzonych do przetwarzania danych osobowych. Do zachowania w tajemnicy danych
osobowych oraz sposobéw ich zabezpieczenia zobowigzany jest takze Wykonawca, a samo zobowigzanie
obejmuje podmioty, wymienione w niniejszym ustepie bezterminowo, tj. takze po zakonczeniu obowigzywania
niniejszej Umowy.

2. Wykonawca o$wiadcza, ze kazda osoba majaca dostep do danych osobowych bedzie je przetwarzata na
podstawie imiennego, pisemnego upowaznienia Wykonawcy, wytacznie w zakresie niezbednym dla realizacji
niniejszej umowy oraz umowy o wykonanie audytu bezpieczenstwa systeméw teleinformatycznych, chyba ze
obowigzek taki wynika z przepiséw prawa.

3. Najpdzniej ostatniego dnia obowigzywania umowy, o ktérej mowa w §2 ust. 1 Umowy, Wykonawca
zobowigzany jest do niezwlocznego zwrotu powierzonych mu danych oraz do usunigcia wszystkich ich
istniejacych kopii, sporzadzonych na potrzeby biezacej pracy, badz na wyrazne zadanie Zamawiajacego —
dokona¢ usuniecia powierzonych danych osobowych, zamiast ich zwrotu, chyba, ze przepisy prawa nakazujg
przechowywanie danych osobowych. Czas trwania przetwarzania danych osobowych w imieniu
Zamawiajacego przez Zleceniobiorce (oraz odpowiednio — Podwykonawcow) trwa do dnia zrealizowania
obowigzku zwrotu lub usuniecia danych, o ktdrym mowa w zdaniu pierwszym.

§10
[zgtoszenie naruszenia ochrony danych]

1. Wykonawca o$wiadcza, ze w razie stwierdzenia naruszenia ochrony danych osobowych niezwtocznie
poinformuje o tym Zleceniodawce.
2. Zgtoszenie, o ktérym mowa w ust. 1 musi co najmniej:

a) opisywaC charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywaé
kategorie i przyblizong liczbe osdb, ktdrych dane dotyczg, oraz kategorie i przyblizong liczbe wpisow
danych osobowych, ktorych dotyczy naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe administratora bezpieczenstwa informacji (a od 25 maja
2018 r. - inspektora ochrony danych) lub oznaczenie innego punktu kontaktowego, od ktdrego mozna
uzyskac wiecej informacj;

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywa¢ srodki zastosowane lub proponowane przez Zleceniobiorce w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

2. W celu realizacji obowigzkéw, o ktérych mowa w ust. 1 i 2 powyzej, Wykonawca jest zobowigzany do
dokumentowania wszelkich okolicznosci i zebrania wszelkich dowodow, ktére pomoga Zamawiajacego
wyjasni¢ szczegoty naruszenia, w tym jego charakter, skale, skutki, czas zdarzenia, osoby odpowiedzialne,
osoby poszkodowane.

§12
[Odpowiedzialnos¢ Wykonawcy]
1. Wykonawca odpowiada za szkody majatkowe lub niemajgtkowe jakie powstaty wobec Zamawiajgcego lub
0s0b trzecich w wyniku przetwarzania danych osobowych niezgodnego z Umowa lub obowigzkami natozonymi
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przez Ustawe lub Rozporzadzenie bezposrednio na Zleceniobiorce oraz w wyniku dziatania poza zgodnymi z
prawem instrukcjami Zamawiajgcego lub wbrew tym instrukcjom.
Wykonawca odpowiada za szkody majatkowe lub niemajatkowe, jakie powstaty wobec osob trzecich w wyniku
przetwarzania danych naruszajgcego Rozporzadzenie lub inne przepisy dotyczace ochrony danych
osobowych.
Wykonawca jest zwolniony z odpowiedzialnosci wynikajacej z ust. 1 i 2, jezeli udowodni, ze zdarzenie, ktore
doprowadzito do powstania szkody, jest przez niego niezawinione.
§13

. Strony oswiadczaja, ze zawierajg niniejszag Umowe na czas trwania umowy na wykonanie audytu

bezpieczenstwa systemow teleinformatycznych.

§14
Zmiana niniejszej Umowy moze nastgpic tylko w formie pisemnego aneksu, pod rygorem niewaznosci.
W sprawach nieuregulowanych niniejszg umowa majg zastosowania przepisy UODO oraz kodeksu cywilnego,
oraz przepisy Rozporzadzenia RODO.
Umowe sporzgdzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
Umowa wchodzi w zycie z dniem podpisania.

Zamawiajacy Wykonawca



