Wz6r
Zatacznik nr 5 do SWZ
Umowa powierzenia przetwarzania danych osobowych

zawarta w dnil......evevveeeeennn. w Poznaniu,

pomiedzy:

Specjalistycznym Zespolem Opieki Zdrowotnej nad Matka i Dzieckiem w Poznaniu,
samodzielnym publicznym zakiadem opieki zdrowotnej ul. Adama Wrzoska 1, 60-663
Poznan wpisanym do rejestru stowarzyszen, innych organizacji spotecznych i zawodowych,
fundacji oraz samodzielnych publicznych zaktadéw opieki zdrowotnej prowadzonym przez Sad
Rejonowy Poznah - Nowe Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy Krajowego
Rejestru Sgdowego pod numerem KRS 0000003220 NIP 778-11-28-565 REGON 630863147

FEPreZEeNtOWANYIM PIZEZ: eueueururninrneernrnrararnarrarnsnanararararnsnaraenes
zwana dalej ,Administratorem”

oraz

Z siedzibg W o y o Przy Ul e , , NIP
.................................. , REGON: ....ccoiiiiiiiiiiiiiiieenenenn., WpISang przez Sad Rejonowy
- Rejestru Przedsiebiorcdw pod numerem .........ccovcviiviiiivinnennnnns ,

reprezentOWaNg PrZeZ: «....cvereeenrnrnrnraraenenns
znang dalej ,,Podmiotem przetwarzajgcym zwanym dalej Procesorem”
tgcznie zwanymi ,Stronami”, a kazda odrebnie ,Strong”,

zwana dalej ,Umow3a".

§1
Przedmiot i czas przetwarzania

1. Strony zawarty umowe ...(numer umowy gtéwnej)... Z dnia ......... , Zwang dalej ,Umowa
Gtowng”. W celu jej realizacji niezbedne jest powierzenie przetwarzania danych osobowych
Procesorowi.

2. W ramach Umowy Administrator powierza Procesorowi z art. 28 Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony o0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, czynno$ci
zwigzane z przetwarzaniem dalej szczegdtowo opisanych danych osobowych wytgcznie w
celu realizacji Umowy Gtéwnej.

3. Administrator oswiadcza, ze jest Administratorem danych osobowych, ktére powierza
Procesorowi do przetwarzania.

4. Administrator powierza Procesorowi przetwarzanie danych osobowych wylgcznie w
zakresie i celu okreslonym w niniejszej Umowie. Jakiekolwiek przetwarzanie danych
osobowych, o ktérych mowa w Umowie poza tym zakresem i celem bedzie dziataniem
wbrew upowaznieniu Administratora.
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§2
Charakter i cel przetwarzania danych

Administrator powierza Procesorowi przetwarzanie powierzonych danych osobowych
wytacznie w celu realizacji Umowy gtéwne;.

Procesor bedzie przetwarzat, powierzone na podstawie Umowy, nastepujgce rodzaje
danych osobowych: (Zakres i rodzaje powierzanych danych muszg by¢ w umowie okreslone
precyzyjnie. Prosze zatem uwzglednic¢ w niniejszym ustepie peten zakres powierzanych danych np.:
imig, nazwisko , adres zamieszkania , numer telefonu, adres e-mail, NIP, PESEL, data urodzenia,
numer dowodu osobistego itp.)

Procesor bedzie wykonywat na powierzonych danych nastepujgce operacje
przetwarzania: (Zakres powierzanych czynnosci na danych musi by¢ dostosowany do celow
powierzenia ( wymieni¢ wtasciwe ) np.: zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie, modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przesytanie, rozpowszechnianie Ilub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.)

Powierzone dane osobowe dotyczg nastepujgcych kategorii oséb: ( Nalezy uzupetnic ten
ustep o wtasciwe kategorie 0sob (wymienic wtasciwe):

-klienci koncowi Administratora bedgcy osobami fizycznymi (w tym réwniez osoby fizyczne bedgce
przedsiebiorcami w rozumieniu ustawy Prawo przedsiebiorcow) ,

-osoby wskazane przez klienta Administratora do kontaktu w celu realizacji umowy,

-pracownicy Administratora,

-zleceniobiorcy Administratora,

-personel Administratora

Powierzone przez Administratora dane osobowe bedg przetwarzane przez Procesora
wytgcznie w zakresie i celu wskazanym w ust. 1-3 powyzej, w sposéb zgodny z trescig
Umowy i jedynie przez czas trwania Umowy, a w dalszej czesci Umowy bedg okreslane
jako ,Powierzone Dane”.

§3
Oswiadczenia stron

Administrator oswiadcza, ze Powierzone Dane przetwarza zgodnie z obowigzujgcymi
przepisami prawa.

Procesor oswiadcza, ze bedzie przetwarzat Powierzone Dane wylgcznie na
udokumentowane polecenie Administratora.

Procesor oswiadcza, Zze dysponuje $rodkami technicznymi i organizacyjnymi
umozliwiajgcymi prawidtowe przetwarzanie Powierzonych Danych, w zakresie i celu
przewidzianym w niniejszej Umowie.

Procesor o$wiadcza, ze nie przekazuje Powierzonych Danych do panstwa trzeciego ani
do organizacji miedzynarodowej i zobowigzuje sie ich nie przekazywac przez caty okres
trwania Umowy.

Procesor zobowigzuje sie przed rozpoczeciem przetwarzania niezwtocznie poinformowaé
Administratora jezeli prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega
natozy na niego obowigzek prawny przekazania danych do panstwa trzeciego lub do
organizacji miedzynarodowej, o ile prawo to nie zabrania udzielania takiej informacji z
uwagi na wazny interes publiczny.

§4
Zobowigzanie do zachowania tajemnicy

Procesor zobowigzuje sie do zachowania Powierzonych Danych w tajemnicy.

Procesor oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
Powierzonych Danych, nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora w innym celu niz wykonanie Umowy, chyba Ze konieczno$¢
ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.
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Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki
tacznosci  wykorzystywane do odbioru, przekazywania oraz przechowywania
Powierzonych danych gwarantowatly zabezpieczenie przed dostepem o0so6b trzecich
nieupowaznionych do zapoznania sie z ich trescia.

Procesor, zgodnie z art. 28 ust. 3 lit. b RODO zobowigzuje sie, iz osoby upowaznione do
przetwarzania Powierzonych danych réwniez zobowigzg sie do zachowania tych danych
w tajemnicy.

§5
Ocena skutkow dla ochrony danych oraz konsultacje z organem nadzorczym

Procesor na zadanie Administratora pomaga mu w zapewnieniu przestrzegania
obowigzkdw, ktére wynikajg z dokonania oceny skutkéw dla ochrony danych.

Jezeli przetwarzanie powodowatoby wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych Procesor pomaga Administratorowi realizowac wytyczne w zakresie uprzednich
konsultacji z organem nadzorczym (UODO).

§6
Srodki zabezpieczajace

Procesor oswiadcza, ze podejmie srodki zabezpieczajgce, wymagane na mocy art. 32

RODO, zgodnie z art. 28 ust. 3 lit. c RODO.

Procesor oswiadcza, ze uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz

charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci

osob fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia
zastosowane s$rodki techniczne i organizacyjne, sg odpowiednie, aby zapewnié¢ stopien

bezpieczenstwa odpowiadajgcy ryzyku przetwarzania Powierzonych Danych, {j.

a) prowadzi dokumentacje opisujgca sposéb przetwarzania danych osobowych,

b) znajdujgce sie w jego posiadaniu urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych zabezpieczone sg zgodnie z obowigzujgcymi
dobrymi praktykami w zakresie ochrony infrastruktury i zasobow teleinformatycznych
jak réwniez, ze zabezpieczenia te pozostajg w zgodzie z wigzgcymi przepisami prawa,
w tym szczegolnosci szyfruje Powierzone Dane,

c) stosuje odpowiednie srodki techniczne i organizacyjne do zapewnienia przetwarzanym
w ramach jego umowy danym ochrony, w szczegdlnosci zabezpiecza dane osobowe
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem RODO, zmiang, utratg, uszkodzeniem
lub zniszczeniem.

Udokumentowanie realizacji powyzszych dziatan moze nastgpi¢ poprzez:

a) stosowanie zatwierdzonych kodekséw postepowania z uwzglednieniem specyfiki
sektora, o ktérych mowa w art. 40 RODO;

b) uzyskanie certyfikacji na podstawie dopuszczonego postepowania certyfikujgcego
zgodnego z art. 42 RODO.

§7
Prowadzenie rejestru czynnosci

Procesor zobowigzuje sie prowadzi¢ oddzielny rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu Administratora dla powierzonych danych w formie
elektroniczne.
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Procesor zobowigzuje sie wspotpracowa¢ z organem nadzorczym i na jego zgdanie
udostepniaé mu rejestr w celu monitorowania operacji przetwarzania na Powierzonych
Danych.

§8
Wspotdziatanie w wykonywaniu praw oséb, ktérych dane dotycza

Procesor wdrozy odpowiednie Srodki techniczne i organizacyjne, aby moc wywigzac sie z
obowigzku odpowiadania na zgdania osoby, ktorej dane dotyczg, w zakresie wykonywania
jej praw okreslonych w rozdziale |l RODO, w szczegdélnosci w zakresie zagwarantowania:
a) prawa do wglgdu i sprostowania danych,

b) prawa do usuniecia danych,

c) prawa do ograniczenia przetwarzania,

d) prawa do sprzeciwu,

e) prawa do przenoszenia danych.

Procesor zobowigzuje sie do przekazywania Administratorowi zgdanych przez podmiot
informaciji/podejmowania okreslonych dziatan niezwtocznie, ale nie pdzniej niz w terminie
7 dni od dnia poinformowania Procesora przez Administratora o wystgpieniu z takim
wnioskiem przez podmiot danych, a takze zobowigzuje sie wspoipracowac
z Administratorem w miare mozliwosci w celu jego realizacji.

§9
Zarejestrowanie i zgtoszenie incydentu

. Zgodnie z art. 28 ust. 3 lit. f RODO, Procesor uczestniczy w realizacji obowigzkow

Administratora, okreslonych w art. 32-36 RODO, a w szczegdlnosci niezwtocznie, nie

pézniej niz w ciggu 24 godzin informuje Inspektora Ochrony Danych lub osobe

odpowiedzialng za ochrone danych u Administratora o jakichkolwiek przypadkach

naruszenia ochrony danych osobowych tzw. incydentach wraz z:

a) opisem charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazaniem kategorii i przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktdrych dotyczy naruszenie,

b) opisem mozliwych konsekwencji naruszenia ochrony danych osobowych,

c) opisem zastosowanych lub proponowanych srodkéw w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

. W przypadku, gdy ustalenie wszelkich danych dotyczgcych incydentu bedzie niemozliwe

w terminie wskazanym w ust. 1 powyzej, Procesor bedzie przekazywat informacje

sukcesywnie, w miare ich pozyskiwania.

Procesor prowadzi biezgcg dokumentacje zawierajgca opis naruszen, o ktérych mowa w

ust. 1 powyzej. Na zgdanie Administratora niezwtocznie, nie pdzniej niz w ciggu 24 godzin

przekaze kopie prowadzonej dokumentaciji.

Na zadanie Administratora Procesor zobowigzuje sie udzieli¢ wszelkich informacji

dotyczgcych Przetwarzanych Danych w sytuacji, powziecia informacji o wystgpieniu

incydentu przez Administratora od osoby trzeciej niezwtocznie, nie pdzniej niz w ciggu 24

godzin.

§ 10
Szkolenia

Procesor zobowigzuje sie zapozna¢ osoby upowaznione do przetwarzana danych osobowych
z obowigzujgcymi przepisami prawa dotyczgcymi ochrony danych osobowych.

§ 11

Kontrola zabezpieczen
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Procesor, zgodnie z art. 28 ust. 3 lit. h RODO, zobowigzuje sie do udostepniania
Administratorowi wszelkich informacji niezbednych do wykazania spetnienia obowigzkéw
okreslonych w art. 28 RODO, oraz umozliwia Administratorowi przeprowadzanie audytow,
w tym inspekcji.

. Administrator jest uprawniony do zgdania udzielania informacji lub wyjasnien w formie

pisemnej, w postaci papierowej lub elektronicznej, dotyczgcych Powierzonych Danych.
Procesor jest zobligowany udzieli¢ wszelkich niezbednych informacji dotyczgcych
realizacji postanowien Umowy niezwiocznie, nie pozniej niz w terminie 7 dni od dnia
otrzymania zgdania.

. W przypadku wystgpienia zagrozeh moggcych mie¢ wplyw na odpowiedzialnosc

Administratora za przetwarzanie Powierzonych Danych Procesor zobowigzany jest
niezwtocznie podjg¢ dziatania w celu ich usuniecia oraz natychmiast poinformowac o nich
Administratora.

Procesor niezwlocznie informuje Administratora o wszelkich czynno$ciach, w
szczegolnosci kontrolnych i skargowych, prowadzonych przez organ nadzorczy z zakresu
Powierzonych Danych.

. Administrator zastrzega sobie prawo do kontroli zgodnosci przetwarzania Powierzonych

Danych z niniejszg Umowa. Administrator danych powiadomi Procesora o zamiarze
przeprowadzenia przedmiotowej kontroli z wyprzedzeniem, nie krétszym niz 7 dni.
Procesor zobowigzany jest umozliwic Administratorowi danych przeprowadzenie
przedmiotowej kontroli, w szczegodlnosci poprzez udostepnienie systemow
informatycznych, nosnikow, dokumentacji i pomieszczen, w zakresie niezbednym dla
kontroli przetwarzania Powierzonych Danych.

. W przypadku powziecia przez Administratora wiadomosci o razgcym naruszeniu

zobowigzan wynikajgcych z przepiséw obowigzujgcego prawa lub Umowy a takze
incydencie, Procesor umozliwi Administratorowi przeprowadzenie niezapowiedzianej
kontroli.

Procesor jest zobowigzany do zastosowania sie do =zalecen pokontrolnych
sformutowanych przez Administratora dotyczgcych zabezpieczenia Powierzonych Danych
w terminie wyznaczonym przez Administratora.

§12
Wspétdziatanie przy kontroli organu nadzorczego

Procesor zobowigzuje sie wspotdziataé z Administratorem w przypadku wszczecia przez
organ nadzorczy postepowania kontrolnego u Administratora, o ile w zakresie kontroli bedg
réwniez Powierzone Dane.

Na Zzadanie Administratora Procesor stawi sie¢ w wyznaczonym na przeprowadzenie
kontroli miejscu i czasie.

§13
Podpowierzenie przetwarzania danych

Procesor moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi
przetwarzajgcemu (,Podwykonawcy”), jesli wynika to z zakresu Umowy Giéwnej, po
uzyskaniu uprzedniej zgody Administratora na powierzenie Podwykonawcy dalszego
przetwarzania danych osobowych w okreslonym celu i zakresie, wyrazonej w formie
pisemnej pod rygorem niewaznosci. W celu powierzenia przetwarzania danych osobowych
przez Podwykonawce, Procesor zobowigzany jest zawrze¢ z Podwykonawcg pisemng
umowe powierzenia przetwarzania danych osobowych o tresci i zakresie jak najbardziej
zblizonym do niniejszej Umowy.

. W przypadku skorzystania z ustug Podwykonawcy, Procesor zobowigzany jest

do zapewniania, iz Podwykonawca bedzie przetwarzat dane osobowe wytgcznie w celu i
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zakresie opisanym w umowie zawartej przez Podwykonawce z Procesorem, przy czym cel
i zakres przetwarzania nie bedzie szerszy niz wynikajacy z niniejszej Umowy oraz
Podwykonawca zobowigzany bedzie do zachowania wszelkich wymagan okreslonych w §
3 ust.3.

3. Procesor nie moze korzysta¢ z Podwykonawcow w celu realizacji Umowy Gtownej lub
niniejszej Umowy w sytuacji, gdy dalsze powierzenie przetwarzania danych osobowych
Podwykonawcy bedzie wigzato sie transferem danych osobowych poza EOG.

4. Administrator bedzie mie¢ prawo bezposredniego przeprowadzenia kontroli, w tym
inspekciji przetwarzania danych osobowych przez dalszy podmiot przetwarzajgcy na takich
samych zasadach jak przewidziane w § 13 Umowy.

5. Wszelkie umowy dalszego przetwarzania danych bedg ulegaty automatycznemu
rozwigzaniu w razie zakonczenia obowigzywania niniejszej Umowy, niezaleznie od
przyczyny. W przypadku uzyskania pisemnej zgody Administratora na dalsze powierzenie
danych przez Procesora, Procesor ponosi peing odpowiedzialno$¢ za powierzenie
Podwykonawcom przetwarzania danych, bedgcych przedmiotem Umowy, z naruszeniem
obowigzujgcych przepisow prawa oraz za wszelkie szkody powstate z powodu
nienalezytego przetwarzania danych przez tych Podwykonawcow. Procesor odpowiada za
dziatania i zaniechania Podwykonawcdéw, jak za wtasne dziatania i zaniechania.

§14
Odpowiedzialnos¢ i prawo do odszkodowania

1. Procesor jest w petni odpowiedzialny za udostepnienie lub wykorzystanie Powierzonych
Danych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie Powierzonych
Danych osobom nieupowaznionym.

2. Procesor odpowiada za szkody spowodowane przetwarzaniem gdy nie dopehit
obowigzkéw, ktére RODO naktada bezposrednio na podmioty przetwarzajgce, lub gdy
podmiot dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom.

3. Administrator oraz Procesor odpowiadajg w stosunku do oséb zainteresowanych oraz w
stosunku do siebie nawzajem w sposoéb opisany w art. 82 RODO.

4. W przypadku podniesienia jakichkolwiek roszczen w rozumieniu art. 82 RODO wobec
Administratora przez osobe zainteresowang Procesor zobowigzuje sie do wspierania
Administratora przy obronie przed tymi roszczeniami, na ile bedzie to mozliwe.

5. W przypadku, w ktorym Administrator zostanie zobowigzany prawomocng decyzjg lub
prawomocnym wyrokiem witasciwego sgdu do zaptaty kary pienieznej, odszkodowania,
zado$céuczynienia lub jakiejkolwiek innej kwoty z tytutu naruszenia przepiséw dotyczgcych
ochrony danych osobowych lub w zwigzku ze szkodg lub krzywdg wyrzadzong w zwigzku
z naruszeniem przepiséw dotyczgcych ochrony danych osobowych, jesli takie naruszenie
lub szkoda (krzywda) wynika¢ bedg z naruszenia przez Procesora lub jego Podwykonawce
postanowien Umowy, Procesor odpowiada wzgledem Administratora w petnej wysokosci,
niezaleznie od jakichkolwiek ograniczen odpowiedzialnosci przewidzianych w Umowie lub
Umowie Gtéwnej i zobowigzany jest zwroci¢ Administratorowi wszelkie koszty poniesione
przez Administratora, w tym w szczegolnosci zwroci¢ kwote wyptaconego odszkodowania,
zadosc¢uczynienia lub kary pieniezne;j.

§15
Czas obowigzywania umowy

1. Umowa obowigzuje na czas obowigzywania Umowy Gtéwne;.
2. Administrator moze wypowiedzie¢ niniejszg Umowe ze skutkiem natychmiastowym
w kazdym czasie, w szczegdlnosci w sytuacji nieprzestrzegania przez Procesora
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postanowien Umowy oraz obowigzujgcych przepiséw prawa z zakresu ochrony danych
osobowych.

Zobowigzanie do zachowania poufnosci nie wygasa po zakonczeniu Umowy i jest
nieograniczone w czasie. W przypadku gdyby powyzsze zastrzezenie okazato sie
niewazne lub bezskuteczne, zobowigzanie do zachowania poufnosci trwa przez okres 10
lat od dnia wygasniecia Umowy Gtéwnej, niezaleznie od przyczyny.

§ 16
Zakonczenie przetwarzania danych

Po zakonhczeniu przetwarzania Powierzonych Danych zgodnie z niniejszg Umowa, wedtug
wyboru Administratora, Procesor zobowigzuje sie w terminie 7 dni:

1. Zwréci¢ Powierzone Dane do siedziby Administratora na wiasny koszt, w sposéb
wskazany przez Administratora, albo

2. Trwale usung¢ Powierzone Dane oraz niezwiocznie przedstawi¢ dowdd ich trwatego
usuniecia Administratorowi,

3. Zaniecha¢ ich przetwarzania we wiasnym zakresie, zgodnie z art. 28 ust. 3 lit. g RODO,
chyba ze prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega podmiot
przetwarzajgcy, naktadajg obowigzek przechowywania tychze danych osobowych.

§ 17
Postanowienia koncowe

1. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

2. Prawem wiasciwym dla Umowy jest prawo Rzeczpospolitej Polskiej.

3. Zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

4. Wszelkie spory wynikajgce z niniejszej Umowy lub powstajgce w zwigzku z nig beda
rozstrzygane przez Sgd Powszechny wtasciwy dla Administratora.

/Administrator/ /Procesor/
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