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1. Wprowadzenie

1.1

1.2.

1.3.
1.4.
1.5.
1.6.

1.7.

Niniejszy dokument jest Opisem Przedmiotu Zaméwienia dotyczacym infrastruktury technicznej,
zamawiane] przez Gmine Gnojnik. Zamodwienie realizowane jest w ramach grantu ,Cyfrowa
Gmina”.

Cyfrowa Gmina projekt w ramach Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia

Wezet centralny — Centrum przetwarzania danych, zlokalizowane u Zamawiajgcego
Zamawiajacy — Urzagd Gminy Gnojnik
Wykonawca — podmiot wybrany przez Zamawiajgcego do realizacji niniejszego zamdwienia.

Uzytkownik systemu — pracownik lub wspdtpracownik Zamawiajgcego, pracownik jednostki
organizacyjnej lub budzetowej Zamawiajacego. Przez okreslenie ,wspdtpracownik” nalezy
rozumiec¢ osobe fizyczng, ktéra nie jest zatrudniona u Zamawiajacego na umowe o prace, ale
wspotpracuje z nim na zasadzie umowy zlecenia lub umowy o dzieto;

Pozostate okreslenia uzyte w opracowaniu nalezy rozumie¢ zgodnie z powszechnie akceptowang
nomenklaturg w dziedzinie problematyki objetej Zamdéwieniem.

2. Opis rozwigzania

2.1.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu

Stworzenie bezpiecznego sSrodowiska przetwarzania danych — Wezta Centralnego

2.1.1. Podstawowym zaftozeniem niniejszego punktu jest utworzenie zduplikowanego
Srodowiska wezta centralnego, pracujgcego w trybie active-active.

2.1.2, Zamawiajacy zamierza uruchomi¢ zamawiany sprzet ioprogramowanie w jednej
lokalizacji.
2.1.3. Zamawiajgcy planuje przygotowaé w przysztosci, pomieszczenia w drugiej lokalizacji

oddalonej od bazowej lokalizacji o ok. 1000 m i oczekuje, ze dostarczone urzadzenia (wktadki
Swiattowodowe), zapewnig potgczenia na takiej odlegtosci (przenoszac czes¢ sprzetu z obecnej
lokalizacji do nowopowstatej).

2.1.4, Planowane jest utworzenie dwdch niezaleznych centréow przetwarzania danych, umownie
nazwanych ,Serwer 1” i , Serwer 2”.

2.1.5. Kazde z ww. centréw bedzie wykorzystywato wiasne zasoby dyskowe.

2.1.6. W kazdym srodowisku, planowane jest uruchomienie oprogramowania do wirtualizacji,
obejmujgcego po 1 serwerze fizycznym.

2.1.7. Oprogramowanie do wirtualizacji bedzie miato funkcjonalnos$¢, umozliwiajgca replikacje
wybranych zasobdw dyskowych z jednego Srodowiska fizycznego do drugiego, dzieki czemu
Zamawiajgcy bedzie w stanie samodzielnie zdecydowaé, ktére krytyczne zasoby bedg podlegaty
replikacji do srodowiska przeciwnego i w jakich odstepach czasowych. Rozwigzanie takie umozliwi
Zamawiajgcemu odtworzenie krytycznych systeméw w $rodowisku przeciwnym, w przypadku
krytycznej, dtugotrwatej awarii w lokalizacji podstawowej (tzw. Disaster Recovery).
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2.1.8. Wraz zoprogramowaniem do wirtualizacji planowany jest zakup programéw, tego

samego producenta, ktore utatwig Zamawiajgcemu izautomatyzujg przywracanie do pracy
systemow biznesowych w srodowisku zapasowym, dzieki czemu przerwa w pracy tych systemoéw
zostanie zmniejszona do niezbednego minimum.

2.1.9. Srodowisko kopii zapasowej bedzie przygotowane na bazie serwera Dell R420 bedacego w
posiadaniu przez zamawiajgcego (2 procesory 4 rdzeniowe, 16 GB RAM, 4x4TB HDD SAS, 2x 1Gbit
Ethernet).

2.2. Zbiorcze zestawienie zamawianego sprzetu i oprogramowania

L.p. Nazwa llos¢ Nr tabeli
1.| Serwer RACK 2 4.1
2.| Zasilacz awaryjny 1 4.2
3.| Oprogramowanie do wirtualizacjil) 1 4.3
4.| Oprogramowanie do realizacji ustug katalogowychz) 1 5.3
5.| Oprogramowanie do serwera kopii zapasowe;j 1 6.3
6.| Elementy uzupetniajgce 1 komplet 7.3

Uwagi do tabeli:

Y W tabeli wyspecyfikowano jedna sztuke oprogramowania do wirtualizacji, jako ze ma to by¢

spdjny, jednolity system umozliwiajacy przenoszenie serwerdw wirtualnych pomiedzy dwoma
lokalizacjami w przypadku awarii lokalizacji podstawowej. Niemniej jednak, jak wyspecyfikowano
dalej, oczekuje sie dostarczenia rozwigzania, ktére umozliwi niezalezne zarzadzanie wirtualizacjg
w ,Serwer 1” i w ,Serwer 2”.
Oprogramowanie do realizacji ustug katalogowych w postaci Serwerowego Systemu
operacyjnego (SSO) ma umozliwia¢ stworzenie dwdch serwerdw ustug katalogowych
(podstawowy i zapasowy), oraz posiada¢ odpowiednie licencje dostepowe dla wyspecyfikowanej
ilosci klientéw.

2.3.  Wymagane ustugi instalacyjno-wdrozeniowe

2.3.1. W ramach catego, niniejszego projektu wymaga sie, aby Wykonawca dostarczyt i zainstalowat
opisany w tym dokumencie sprzet do lokalizacji opisanej w pkt. 3.1.1

2.3.2. W celu utworzenia Srodowiska Wykonawca:

2321 Zainstaluje i skonfiguruje oprogramowanie do wirtualizacji, osobno dla ,Serwer 1”
i ,Serwer 2”. Przed rozpoczeciem prac, Wykonawca ustali zZamawiajagcym sposdb
bootowania serwerdw (czy z macierzy dyskowej, czy z pamieci Flash/SSD znajdujgcej sie w
kazdym z serweréw);

2.3.2.2 Zainstaluje i skonfiguruje w srodowisku wirtualnym w ,Serwer 1”, oprogramowanie do
obstugi ustug katalogowych.

2.3.2.3 Uruchomi replikacje ww. serweréw wirtualnych (ich zasobéw dyskowych) do srodowiska
wirtualnego w ,,Serwer 2”.

2324 Zatozy i skonfiguruje w ustudze katalogowej konto dla przyktadowego uzytkownika.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
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2.3.2.5 Tak skonfiguruje komputer przyktadowego uzytkownika oraz urzadzenia sieci
komputerowej (przetaczniki Ethernet, UTM, itp.), aby logowanie do sieci wymagato od
tego uzytkownika podania loginu i hasta.
2.3.2.6 Zasymuluje awarie catego srodowiska wirtualnego w , Serwer 1” i odtworzy w ,Serwer 2"
oprogramowanie do obstugi ustug katalogowych, na podstawie zapisanych tam replik
zasobdéw dyskowych.
2.3.2.7 Sprawdzi mozliwos¢ logowania sie do sieci przyktadowego uzytkownika na komputerze
wskazanym przez Zamawiajgcego.
2.3.2.8 Skonfiguruje ustuge RDP, w szczegdlnosci brokera RDP i galerii programoéw RDP.
2329 Wykona migracja posiadanych systeméw (Portallnteresanta, SIDAS, IPmapa) na nowo

wdrozone serwery oraz wdrozenie kontenerowych rozwigzan dla nastepujgcych
srodowisk bazodanowych:

2.3.2.9.1 5 $rodowisk (instancji) bazodanowe MS SQL

2.3.2.9.2 2 srodowiska bazodanowe PostgreSQL

2.3.2.9.3 2 srodowiska bazodanowe FirebirdSQL

2.3.2.10

2.3.211

2.3.2.12

Skonfiguruje potaczenie ,Serwer 2” z UPS-em zakupionym w tym postepowaniu oraz w
przypadku zaniku pradu gdy stan natadowania baterii UPS spadnie do poziom 50%
wytgczy wszystkie maszyny wirtualne uruchomione na ,Serwer 2” oraz wytaczy catly
serwer.

Skonfiguruje port do zdalnego zarzadzania serwerem (wyspecyfikowany w pkt 4.1.13 c)
dla kazdego z zakupionych serwerdw.

Wykona ustugi opisane w dalszej czesci dokumentu, przy poszczegdlnych urzadzeniach
i oprogramowaniu.

Srodowisko instalacji i wdrozenia

3.1. Srodowisko instalacji i wdrozenia wezta centralnego u Zamawiajacego

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.1.5.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu

Sprzet i oprogramowanie dostarczane bedzie w lokalizacji Zamawiajgcego:

a)
Zamawiajgcy dysponuje klimatyzowang serwerownig imiejscem w szafach RACK
umozliwiajgcym zainstalowanie zamawianego sprzetu.

siedziba Zamawiajgcego w Gnojniku, 32-864 Gnojnik 363

Serwerownia ulokowane sg na drugim pietrze budynku, z szerokimi schodami.

Wszystkie prace niewymagajgce przerwy w pracy pracownikdw Zamawiajgcego moggy by¢
realizowane w godzinach od 8 do 16 od poniedziatku do pigtku.

Prace wymagajgce przerwy w pracy pracownikéw Zamawiajgcego mogg by¢ realizowane po
wczesniejszym uzgodnieniu z Zamawiajgcym, poza godzinami pracy Zamawiajgcego, ktére na
dzien ogtaszania przetargu sg nastepujgce:
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a) 7:30-16:30 — poniedziatek

b) 7:30-15:30 — od wtorku do czwartku

c) 7:30-14:30 - pigtek
Dostarczone rozwigzanie zastgpi cze$¢ urzadzen obecnie funkcjonujacych u Zamawiajgcego,
w zwigzku z tym Wykonawca bedzie musiat dostosowac ich konfiguracje (np. adresacje IP) do
rozwigzan obecnie stosowanych przez Zamawiajgcego. Oczekuje sie, ze przed wdrozeniem
catego systemu Wykonawca zapozna sie z konfiguracjg urzadzen (np. UTM, przetgczniki LAN
itp.) funkcjonujgca u Zamawiajgcego.

Zamawiajgcy wykorzystuje techniki zabezpieczajace: firewalle,
antyspam itp.

NAT, VPN, antywirusy,

4. Wyposazenia serwerowni — Wezet centralny

4.1. Serwer —sztuk 2
Wymagania funkcjonalno-techniczne
1. | Obudowa Umozliwiajgca instalacje w standardowej szafie RACK 19”.
2. | Piyta gtdowna Ptyta gtéwna z mozliwoscig zainstalowania przynajmniej dwdch procesorow
wykonujacych 64-bitowe instrukcje AMD64 lub EM64T (np. AMD albo Intel).
3. | Procesor Procesor 16-rdzeniowy 32 watkowy, osiggajgcy w oferowanym serwerze wynik
przynajmniej 235 pkt. w konfiguracji dwuprocesorowej w tescie CPU2017
Floating Point Rates. Wymagana jest obecnos$¢ protokotu potwierdzajgcego
osiggniety wynik na stronie: www.spec.org (wydruk ze strony nalezy dotgczy¢ do
oferty).
4. | Liczba procesoréw 2 szt.
5. | Pamie¢ RAM min. 128 GB. llo$¢ wolnych slotéw dla pamieci RAM musi umozliwiaé jej
rozbudowe do min. 512 GB, w modutach takich jak podstawowe 128 GB.
6. | Dyski SSD min. 4 szt. dyskow NVMe 1,9 TB 2,5”.
Serwer musi umozliwia¢ rozbudowe w przysztosci przestrzeni dyskowej o kolejne
4 dyski (tgcznie musi mie¢ mozliwosc¢ zainstalowania 8-miu dyskéw).
7. | Pamie¢ nieulotna Serwer musi mie¢ mozliwo$¢ instalacji pamieci nieulotnej SD lub FLASH
SD/FLASH o wielkosci min. 64 GB, umozliwiajacg zainstalowanie oprogramowania do
wirtualizacji (hypervisor) i bootowanie z niej serwera.
8. | Dyski szybkiego min. 2 dyski 240 GB SSD M.2 z osobnym kontrolerem RAID1
startu
9. | Naped DVD-RW
10. | Interfejsy sieciowe 2 szt. 10/100/1000 Mbit/s Ethernet
11.| Kontroler RAID a) min. 8 GB Cache,
b) transfer 12 Gbit/s,
c) rodzaje dyskow: NVMe
d) RAID poziomu: 1,5, 6, 10, 50, 60
e) wspierane systemy: Linux, Windows Server, VMWare
12.| Karta SFP+ 2 szt. 10 Gbit/s — Swiattowodowe SFP+
13.| Dodatkowe sloty / a) PCle 4.0 — min. 1 szt. Slot musi by¢ nieobsadzony (niezajety) przez inne

porty

karty (np. kontroler RAID), umozliwiajgc ich przyszte wykorzystanie przez
Zamawiajgcego.

b) VGA.

c¢) Port do zdalnego zarzadzania serwerem — niezalezny od 2 portow

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu

Operacyjnego Polska Cyfrowa na lata 2014 - 2020. Strona |5



https://www.spec.org/cpu2017/results/cpu2017.html#CFP2017_rate
https://www.spec.org/cpu2017/results/cpu2017.html#CFP2017_rate

Fundusze Rzeczpospolita Unia Eur.opejska
EUI'OPEjSkIe Polska Europejski Fundusz U
Polska Cyfrowa - Rozwoju Regionalnego Sl

Ethernet wyspecyfikowanych w pkt. 10. Port zdalnego zarzadzania musi
posiadac¢ funkcjonalno$¢ wirtualnego KVM-a z mozliwosci uruchomienia
konsoli serwera w technologii HTML5

14.

Zasilanie 2 szt. zasilaczy min. 600W umozliwiajgcych zasilanie serwera z dwodch
niezaleznych obwoddw zasilajgcych i poprawng prace serwera podczas zaniku
napiecia w jednym z obwoddw lub przy awarii jednego z zasilaczy.

Mozliwos¢é wymiany uszkodzonego zasilacza, bez koniecznosci wytaczania catego
serwera (hot-swap).

15.| Chtodzenie Min. 6 szt. wentylatorow.
16.| Szyny montazowe Szyny ruchome
17.| Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
uzytkownika
18.| Gwarancja Gwarancja producenta na nastepny dzien roboczy min. 3 lata.
Zachowanie dyskow twardych min. 3 lata
4.2. Zasilacz awaryjny (UPS) — sztuk 1
Wymagania funkcjonalno-techniczne
1. Obudowa Umozliwiajaca instalacje w standardowej szafie RACK 19”.
2. Moc Minimum 2000 VA / 1800W.
Zamawiajacy oczekuje, iz czas podtrzymania UPS-a nie bedzie krétszy
niz 6 min. przy 70% obcigzeniu.
3. Sposdb dziatania On-line z podwdjng konwersja.
4, Znamionowe napiecie wejsciowe| 230V
5. Znamionowe napiecie wyjsciowe| 230V
6. llos¢ gniazd sieciowych Min. 8 szt. IEC C13
7. Dokumentacja uzytkownika Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
4.3. Oprogramowanie do wirtualizacji

Wymagania funkcjonalno-techniczne

System do wirtualizacji musi umozliwi¢ stworzenie dwdch Srodowisk logicznych, wykorzystujgcych
osobne zasoby serwerowe (Serwer 1” i ,Serwer 2).

Obydwa srodowiska bedg osobno zarzadzane, z dedykowanej dla kazdego s$rodowiska konsoli
zarzadzajacej.

System musi by¢ zainstalowany bezposrednio na sprzecie fizycznym, bez koniecznosci instalacji
dodatkowego systemu operacyjnego. Rozwigzanie musi by¢ niezalezne od producenta platformy
sprzetowej, tzn. nie moze wskazywac tylko jednego producenta sprzetu.

System musi umozliwi¢ uruchomienie wielu instancji systeméw operacyjnych na jednym serwerze
fizycznym. Przy czym wspierane muszg by¢ przynajmniej nastepujgce systemy operacyjne:

a. Windows Server w wersji co najmniej 2019 i 2022.

b. Suse Linux Enterprise Server w wersji 10 i nowszej,

c. Red Hat Enterprise Linux w wersji 5 i nowsze;j.

System musi umozliwia¢ zastosowanie w serwerach fizycznych, procesoréw o dowolnej ilosci rdzeni oraz
zapewni¢ mozliwosc¢ przydzielenia maszynom wirtualnym do 128 procesoréw wirtualnych.

System musi umozliwiaé przydzielenie maszynom wirtualnym, tacznie wiekszej przestrzeni dyskowej niz
jest fizycznie dostepna w zasobach dyskowych.

System musi posiadaé mozliwos¢ sprzetowego wsparcia dla wirtualizacji zagniezdzonej.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu

Operacyjnego Polska Cyfrowa na lata 2014 - 2020. Strona |6




Fundusze : Unia Europejska
Europejskie E‘Z)fsclzaposl)o"“"a Europejskli)Fu{\dusz %
Polska Cyfrowa - Rozwoju Regionalnego Sl

7. | System dla kazdego $rodowiska osobno (,Serwer 1” i ,Serwer 2”), musi posiadaé centralng konsole
graficzng do zarzadzania maszynami wirtualnymi i ustugami, wtym mozliwo$¢ monitorowania
wykorzystania zasobow fizycznych, infrastruktury wirtualnej.

8. | Konsola do zarzgdzania srodowiskiem wirtualnym musi pochodzi¢ od tego samego producenta co sam
system do wirtualizacji, tak aby Zamawiajgcy nie byt zmuszony do szkolenia pracownikéw u dwdch
réznych (lub wiecej) producentéw. Awaria pojedynczego serwera nie moze blokowa¢ dostepu do konsoli
zarzadzania

9. | Dostep przez przegladarke do graficznej konsoli zarzadzania musi by¢ skalowalny tj. powinien umozliwiac
rozdzielenie komponentéw na wiele instancji, w przypadku zapotrzebowania na duzg liczbe
jednoczesnych dostepdw administracyjnych do srodowiska.

10. | System musi zapewnia¢ mozliwos¢ wykonywania kopii migawkowych serweréw wirtualnych i instancji
systemow operacyjnych, na potrzeby tworzenia kopii zapasowych (bez przerywania pracy tych systemow
i serwerdw wirtualnych).

11.| System musi umozliwia¢ tworzenie replik obrazéw dyskowych maszyn wirtualnych uruchomionych
w Srodowisku ,,Serwer 1” na macierz dyskowg zainstalowang w ,Serwer 2” i odwrotnie. System musi
umozliwiac¢ okreslenia czestotliwosci wykonywania ww. kopii zasobéw dyskowych.

12.| System musi umozliwia¢ tworzenie klastrow zserwerdéw fizycznych, w celu zapewnienia wysokiej
dostepnosci maszyn wirtualnych i aplikacji (high availability).

13.| System musi posiada¢ mozliwos¢ przydzielania i konfiguracji uprawnien uzytkownikom poprzez integracje
z ustugami katalogowymi (np. Microsoft Active Directory. LDAP itp.).

14.| System musi pozwala¢ na tworzenie wirtualnych przetgcznikéw LAN, obstuge sieci vLAN — Zarzadzanie
przetgcznikami wirtualnymi powinno odbywac sie z centralnej konsoli opisanej w pkt. 8.

15.| System musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby
zapewnic oddzielne grupy wzajemnej komunikacji pomiedzy maszynami wirtualnymi.

16.| Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii zapasowych instancji
systemdw operacyjnych oraz ich odtworzenia w mozliwie najkrotszym czasie.

17.| Kopie zapasowe muszg by¢ sktadowane z wykorzystaniem technik de-duplikacji danych.

18.| Musi istnie¢ mozliwos¢ odtworzenia pojedynczych plikéw z kopii zapasowej maszyny wirtualnej przez
osoby do tego upowaznione, bez koniecznosci nadawania takim osobom bezposredniego dostepu do
gtéwnej konsoli zarzgdzajacej catym srodowiskiem.

19.| Mechanizm zapewniajacy kopie zapasowe musi byé wyposazony w system cyklicznej kontroli
integralnosci danych. Ponadto musi istnie¢ mozliwos¢ przywrdcenia stanu kopii zapasowych do punktu w
czasie, kiedy wszystkie dane byty integralne w przypadku awarii tego repozytorium.

20. | Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemoéw operacyjnych wraz
z ich petng konfiguracjg i danymi.

21.| Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej, wliczajgc w to zaréwno poprawki bezpieczenstwa jak i zmiane jej
wers;ji.

22.| Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji miedzy
serwerami oraz z serwerem zarzgdzajacym, gwarantujace wtasciwe dziatanie mechanizméw wysokiej
dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci.

23.| Decyzja o prébie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie przez system, jednak musi
istnie¢ mozliwos¢ okreslenia przez administratora czasu po jakim taka decyzja jest wykonywana.

24.| Dla kazdego srodowiska wirtualnego (,Serwer 1” i ,Serwer 2”) wymagane jest oprogramowanie

pochodzace od tego samego producenta co sam system do wirtualizacji, ktdre w przypadku powazne;j
awarii (katastrofy) jednego z centréw danych, zautomatyzuje i przyspieszy uruchomienie krytycznych
systemdw uzytkownych w drugim srodkowisku.
Oprogramowanie to:
a. Bedzie wykorzystywato repliki (kopie) obrazéow dyskowych, wykonywanych przez system do
wirtualizacji — patrz punkty 10 i 11 w niniejszej tabeli;
b. Umozliwi tworzenie grup serwerdw wirtualnych, ktére powinny byé odtwarzane razem (np. dla
systemu obiegu dokumentow: serwer bazodanowy, serwer aplikacyjny i serwer WWW);
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c. Umoizliwi przygotowanie skryptéw, okreslajacych w jakiej kolejnosci, jakie zasoby nalezy zwolni¢
w lokalizacji zapasowej (np. wytaczy¢ pewne serwery wirtualne) i jakie uruchomié z kopii, aby
przywrécic do pracy najbardziej krytyczne systemy uzytkowe;

d. Umozliwi przygotowywanie ww. skryptéw w tej samej konsoli zarzadzajacej, co caty system do
wirtualizacji;

e. Umozliwi przeprowadzanie testow odtworzeniowych, w odizolowanym srodowisku sieciowym,
tak aby przy normalnej pracy systeméw uzytkowych (bez koniecznosci ich wytaczania), méc
zweryfikowag, czy ich odtworzenie w lokalizacji zapasowej bedzie mozliwe w sytuacji awaryjnej;

f.  Uprosci i przyspieszy przywrdcenie systeméw uzytkownych do pracy po awarii (Failback) w ich
oryginalnych lokalizacjach, poprzez wykonanie przygotowanych wczesniej planéw awaryjnych
w odwrotnej kolejnosci;

25. | Licencje i wsparcie techniczne W cenie systemu do wirtualizacji musi by¢ dostarczona licencja:
a. Uprawniajgca do uruchomienie dowolnej ilosci serwerdw
wirtualnych,

b. Nie posiadajgca zadnego ograniczenia czasowego ani jesli
chodzi owaznos¢ licencji, ani jesli chodzi o termin
uzytkowania oprogramowania,

¢. Uprawniajgca do niezaleznego zarzadzania srodowiskiem
,Serwer 1” i Srodowiskiem w ,,Serwer 2”,

5. Zarzadzania bezpieczenstwem sieci — domena

5.1. Cel zadania

Celem niniejszego zadania jest:

5.1.1. Przyspieszenie nadawania i odbierania uprawnien uzytkownikom pracujgcym w sieci
komputerowej, aw szczegdlnosci przydzielania i odbierania uprawnien do systemoéw
przetwarzajacych dane osobowe.

5.1.2. Pomoc administratorom sieci komputerowej i poszczegdlnych systeméw informatycznych
w nadzorze nad pracg uzytkownikow, w tym ograniczenie tym uzytkownikom dostepu do
nosnikéw danych, ktére mogg by¢ zrédtem wycieku danych osobowych.

5.1.3. Monitoring sieci komputerowej, ufatwiajacy i przyspieszajacy identyfikowanie awarii
i zagrozen pojawiajgcych sie w sieci.

5.2. Oczekiwane rozwigzanie
Zaktada sie realizacje celu opisanego w punkcie 5.1, w nastepujgcy sposdb:

5.2.1. Nadawanie, ograniczanie i odbieranie uprawnien uzytkownikom pracujgcym w sieci
komputerowe] planuje sie wykonac¢ poprzez zakup i uruchomienie systemu realizujgcego
ustugi katalogowe, takie jak np. LDAP lub Active Directory. Wszystkie lub wiekszos$¢ systemow
beda wykorzystywaty te ustuge przynajmniej do autentykacji uzytkownikéw. Dzieki temu
odebranie uprawnien uzytkownikowi (zablokowanie jego konta) w ustudze katalogowej,
powinno skutkowa¢ automatycznym pozbawieniem dostepu do innych systemoéw
dziedzinowych, w tym do tych, ktére przetwarzajg dane osobowe.

5.3. Oprogramowanie do realizacji ustug katalogowych w oparciu o Serwerowy System
Operacyjny (SSO)

| Wymagania funkcjonalno-techniczne |
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llos¢ i rodzaj Dostarczone licencje dla oprogramowania Serwerowego Systemu Operacyjnego (SSO)
licencji realizujgcego ustuge katalogowa nie moga posiada¢ zadnego ograniczenia czasowego
ani jesli chodzi o waznos$¢ licencji, ani jesli chodzi o termin uzytkowania
oprogramowania, ani powigzanie ze sprzetem, na ktérym bedg uzytkowane (nie moze
to by¢ licencja typu OEM), a ponadto musz3:
a. Uprawniad do instalacji w Srodowisku wirtualnym uruchomionym na serwerze
»Serwerl” opisanym powyzej,
b. Umozliwi¢ zarzadzanie poprzez ustuge katalogowa min. 50 urzadzeniami
niezaleznie od ilosci uzytkownikow.
c. Dodatkowo planuje sie wykorzystac prace terminalowg przez 5-ciu
uzytkownikow.

SSO musi obstugiwac¢ wolumeny umozliwiajgce:
a. zmiane rozmiaru w czasie pracy systemu,
b. tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koricowym (lokalnym
i sieciowym) prosty wglad w poprzednie wersje plikéw i folderdw,
c. kompresje "w locie" dla wybranych plikéw i/lub folderow,
d. zdefiniowanie list kontroli dostepu (ACL).

SSO musi udostepnia¢ ustugi katalogowe zgodne z LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw,
bez koniecznosci instalowania dodatkowego oprogramowania na stacjach roboczych tych uzytkownikéw.

Ustugi katalogowe obstugiwane przez SSO muszg umozliwiaé zarzgdzanie zasobami w sieci (uzytkownikami,
komputerami, drukarkami, udziatami sieciowymi itp.), z mozliwoscig wykorzystania nastepujgcych funkcji:
a. Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,
b. Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania uzytkownika — na
przykfad typu certyfikatu uzytego do logowania,
c. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

SSO i ustugi katalogowe musi mie¢ mozliwos¢ definiowania polityk, ktére przy zalogowaniu uzytkownika do
sieci umozliwig ograniczenie jego dostepu do urzadzen dostepnych na jego stacji roboczej (np. pozbawienie
dostepu do portéw USB komputera).

SSO powinien umozliwia¢ zdalng dystrybucje oprogramowania na stacje robocze.

SSO musi mie¢ mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta SSO, umozliwiajgcego lokalng dystrybucje
poprawek, zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

SSO musi mie¢, pochodzgcy od producenta systemu, serwis zarzadzania polityka dostepu do informacji
w dokumentach (Digital Rights Management).

SSO musi umozliwia¢ automatyczng weryfikacje cyfrowych sygnatur sterownikow, w celu sprawdzenia, czy
sterownik przeszedt testy jakosci, przeprowadzone przez producenta systemu operacyjnego.

10.

SSO musi umozliwiaé szyfrowanie dyskdéw przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2
lub réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujacg sie bezpieczeristwem informacji.

11.

SSO musi umozliwiaé szyfrowanie plikow i folderéw.

12.

SSO musi posiada¢ wbudowang zapore internetowg (firewall), z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

13.

SSO musi umozliwia¢ szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

14.

SSO powinien mie¢ wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby
rownoczesnych potaczed i niewymagajace instalacji dodatkowego oprogramowania na komputerach
z systemem Windows.

15.

SSO powinien obstugiwa¢ Centrum Certyfikatow (CA) umozliwiajace:
a. Dystrybucje certyfikatéw poprzez http
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b. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.

16.

SSO musi umozliwia¢ uruchamianie aplikacji wykorzystujgcych technologie ASP.NET.

17.

SSO musi mie¢ wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

18.

SSO musi mie¢ graficzny interfejs uzytkownika.

19.

SSO musi by¢ w jezyku polskim, co najmniej jesli chodzi o nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

20.

SSO musi mie¢ mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

21.

SSO musi mie¢ mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management.

22.

SSO musi mie¢ dostep do bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

23.

SSO powinien mie¢ mozliwo$¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw.

24.

SSO musi mie¢ mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw, wymagajgcych dodatkowych licencji:
DHCP oraz DNS wspierajgcy DNSSEC.

Srodowisko kopii zapasowej

6.1. Cel zadania

Celem niniejszego zadania jest uruchomienie i skonfigurowanie systemu zabezpieczenia danych Wezta
centralnego.

6.2. Oczekiwane rozwigzanie

Zaktada sie realizacje celu opisanego w punkcie 6.1, w nastepujgcy sposob:

6.2.1. W zakresie uruchomienia i skonfigurowania systemu zabezpieczenia danych, planuje sie
zakupi¢ oprogramowanie umozliwiajgce wykonywanie automatycznych kopii zapasowych
catego Srodowiska wirtualnego w systemie ,disk-to-disk”. Podstawowym warunkiem
stawianym catemu rozwigzaniu jest mozliwos¢:

a) wykonywania kopii bez koniecznosci zatrzymywania jakiegokolwiek elementu catego
systemu ($Srodowiska wirtualnego, serwerdw wirtualnych, baz danych, systeméw
dziedzinowych, czy aplikacji uzytkownikéw);

b) odtworzenie poszczegdlnych serweréw wirtualnych w sposdb zapewniajgcy spojnosé
danych;

c) odtworzenie poszczegdlnych plikéw w obrebie pojedynczego serwera wirtualnego;

d) odtworzenie poszczegdlnych baz danych SQL, zachowujgc ich spéjnosé.

6.2.2. Wykonanie punktéw 6.2.1 a) do d) na dziatajgcym i skonfigurowanym ,Wezle Centralnym”
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6.2.3. Na bazie serwera bedgcego w posiadaniu przez Zamawiajgcego zostanie skonfigurowane

srodowisko kopii zapasowych tego samego producenta co Oprogramowanie do wirtualizacji
wymienione w punkcie 4.3 z nastepujgcymi wymaganiami:

6.3. Konfiguracja Serwer do backupu

Wymagania funkcjonalno-techniczne

Srodowisko fizyczne: Serwer wskazany przez Zamawiajgcego: Dell R420 (8 rdzeni, 16GB RAM, 4 x4TB HDD
SAS, 2x 1GBbit/s Ethernet

Wymagania w Serwer wskazany (wyspecyfikowany) powyzej ma by¢ wystarczajacy do uruchomienia
odniesienie do oprogramowania serwera kopii zapasowej z nastepujgcej funkcjonalnosciami
oprogramowania |(dziatajacymi ptynnie):

kopii zapasowej

Wykonywanie automatycznych kopii zapasowych catego srodowiska wirtualnego.

Wykonywania kopii zapasowych bez koniecznosci zatrzymywania jakiegokolwiek
elementu catego systemu (Srodowiska wirtualnego, serwerdw wirtualnych, baz danych,
systemow dziedzinowych, czy aplikacji uzytkownikéwy).

Mozliwos¢ odtworzenia catego Srodowiska wirtualnego (Disaster Recovery)

Oprogramowanie musi wspotpracowa¢ z systemem wirtualizacyjnym opisanym w
punkcie 4.3, m.in. poprzez wykorzystywanie snap-shotéw wykonywanych przez ten
system.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia poszczegdlnych serwerow
wirtualnych, kontenerdw i fizycznych hostow w sposdb zapewniajgcy spéjnosé danych.

Mozliwo$¢ odtworzenie pojedynczych plikéw w obrebie serwera wirtualnego,
kontenera.

Oprogramowanie powinno mie¢ wbudowane mechanizmy deduplikacji i kompresji, w
celu zmniejszenia wielkosci archiwéow. Wigczenie tych mechanizméw nie moze
skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie w przypadku koniecznosci instalacji wewnatrz maszyny wirtualnej
agentdw wymagajacych wdrozenia powinno by¢ kompletne czyli dostarczone z
agentami dla nastepujgcych najnowszych wersji systeméw operacyjnych i silnikdw
bazodanowych: Windows Serwer lic. 5, Linux RedHat lic. 1, Linux Debian lic. 4, MS SQL
Serwer lic.5, Firebird lic.2, PostgresSQL lic 2

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie
zadania poprzez email lub SNMP.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowe]. Wtgczenie szyfrowania nie moze skutkowad utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskow

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewngtrz wirtualnej
maszyny.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych
maszyn z dowolnego backupu w izolowanym srodowisku.

Licencje Dostarczone licencje muszg umozliwia¢ wykonywanie kopii zapasowych ze wszystkich
serweréw fizycznych dostarczonych do stworzenia Wezta Centralnego oraz
posiadanego serwera zakupionego w ramach postepowania CUW (serwer 2
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procesorowy)

Licencja musi umozliwia¢ wykorzystanie wszystkich opisanych w niniejszym
dokumencie  funkcjonalnosci, bez koniecznosci dokupowania jakichkolwiek
dodatkowych opcji.

Licencja nie moze posiada¢ zadnego ograniczenia czasowego ani jesli chodzi o waznos¢
licencji, ani jesli chodzi o termin uzytkowania oprogramowania.

W sytuacji, gdy oprogramowanie do archiwizacji danych wymaga do poprawnego
dziatania jakiego$ dodatkowego, licencjonowanego oprogramowania (np. systemu
operacyjnego), to Wykonawca musi dostarczy¢ te licencje wraz z oprogramowaniem do
archiwizacji danych.

Aktualizacja 36 miesigce

7. Pozostate wymagania

7.1. Wszelkie urzadzenia i oprogramowanie dostarczone bedzie w oryginalnych opakowaniach
producenta, z dotgczong licencjg, nosnikami i dokumentacja.

7.2. Dostarczone licencje bedg wolne od roszczen oséb trzecich oraz bez mozliwosci ich
wypowiedzenia w przypadku uzytkowania oprogramowania zgodnie z licencja.

7.3. Elementy uzupetniajace

Wymagania funkcjonalno-techniczne
1. | W ramach dostawy Wykonawca dostarczy komplet niezbednego okablowania, patch-cordéw, modutdw,
gniazd, listew zasilajgcych, wtyczek itp. umozliwiajacych potgczenie, uruchomienie i skonfigurowanie
urzadzen i oprogramowania wymienionego w niniejszym dokumencie.
Projekt ,,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Strona |12

Operacyjnego Polska Cyfrowa na lata 2014 - 2020.



