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Zatozenia do realizacji projektu

Powodem realizacji projektu jest rozwéj e-ustug dostepnych dla pacjentéw a takie
dostarczenie szybkich i zautomatyzowanych proceséw pozwalajgcych jednostce efektywniej
wypetniaé cele zwigzane z ochrong i promocjg zdrowia.

Projekt zaktada zakup licencji oprogramowania dla modutéw e-ustug, dostawy sprzetu i
oprogramowania towarzyszgcego, adaptacje oraz prace wdrozeniowe, ktére majg na celu
uzyskanie w petni funkcjonalnego rozwigzania pozwalajgcego na osiggniecie zaktadanych
wskaznikow.

Opis stanu obecnego

Oprogramowanie czesc¢ Biata
Oprogramowanie firmy Kamsoft:

e KS-Medis, 33 licencje stanowiskowe, wersja 2022.01.1.0, w tym:

- Obstuga Izby Przyjec 2 licencje,

- Obstuga Oddziatu Dokumentacji Medycznej 28 licencji,

- Gospodarka Zywieniowa 1 licencja,

- Zakazenia Szpitalne 1 licencja,

- Stanowisko Definiowania Kosztéw Normatywnych 1 licencja,

- Stanowisko Administratora systemu 1 licencja,

- Obstuga Zlecen lekarskich dla 27 stanowisk,

- Rejestrowanie Kosztéw rzeczywistych dla 14 stanowisk,

- wspomaganie wyznaczania JGP dla 17 stanowisk,

- Modut integracji HL7 LIS,

- Modut integracji HL7 RIS,

- Obstuga Certyfikatéw Podpisu Elektronicznego dla 27 stanowisk.
e KS-Somed, 11 licencji, wersja 2022.01.0.05, w tym:

- Obstuga Rejestracji (Terminarz) 3 stanowiska,

- Stanowisko Medyczne z tworzeniem EDM 8 stanowisk,

- dostep do aktualnego stownika Miedzynarodowej Statystycznej Klasyfikacji Chordb

ICD-10,

- dostep do Bazy Lekéw i Srodkéw Ochrony Zdrowia,

- narzedzie do wspomagania rozliczert umow typu AOS w systemie JGP,

- modut komunikacji w standardzie HL7 z systemami zewnetrznymi,

- Obstuga Certyfikatéw Podpisu Elektronicznego dla 8 stanowisk,

- Modut archiwizacji Elektronicznej Dokumentacji Medycznej.
e KS-Solab, 4 licencje, wersja 2022.01.0.1, w tym:

- Stanowisko Rejestracja 1 licencja,

- Stanowisko Obstugi Pracowni Analitycznej 2 licencje,

- Stanowisko Obstugi Pracowni Mikrobiologii 1 licencja,

- Licencja na obstuge 5 szt. Urzadzen diagnostycznych (analizatorow),

- modut obstugi Elektronicznej dokumentacji Medycznej 2 licencje.
e KS-ASW, 11 licencji, wersja 2022.1.0.0, w tym:

- Obstuga Stanowiska Apteki Centralnej 9 licenciji,

- Obstuga Stanowiska Apteczki Oddziatowej 2 licencje,

- Obstuga skanera kodow kreskowych,

- Dostep do Bazy Lekéw i Srodkéw Ochrony Zdrowia.
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e MediVeris, 1 licencja, wersja zintegrowana z systemem KS-ASW
e 7siRep, 1 licencja, brak wersji

Oprogramowanie PACS firmy itdkan:

e KaPacs, licencje bez ograniczenia, wersja 1.42.39b 202002
e MedDream, 2 licencje, wersja 7.1.1

Oprogramowanie do Bronchoskopu firmy OLYMPUS:
e Endobase, 1 licencja, wersja 14.5,
Aparaty laboratoryjne:

e Urzadzenie epoll200, Alpha Diagnostics
e Urzadzenie Urometr 120, Alpha Diagnostics 1.5.2
e Urzadzenie Mythic, Hemosoft 1.13.4

Oprogramowanie czes¢ Szara
Oprogramowanie firmy Kamsoft:

e KS-FK, 7 licencji, wersja 2022.00.0.0, w tym:
- modut fakturowanie,
- modut kalkulacji kosztow,
- modut obstugi rozliczen miedzyokresowych,
- modut obstugi rezerw na naleznosciach,
- modut e-sprawozdania finansowe
e KS-ZZL, 3 licencji, wersja 2022.01.0.0, w tym,
- modut raporty,
- modut obstugi pozyczek,
- modut zestawienia,
- modut kartoteki,
- modut e-deklaracje,
- modut kadry,
- modut ptace.
o KS-AKM, 3 licencji, wersja 2022.01.1.0,
e KS-EDE, 1 licencji, wersja 2021.02.0.0,
e KS-ESM,3 licencje, wersja 2021.03.0.0, w tym:
e - modut obstugi Zrédet finansowania.
e Program Ptatnik 10.02.002

Oprogramowanie dziatu zamowien publicznych:

e ProPublico 17.4.125.3 (firma Datacomp)
e PPwydatki 1.5.0.0 (firma Datacomp)

Personel medyczny
e Lekarze 22 osoby,
e Pielegniarki 31 osdb,
e Inny personel medyczny 21 0sdb,
e Administracja 13 osob.
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Inwentaryzacja sprzetu informatycznego

Zapora sieciowa Fortigate 60F

Program antywirusowy G Data Endpoint Protection

Wyposazenie stanowiskowe:

60 szt. - Komputer z systemem Windows 10 Pro., procesory minimum i3, ram 4GB,
e HDD 500GB lub SSD 120, 240, 480 GB.

Serwery i zasoby serwerowe w tym rozwigzania wirtualizacji:

o FujitsuSimens PRIMERGY RX1330 M4. Srodowisko wirtualne VMware ESXi
(wersja darmowa). Pierwsza maszyna wirtualna Serwer systemu Pacs -
System Windows 2019. Druga maszyna wirtualna Serwer dla dokumentacji
medycznej i aplikacji czesci Biatej - System Windows 2019. Sprzet: E-
2134/32GB/4x4TB RAID 1

o Actina Solar 220 S5 Serwer bazodanowy Oracl (licencja na 1 CPU wersja
Oracle Standard Edition One 10g). System Linux RedHat. Sprzet: Xeon E5-
2620/16GB/4 x 300GB SAS

o Actina Solar Serwer plikdw, aplikacji, baz danych SQL, kontroler domeny.
System Windows 2003. Sprzet: Xeon E5410/4GB/320 GB RAID 10 SCSI.

o Komputer PC. Serwer poczty. System Linux.

Srednio-dobowa utylizacja zasobdw serwerowych; Miesiecznie: PACS 10 GB, DM
1GB, BAZA SQL 1GB

Inwentaryzacja rozwigzan stuzgcych zapewnieniu bezpieczenstwa przetwarzania
danych:

o Dysk sieciowy Zyxel NSA320

o Serwer plikéw QNAP TS-873

Ogolne zatozenia dla rozbudowy oprogramowania

Efektem realizacji projektu bedzie rozbudowa posiadanych systemdéw informatycznych HIS
produkcji firmy Kamsoft S.A., z petnym wdrozeniem opisanych modutéw e-ustug i zapewni
interoperacyjnosc¢ z innymi systemami, nie dublujac ich funkcjonalnosci poprzez:

gwarantowanie bezpieczenstwa systemow i ustug poprzez zastosowanie systemow
bezpieczenstwa do ochrony w punkcie styku z internetem (NGFW — Next Generation
Firewall) oraz dzieki, niezaleznemu od aplikacji sieciowej (Medyczny Portal
Informacyjny, na ktérym osadzone zostang e-ustugi).

poprawe funkcjonowania oraz zapewnienie niezawodnosci dziatania posiadanego
oprogramowania czesci biatej i szarej oraz zapewnienie odpowiedniej do wspdtpracy
z wdrazanymi e-ustugami wydajnosci poprzez modernizacje $rodowiska
serwerowego.

mozliwo$¢ archiwizacji on-line dokumentacji elektronicznej w repozytorium,

mozliwosé prezentacji uzytkownikowi archiwum wersji dokumentéw podpisanych
podpisem elektronicznym,

odrebny modut Repozytorium dokumentacji medycznej umozliwiajacy archiwizacje
elektronicznej dokumentacji medycznej w trybie on-line w odrebnej bazie danych

Repozytorium musi udostepnia¢ mechanizm szyfrowania plikow
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e Modut Repozytorium udostepnia mechanizm dziennika zdarzen rejestrujgcy co
najmniej:

- informacje o dodaniu pliku do repozytorium,

- informacje o modyfikacji pliku w repozytorium,
- informacje o usunieciu pliku,

- informacje o udostepnieniu pliku,

- informacje o zalogowaniu oraz wylogowaniu z poziomu aplikacji,

informacje utworzeniu, rozpoczeciu, zatrzymaniu, wznowieniu lub zakoriczeniu realizacji
zadan

e Repozytorium umozliwia zapis w postaci elektronicznej digitalizowanej
dokumentacji papierowej pacjenta

e System musi zapewnic obstuge oraz wymiane dokumentéw w standardzie PIK HL7
e System musi zapewnic integracje z P1 w obszarze wymiany informacji o
zdarzeniach medycznych przynajmniej w zakresie:
a) Wystania informacji o zdarzeniu medycznym (zapis w zasobach P1),
b) Wyszukania,
c) Odczytu,
d) Aktualizacji,
e) Anulowania
e System musi zapewnic integracje z P1 w obszarze wymiany informacji w
zakresie indekséw dokumentacji medycznej przynajmniej w zakresie:
a) Zapisu,
b) Wyszukania,
c) Odczytu,
d) Aktualizacji,
e) Anulowania,
Przekazywania logow z operacji udostepniania.
e System musi zapewni¢ mozliwo$¢ obstugi Rejestru zgdd pacjenta w P1

zgodnie z zasadami ustawy o sioz i dokumentacjg integracyjng w zakresie obstugi zgdd, co
najmniej w zakresie:

a) Weryfikacji zarejestrowania i wycofania w P1 zgéd dla pracownika
medycznego/podmiotu,

b) Weryfikacji zarejestrowania i wycofania zgéd w P1 dla osoby fizycznej,
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c) Weryfikacji zarejestrowania w P1 innych zgdd np. na udzielenie okreslonych $wiadczen
zdrowotnych,

Obstugi dostepow niewymagajgcych zgdd (ratowanie zycia, POZ)
e System musi zapewnic integracje z P1 w obszarze obstugi procesu wymiany
dokumentéw pomiedzy placowkami medycznymi przynajmniej w zakresie:

a) Pobierania dokumentacji medycznej w postaci elektronicznej, w tym EDM wytworzone;j
przez inny podmiot udzielajgcy Swiadczen,

b) Udostepniania dokumentacji medycznej w postaci elektronicznej, w tym EDM innemu
podmiotowi udzielajgcemu swiadczen,

c) Rejestrowanie i aktualizacja mapowania identyfikatora repozytorium na adres ustugi
udostepniania dokumentéw z Repozytorium EDM,

d) Weryfikacja uprawnien oraz pobieranie tokenu uwierzytelniajgcego.

e System musi zapewnic integracje z P1 oraz realizacje procesu pobrania dokumentacji
medycznej w postaci elektronicznej wytworzonej przez inny podmiot
zaindeksowanej na P1 co najmniej w zakresie:

a. pobranie tokenu uwierzytelniajgcego SAML z P1,

b. wyszukanie i odczyt indeksu EDM w Rejestrze Dokumentow Krajowej Domeny P1 dla
dokumentacji medycznej w postaci elektronicznej wytworzonej przez inny podmiot,

c. wystgpienie do P1 i pobranie danych dostepowych do repozytorium innego podmiotu
(m.in. adres repozytorium),

d. wystanie informacji do repozytorium innego podmiotu informacji dotyczacej
udostepnienia dokumentu wytworzonego przez ten podmiot i zaindeksowanego w P1
(informacja zawiera identyfikator dokumentu, token uwierzytelniajgcy SAML),

e. weryfikacja certyfikatow,

f. pobranie dokumentu od innego podmiotu i zapisanie go w Repozytorium Zamawiajgcego
zgodnie z decyzjg Zamawiajgcego,

g. dokument pobrany od innego podmiotu i zapisany w Repozytorium nie moze zostac
ponownie zaindeksowany do P1.

2. System musi zapewni¢ integracje z P1 oraz realizacje procesu udostepniania wtasnej
dokumentacji medycznej Zamawiajgcego zaindeksowanej na P1 co najmniej w zakresie:

a. rejestracja i aktualizacja danych dostepowych Repozytorium,

b. aktualizacja mapowania identyfikatora Repozytorium na adres ustugi udostepniania
dokumentdw z repozytorium,

c. odebranie od podmiotu wnioskujgcego informacji zawierajacej identyfikator dokumentu,
token

uwierzytelniajgcy SAML,
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d. weryfikacja certyfikatéw i tokenu uwierzytelniajgcego,

e. weryfikacja uprawnied podmiotu wnioskujgcego o udostepnienie dokumentacji
medycznej (weryfikacja zgdd pacjenta oraz zgdd automatycznych w P1),

f. udostepnienie przez Repozytorium dokumentu do systemu podmiotu wnioskujgcego,
g. przekazanie do systemu P1 informacji dotyczacej udostepnienia dokumentu.

e System musi zapewni¢ mozliwos¢ dodawania zatgcznikow (w dowolnym formacie)
do dokumentacji medycznej zapisanej w Repozytorium, np. skanéw zgdd pacjenta
oraz tworzenia powigzan pomiedzy dokumentami zapisanymi w Repozytorium.

W zwigzku z posiadanymi zasobami serwerowymi oraz zasobami informatycznymi
zapewniajgcymi bezpieczne przechowywanie i archiwizacje danych jednostka nie przewiduje
korzystania z rozwigzan zewnetrznych w chmurze prywatnej za wyjatkiem obszaru
zwigzanego z raportowaniem zdarzen medycznych do P1 i wymiang EDM pomiedzy
placowkami medycznymi. Zamawiajacy dopuszcza na potrzebe realizacji tych ustug
przechowywanie i archiwizacje danych w zewnetrznych chmurach prywatnych, pod
warunkiem zapewnienia nie gorszego niz w ramach obecnego systemu poziomu
bezpieczenstwa i integralnosci danych.

Poszerzenie dostepnosci ustug w obszarze elektronicznym zapewni zmniejszenie obcigzenia
zasobow osobowych jednostki o zakres ujety w ramach e-ustug. Cyfryzacja procesu wptynie
pozytywnie na czas realizacji procesdw dzieki otrzymywaniu elektronicznie potwierdzonych
danych, rejestrowanych i weryfikowanych w ramach posiadanego systemu informatycznego.
Interesariusze (pacjenci) uzyskajg dostep do informacji wczesniej nie udostepnianych
elektronicznie z wtasnych domostw lub dowolnego miejsca na Swiecie w szybszym, niz do tej
pory, czasie. Tak zaprojektowane ustugi bedg sukcesywnie zwiekszaé¢ efektywnosé
funkcjonowania jednostki zmniejszajgc jednoczesnie prog btedu wynikajgcy z czynnika
ludzkiego — wiekszos$¢ danych bedzie przekazywana, walidowana i dostarczana w formie
cyfrowej, rejestrowanej i niezmienionej w ramach systemu informatycznego. Pozwala to
rowniez na wiekszg niz do tej pory rozliczalnos¢ wykonanych prac i zapewnia adekwatng w
tym zakresie integralnos¢ danych.

Zwiekszenie dostepnosci ustug elektronicznych bedzie miato pozytywny wptyw na rozwdj
cyfrowych kompetencji w regionie dostarczanych przez jednostke ustug ochrony zdrowia, co
wskazuje, iz projekt wpisuje sie w zatozenia Strategii Rozwoju Spoteczenstwa Informacyjnego
Wojewddztwa Slaskiego.

Bezpieczenstwo Systemow

W zakresie kwestii bezpieczefstwa informacji w sieciach i systemach teleinformatycznych

System powinien by¢ zgodny z zapisami art. 18 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotdéw realizujgcych zadania publiczne (Dz. U. 2020, poz.
346).

Zintegrowany System Informatyczny musi spetnia¢ wymogi interoperacyjnosci,
bezpieczenstwa jak
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rowniez z zakresu informatyzacji stuzby zdrowia wynikajgce z opisanych powyzej oraz innych
powszechnie obowigzujgcych przepiséw prawa w tym zakresie, a w szczegdlnosci z:

1) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r., poz.
1781);

2) Ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (t.j. Dz.U. z 2020r.,
poz.

344);

3) Ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. 2001 Nr 130, poz.
1450 z pdin.

zm.);

4) Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdéw realizujgcych
zadania

publiczne (t.j. Dz. U. 2020, poz. 346);

5) Ustawy Kodeks postepowania administracyjnego (Dz. U. z 1960 r. Nr 30, poz. 168 z pdin.
zm.);

6) Ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz.U. 2020, poz.
2176);

7) Ustawy z 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz.U. 2019, poz.742 z
pozin. zm.);

8) Ustawy z dnia 28 kwietnia 2011 roku o systemie informacji w ochronie zdrowia (t.j. Dz.U.
22020

poz. 702, 1493, 1875 z pdin. zm.);

9) Ustawa z dnia 27 sierpnia 2004r. o swiadczeniach opieki zdrowotnej finansowanych ze
srodkéw

publicznych (t.j. Dz.U. 2 2020 poz. 1398, 1492, 1493, 1578, 1875, 2112);

10) Rozporzadzenia Ministra Zdrowia z dnia 26 czerwca 2019 r. w sprawie zakresu
niezbednych

informacji  przetwarzanych przez $wiadczeniodawcow, szczegétowego  sposobu
rejestrowania tych

informacji oraz ich przekazywania podmiotom zobowigzanym do finansowania Swiadczen ze
Srodkow publicznych (Dz.U. 2019 poz. 1207);

11) Rozporzadzenia Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r. w sprawie
sporzgdzania pism

w formie dokumentow elektronicznych, doreczania dokumentéw elektronicznych oraz

udostepniania formularzy, wzordw i kopii dokumentéw elektronicznych (t.j. Dz.U. 2018, poz.
180);
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12) Rozporzadzenia Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i
trybu

udostepniania danych zgromadzonych w rejestrze publicznym (t.j. Dz. U. 2018, poz. 29);
Strona 14 z 86

13) Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika
2006 r. w

sprawie niezbednych elementéw struktury dokumentéw elektronicznych (Dz. U. z 2006 Nr
206,

poz. 1517);

14) Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika
2006 r. w

sprawie szczegétowego sposobu postepowania z dokumentami elektronicznymi (Dz. U. z
2006 Nr

206, poz. 1518);

15) Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r.
W sprawie

wymagan technicznych formatdow zapisu i informatycznych nosnikéw danych, na ktdrych

utrwalono materiaty archiwalne przekazywane do archiwdéw panstwowych (Dz. U. z 2006 Nr
206,

poz. 1519);

System powstaty w wyniku niniejszego projektu musi funkcjonowac¢ zgodnie z
obowigzujgcymi przepisami prawa w tym réwniez wymogdéw RODO (Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych).

Aby spetni¢ standardy bezpieczenstwa zostaty okreslone ponizsze wymagania:

1. dotyczace uwierzytelniania:
a) system informatyczny musi posiadac¢ zaimplementowane mechanizmy kontroli
dostepu do danych
b) jezeli dostep do danych w systemie posiadajg co najmniej dwie osoby, nalezy
zapewnic, aby:
e w systemie rejestrowany byt dla kazdego uzytkownika odrebny
identyfikator,
e dostep do danych byt mozliwy wytacznie po wprowadzeniu identyfikatora i
dokonaniu uwierzytelnienia,
¢) nie nalezy ponownie przydziela¢ identyfikatora uzytkownika, ktéry utracit
uprawnienia do przetwarzania danych,
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d) w przypadku, gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, system
musi wymuszac jego zmiane nie rzadziej niz co 30 dni; hasto musi sktadac sie co
najmniej z 8 znakdw, zawieraé mate i wielkie litery oraz cyfry lub znaki specjalne,

2. dotyczace zabezpieczen:

a) system musi posiada¢ ochrone przed zagrozeniami pochodzgcymi z sieci
publicznej opartg na fizycznych lub logicznych zabezpieczeniach chronigcych
przed nieuprawnionym dostepem,

b) stosuje sie srodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktére sg przesytane w sieci publicznej,

¢) system musi by¢ zabezpieczony przed:

e dziataniem oprogramowania, ktéorego  celem  jest  uzyskanie
nieuprawnionego dostepu do systemu informatycznego,

e utratg danych spowodowang awarig zasilania lub zaktdceniami w sieci
zasilajacej.

3. System zostanie wdrozony zgodnie z najlepszymi praktykami bezpieczenstwa, w
zakresie technologii, jaka zostanie zastosowana do jego budowy. Dostarczone przez
dostawce oprogramowania ma zapewnic:

o wykorzystanie gotowych frameworkdéw bezpieczeristwa np. JAAS w Javie,

e zastosowanie odpowiednich mechanizmdéw uwierzytelniania i autoryzacji
podczas logowania sie do systemu,

e w kontekscie danych medycznych wykorzystanie silnych metod np.
bezpieczny podpis elektroniczny,

e zastosowanie odpowiednich mechanizmdéw bezpiecznego przechowywania
danych — dostep do danych powinny mie¢ tylko uprawnione osoby, dane
powinny by¢ szyfrowane,

e w przypadku korzystania z aplikacji klient — serwer, szczegdlnie w modelu
innym niz model klasyczny, zabezpieczenie komunikacji np.: poprzez
wykorzystanie protokotu SSL (HTTPS),

e na zadanie i automatyczne wylogowywanie sie z systemu po okreslonym
czasie nieaktywnosci uzytkownika.

4. Wykonawca jako s$wiadczacy ustugi wdrozenia i serwisu oprogramowania
aplikacyjnego zobowigzany jest spetnia¢ wymogi jakosciowe co najmniej w zakresie
instalacji, uruchamiania i wdrozenia systeméw informatycznych oraz Swiadczenia
ustug serwisowych, np.: certyfikat ISO 9001:2015 (lub réwnowazny) i ISO
27001:2013 (lub réwnowazny).

5. Po dokonaniu wdrozenia Wykonawca przekaze wytyczne w formie pisemnej dla
administratorow Zamawiajgcego w zakresie monitorowania pracy serwerow
aplikacji.

System Elektronicznego Obiegu Dokumentow

Rozwigzanie modutowe zapewniajacy bezpieczng prace z dokumentami w modelu
elektronicznym. System musi zawierac:

1. Modut uzytkownika systemu
a. Zadekretowang korespondencje przychodzacg (np. zapytania ofertowe,
zamowienia).
b. Faktury do opisu/zatwierdzenia.
Dokumenty do wystania (dla sekretariatu).



g.
h.
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Zeskanowane dokumenty do opisu (dla sekretariatu).

Umowy/aneksy do zaopiniowania/podpisania.

Dokumenty wewnetrzne skierowane do zapoznania
sie/zatwierdzenia/zredagowania.

Zamodwienia wewnetrzne (zapotrzebowanie).

Urlopy.

Delegacje stuzbowe.

2. Kontrahenci

a.

b.
C.
d

@ oo

h.

Baza klientédw (w tym potencjalnych), dostawcdw, partnerdw.

Podstawowe dane teleadresowe, kategorie, dodatkowe inne pola.
Rejestracja informacji o osobach kontaktowych.

Z poziomu karty kontrahenta dostepne sg wszystkie powigzane z nim
informacje i dokumenty np. korespondencja (tradycyjna i mailowa),
realizowane projekty, aktywnosci/pozycje kalendarza, faktury(kosztowe i
sprzedazy), dokumentacja.

Wykorzystanie bazy jako ksigzki adresowej do adresowania poczty.
Wielokryteryjne wyszukiwanie i mozliwosé exportu wynikéw do Excela.
Integracja bazy kontrahentéw z systemem FK Master firmy KAMSOFT S.A.
Dane o kontrahentach wykorzystywane sg przez inne moduty systemu.

3. Centrum skanowania

a.

C.
d.

Skanowanie bezposrednio do bazy (dodatkowo mozliwa obstuga skanéw
przychodzacych z innych firm, fakséw, e-faktur).

Wybor typ dokumentu do opisu np. faktura kosztowa, korespondencja
przychodzgca, umowa, zamowienie, zapytanie ofertowe itd.

Podglagdowi obrazu dokumentu z prawej czesci ekranu w trakcie opisywania.
Mozliwos¢ wydzielenia kilku niezaleznych ,,centréw skanowania”.

4. PracownicyiHR

a.
b.
C.

d.
e.

Rejestracja pracownikow (w tym uzytkownikow systemu).

Dane o pracownikach wykorzystywane sg przez inne moduty systemu.
Mozliwos¢ rejestracji dokumentéw zwigzanych z pracownikiem np.
certyfikaty, uprawnienia, umowy o prace, aneksy, skierowania na badania
itp. (elektroniczna teczka osobowa).

Rejestracja wnioskdw urlopowych wraz z elektroniczng akceptacja.
Wyposazenie przypisane do danego pracownika.

5. Kancelaria i faktury

a.

~0 oo o

Mozliwosc¢ kategoryzowania korespondencji i przypisania do danej kategorii
Sciezki Workflow oraz domysinych praw dostepu.

Wiagzanie korespondencji z kontrahentem, projektem.

Dekretacja reczna oraz automatyczna (wg zdefiniowanej wczesniej $ciezki).
Wydruki dziennika korespondencji, zestawien na poczte (polecone), kopert.
Obstuga kodow kreskowych.

Mozliwos¢ integracji z systemem internetowym dostawcy ustug
pocztowych.

Mozliwos$¢ definiowania dodatkowych pél / formularzy np. dla zapytania
ofertowego, oferty, zamowienia.

Dodatkowy formularz dla faktur kosztowych pozwalajacy na opis kosztéw z
wykorzystaniem listy MPK oraz okreslony obieg z elementami opisywania,
zatwierdzania, az po export gotowe] opisanej faktury do systemu ERP.



6.

7.

10.

11.

12.
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i. Mozliwos¢ tworzenia osobnych rejestréw np. rejestr faktur, zamdwien,
ofert.
Zakupy
a. Rejestracja wraz z elektroniczng $ciezkg akceptacji wnioskéw zakupowych
(potrzeby biezgce biurowe, inwestycje, zakupy do produkcji).
b. Mozliwos¢ przypisania budzetu w czasie sktadania wniosku, z ktérego zakup
ma by¢ realizowany.
c. Obstuga procesu wysytania zapytan ofertowych do dostawcéw z
wykorzystaniem zaakceptowanych pozycji zamowien wewnetrznych.
d. Rejestracja ofert od dostawcow.
e. Zbiorcze generowanie zaméwien.
f. Obstuga procesu zamoéwien publicznych we wszystkich trybach.
g. Wigzanie faktury kosztowej z wystanym i zaakceptowanym zamowieniem.
Umowy
a. Wiazanie umowy z kontrahentem, projektem.
Kategoryzowanie umow.
Obstuga anekséw.
Nadzorowanie termindw.

® oo T

Wspdtpraca z modutem projektowym wspomagajgcym realizacje etapow
umow (etapy zadania) oraz finansdw (wigzanie faktur kosztowych i
sprzedazy).
Dokumenty wewnetrzne
a. Wiazanie dokumentacji z projektem, kontrahentem.
b. Definiowanie rejestréw dokumentacji (kategorii).
c. Mozliwo$¢ uruchomienia workflow dla wybranych dokumentéw.
Baza wiedzy
Dokumenty rejestrowe.
Wzory ofert / umow.
Cenniki.
Opisy produktow.
Procedury i instrukcje wewnetrzne.
Regulaminy.
Komentarze i powiadomienia
a. Mozliwos¢ dodawania komentarzy do dokumentow.
b. Mozliwos¢ automatycznego powiadomienia o pojawieniu sie komentarza do
dokumentu.
Stowniki
a. Moizliwosé wyszukiwania i edytowania stownikéw wykorzystywanych w
formularzach.
Integracja z systemem FK ,,KS-FKW” firmy KAMSOFT S.A.
a. Kartoteka kontrahentow — obustronna synchronizacja pomiedzy systemami.
b. Automatyczne zaktadanie nowego kontrahenta w FK.
c. Dane o fakturach kosztowych.
d. Integracja z bazg danych systemu z zapewnieniem importu stownikow MPK
i kont rodzajowych dla potrzeb obstugi faktur kosztowych z poziomu
Systemu FK.
e. Wprowadzenie mechanizmu obstugi limitow akceptacji faktur kosztowych.
f.  Cykliczny import danych o ksiegowaniu faktury z FK do bazy EOD.

SO oo T W
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Cykliczny import danych o ptatnosciach faktury z FK do bazy EOD.
Wprowadzenie oraz obstuga stownikéw krokéw dla workflow faktury
kosztowe;j.

Dostosowanie formularzy (dokument przychodzacy, wychodzacy, faktura
kosztowa).

Obstuga faktur korygujgcych — dodanie kroku workflow , wystanie”.
Obstuga refaktur — dodanie kroku workflow ,,odpowiedzialny za wystawienie
refaktury”.

Dostosowanie zawartosci widokéw do wymagan Jednostki.

13. Rejestry dokumentac;ji szpitala

a.
b.

Sm oo
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Wzory drukéw - najpotrzebniejsze druki.
ISO
e Akredytacja
e Wykaz procedur
Audity
¢ Kalendarz auditéow
e Raport z auditu
Karty charakterystyk
Szkolenia - harmonogram szkolen ,plan roczny
Rejestr kart korygujacych i zapobiegwaczych
Ksiega jakosci
Procedury I1SO
Wykaz aktéw prawnych
Instrukcje ISO
Spotkania zespotu jakosci
Szczegdtowy plan sprzatania.
Sekretariat
e Dokumenty rejestrowe
e Regulamin pracy
¢ Regulamin organizacyjny
¢ Spotkania z kierownikami (raport z narady)
e Zarzadzenia wewnetrzne
Zamoéwienia publiczne
* Rejestr dostawcow
e Karta oceny dostawcoéw
¢ Umowy z dostawcami
e Zakupy
¢ Protokoty koniecznosci
Kadry
¢ nieobecnosci
e wzory dokumentéw kadrowych

Uwzglednione w projekcie E-ustugi prezentowane bedg w ramach medycznego portalu
informacyjnego, w sekcji pacjenta. Wszystkie E-ustugi oraz platforma e-ustug musi zostaé
zaktualizowana do spetniania ponizszych wymagan:
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e Petna mobilnos¢ — dostepnosé ustugi musi by¢ mozliwa z poziomu stacji roboczych i
urzadzen mobilnych, w tym tabletéow, za posrednictwem pofaczen kablowych
szerokopasmowych, bezprzewodowych komérkowych czy WIFI. Dodatkowo
zostanie dostarczona aplikacja mobilna na urzgdzenia mobilne iPhone i Android
zapewniajgca dostep do historii leczenia w szpitalnej przychodni.

e Przyjazny interfejs — mozliwos¢ dostosowania interfejsu do wymagan uzytkownika
tj. wersja kontrastowa, zwiekszanie czcionki — utatwienia dla oséb niedowidzacych
oraz definiowania wtasnych styléw CSS co pozwoli na modyfikacje interfejsu
zorientowanego na uzytkownika (UX).

o  Wielojezycznos¢ — mozliwos¢ przefaczenia z jezyka polskiego na jezyk angielski z
mozliwoscig dalszej rozbudowy w razie potrzeby o kolejne wersje jezykowe.

e (Ciggtosc dziatania — przez 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku,
dostepnosc do realizowanych e-ustug.

e Wymiana informacji — dzieki EDM (wspierajgcym profile IHE), integralnosci z
platformami krajowymi, gotowosci do wymiany informacji z platformami
regionalnymi dzieki otwartym standardom wymiany danych (HL7).

e  Wspdtpraca podmiotdw Ochrony Zdrowia — dzieki EDM (wspierajgcym profile IHE),
posiadanej platformie obstugi kontrahentéw oraz telekonsultacjom.

Wymagania dotyczgce wdrozenia (Uruchomienie e-ustug)

W ramach ustug wdrozeniowych Wykonawca zobowigzany bedzie wykona¢ nastepujgce
prace zwigzane z wdrozeniem infrastruktury sprzetowej i oprogramowania e-Platformy:

1. Dokonaé uruchomienia i konfiguracji urzadzen wymaganych do uruchomienia i
realizacji nowych e-ustug.

2. Dokona¢ uruchomienia srodowiska produkcyjnego i — jezeli to konieczne —
srodowiska testowo-szkoleniowego.

3. Przeprowadzi¢ testy dostarczonych urzadzen i oprogramowania potwierdzajgce
skuteczng realizacje zaktadanych funkcjonalnosci.

4. Przeprowadzi¢ instruktarze dla wskazanego przez jednostke personelu
odpowiedzialnego za realizacje okreslonych e-ustug (nie wiecej niz 30 oséb).
Dodatkowo przekazana zostanie instrukcja dla personelu udostepniona w formie
elektronicznej dla kazdej e-ustugi.

5. Przeprowadzi¢ instruktaze dla Administratorow w siedzibie Zamawiajgcego ze
wskazanego zakresu zarzgdzania e-ustugami oraz dostarczonym sprzetem.

6. Opracowad i dostarczy¢ dokumentacje powykonawcza.

Zakres i wymagania dla serwisu technicznego:

Wykonawca zobowigzany jest do Swiadczenia ustug serwisowych dla dostarczonego
rozwigzania e-ustug w dwoch zakresach: podstawowym i rozszerzonym.
W ramach zakresu podstawowego wykonawca zobowigzany jest do:
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- udostepniania oficjalnie wydawanych przez producenta e-ustug aktualizacji produktowych
w okresie trwania projektu, w tym réwniez tych aktualizacji, ktore dotyczg zmian
obowigzujgcych przepisdw prawa,

- udostepniania dokumentacji zwigzanej z aktualizacjami oprogramowania,

- $wiadczenia ustugi wsparcia telefonicznego w dni robocze pon.-pt. W godzinach 8:00 —
16:00 pozwalajgcego na uzyskaniu pomocy w rozwigzaniu problemu z wdrozonym systemem
e-ustug,

- biezgcego usuwania btedéw ujawnionych we wdrozonym rozwigzaniu podczas eksploatacji,

Ustugi Swiadczone w ramach zakresu podstawowego nie mogg by¢ objete jakimkolwiek
limitem godzin.

W ramach zakresu rozszerzonego Wykonawca zobowigzany jest do S$wiadczenia
nastepujacych ustug:

- konsultacje on-line podczas instalacji przez Zamawiajgcego najnowszych wersji
oprogramowania,

- pomoc on-line przy konfiguracji/rekonfiguracji modutéw objetych przedmiotem
zamowienia,

- szkolenia on-line dla personelu Zamawiajgcego z nowosci dostepnych w ramach nowej
wersji oprogramowania,

- szkolenia on-line w zakresie modutéw bedacych przedmiotem zamdwienia zgodnie z
zapotrzebowaniem zgtoszonym przez Zamawiajgcego,

- wsparcia personelu Zamawiajgcego poprzez zdalny dostep do bazy i pomoc przy usuwaniu
btedéw wynikajgcych z niewtasciwego wprowadzenia danych do systemu,

- pomocy w generowaniu raportéw z biezgcej eksploatacji wdrozonego rozwigzania e-ustug.

Wykonawca w swojej ofercie jest zobowigzany uwzgledni¢ zdalne wsparcie techniczne
rozszerzone dla wdrazanych e-ustug w ilosci minimum 90h w okresie trwania gwarancji.

Dla obstugi zgtoszen serwisowych zaréwno z zakresu podstawowego jak i rozszerzonego
Wykonawca zobowigzany jest udostepnié¢ internetowy system zgtoszen umozliwiajgcy
zaznaczenie odpowiedniego statusu zgtoszenia co najmniej w zakresie:

- Konsultacja — rozumiana jako biezgca obstuga wdrozonego rozwigzania e-ustug
- Usterka — rozumiana jako niewygoda lub ucigzliwosé w obstudze produktu,

- Awaria — rozumiana jako dziatanie odmienne od opisanego w instrukcji uzytkowania
produktu lub powodujgce uzyskiwanie w wyniku dziatania produktu niepoprawnych danych,

- Awaria krytyczna — rozumiana jako btad uniemozliwiajacy prawidiowe uzytkowanie
produktu lub jego istotnej czesci wymagajgcy niezwtocznej interwencji serwisu w celu
przywrocenia funkcjonalnosci sprzed awarii i usuniecia nieprawidtowosci w ramach bazy
danych systemu.
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Wykonaweca przyjmujgc zgtoszenie ma prawo do weryfikacji i ewentualnej zmiany statusu w
uzasadnionych przypadkach, o ktérym to uzasadnieniu jest zobowigzany poinformowac
zgtaszajacego.

Wykonawca zobowigzany jest do potwierdzenia w systemie obstugi zgtoszen serwisowych
przyjecia zgtoszenia w terminie:

a) 24 Godzin Roboczych w przypadku Usterki lub Konsultacji,
b) 6 Godzin Roboczych w przypadku Awarii,
¢) 3 Godzin Roboczych w przypadku Awarii Krytycznej.
Wykonawca jest zobowigzany do realizacji zgtoszenia w nastepujacych terminach:
a) Konsultacja - w terminie ustalonym przez Strony,

b) Usterka w terminie najpdzniej 3 miesigce od chwili potwierdzenia przyjecia
Zgtoszenia,

c) Termin usuniecia awarii wynosi do ........ godzin wiacznie (max. 72 h) od chwili
wystania zgtoszenia e-mailem.

d) Termin usuniecia awarii krytycznej wynosi do ...... godzin witgcznie (max.48 h)od
chwili wystania zgtoszenia e-mailem.

Termin realizacji zgtoszen moze ulec wydtuzeniu na wniosek Wykonawcy za zgoda
Zamawiajgcego.

Informacje dodatkowe

Kazdy z Dostawcéw i Wykonawcdw ma obowigzek zapoznac sie ze wszystkimi pakietami
Zamoéwienia (dotyczy wzajemnych relacji pomiedzy dostawg sprzetu, infrastruktury i
oprogramowania).

Pakiet obejmuje konfiguracje urzagdzen dostarczonych w ramach pozostatych pakietow.
Zakres obowigzkéw Wykonawcy obejmuje rowniez:

Wypakowanie i utylizacja opakowan.

Montaz w miejscu przeznaczenia uzywania (odpowiednie szafy RACK).
Podtgczenie do istniejgcej infrastruktury sieci LAN i zasilania.

Aktualizacja oprogramowania wewnetrznego.

Prezentacja zasobow macierzowych do nowych hostéow (Srodowisko
wirtualne + systemy bazodanowe).

O O O O O

W ramach zamoéwienia Wykonawca zobowigzuje sie do gromadzenia i przechowywania
dokumentacji projektowej realizacji kazdego Zadania. Dokumentacja projektowa bedzie
przechowywana przez caty okres realizacji projektu.

Wytyczne do analizy przedwdrozeniowej

Wykonawca jest zobowigzany do przygotowania i dostarczenia w wyznaczonym przez
Zamawiajgcego terminie analizy przedwdrozeniowej.
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Analiza przedwdrozeniowa ma na celu opisa¢ sposéb wdrozenia wymaganych przez OPZ
funkcjonalnosci tak aby spetniaty one swoje funkcje (ujete z punktu widzenia personelu
medycznego Zamawiajgcego). Funkcjonalnosci ZSI mogg realizowac te funkcje bezposrednio
lub posrednio (wdéwczas nalezy wskazaé sposéb ich realizacji tzn., poprzez lub w ramach
jakich funkcjonalnosci sg one realizowane). Analiza przedwdrozeniowa musi obejmowac
rowniez analize integracji poszczegdlnych systemdw Zamawiajgcego oraz sposdb i terminy
migracji danych z uwzglednieniem przewidywanych przerw w pracy poszczegdlnych
systemow, tak aby Zamawiajagcy mogt przygotowal sie do tych przerw i odpowiednio
zaplanowac prace Szpitala w trakcie tych przerw. Wykonawca winien wskaza¢ nie tylko
konieczno$¢ zaplanowania przerwy ale takze okresli¢ szacowany termin i szacowany czas
trwania przerwy.

Dokumentacja powykonawcza

Zamawiajgcy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu
systemu dokumentacje Administratora — zawierajgca opis wymaganych czynnosci i dziatan
zwigzanych z instalacjg i konfiguracja danego elementu, a takie opis wymagan odnosnie
konfiguracji Srodowiska eksploatacyjnego (platformy sprzetowej, systemowej, bazodanowej
i aplikacyjnej). Dokumentacja musi zawiera¢ wszystkie niezbedne loginy, hasta, kody
dostepu, itp. pozwalajgce na odtworzenie petnego zakresu systemu po awarii, zarzagdzanie w
petnym zakresem dostarczonym rozwigzaniem oraz petnienie ustugi serwisu przez inny
podmiot po okresie trwatosci projektu. Hasta muszg zosta¢ dostarczone w zamknietej
kopercie i przekazane muszg by¢ protokolarnie wyznaczonemu przedstawicielowi
Zamawiajgcego.

Zamawiajgcy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu
systemu dokumentacje Uzytkownika — opis dziatania danego elementu Systemu w zakresie
niezbednym do jego prawidtowego uzytkowania przez personel skierowany do jego
uzytkowania — w wers;ji elektronicznej.

Zamawiajgcy wymaga aby Wykonawca we wspodtpracy z Zamawiajgcym stworzyt Polityke
backupu i archiwizacji zgodnie z obowigzujgcymi przepisami prawa oraz wymaganiami
dostarczonych systemow.

Dokumentacja musi by¢ sporzadzona w jezyku polskim.

Wymagania dotyczgce wdrozenia

w ramach ustug wdrozeniowych (realizacji przedmiotu zamowienia)
Wykonawca/Wykonawcy zobowigzani bedg wykonaé nastepujgce prace zwigzane z
wdrozeniem infrastruktury sprzetowej i oprogramowania:

1. Przeprowadzenia analizy przedwdrozeniowej w ramach ktérej Wykonawca
zobowigzany jest zapoznac¢ sie z infrastrukturg Zamawiajgcego oraz opracowacd
szczegdtowy harmonogram dostaw sprzetu (jezeli dotyczy) i oprogramowania oraz
przedstawic¢ szczegdtowa koncepcje wdrozenia.

2. Ustalenia miejsca, czasu oraz zespotdw odbierajgcych sprzet (jezeli dotyczy)
niezbedny do wdrozenia e-ustug.

3. Dostawy, konfiguracji i parametryzacji sprzetu do budowy nowego srodowiska.



10.

11.

12.

Zatacznik nr 2 OPZ - Pakiet nr 2

Migracji obecnego rozwigzania na nowe $Srodowisko wraz z testami poprawnosci
dziatania oprogramowania HIS na nowym srodowisku.

Wykonania uruchomienia i konfiguracji urzadzen (jezeli dotyczy) wymaganych do
uruchomienia i funkcjonowania EOD.

Przeprowadzenia testow dostarczonych urzadzen (jezeli dotyczy) i oprogramowania
potwierdzajgce skuteczng realizacje zaktadanych funkcjonalnosci.

Zintegrowania dostarczonego oprogramowania z posiadanym przez Zamawiajgcego
oprogramowaniem.

Przeprowadzenia testdw poprawnosci dziatania oprogramowania po rozbudowie.
Wdrozenie dostarczanego oprogramowania musi uwzgledniaé ciggtos$¢ pracy
jednostki. Wszelkie przerwy w dziataniu systemu wynikajgce z prowadzonych prac
wdrozeniowych muszg zostac¢ uzgodnione i obustronnie zatwierdzone.
Uruchomienia srodowiska produkcyjnego i — jezeli to konieczne — Srodowiska
testowo-szkoleniowego.

Przeprowadzenia instruktarzy dla wskazanego przez jednostke personelu
odpowiedzialnego za realizacje okreslonych e-ustug (nie wiecej niz 30 osdb).
Dodatkowo przekazana zostanie instrukcja dla personelu udostepniona w formie
elektronicznej dla kazdej e-ustugi.

Przeprowadzenia instruktazy dla Administratoréw w siedzibie Zamawiajacego ze
wskazanego zakresu zarzgdzania oprogramowaniem.

Opracowania i dostarczenia dokumentacji powykonawczej.



