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Zadanie 2 - Dostawa urzadzen i oprogramowania do tworzenie kopii zapasowych

e Serwer kopii zapasowych - 1 szt.

e Naped taSmowy - 1 szt.

e Serwer pamie¢ci masowej - 1 szt.

e Pakiet licencji oprogramowania kopii zapasowych - 1 szt.
e Usluga wdrozenia - 1szt.

Serwer kopii zapasowych — 1 szt.

Komponent Parametry minimalne

Obudowa e Stelazowa rack 19”, max. 1U wyposazona w szyny do montazu
serwera w szafie oraz bezpieczne wysuwanie serwera w celach
serwisowych

e  Wyposazona w min. 4 zatoki dla dyskow twardych z mozliwo$cia
wymiany no$nika w trakcie pracy serwera (hot-plug)

Procesory min. 1 zainstalowany procesor dedykowany do zastosowan serwerowych,
uzyskujacy w tescie Average CPU Mark wynik min. 20 000 punktow, wyniki
testow dostepne na stronie internetowej https://www.cpubenchmark.net

Pami¢g¢ RAM min. 32GB DDR4 ECC

Kontroler RAID e Obstuga pozioméw RAID: min. 0,1,10

e  Obstuga migracji pozioméw RAID w trybie on-line

e Kontroler RAID wyposazony we wtasng pami¢é podrgczng cache
oraz w uktad podtrzymania pamieci cache przy pomocy uktadu
bateryjnego lub pamigcia flash

Dyski twarde Zamontowane dyski twarde:
min. 2x 960GB SSD

Kontroler SAS Zainstalowana zgodna karta kontrolera HBA z interfejsem SAS do
podtaczenia oferowanego napedu tasmowego.
Karta dostarczona wraz z przewodem SAS o dtugosci 3m

Kontroler Ethernet min. 2 interfejsy 1 Gigabit Ethernet RJ-45
min. 2 interfejsy 10 Gigabit Ethernet z portem RJ-45

Sloty rozszerzen PCI-E min. 1 wolny slot PCI-E w serwerze do przysztej rozbudowy
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Zarzadzanie Kontroler zdalnego zarzadzania w postaci dedykowanej karty lub
zintegrowany na ptycie gldwnej, pozwalajacy na zdalne zarzadzanie serwerem
poza kontrolg systemu operacyjnego. Minimalny zestaw funkcjonalnosci
systemu zdalnego zarzadzania:

e dedykowany interfejs karty sieciowej Ethernet RJ-45
e interfejs uzytkownika WWW obstugiwany przez przegladarki
internetowe min. Microsoft Edge oraz Mozilla Firefox
o identyfikacje¢ uszkodzen serwera, w tym min. wentylatorow,
zasilaczy, pamigci masowej serwera - dyskow, kontroler6w oraz
stanu macierzy RAID
e  obsluge wewnetrznego dziennika zdarzen
e obsluge wirtualnych no$nikéw w tym min. mozliwo$¢ mapowania
napedow CD/DVD, plikéw ISO, dyskoéw twardych oraz pamigci
flash USB
e obstluge zarzadzania stanami zasilania (wlaczenie, wytaczanie,
migkki restart, twardy restart)
e monitorowanie zuzycia energii elektrycznej
e przekierowanie konsoli tekstowej z uzyciem protokotu SSH oraz
Serial-Over-LAN
e przekierowanie konsoli graficznej poprzez interfejs WWW
obshugiwany przez przegladarke internetowsa (bez uzycia technologii
klienckiej Java lub .NET)
o Interfejs zarzadzania musi posiada¢ obstugg protokotu SNMP w
wersjach 2¢ oraz 3 do monitorowania stanu pracy serwera
o Interfejs zarzgdzania musi umozliwia¢ wysylanie powiadomien e-
mail (z wykorzystaniem zewnetrznego serwera SMTP i szyfrowanej
komunikacji SSL/TLS) do administratora, co najmniej o
wystgpieniu:
o awarii zasilacza
o awarii wentylatora
o przekroczenia bezpiecznej temperatury serwera
Zasilacze Zamontowane redundantne zasilacze, min. 2x 400W
Zgodnosé Sterowniki do wszystkich urzadzen serwera zgodne z systemem operacyjnym

Microsoft Windows Server 2019/2022

Dokumenty wymagane przez
Zamawiajgcego do zataczenia do
oferty

e  Certyfikat ISO 9001 dla producenta serwera,
o Certyfikat ISO 14001 dla producenta serwera,
e Deklaracja zgodnosci CE

Wsparcie techniczne

Dostep do aktualnych sterownikéw urzadzen, realizowany poprzez podanie
identyfikatora klienta lub modelu serwera lub numeru seryjnego serwera, na
dedykowanej przez producenta stronie internetowe;j

Licencja systemu operacyjnego

Microsoft Windows Server 2022 Standard
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serwera lub réwnowazny:
e Pelna zgodnos¢ z oferowanym serwerem oraz oprogramowaniem do
wykonywania kopii zapasowych
e Integracja z domeng Microsoft Active Directory
e Obstuga zarzadzania ustawieniami systemu operacyjnego poprzez
Zasady Grup (GPO) Active Directory
e  Obstuga roli hosta wirtualizacyjnego
e Obstuga roli serwera aplikacyjnego (poprzez instalacj¢ Srodowisk
uruchomieniowych, min.: JAVA RE 1.8.x, NET 4.x / NET 5.x / NET
6.x, PHP 5.x/7.x / 8.x)
e  Obstuga silnikow bazodanowych: MSSQL, Firebird, MariaDB,
MySQL
e  Obsluga roli serwera WWW
e  Obstuga roli serwera plikow
e  Obstuga roli serwera uwierzytelniajagcego RADIUS
e  Graficzny interfejs uzytkownika
e Pelna zgodnos$¢ programowa z oferowanym sprzetem, potwierdzona
przez producentdow oferowanego sprzetu
e Peha zgodno$¢ programowa z posiadanym przez Zamawiajacego
oprogramowaniem
Obowigzek wykazania rownowaznosci zaoferowanego systemu operacyjnego
lezy po stronie Wykonawcy.
W przypadku oferowania oprogramowania rownowaznego Wykonawca
winien przedstawi¢ o§wiadczenie i dokumenty potwierdzajace rdwnowazno$é
pakietu oprogramowania, a takze zapewni¢ petne wdrozenie oferowanego
rozwigzania, przeszkolenie stacjonarne uzytkownikow i administratorow
systemu informatycznego oraz zapewni¢ wspolprace z uzywanym obecnie
srodowiskiem informatycznym Zamawiajacego.
Wykonawca dostarczy licencje bezterminowe dla oferowanych konfiguracji
serwera kopii zapasowych, zgodnie z modelem licencjonowania oferowanego
Serwerowego systemu operacyjnego
Gwarancja min. 36 miesigcy, gwarancja §wiadczona przez producenta lub autoryzowany

serwis producenta w miejscu instalacji serwera
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Naped tasmowy — 1 szt.

Komponent Parametry minimalne

Obudowa Stelazowa, max. 2U wraz z akcesoriami niezb¢dnymi do montazu napedu w
szafie rack 19”

Sloty ta§m min. 8

Sloty typu mail-slot min. 1

Naped min. 1 naped LTO-7
Transfer min. 1 TB/h bez kompresji

min. 2.7 TB/h z kompresja

Niezawodno$é MCBF: min. 2 000 000 cykli
Interfejsy hosta min. 1 interfejs 6Gb SAS
Interfejs operatora e panel LCD z przyciskami

e interfejs zarzgdzania z poziomu przegladarki internetowej

Wyposazenie standardowe Czytnik kodow kresowych
Wyposazenie dodatkowe Zestaw tasm LTO-7 dostarczanych wraz z etykietami o pojemnosci 6.0/15.0
TB — 16 szt.

Tasma czyszczaca LTO — 1 szt.

Wsparcie techniczne Dostep do aktualnych sterownikoéw oraz oprogramowania uktadowego,
realizowany przez strong internetowa producenta

Gwarancja min. 36 miesi¢cy, gwarancja §wiadczona przez producenta lub autoryzowany
serwis producenta
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Serwer pamieci masowej — 1 szt.

Komponent Parametry minimalne

Typ Serwer NAS (Netwok Attached Storage)

Obudowa e Stelazowa rack 19”, max. 2U, dostarczona wraz z szynami do montazu
serwera w szafie, umozliwiajacymi bezpieczne wysuwanie serwera w
celach serwisowych

¢ Obudowa wyposazona w min. 12 kieszeni na dyski twarde 3.5” z
obshugg wymiany dysku w trakcie pracy serwera

Zasilanie e Serwer wyposazony w redundantne zasilacze o mocy min. 2x 350W

e  Obstuga plandéw zasilania urzadzenia (automatyczne wiaczanie i
wylaczanie urzadzenia) wg konfigurowalnego harmonogramu

e  Obstuga Wake-On-LAN

e  Obstuga automatycznego rozruchu serwera po przywrdceniu zasilania

e  Obstuga bezpiecznego hibernowania dyskow dla zmniejszenia poboru
energii

e Wspolpraca z zewngtrznym zasilaczem awaryjnym poprzez
komunikacje USB oraz SNMP

e  Obstuga bezpiecznego wytaczania serwera przy niskim stanie
akumulatoréw monitorowanego zasilacza UPS

Procesor e przystosowany do pracy ciaglej, posiadajacy min. 4 fizyczne rdzenie

e architektura 64-bit
Pami¢¢ RAM e min. § GB zainstalowanej pami¢ci RAM

¢ mozliwos¢ rozbudowy pamigci RAM do min. 32GB

Konfiguracja pamigci masowej

e  Obstuga pozioméw RAID: JBOD, 0, 1, 10, 5, 6

e  Obstuga migracji poziomow RAID w trybie on-line

e  Obstuga pojedynczego wolumenu o pojemno$ci min. 100TB

e  Obstuga min. 64 wolumenow wewngtrznych

e  Obstuga min. 256 jednostek logicznych iSCSI LUN

e  Obstuga min. 256 migawek wykonywanych na poziomie udzialow
sieciowych z funkcjg konfiguracji harmonograméw ich wykonywania,
obstuga min. 8 migawek dziennie

Dyski twarde

e Zainstalowane dyski twarde o pojemnosci jednostkowej 12TB — 8 szt.
e  Kluczowe parametry zamontowanych dyskow twardych:

o Dyski dedykowane do pracy ciagltej w serwerach NAS

o W pehni zgodne z oferowanym urzadzeniem
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o Interfejs SATA 6 Gb/s
o Predkos¢ obrotowa: min. 7200 obr./min.
o Niezawodno$¢ MTBF: min. 2 500 000 godzin

Dostepne interfejsy sieciowe

min. 2 interfejsy Gigabit Ethernet RJ-45 z obshuga agregacji w
standardzie IEEE 802.3ad LACP

min. 1 interfejs 10 Gigabit Ethernet ze ztagczem RJ-45

(w przypadku zaoferowania serwera ze ztaczem SFP+ wymagane
dostarczenie min. 1 szt. modutu SFP+ ze ztagczem 10Gbase-T RJ-45)

Udostgpnianie pamigci masowej

Obstuga protokotow dostepu plikowego: SMB2 oraz SMB3, NFSv3 oraz
NFSv4, FTP oraz FTPS,
Interfejs WWW dostgpu do plikow dla uzytkownika, min:

o nowoczesny interfejs uzytkownika dostosowany do mozliwosci

przegladarek internetowych

o obshuga typowych czynnosci przetwarzania plikow i katalogow:
przegladanie, dodawanie, usuwanie, zmiana struktury
katalogowej, przenoszenie, itp.
obshuga akcji przeciagania i upuszczania
wyszukiwanie plikow i katalogow
obshuga plikow skompresowanych min. w formacie ZIP
podglad plikéw tekstowych i multimedialnych w popularnych
formatach, min.: txt, csv, jpg, bmp, gif, png, tiff, mp3, ogg, wav,
flac, mp4

o O O O

Obstuga Access Control List (ACL) zgodnych z systemami Microsoft
Windows

Integracja kont uzytkownikow z ustuga katalogowa Microsoft Active
Directory

Obstuga funkcjonalnosci ,,kosza sieciowego” na poziomie udzialu
sieciowego

Obstuga protokotu dostepu do urzadzenia pamigci masowej iISCSI - min.
128 iSCSI Target

Zarzadzanie

Dedykowany graficzny interfejs zarzadzania dostgpny z poziomu
przegladarki internetowej umozliwiajacy pelne zarzadzanie serwerem
NAS, tj. min:
o interfejsami sieciowymi
o ustugami
o pamigcig masowg w tym konfiguracjg RAID, wolumenami,
LUN
o udziatami sieciowymi SMB/NFS
o uprawnieniami do udziatéw i protokotéw/aplikacji
Graficzny interfejs administratora prezentujacy min.:
o dziennik logowania/zdarzen z mozliwoscig eksportu do pliku
tekstowego lub PDF
o biezaca wydajno$¢ urzadzenia, min.: CPU, RAM, sieci oraz
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pamigci masowej

o biezaca liste uruchomionych proceséw oraz ich aktualny stan

o biezacag liste aktywnych potaczen uzytkownikow
Mozliwo$¢ zarzadzania poprzez konsole tekstowa SSH
Interfejs zarzadzania musi posiada¢ obstuge protokotu SNMP w
wersjach 2¢ oraz 3 do monitorowania stanu pracy serwera pamieci
masowej, min. nast¢gpujacych elementow:

o stanu dyskoéw twardych

o stanu macierzy dyskowych RAID

o stanu wspoélpracujacego zasilacza UPS

o stanu interfejsow sieciowych serwera
Dostepna dokumentacja dla niestandardowych plikow MIB
Interfejs zarzadzania musi umozliwia¢ wysytanie powiadomien e-mail (z
wykorzystaniem zewngetrznego serwera SMTP i szyfrowane;j
komunikacji TLS) do administratora, co najmniej o wystgpieniu:

o zmian stanu zasilania wejSciowego — przetaczanie trybu
akumulatorowego wspotpracujacego zasilacza UPS
niskiej pojemno$ci wolumenu
awarii dysku twardego
uszkodzonych sektoréw na dysku twardym
dostepnosci aktualizacji oprogramowania uktadowego/systemu
operacyjnego serwera NAS

o O O O

Port konsoli szeregowej RS-232
Obstuga funkcji harmonogramu zadan umozliwiajgca min. wykonywanie
wiasnych skryptow powtoki oraz wiaczanie/wytaczanie ustug serwera

Rozszerzenie serwera

Oferowany serwer NAS musi by¢ dostarczony z interfejsem hosta o
wysokiej przepustowosci: SAS, Fibre Channel lub Infiniband,
umozliwiajacym rozszerzenie istniejagcych w serwerze pamig¢ci masowej
macierzy RAID z uzyciem dyskéw twardych zamontowanych w
dodatkowe;j poétce.

Dostarczona konfiguracja serwera pamigci masowej musi umozliwiac¢
podtaczenie min. 1 dodatkowej potki na dyski twarde o pojemno$ci min.
12 zatok na dyski 3.5”.

Bezpieczenstwo

Mozliwo$¢ instalacji bezptatnego skanera antywirusowego jako aplikacji
pracujacej bezposrednio na serwerze

Mozliwo$¢ ustawienia wlasnego certyfikatu SSL dla potaczen
szyfrowanych HTTPS/FTPS

Whbudowana ochrona przed atakami Denial-of-Service

Mozliwo$¢ ustawienia czasowej lub trwatej automatycznej blokady kont
po przekroczeniu limitu nieudanych prob logowania

Kontrola uprawnien uzytkownikéw do protokotéw dostgpowych (min.:
SMB, FTP, HTTP(S) )

Obstuga szyfrowanych udziatéw sieciowych
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Audyt aktualnych uprawnien, min. w postaci raportu ACL
eksportowanego w formacie tekstowym lub PDF
Whbudowana zapora sieciowa umozliwiajgca tworzenie regut
zawierajacych:
o  wybdr interfejsu, mozliwo$¢ budowania regut dla wszystkich
interfejsow
ustalenie adres6w zrédlowych i docelowych dla potaczenia
ustalenie protokotow (min. TCP, UDP, ICMP) oraz portéw lub
wybor predefiniowanych popularnych ustug sieciowych
o  wybdr akcji — min. akceptacja i odrzucanie potaczen

Wsparcie techniczne

Dostep do aktualnych wersji oprogramowania uktadowego (systemu
operacyjnego) realizowany poprzez strong internetowg producenta
serwera pamig¢ci masowej lub w bezposrednio w konsoli graficznej
administratora

Mozliwo$¢ instalowania poprawek i nowszych wersji oprogramowania
systemowego dostepna z poziomu graficznego interfejsu zarzadzania.

Gwarancja

min. 36 miesigcy, gwarancja §$wiadczona przez producenta lub autoryzowany
serwis producenta
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Pakiet licencji oprogramowania kopii zapasowych — 1 szt.

Komponent

Parametry minimalne

Oprogramowanie

Pakiet oprogramowanie do wykonywania automatycznej kopii zapasowe;j
systemoOw o parametrach:

e  Architektura klient-serwer: oprogramowanie serwera zarzadzajacego
zostanie zainstalowane na serwerze kopii zapasowej,
oprogramowanie agenta (o ile jest wymagane) na systemie hosta
podlegajacego kopii zapasowej

e  Oprogramowanie zgodne z hostami: Microsoft Windows Server
2012R2/2016/2019/2022, Linux Server

¢  Mozliwo$¢ zarzadzania kopiami zapasowymi z poziomu
dedykowanej aplikacji konsoli zdalnego zarzadzania

e  Obstuga kopii bez-agentowej maszyn wirtualnych dla systemow
zwirtualizowanych

e  Obstuga kopii wolumenow lub plikow

e  Obstuga kopii zapasowych udziatéw sieciowych SMB

e  Mozliwo$¢ przywracania catej maszyny wirtualnej z kopii zapasowej
lub pojedynczych wybranych plikéw do maszyny wirtualnej

e  Mozliwo$¢ uruchamiania maszyn wirtualnych z kopii zapasowej

e  Obstuga kopii przyrostowej i réznicowej

e  Obstuga ciaglej kopii przyrostowej

e  Obstuga funkcji deduplikacji danych kopii zapasowej

e  Obstuga kompresji danych kopii zapasowej

e  Obstuga szyfrowania danych kopii zapasowej

e  Obstuga replikacji dla zadan kopii zapasowe;j

e  Obstuga regut przechowywania/retencji danych kopii zapasowej z
mozliwo$cig ustalania odrgbnych regut dla kazdego zadania

e Sprawdzanie poprawnos$ci danych kopii zapasowe;j

e  Obstuga napedoéw tasmowych jako miejsca docelowego dla kopii
zapasowych wraz z obstugg bibliotek i autoloaderow

e  Obstuga kopii zapasowych maszyn wirtualnych do indywidualnych
plikéw kopii zapasowej

e Zgodnos$¢ programowa z oferowanym napedem taSmowym

e  Wysylanie powiadomien e-mail do administratora o statusie
tworzonych kopii zapasowych, min o:

o pomyS$lnym wykonaniu zadania kopii zapasowe;j
o bitedach i niepowodzeniach wykonywania kopii zapasowej
o  wykrytych uszkodzeniach lub biedach kopii zapasowej

Chronione obciazenia

Pakiet licencji dla 4 hostow fizycznych:
e 2x Host wirtualizacyjny Microsoft Hyper-V




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
Polska Europejski Fundusz
- Rozwoju Regionalnego

e Ix Linux Server (Red Hat)
e 1x Microsoft Windows Server Active Directory

Parametry licencji

Licencje bezterminowa ze wsparciem producenta na okres min. 36 miesigcy
lub w przypadku oferowania produktu w modelu subskrypcyjnym licencje
muszg by¢ udzielone na okres min. 36 miesigcy.

Wsparcie producenta musi zapewnia¢ prawo do aktualizacji oprogramowania
do nowszych wersji produktu.

Licencje dla hosta wirtualizacyjnego Hyper-V muszg by¢ udzielone bez limitu
ilo$ci chronionych maszyn wirtualnych.

Licencje bez limitu danych podlegajacych kopii zapasowe;.

Ushluga wdrozenia - 1szt.

Komponent

Parametry minimalne

Ustuga

e Instalacja sprzg¢tu w szafie rack

e Instalacja serwera kopii zapasowych

¢ Instalacja oprogramowania zarzadzajacego kopii zapasowych

o Instalacja agentow kopii zapasowych na wskazanych hostach

¢ Instalacja i konfiguracja napgdu tasmowego

e Instalacja i konfiguracja serwera pami¢ci masowej

o Konfiguracja zadan kopii bezpieczenstwa

e Konfiguracja ustug raportowania i powiadamiania

e  Testy poprawnos$ci

e Szkolenie administratora w zakresie stosowania nowych procedur
wykonywania kopii w opraciu o zainstalowang infrastrukturg.
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