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1 Przedmiot zamowienia

Krakéw5020 sp. z o0.0., dalej Krakdw5020 lub Spétka lub Zamawiajacy, powstata jako odpowiedz na
zmiany spoteczno-gospodarcze zachodzgce we wspodtczesnym swiecie. Krakéw jest miastem o duzym
potencjale, by staé sie stolicg kongreséw, targéw i konferencji z catego Swiata, a spdtka powstata
wiasnie po to, zeby ten potencjat wykorzystac. Celem spétki jest angazowanie Krakowa w realizacje
wydarzen o znaczeniu miedzynarodowym, naukowym, kulturalnym, sportowym, wigczanie sie w
rozwoj turystyki biznesowej i religijnej.

Krakéw5020 wzmacnia marke Krakowa w swiecie jako europejskiej metropolii, otwartej i tolerancyjnej,
atrakcyjnej dla oséb utalentowanych; miasta Swiatowego dziedzictwa kulturowego i preznego osrodka
akademickiego. Instytucje i spétki zajmujgce sie kompleksowym zarzgdzaniem wizerunkéw
funkcjonujg w najwiekszych miastach Europy - Londynie, Hamburgu, Brukseli, Wiedniu, Berlinie,
Rzymie, Amsterdamie i Madrycie. Krakéw5020 ich doswiadczenia traktuje jako punkt wyjsciowy,
tworzgc innowacyjne rozwigzania dla naszego miasta.

PLAY KRAKOW to platforma multimedialna, na ktérej znajdziesz najnowsze informacje z Krakowa, a
takze materiaty VOD bedace zapisem koncertéw, widowisk, spektakli i spotkan z przedstawicielami
Swiata kultury i sztuki. Od poniedziatku do pigtku o godz. 18:00 jest na niej emitowany na zywo
program Hello Krakéw produkowany przez Krakéw5020.

2 0Ogolny opis przedmiotu zamowienia

Przedmiotem zamdwienia jest opracowanie projektu, wykonanie i wdrozenie Serwisu Internetowego,
dalej zwanego Serwisem, w co najmniej trzech wersjach jezykowych (polskiej, angielskiej i ukrainskiej)
w domenie www.playkrakow.com wraz z przeniesieniem praw autorskich majatkowych do projektu
graficznego, elementéw graficznych Serwisu, kodu Zzrédtowego Serwisu oraz Systemu Zarzadzania
Trescig (CMS) dostarczanego przez Wykonawce oraz wsparcie techniczne Serwisu przez okres 12
miesiecy liczac od dnia opublikowania Serwisu dla uzytkownikéw.

Zamawiajgcy musi mie¢ mozliwosé zarzadzania trescig Serwisu Internetowego, jego catg zawartoscig i

wygladem przez system CMS tj.:

1. Biezace aktualizowanie, dodawanie, zmienianie tresci;

2. Rozbudowe Serwisu Internetowego poprzez poszerzanie o dodatkowe zaktadki, strony i
podstrony;

3. Zarzadzanie funkcjonalnosciami, usuwanie, podmiana zatgcznikdow w postaci plikéw, jak i
materiatow graficznych i multimedialnych;

4. Biezaca podmiana logotypu gtdwnego i nagtdwka Serwisu.

Wykonawca bedzie zobowigzany do realizacji ustugi wsparcia technicznego, na ktdre sktada sie
nastepujacy zakres:

1. Swiadczenia ustug hostingu;

2. Wykonywanie prac rozwojowych Serwisu - Wykonawca bedzie zobowigzany do wykonania prac
rozwojowych facznie w maksymalnie liczbie 100 godzin w okresie trwania ustugi wsparcia
technicznego Serwisu;

3. Ustugi utrzymania i administracji Serwisu obejmujace:

a) Usuwania btedéw w funkcjonowaniu Serwisu w systemie 24/24i7/7,

b) Wykonywanie potrzebnych aktualizacji, poprawianie znajdowanych btedéw, jak réwniez
zadbanie o dostosowanie do najnowszych standardéw SEO i dostepnosci;

¢) Raportowanie czynnosci Wykonawcy;


http://www.playkrakow.com/

Numer sprawy: DP-271-1/2023
Zatacznik nr 1 do SWZ

d) Administracje Serwisu, ktéra zawiera takie czynnosci jak aktualizacja oprogramowania,
sporzadzanie kopii bezpieczenstwa, monitorowanie poprawnosci dziatania Serwisu,
optymalizacja, oczyszczenie Serwisu po ewentualnym witamaniu/ atakach szkodliwego
oprogramowania;

Przedmiot zamdwienia dotyczy réwniez integracji Serwisu z platformg VOD Zamawiajacego —
Wykonawca Serwisu winien dokonaé zintegrowania z platformg VOD Zamawiajgcego znajdujgca sie w
tej samej domenie. Wykonawca Serwisu bedzie miat udostepnione dane w standardzie API przez
Wykonawce Platformy VOD. Integracja z Serwisem internetowym rozpocznie sie w etapie 1. Celem
takiego rozwigzania jest komunikacja dwdch systeméw. Zamawiajacy jest odpowiedzialny za
zapewnienie komunikacji pomiedzy wykonawcami dwdch systeméw w zakresie niezbednym do
zrealizowania integracji. W tym celu, Wykonawca winien z co najmniej 5-dniowym wyprzedzeniem
zgtasza¢ swoje potrzeby. Zamawiajacy w terminie do 5 dni okresli termin i zakres realizacji
zapotrzebowania.

Serwis powinien by¢ zbudowany réwniez jako aplikacja PWA — Progressive web application -
progresywna aplikacja internetowa uruchamiana tak jak zwykta strona internetowa, ale umozliwiajgca
stworzenie wrazenia dziatania jak natywna aplikacja mobilna lub aplikacja desktopowa. Aplikacja PWA
winna wysyfa¢ powiadomienia push, korzystac¢ z funkcji sprzetowych urzgdzenia mobilnego, a takze
pracowac w trybie offline.

3 Zakres prac zwigzanych z przedmiotem zamodwienia

3.1 Projekt graficzny

1. Zamawiajacy wymaga, by projekt graficzny Serwisu uwzglednit specyfike estetyki i byt
kompatybilny wizerunkowo z Platformg Multimedialng PLAY KRAKOW dostepng pod adresem
https://playkrakow.com/

2. Wyglad Serwisu zostanie wypracowany podczas warsztatow UX zorganizowanych przez
Wykonawce.

3. Czas trwania warsztatow to 2 x 4 godziny w formie zdalnej, przy czym pierwszy z warsztatéw
powinien zostac zorganizowany w terminie do 5 dni roboczych od zawarcia umowy.

4. Zamawiajgcy wraz podpisaniem umowy dostarczy Wykonawcy niezbedne materiaty graficzne,
w tym m.in. ksiege znakow.

5. Zamawiajacy zastrzega mozliwos¢ zgtaszania uwag, dokonywania zmian w projekcie, przy czym
Zamawiajgcy dokona ostatecznej akceptacji projektu graficznego.

6. W projekcie powinny pojawic sie strony btedéw, powinny by¢ zaaplikowane przekazane przez
Zamawiajgcego wymagane grafiki (logotypy, btad 404 etc.).

3.2 Serwis internetowy

1. Serwis musi posiadac 3 wersje jezykowe — polskg, angielskg i ukrainskg oraz musi posiadac
mozliwo$¢ dodania kolejnych wersji jezykowych. Oznacza to, ze kazde pole tekstowe musi mieé
dedykowane wersje jezykowe np.: tytut PL, tytut ENG, tytut UKR itd.

2. Serwis musi by¢ zgodny ze standardami WCAG 2.1 na poziomie co najmniej AA dla systemodw
teleinformatycznych w zakresie dostepnosci dla osdb niepetnosprawnych zgodnie z Ustawg z
dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz. U. poz. 848), w tym w szczegdlnosci opracowanie szaty graficznej
strony w wersji dla oséb niedowidzgcych oraz przetwarzanie tekstu na mowe i odczytywanie
tresci strony na gtos.
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3. Serwis musi wykorzystywac zasady Responsive Web Design (RWD). Layout graficzny (warstwa
prezentacyjna) Serwisu musi zmienia¢ swoj stan po przekroczeniu punktéw granicznych
(breakpoints) w szerokosci viewportu przegladarki (czyli obszaru programu, w ktorym
wyswietlana jest strona) przy uzyciu nastepujacych breakpointow dla: desktop, tablet, telefon
komodrkowy (smartphone).

4. Serwis musi pozwala¢ na skalowanie sie wszystkich elementéw dodatkowych np. tytuty,
podtytuty, grafiki, widgety itp.

5. Na stronie gtéwnej Serwisu powinna by¢ mozliwos¢ umieszczenia duzego embedu playera
pojawiajgcego sie automatycznie dla uzytkownika o zaplanowanej godzinie jednoczesnie
wymuszajgc odswiezenie strony.

6. Serwis powinien miec obstuge najczestszych btedéw (strona 404 powinna zawieraé przyjazny
zwrot przepraszajacy za zaistniatg sytuacje oraz po 6 sekundach przekierowywac na strone
gtéwng Serwisu). Zamawiajgcy musi mie¢ mozliwosé ustalenia tresci obstugi btedu.

7. Serwis musi zawiera¢ skrypty zliczajgce statystyki dla Gemius Analytics oraz musi miec
mozliwos¢ ewentualnego podpiecia skryptéw Mediapanel PBI.

8. Wyszukiwarka musi by¢ docelowo zintegrowana z tresciami powigzanymi z Platformg PLAY
KRAKOW. Musi pozwalaé na wyszukiwanie artykutu po jego tytule, podtytule, opisach oraz
metadanych i tagach.

9. Wymagane jest, aby metadane byly poprawnie wykrywane i indeksowane jako tagi przez
roboty wyszukiwarek.

10. Wymagane jest przeprowadzenie szkolenia w wymiarze 3 godzin z obstugi Serwisu przed
wdrozeniem zaplanowanym w 1 etapie prac.

11. Wykonawca jest zobowigzany do sporzgdzenia dokumentacji technicznej Serwisu, ktéra winna
obejmowac w szczegdlnosci:

1) opis ogdlny wykonania poszczegdlnych modutow,

2) opis funkcjonalny poszczegdlnych modutéw,

3) schematy blokowe potaczen pomiedzy modutami z opisem parametrow styku,

4) schematy blokowe potgczern wewnatrz modutéw z opisem krytycznych parametréw,
5) wykaz oprogramowania (licencji) i systeméw operacyjnych wraz z ich wersjami,

N O

procedury i wymagania uruchomieniowe,
procedury awaryjne,

9) wykaz Testow Akceptacyjnych,

10) dokumenty uzupetniajgce, uzgodnione przez Strony.

00

)
)
)
)
)
) szczegdtowe informacje dotyczace instalacji i konfiguracji Serwisu,
)
)
)
0

4 Wymagania techniczno-funkcjonalne

1. Uzytkownicy CMS i ich role: w CMS powinna by¢é mozliwos¢ przypisywania rél administrator i
redaktor z okreslonymi uprawnieniami.

2. Wykonawca zapewni mozliwos¢ zmienienia szaty graficznej Serwisu i nadanie mu
okazjonalnego wygladu, wraz z wersjg zatobng, oraz dodawania przez Zamawiajgcego w
pdzniejszym czasie elementdw graficznych przygotowanych przez Zamawiajgcego.

3. Wykonawca zapewni, ze wczytywanie kazdej pojedynczej strony internetowej z cata
zawartoscig bedzie sprawdzone za pomocg testera np. Lighthouse mierzac wskazniki LCP FID
CLS.

4. Kodowanie Serwisu powinno by¢ zgodne ze standardami W3C: HTML 5, CSS 3 oraz WCAG 2.1.
Serwis musi przechodzi¢ poprawnie walidacje zgodnosci z powyzszymi standardami przy
pomocy narzedzi udostepnionych przez W3C (HTML5: http://validator.w3.org/, CSS3:
http://jigsaw.w3.org/css-validator/) oraz pod katem wdrozenia WCAG 2.1 (np.
www.achecker.ca).



Numer sprawy: DP-271-1/2023
Zatacznik nr 1 do SWZ

5. Kody HTML szablonéw graficznych powinny wyswietla¢ sie prawidtowo na co najmniej
nastepujagcych przegladarkach internetowych: Edge, Chrome, Firefox, Safari, Opera dla
oficjalnych najnowszych wersji produktow (tzw. wersji stabilnych) wydanych przez
producentéw oraz dla trzech wersji wczesniejszych produktu, jak réwniez dla przegladarek
tabletow i telefonéw komodrkowych instalowanych na najpopularniejszych urzadzeniach
mobilnych (tablety i telefony z systemem Android, iOS).

6. Mozliwosé zatgczania i odtwarzania najczesciej uzywanych plikdéw audio/video, w tym co
najmniej *.wmv, *.mpg, *.mpeg, *.wma, *.wav, *.mp3, *.mp4. Mozliwos¢ umieszczania
elementow zewnetrznych poprzez ustandaryzowany kod HTML, takich jak platforma VOD PLAY
KRAKOW, map Google Maps, Youtube.

7. Modut z banerami pozwalajgcy na dowolne, obstugiwane z poziomu CMS zmienianie baneréw
w wyznaczonych miejscach Serwisu Internetowego.

8. Modut reklamowy - Zamawiajgcy wymaga mozliwosci integracji Serwisu z zewnetrznym
systemem informatycznym umozliwiajgcym emisje i zarzadzanie internetowymi kampaniami
reklamowymi i zapewniajgcym réwniez raportowanie oraz analize wynikéw kampanii.

9. Formularz kontaktu - Modut formularza kontaktowego umozliwia odwiedzajgcemu przestanie
wiadomosci e-mail bezposrednio na skrzynke pocztowa, wybierajgc adres poprzez kategorie
zapytania.

10. Formularz rejestracji do Newslettera - Modut formularza rejestracji umozliwia przestanie
prostej wiadomosci, zawierajacej tytut zgtoszenia oraz adres e-mail uzytkownika, by pozyskac
baze adreséow e-mail.

11. Modut slidera - Modut banner slider - Modut wyswietlajgcy pokaz slajdéw, z mozliwoscia
przypisania linku pod danym zdjeciem lub wideo.

12. Algorytmy (najczesciej wybierane artykuty, najnowsze artykuty, rekomendacje, losowo
wybrane artykuty).

13. Serwis musi by¢ zoptymalizowany pod katem czasu tadowania (mata tagczna wielkos$¢ plikow
tworzacych pojedynczg strone).

5 Opis wymagan funkcjonalnych stron serwisu

1. Wyglad danej strony Serwisu musi korzysta¢ z wybranego szablonu. Zamawiajacy zakfada
zastosowanie wielu szablonéw w Serwisie.

2. Zamawiajagcy wymaga mozliwosci podpiecia widgetdw i obiektéw embed w Serwisie.
Zamawiajacy zaktada, ze czes¢ widgetow i obiektdw embed bedzie dodawana automatycznie
zgodnie z ustawieniami szablonu, a cze$¢ bedzie dodawana recznie przez redaktorow.

3. Strukturastron, w tym strony gtdwnej, stron artykutéw i innych stron dedykowanych w ramach
szablonu musi opierac sie o schemat blokowy.

5.1 Szablony - informacje ogolne

1. Zamawiajgcy wymaga szablonéw dla:
a) Strony gtéwnej, odstony kategorii tematycznych i listy artykutéw — tgcznie Zamawiajacy
przewiduje 3 rodzaje szablonow.
b) Stron statycznych typu: FAQ, O nas, regulamin, kontakt, polityka prywatnosci, deklaracja
Dostepnosci.
c) Stron dynamicznych typu: mapa strony, newsroom.
d) Stron pojedynczych artykutéw wraz z elementami embed.

2. Szablony muszg by¢ konstruowane wg Konwencji Grid Layout
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W ramach ww. Konwencji Zamawiajgcy wymaga, aby dane w kolumnach byty prezentowane
w elementach blokowych strony/ artykutu.

3. Zamawiajagcy wymaga, aby w ramach elementéw blokowych mozliwe byto udostepnienie
artykutu bezposrednio w catosci lub wybrang czesc z linkiem do petnego artykutu - tak z grafika,
jak i z obiektem embed — player np.: LIVE.

4. Zamawiajagcy wymaga, aby w elemencie blokowym mozna byto udostepnié¢ zbior linkow
artykutow (lista) wg konwencji Grid Layout, przy czym forma udostepnienia bedzie zalezna od
wybranego szablonu bloku, ktéry musi definiowac: ilos¢ widocznych grafik i tytutéw artykutéw,
inne metadane wyswietlane, mozliwos¢ wyrdznienia jednego z artykutéw itp.

5. Zamawiajacy wymaga, aby dodanie istniejgcych artykutdéw do bloku artykutow byto mozliwe
poprzez wybranie ich z listy lub wybranie algorytmu, ktéry automatycznie wygeneruje blok
artykutéw na podstawie wybranych metadanych.

6. Zamawiajacy wymaga, aby w sekcji bloku artykutéw lub w catej sekcji mozliwe byto docelowo
zamieszczenie reklam.

7. Sekcje boczne powinny by¢ dostosowane do prezentacji metadanych oraz innych elementéw
embed, a takze docelowo reklam.

8. Zamawiajacy wymaga, aby w ramach szablonu strony mozliwe byto zdefiniowanie
automatycznie dodawanych modutéw w tych sekcjach np. bloku linkdw z odestaniem do
jednego lub wielu artykutow.

9. Woyswietlanie metadanych artykutu np. data i godzina publikacji, autor itp. powinno odbywaé
sie automatycznie.

5.2 Szablon artykutu

1. Strona artykutu powinna by¢ podzielona na szpalty w uktadzie 2/3 do 1/3 i zawieraé
nastepujace elementy:

a. Dateigodzine publikacji oraz autora

b. Kategorie tresci: np. reportaz, news itp.

c. Moizliwo$¢ wstawienia przycisku - grafika zdefiniowana w szablonie - wraz z polem
tekstowym oraz polem do wskazania linku odnosnika.

d. Tytutipodtytut zgodnie z zatozeniami projektowymi (zawsze statyczny, odpowiednio
skalujacy sie na stronie WWW).

e. Dodanie zdjecia lub obiektu embed np. player VOD/LIVE. Zamawiajacy zastrzega, by przy
kazdym wejsciu na dany artykut player wiaczat sie w formacie autoplay z wyciszonym
dzwiekiem.

f. Lead artykutu bez ograniczonej ilosci znakéw, odpowiednio skalujacy sie na stronie
WWW, wyboldowany.

g. Tresc artykutu z mozliwoscig tatwego i szybkiego formatowania akapitéw w CMS.

h. Pola metadanych: dziennikarz/ autor, produkcja, go$¢ programu — prowadzace do
podstron z nimi zwigzanymi itd. wraz z mozliwoscig zwiekszania ilosci tych pél w
dowolnym momencie.
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i. Tagi— prowadzgce do odstony tagdw - klikniecie na tag przenosi na strone wyszukiwarki
artykutéw. Tagi powinny stanowi¢ osobng baze metadanych.

j.  Sekcja z polecanymi artykutami w Serwisie - odnosniki do artykutéw na dole strony.

k. Sekcja z polecanymi VOD z Platformy Multimedialnej Play Krakéw - jw.

|.  Sekcje z polecanymi materiatami VOD lub innymi artykutami, dobierane na podstawie
preferencji uzytkownikéw - rozwigzanie docelowe, wymagane w etapie 2.

m. Sekcja w prawej szpalcie powinna zawiera¢ mozliwos¢ osadzania linkdw wewnetrznych
w formie zdjecia z tekstem.

n. Wtyczki typu ,,udostepnij”, ,,polub nas”, ,drukuj” oraz do mediéw spotecznosciowych
(Facebook, TikTok, Instagram, Twitter etc.).

2. Wymagane jest, aby wszystkie elementy byty zgodne z jak najnowszymi wytycznymi i trendami
SEO.

3. Dostepnosc Serwisu dla oséb z niepetnosprawnoscia. Wykonawca musi opracowaé warstwe
prezentacyjng Serwisu Internetowego uwzgledniajgcg wymagania WCAG 2.1 na poziomie A i
AA. Wszystkie elementy HTML ,,A” muszg zawieraé poprawnie wypetniony atrybut ,TITLE”, a
elementy ,IMG” muszg posiada¢ poprawnie wypetniony atrybut , ALT”. Serwis Internetowy
musi pozwala¢ na przypisywanie atrybutu ,TITLE” i ,ALT” do wstawianych w edytorze
elementow ,A” i, IMG”.

5.3 Galeria zdje¢

1. W ramach sekcji dowolnej strony Zamawiajgcy wymaga mozliwosci prezentacji galerii zdjeé.

2. Dlakazdego dodanego zdjecia musi by¢ mozliwosé dodania metadanych, w tym tytutu, autora,
opisu alternatywnego. Forma prezentacji galerii oraz jej wyglad zostanie wypracowany
podczas warsztatow UX na etapie tworzenia projektu graficznego.

3. Pojedyncze zdjecie z podpisem (szerokos¢ na 2 szpalty).

4. Galeria zdjec bez opcji przenoszenia na inng strone (szerokos$é na 2 szpalty).

5.4 Inne funkcjonalnosci na stronach oraz w artykutach

1. Dodatkowe playery video, w tym player serii wideo (szerokos¢ na 2 szpalty).

2. Cytat, ktéry mozna opatrzy¢ imieniem i nazwiskiem osoby cytowanej wraz z linkiem (szerokos¢
na 1 szpalte).

3. Ramka informacyjna - z matym zdjeciem, tekstem i mozliwoscig dodania linku; pozwalajaca na
formatowanie w niej tekstu za pomoca punktoréw (szerokosé na 1 szpalte)

4. Player Audio (szerokosc¢ na 2 szpalty).

5. Posty z medidow spotecznosciowych zgodnie z ich technologia: FB, YT, Twitter, TikTok,
Instagram.

6. Mozliwosc¢ przetaczenia strony na wersje zatobng (czarno-biatg) do dwdch godzin od zgtoszenia
—tylko gtéwna strona serwisu, w wers;ji polskiej, angielskiej i ukraifskiej.

6 Wymagania odnosnie systemu zarzgdzania trescig CMS

1. Zintegrowanie Serwisu z systemem zarzadzania trescig CMS (Content Management System),
intuicyjnym i tatwym w obstudze. System powinien umozliwi¢ dodawanie tresci z centralnego
punktu (jeden panel zarzadzania tresciami dla wszystkich uzytkownikéw), wprowadzenie i
przeptyw informacji od Zrédta jej powstawania do jej zatwierdzania i publikacji w Internecie.
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Adresy URL — adres powinien by¢ prosty i czytelny dla odbiorcéw, zawierajgcy stowa kluczowe
dla danej witryny. Adresy URL powinny by¢ unikalne, tworzone na podstawie tytutu podstrony
lub artykutu.

CMS powinien daé mozliwos¢ tworzenia i edytowania artykutu tylko jednej osobie w czasie
rzeczywistym lub zapobiegania ewentualnej kolizji zapisania tresci edytowanych w tym samym
czasie.

System powinien by¢ tak skonstruowany, aby aktualizacja i rozbudowa tresci pozwalata na
intuicyjne zarzadzanie i publikowanie tresci, réwniez za posrednictwem urzadzen mobilnych.
System CMS musi posiadac interfejs w jezyku polskim.

System CMS musi umozliwia¢ dodawanie alternatywnych opiséw grafik umieszczanych w
Serwisie.

Dostep do CMS z poziomu przegladarek Edge, Chrome, Firefox, Safari, Opera dla oficjalnych
najnowszych wersji produktéw (tzw. wersji stabilnych) wydanych przez producentéw oraz dla
trzech wersji wczesniejszych produktu, réwniez w stabilnej wersji mobilnej.

Edytor WYSIWYG do formatowania tresci na stronie, tj. redaktorzy strony muszg mie¢ dostep
do edytora wprowadzanych tresci i grafiki, ktéry powinien umozliwi¢ publikacje i obrébke
tresci stron w zakresie podstawowych funkcji: tekst (pogrubienie, pochylenie, podkreslenie,
przekreslenie, zmiana wielkosci), zmiana kroju czcionki, obstuga styléw, wytnij, kopiuj, wklej,
cofnij, wykonaj ponownie, dodaj link, usun link, widok kodu HTML, podglad, wyréwnanie
tekstu (do lewej, do prawej, do srodka, justowanie), hipertagcze, menu kontekstowe, punktacja
i numeracja oraz wstawianie catych zawartosci embed np. z medidéw spotecznosciowych,
player z platformy VOD.

System powinien umozliwi¢ tworzenie podstron przy pomocy intuicyjnego narzedzia,
niewymagajgcego od redaktorow znajomosci jezyka html lub innych (edytor powinien
umozliwia¢ redaktorom wygodny mechanizm przenoszenia tresci ze sformatowanych w
popularnych formatach biurowych plikow tekstowych, jak rowniez edycje wstawianego
dokumentu w formacie zrédtowym).

Mozliwos¢ modyfikacji i dodawania nowych materiatdw oraz modyfikowanie i usuwanie juz
istniejgcych w sposdb intuicyjny i zapewniajacy bezpieczeristwo dla funkcjonowania systemu.
Opcje samodzielnego tworzenia dziatdw i struktury serwisu oraz zmiany kolejnosci
wyswietlania dziatéw w menu oraz mozliwos¢ ukrycia dziatu tak, zeby istniat w strukturze, ale
nie byt widoczny na Stronie.

Mozliwos¢ dodawania materiatéw multimedialnych do poszczegdlnych artykutdow i na strone
gtéwng Serwisu wgrywanych bezposrednio do systemu oraz dodawania materiatow
multimedialnych streamowanych, np. z platformy VOD PLAY KRAKOW, YouTube etc.
Dodawanie plikéw multimedialnych powinno by¢ mozliwe bez nakfadania limitéw przez
pojemnos¢ i parametry serwera, na ktérym funkcjonuje dana strona.

System automatycznego skalowania przestanych zdje¢ do okreslonego rozmiaru wraz z
mozliwoscig tworzenia miniatury.

Mozliwos$¢ zapisania wersji roboczej, podglagdu widoku elementéw systemu (np. artykutu,
galerii, itd.) przed ich publikacjg, przy zatozeniu, ze podglad jest identyczny jak informacje po
opublikowaniu.

Edytor powinien posiada¢ narzedzie do zarzadzania elementami graficznymi w katalogu dla
kazdej strony, umozliwiajgce dodawanie, usuwanie, edytowanie i opisywanie grafik dla strony
internetowej.

Liczba elementow i tekstu w danych zaktadkach Serwisu i artykutu moze by¢ dowolna bez
ograniczenia ilosci, bez ograniczenia liczby sekcji, zgodnie z zaakceptowanym projektem
graficznym.

Mozliwos¢ tworzenia i zarzgdzania repozytorium plikdw — dostep do plikdw umieszczanych na
stronie www, tj. mozliwos¢ dodawania nowych, usuwania zbednych plikdw, a takze podmiany
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plikow, ktére powinny by¢ gromadzone w sposdb pozwalajgcy na swobodne ich przegladanie,

katalogowanie i sortowanie.

System automatycznie powinien generowac mape witryny (sitemap) - dynamiczne tworzenie

mapy Serwisu WWW.

Zaimplementowane niezbedne moduty (dodatki): SEO (modut zapewniajgcy optymalizacje

wyszukiwania strony www).

W przypadku umieszczenia plikdw audio lub wideo bedzie on wyswietlany w postaci playera.

Dodawanie oraz prezentacja zdje¢ w formie galerii, bezposrednio w CMS z wykluczeniem

dodatkowego oprogramowania.

Tworzenie i dodawanie nowych blokdw, kategorii, zaktadek.

Sortowanie blokdw i kategorii.

System CMS musi obstugiwaé wersjonowanie edytowanej zawartos$ci tresci strony, tj.

sortowania po: data dodania, data wycofania, data edycji, kategoria, redaktor, ID tresci.

Kazda zmiana w tresci musi zosta¢ oznaczona w bazie wraz z informacjg o uzytkowniku i dacie

jej wprowadzenia.

Musi by¢é mozliwos¢ wyswietlania daty i godziny publikacji artykutu wraz z jej ewentualnym

wycofaniem oraz publikacjg w trybie ukrytym w wersji roboczej.

Konfiguracja systemu musi pozwala¢ co najmniej na:

a) Publikacje tresci z zadanym przedziatem czasowym — od zadanej daty (godziny) do zadanej
daty (godziny) lub bezterminowo.

b) Podanie nazwy strony - okres$lenie czy nazwa strony ma by¢ ukryta/wyswietlana przed/za
tytutem przegladanej kategorii i/lub artykutu w pasku przegladarki.

c) Ukrycie dowolnej zaktadki.

d) Ustalenie domysinej ilosci artykutéw wyswietlanych w kategorii.

e) Ustalenie domysinej ilosci artykutéw w kanatach RSS.

System musi pozwala¢ administratorom na zarzadzanie uzytkownikami CMS, przede

wszystkim na:

a) Dodawanie nowych uzytkownikow;

b) Edycje istniejgcych uzytkownikéw;

c) Zmiane imienia i nazwiska;

d) Zmiane adres e-mail;

e) Zmiane hasta;

f)  Usuwanie uzytkownikéw;

g) Moizliwosé przypisania roznych uprawnien poszczegélnym uzytkownikom;

h)  Witaczenie/ wytgczenie poszczegdinych uzytkownikow;

System musi pozwalaé na przypisywanie uprawnien dla poszczegdlnych uzytkownikow.

Poszczegdlne komponenty/moduty strony mogg mie¢ rézne uprawnienia, zaleznie od swojej
specyfiki. Podstawowe uprawnienia dla wszystkich komponentéw:

a) Dodajzawartos¢;

b) Edytuj zawartos¢;

c) Skasuj zawartos¢;

d) Zmien status zawartosci;

Administratorzy muszg mie¢ petne uprawnienia do wszystkich zasobdw systemu.

7 Wsparcie techniczne

1.

Serwis powinien by¢ objety 12 miesiecznym okresem wsparcia technicznego, w ramach

ktérego Wykonawca zobowigzuje sie do:

1) Swiadczenia ustug hostingowych - Zamawiajacy szacuje ruch w Serwisie na poziomie 500
tysiecy odston miesiecznie.
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2) Wykonywanie prac rozwojowych Serwisu - Wykonawca bedzie zobowigzany do wykonania
prac rozwojowych fgcznie w maksymalnej liczbie 100 godzin w okresie trwania utrzymania
Serwisu. Przez prace rozwojowe Zamawiajgcy rozumie prace majgce na celu ulepszanie,
poprawe i rozwdj Serwisu (np. przeprojektowanie istniejgcych oraz wdrozenie nowych
szablondéw, nowe funkcjonalnosci) w zakresie, ktéry zostanie okreslony zgodnie z
potrzebami wynikajgcymi z uzytkowania Serwisu, z zastrzezeniem, ze prace rozwojowe nie
zmienig ogdlnego charakteru zamdwienia. Zapotrzebowanie na godziny rozwojowe bedzie
sktadane sukcesywnie w miare potrzeb Zamawiajgcego. Zasady rozliczania prac
rozwojowych zawarte sg w Zatgczniku nr 5 do SWZ — projektowane zapisy umowne.

3) Utrzymanie i Administracja Serwisu obejmujaca:

a) Usuwanie btedéw w funkcjonowaniu Serwisu, przy czym:

i. Definicja btedu - kazde dziatanie Serwisu, w tym jego elementéw lub $wiadczonych
ustug, ktdre jest niezgodne z Umowa, specyfikacjg i ofertg. Dotyczy to takze
niespetniania gwarantowanych parametréw jakosciowych, a w szczegdlnosci braku
dostepnosci Serwisu, jego ustug lub naruszenie bezpieczenstwa danych lub samego
Serwisu oraz jego niepoprawng konfiguracje.

ii. Kategorie btedu:

- Btad krytyczny — dotyczacy duzej liczby uzytkownikdéw, powodujacy niedostepnosé
catego Serwisu lub braku gtdwnych funkcjonalnosci, lub sytuacje, w ktoérej
redaktorzy nie mogg korzystaé z systemu CMS.
- Btgd zwykty — powodujacy niepoprawne dziatanie czesci funkcjonalnosci. Dziatanie
Serwisu jest mozliwe, ograniczone sg pewne funkcje.
iii. Zamawiajgcy wymaga nastepujgcego czasu usuniecia btedu:
- Usuniecie btedu krytycznego w terminie do 5 godzin od godziny zgtoszenia o
powstatym btedzie;
- Usuniecie btedu zwyktego w terminie do 48 godzin od godziny zgtoszenia o
powstatym btedzie
iv. W trybie roboczym z wybranym Wykonawcg zostanie ustalony system zgtaszania
btedéw oraz weryfikacji ich usuniecia. Zamawiajgcy wymaga, aby system zgtaszania
btedéw zapewniat mozliwosé zgtoszenia o dowolnej godzinie, przez 7 dni w
tygodniu (w systemie 24/7), ze wskazaniem daty i godziny zgtoszenia btedu przez
Zamawiajgcego oraz informacjg zwrotng odnosnie usuniecia btedu, ze wskazaniem
daty i godziny.

b) Wykonywanie potrzebnych aktualizacji, poprawianie znajdowanych btedéw, jak
rowniez zadbanie o dostosowanie do najnowszych standardéw SEO i dostepnosci,

c) Raportowanie czynnosci Wykonawcy w zakresach wskazanych przez Zamawiajacego,
w tym: aktualizacje, harmonogramy prac, naprawy bteddw, ilosci godzin rozwojowych
w danym okresie,

d) Administracji Serwisu, ktéra zawiera takie czynnosci jak aktualizacja oprogramowania,
w tym aktualizacja CMS nie pdZniej niz 2 tygodnie od momentu wprowadzenia
aktualizacji przez producenta CMS, sporzadzanie kopii bezpieczeristwa (kopia plikéw
Serwisu oraz bazy danych), monitorowanie poprawnosci dziatania Serwisu,
optymalizacja, oczyszczenie Serwisu po ewentualnym wtamaniu/dziataniu
szkodliwego oprogramowania.

8 Bezpieczenstwo

1. Wykonawca zapewni bezpieczenstwo Serwisu Internetowego oraz udostepnionych zasobdéw
w zakresie niezbednym do sprawnego, bezpiecznego i prawidtowego dziatania i obstugi
Serwisu.
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Musi istnie¢ mozliwo$¢ tworzenia kopii zapasowych — kopie tworzone automatycznie nie
rzadziej niz raz na 24 godziny. Dostepne powinno by¢ minimum 30 ostatnich kopii.

Musi istnie¢ mozliwosé przywrdcenia wybranej kopii w ciggu maksymalnie 240 minut.

Serwis powinien by¢ zabezpieczony przed wszelkiego rodzaju atakami oraz wtamaniami do
tresci systemu przez osoby nieupowaznione.

Powiadamianie Zamawiajgcego (wskazanego administratora) o probie nieautoryzowanego
dostepu do Serwisu, atakach i innych nieprawidtowosciach powinno nastgpi¢ niezwtocznie po
ich wykryciu.

Serwis/CMS musi posiadac zabezpieczenie dostepu do panelu administracyjnego hastem
(potaczenie szyfrowane z wykorzystaniem protokotu TLS 1.1 lub wyzszego).

Serwis/CMS musi przechowywa¢ dane do logowania w formie zaszyfrowanej.

Serwis/CMS musi zapewniaé integralno$¢ za pomocg mechanizmu weryfikacji tresci (sumy
kontrolne).

System CMS pozwala nadaé uprawnienia do modyfikacji ustawien serwisdw réznym
uzytkownikom na rdinych poziomach (co najmniej administrator, redaktor). System
uprawnien powinien zapewni¢ minimalne prawa dostepu do baz danych konieczne do
poprawnego dziatania Serwisu.

Musi istnie¢ mozliwos¢ przetaczenia potgczenia na https weryfikowalnego za pomoca
certyfikatu umiejscowionego w drzewie akredytowanym przez kazdg przegladarke
internetowa.

System CMS musi umozliwia¢ obstuge wielu uzytkownikéw (redaktorow) i administratorow.
System CMS musi mie¢ mozliwos¢ obstugi za posrednictwem urzgdzen mobilnych (Android,
i0S).

Wykonawca zobowigzany jest do zapewnienia odpornosci na ataki typu DDOS oraz do
zastosowania co najmniej nastepujgcych systemoéw zwiekszajgcych bezpieczenstwo Serwisu:
IPS (ang. Intrusion Prevention System), IDS (ang. Intrusion Detection System), AV (ang.
Antivirus) oraz FW (ang. Firewall).

Wykonawca zagwarantuje poziom bezpieczeristwa uniemozliwiajgcy dokonanie wtaman,
uzyskanie jakiegokolwiek nieautoryzowanego dostepu do serwerdw czy baz danych Serwisu
Internetowego, ktéry to dostep moze zaktécic¢ dziatanie Serwisu lub spowodowacé usuniecie,
edycje i zamieszczanie tresci.

Serwis musi zbiera¢ informacje o wszelkich prébach ataku, nieudanych logowaniach oraz
prezentowacd je w przejrzysty sposdb w czesci administracyjne;.

Serwis powinien spetnia¢ wymagania najlepszych praktyk branzowych odnosnie
bezpieczenstwa i musi zapewnia¢ doktadng walidacje danych pobieranych z formularzy,
danych URL oraz by¢ odporny co najmniej na nastepujgce zagrozenia:

a) ataki semantyczne na adres URL,

b) ataki zwigzane z tadowaniem plikow,

c) ataki typu cross-site scripting,

d) podrabianie zatwierdzenia formularza,

e) ujawnienie uwierzytelnien dostepu,

f)  wstrzykiwanie kodu SQL,

g) ujawnienie danych przechowywanych w bazie,

h) wstrzykiwanie polecen systemowych,

i) ataki typu CSRF,

j) sfatszowanie zadania http,

k) kradziez cookies,

[) przechwytywanie sesji,

m) wstrzykiwanie sesji,

n) zafiksowanie ses;ji,

0) ujawnienie danych przechowywanych w bazie,
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trawersowanie katalogow,
ujawnianie kodu Zrédtowego istotnych plikdw, np. plikdw .inc, ,,template”,

inne niewyspecyfikowane powyzej (znane w dniu odbioru przedmiotu umowy i ujawnione
w trakcie obowigzywania umowy).
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