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SPECYFIKACJA WARUNKOW ZAMOWIENIA
zwana dalej (SWZ)

Ustuga wsparcia serweréw oraz urzadzen sieciowych

Postgpowanie o udzielenie zaméwienia prowadzone jest na podstawie ustawy z dnia
11 wrzesnia 2019 r. Prawo zaméwier publicznych (t.j. Dz.U. z 2021 r. poz. 1129),, zwanej dalej
"ustawg Pzp”. Warto$¢ szacunkowa zaméwienia jest nizsza od progéw unijnych okreslonych
na podstawie art. 3 ustawy Pzp.
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NAZWA ORAZ ADRES ZAMAWIAJACEGO
Akademia Sztuk Pieknych w Katowicach
Raciborska 37

40-074 Katowice

Tel.: 32 758 77 02

Adres poczty elektronicznej: asp@asp.katowice.pl
Strona Zamawiajacego https://bip.asp.katowice.pl

Adres strony internetowej prowadzonego postgpowania oraz strony, na ktére;
udostepniane beda zmiany i wyjasnienia treci SWZ oraz inne dokumenty zaméwienia
bezposrednio zwigzane z postepowaniem: https://e-propublico.pl/

2. TRYB UDZIELENIA ZAMOWIENIA
Postepowanie o udzielenie zamdwienia prowadzone jest w trybie Podstawowym
bez negocjacji, o ktérym mowa w art. 275 pkt 1 ustawy Pzp.
3. INFORMACIJE OGOLNE
3.1. W niniejszym postepowaniu komunikacja miedzy Zamawiajgcym a Wykonawcami
odbywa sie przy uzyciu $rodkéw komunikacji elektronicznej, za posrednictwem
platformy on-line dziatajacej pod adresem https://e-propublico.pl (dalej jako:
"Platforma”).
3.2.  Zamawiajgcy nie przewiduje obowigzku odbycia przez Wykonawce wizji lokalnej lub
sprawdzenia przez Wykonawce dokumentéw niezbednych do realizacji zaméwienia.
3.3. Zamawiajacy nie przewiduje udzielenia zaliczek na poczet wykonania zaméwienia.
3.4. Zamawiajacy nie wymaga ztozenia ofert w postaci katalogéw elektronicznych.
3.5. Zamawiajacy, dziatajgc na podstawie art. 222 ust. 4 ustawy Pzp, informuje iz zamierza
przeznaczy¢ na sfinansowanie niniejszego zamdwienia:
~ na zadanie nr1-161 850,00 zt
— nazadanie nr 2 — 25 153,50 z¢
3.6. Do spraw nieuregulowanych w niniejszej SWZ maja zastosowanie przepisy ustawy
z dnia 11 wrze$nia 2019r. roku Prawo zaméwieri publicznych (tj. Dz.U. z 2021 r. poz.
1129).
4. OPIS PRZEDMIOTU ZAMOWIENIA
4.1. Przedmiotem zamdwienia jest ustuga wsparcia serwerdw oraz urzadzeri sieciowych.
4.2. Zamawiajacy dopuszcza sktadanie ofert czgsciowych, gdzie czes¢ (zadanie) stanowi:
Zadanie i
Opis:
nr:
1| Temat: Klaster routeréw brzegowych wraz ze
wsparciem/licencjami/gwarancjg
Wspdlny Stownik Zamoéwieri: 72253200-5 ustugi w zakresie wsparcia
systemu, 32413100-2 rutery sieciowe
System ProPublico © Datacomp Strona: 2/17
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Opis: Szczegétowy opis przedmiotu zaméwienia znajduije sie w Zatacznikach
nr2i2ado SWZ.

Zamawiajacy nie dopuszcza sktadania ofert réwnowaznych

Informacije dotyczace oferty wariantowej, o ktérej mowa w art. 92 ustawy Pzp:
Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Temat: Wsparcie urzadzeri HP

Wspélny Stownik Zaméwien: 72253200-5 ustugi w zakresie wsparcia
Ssystemu, 72591000-4 rozszerzenie umoéw serwisowych

Opis: Szczegétowy opis przedmiotu zaméwienia znajduje sie w Zataczniku
nr2 do SWZ.

Zamawiajacy nie dopuszcza sktadania ofert réwnowaznych

Informacje dotyczace oferty wariantowej, o ktérej mowa w art. g2 ustawy
Pzp: Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

4.3.  Czesci nie moga by¢ dzielone przez Wykonawcéw, oferty nie zawierajgce petnego

zakresu przedmiotu zaméwienia okreslonego w zadaniu czesciowym zostana

odrzucone.

4.4.  Wykonawca moze ztozy¢ oferte w odniesieniu do wszystkich czesci zaméwienia.

4.5.  Miejsce realizacji:
ul. Raciborska 50 w Katowicach — budynek Akademii Sztuk Pigknych w Katowicach

5. INFORMACJA O PRZEWIDYWANYCH ZAMOWIENIACH, O KTORYCH

MOWA W ART. 214 UST. 1 PKT 7 USTAWY PZP.

Zamawiajacy nie przewiduje udzielenia zaméwieri, o ktérych mowa w art. 214 ust. 1 pkt 7
ustawy Pzp.

6. TERMIN WYKONANIA ZAMOWIENIA
Zamoéwienie winno by¢ wykonane:

Zadanie nr 1 - do 20 dni od podpisania umowy, jednak nie pozniej niz 18.09.2023

Zadanie nr 2 — do 10 dni od podpisania umowy, jednak nie pozZniej niz zgodnie
Z terminem rozpoczecia ustugi wsparcia odpowiednio do danych pozycji w opisie
przedmiotu zaméwienia (Zatgcznik nr 2 do SWZ).

7. INFORMACJA O WARUNKACH UDZIALU W POSTEPOWANIU

7.1. O udzielenie zaméwienia moga ubiega¢ sie Wykonawcy, ktérzy nie podlegaja
wykluczeniu oraz spetniaja warunki udziatu w postepowaniu i wymagania okreslone
W niniejszej SWZ.

7.1.  Zamawiajacy nie okresla/nie konkretyzuje warunkéw udziatu w postepowaniu
dotyczacych:

1) zdolnosci do wystepowania w obrocie gospodarczym
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8.

8.1.

uprawnieri do prowadzenia okre$lonej dziatalnosci gospodarczej lub zawodowej, o ile
wynika to z odrebnych przepiséw.

sytuacji ekonomicznej lub finansowej
zdolnosci technicznej lub zawodowej

Wykonawca jest zobowiazany do ztozenia wraz z oferta, aktualnego na dzieri sktadania
ofert, o$wiadczenia Wykonawcy stanowigcego wstepne potwierdzenie spetniania
warunkéw udziatu w postepowaniu oraz brak podstaw wykluczenia (wg wzoru
okreslonego w zataczniku nr 3 do SWZ).

PODSTAWY WYKLUCZENIA WYKONAWCY Z POSTEPOWANIA

8.2.

8.2.
8.3.

Zamawiajacy wykluczy z postepowania o udzielenie zamdwienia Wykonawce, wobec
ktérego zachodzg podstawy wykluczenia, o ktérych mowa w:

= art. 108 ustawy Pzp oraz

= art. 7 ustawy z dnia 13.04.2022 roku o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczeristwa narodowego (Dz.U. z dnia
15.04.2022r. poz. 835).

Dodatkowo Zamawiajacy przewiduje wykluczenie Wykonawcy, w przypadkach
okreslonych w art. 109 ust. 1 pkt. 4, 8, 9, 10 ustawy Pzp, zgodnie z ktérymi, wyklucza
sie Wykonawce:

— pkt 4) —wstosunku do ktérego otwarto likwidacje, ogtoszono upadtos¢, ktérego
aktywami zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktérego
dziatalno$¢ gospodarcza jest zawieszona albo znajduje si¢ on w innej tego
rodzaju sytuacji wynikajacej z podobnej procedury przewidziane;
w przepisach miejsca wszczecia tej procedury.

— pkt 8) — ktéry w wyniku zamierzonego dziatania lub razgcego niedbalstwa
wprowadzit zamawiajacego w btad przy przedstawianiu informacji, ze nie
podlega wykluczeniu, spetnia warunki udzialu w postepowaniu lub kryteria
selekcji, co mogto mie¢ istotny wptyw na decyzje podejmowane przez
zamawiajacego w postepowaniu o udzielenie zaméwienia, lub ktéry zatait te
informacje lub nie jest w stanie przedstawi¢ wymaganych podmiotowych
$rodkéw dowodowych;

— pkt g) - ktéry bezprawnie wplywat lub prébowat wptywaé na czynnosci
zamawiajgcego lub prébowat pozyskaé lub pozyskat informacje poufne, moggce
da¢ mu przewage w postepowaniu o udzielenie zamdéwienia;

— pkt 10) - ktéry w wyniku lekkomysinosci lub niedbalstwa przedstawit informacje
wprowadzajace w btad, co mogto miec istotny wptyw na decyzje podejmowane
przez zamawiajgcego w postepowaniu o udzielenie zamdwienia.

Wykluczenie Wykonawcy nastapi w przypadkach, o ktérych mowa w art. 111 ustawy Pzp.

Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt
1,215 lub art. 109 ust. 1 pkt 4, 8, 9, 10 ustawy Pzp, jezeli udowodni Zamawiajacemu, ze
spetnit fgcznie przestanki okreslone w art. 110 ust. 2 ustawy Pzp.
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8.4.

8.

Zamawiajacy oceni, czy podjete przez Wykonawce czynnoéci s3 wystarczajace do
wykazania jego rzetelnosci, uwzgledniajac wage i szczegélne okolicznoéci czynu
Wykonawcy, a jezeli uzna, ze nie sa wystarczajace, wykluczy Wykonawce.

Zamawiajacy moze wykluczy¢ Wykonawce na kazdym etapie postepowania, oferte
Wykonawcy wykluczonego uznaje sie za odrzucona.

9. WYKAZ DOKUMENTOW 1 OSWIADCZEN SKLADANYCH NA DZIEN
SKEADANIA OFERT

9.1.

Wykonawca wraz z ofertg, sporzadzona wg wzoru okreslonego w Zataczniku nr 1 do
SWZ zobowigzany jest ztozy¢:

Lp. | Wymagany dokument

1| SzczegStowy Opis Przedmiotu Zaméwienia, wypetniony i podpisany, wg
wzoru okre$lonego w zataczniku nr 2 do SWZ.

Zatacznik nr 2 do SWZ stanowi czeéé oferty i w trakcie postepowania nie
podlega uzupetnieniu.

2 | Oswiadczenie o niepodleganiu wykluczeniu oraz spetnianiu warunkéw
udziatu w postepowaniu

Aktualne na dzieri sktadania ofert o$wiadczenie Wykonawcy stanowiace
wstepne potwierdzenie spetniania warunkéw udziatu w postepowaniu oraz
brak podstaw wykluczenia (wg wzoru stanowigcego Zatgcznik nr 3 do SWZ).

3 | Zobowigzanie podmiotu udostepniajacego zasoby, o ile Wykonawca na
nich polega

Zobowiazanie podmiotu udostepniajacego zasoby do oddania mu do
dyspozycji niezbednych zasobéw na potrzeby realizacji danego zaméwienia
lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze Wykonawca
realizujac zaméwienie, bedzie dysponowat niezbednymi zasobami tych
podmiotéw (wg wzoru stanowigcego Zatacznik nr 4 do SWZ).

10. INFORMACJA O PODMIOTOWYCH SRODKACH DOWODOWYCH

10.1.
10.2.

10.3.

Zamawiajgcy nie wymaga sktadania podmiotowych $rodkéw dowodowych.

Podmiotowe $rodki dowodowe oraz inne dokumenty lub oéwiadczenia Wykonawca
sktada, pod rygorem niewaznosci, w formie elektronicznej lub w postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym.

Zamawiajacy bedzie weryfikowat przestanke wykluczenia, o ktérej mowa w pkt. 8.1. tiret
drugi SWZ, na podstawie ogélnodostepnych:

— Wykazéw, o ktérych mowa w Rozporzadzeniu Rady (WE) nr 765/2006 oraz
Rozporzadzeniu Rady (UE) 269/2014

— Listy oséb i podmiotéw objetych sankcjami, dostepnej na stronie Ministerstwa
Spraw Wewnetrznych i Administracji.

System ProPublico © Datacomp Strona: 5/17

g




Fal

-

B sl

~

SWZ
Ustuga wsparcia serwerdw oraz urzadzen sieciowych

10.4. Dokumenty sporzadzone w jezyku obcym s3 sktadane wraz z ttumaczeniem na jezyk
polski.

11. INFORMACJA DLA WYKONAWCOW POLEGAJACYCH NA ZASOBACH
PODMIOTOW TRZECICH

11.1. Wykonawca, w celu potwierdzenia spetnienia warunkéw udziatu w postepowaniu, moze
polega¢ na zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub
ekonomicznej podmiotdéw trzecich, na zasadach okresélonych w art. 118-123 ustawy Pzp.

11.2. Wykonawca, kt6ry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych
zasoby, zobowigzany jest ztozy¢ wraz z oferta:

1) Zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji
niezbednych zasobéw na potrzeby realizacji danego zamoéwienia (wg wzoru,
stanowigcego zatgcznik nr 4 do SWZ) lub inny podmiotowy $rodek dowodowy
potwierdzajgcy, ze Wykonawca realizujac zaméwienie, bedzie dysponowat
niezbednymi  zasobami  tych  podmiotéw.  Zobowigzanie = podmiotu
udostepniajgcego zasoby lub inny podmiotowy $rodek dowodowy, musi
potwierdza¢, ze stosunek taczacy Wykonawce z podmiotami udostepniajgcymi
zasoby gwarantuje rzeczywisty dostep do tych zasobow oraz okresla¢
w szczegdlnosci:

a) zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajgcego zasoby;

b) sposéb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw
podmiotu udostepniajacego te zasoby przy wykonywaniu zamdwienia;

c) czyiw jakim zakresie podmiot udostepniajacy zasoby, na zdolnos$ciach ktérego
Wykonawca polega w odniesieniu do warunkéw udziatu w postepowaniu
dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia,
zrealizuje ustugi, ktérych wskazane zdolnosci dotycza.

2) Oswiadczenie o niepodleganiu wykluczeniu oraz spetnianiu warunkéw,
podmiotu udostepniajacego zasoby, potwierdzajace brak podstaw wykluczenia tego
podmiotu oraz odpowiednio spetnianie warunkéw udziatu w postepowaniu,
w zakresie, w jakim Wykonawca powotuje sie na jego zasoby.

11.3. Zamawiajacy oceni, czy udostepniane Wykonawcy przez podmioty udostepniajgce
zasoby zdolnosci techniczne lub zawodowe Ilub ich sytuacja finansowa lub
ekonomiczna, pozwalajg na wykazanie przez Wykonawce spetniania warunkéw udziatu
w postepowaniu, a takze zbada, czy nie zachodza wobec tych podmiotéw podstawy
wykluczenia, ktdére zostaly przewidziane wzgledem Wykonawcy w niniejszej SWZ.

11.4. Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa
podmiotu udostepniajacego zasoby nie potwierdzg spetniania przez Wykonawce
warunkéw udziatu w postepowaniu lub zajdg wobec tego podmiotu podstawy
wykluczenia, Zamawiajacy zazada, aby Wykonawca w terminie okreslonym przez
Zamawiajacego zastapit ten podmiot innym podmiotem lub podmiotami albo wykazat,
ze samodzielnie spetnia warunki udziatu w postepowaniu.
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12. INFORMACJA DLA WYKQNAWC()W ZAMIERZAJACYCH POWIERZYC
WYKONANIE CZESCI ZAMOWIENIA PODWYKONAWCOM

12.1. " Zamawiajgcy nie wymaga osobistego wykonania przez Wykonawce kluczowych zadan.

12.2. Wykonawca jest obowigzany zawiadomi¢ Zamawiajacego o wszelkich zmianach
w odniesieniu do informacji, o ktérych mowa w zdaniu pierwszym, w trakcie realizacji
zamowienia, a takze przekaza¢ wymagane informacje na temat nowych
Podwykonawcéw, ktérym w pézniejszym okresie zamierza powierzy¢ realizacje
zamowienia.

12.3. Zamawiajacy zbada, czy wobec wskazanego Podwykonawcy nie zachodzg podstawy
wykluczenia okreslone wzgledem Wykonawcy w niniejszej SWZ. Wykonawca, ktory
zamierza powierzy¢ wykonanie cze$ci zaméwienia Podwykonawcom, na zadanie
Zamawiajacego zobowiazany jest przedstawi¢” O$wiadczenie o niepodleganiu
wykluczeniu oraz spetnianiu warunkéw udziatu”, o ktérym mowa w SWZ lub
podmiotowe $rodki dowodowe okrelone w SWZ, dotyczace tego Podwykonawcy.

12.4. Jezeli wobec Podwykonawcy zajdg podstawy wykluczenia, Zamawiajacy zazada, aby
Wykonawca w terminie okreslonym przez Zamawiajacego zastapit tego Podwykonawce
pod rygorem niedopuszczenia Podwykonawcy do realizacji czesci zaméwienia.

13. INFORMACJA DLA ) WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE
O UDZIELENIE ZAMOWIENIA

13.1. Wykonawcy mogg wspdlnie ubiega¢ sie o udzielenie zaméwienia. W takim przypadku
Wykonawcy zobowigzani sg do ustanowienia PEENOMOCNIKA do reprezentowania
ich w postgpowaniu o udzielenie zaméwienia albo do reprezentowania w postepowaniu
| zawarcia umowy w sprawie zaméwienia publicznego.

13.2. Petnomocnictwo nalezy dotaczyé do oferty i powinno ono zawieraé¢ w szczegolnosci
wskazanie:

1) postgpowania o udzielenie zaméwienie publicznego, ktérego dotyczy;
2) wszystkich Wykonawcéw ubiegajacych sie wspdlnie o udzielenie zamdwienia;
3) ustanowionego petnomocnika oraz zakresu jego umocowania.

13.3. W przypadku wspélnego ubiegania sig o zaméwienie przez Wykonawcéw, dokument”
Oswiadczenia_o niepodleganiu wykluczeniu oraz spetnianiu warunkéw udziatu”,
o ktérym mowa w SWZ, sktada kazdy z Wykonawcéw wspélinie ubiegajacych sie
o zamowienie. Oswiadczenia te potwierdzaja brak podstaw wykluczenia oraz spetnianie
warunkéw udziatu w postepowaniu w zakresie, w jakim kazdy z Wykonawcéw wykazuje
spetnianie warunkéw udziatu w postepowaniu.

14. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z. WYKONAWCAMI

14.1. " W niniejszym postgpowaniu komunikacja Zamawiajacego z Wykonawcami odbywa sie
przy uzyciu $rodkéw komunikacji elektronicznej, za posrednictwem Platformy on-line
dziatajacej pod adresem https://e-propublico.pl.

14.2. Korzystanie z Platformy przez Wykonawce jest bezptatne.

System ProPublico © Datacomp Strona: 7/17
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14.3. Na Platformie postepowanie prowadzone jest pod nazwa: Ustuga wsparcia serweréw
oraz urzadzen sieciowych - nr sprawy ASP-DA-ZP-08-2023.

14.1. Wpykonawca przystepujac do postepowania o udzielenie zamdéwienia publicznego,
akceptuje warunki korzystania z Platformy okre$lone w Regulaminie zamieszczonym na
stronie internetowej https://e-propublico.pl oraz uznaje go za wigzacy.

14.2. Wykonawca zamierzajacy wzia¢ udziat w postepowaniu musi posiada¢ konto na
Platformie.

14.3. Do ztozenia oferty konieczne jest posiadanie przez osobe upowazniong do
reprezentowania Wykonawcy waznego kwalifikowanego podpisu elektronicznego,
podpisu zaufanego lub podpisu osobistego.

14.4. llekro¢ w niniejszej SWZ jest mowa o:

a) podpisie zaufanym — nalezy przez to rozumie¢ podpis, o ktérym mowa
art. 3 pkt 14a ustawy z 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (t.j Dz.U.2020 poz. 346);

b) podpisie osobistym — nalezy przez to rozumie¢ podpis, o ktérym mowa
w art. z art. 2 ust. 1 pkt 9 ustawy z 6 sierpnia 2010 r. o dowodach
osobistych (t.j Dz.U.2020 poz. 332).

14.5. Zalecenia Zamawiajacego odnosnie kwalifikowanego podpisu elektronicznego:

a) dokumenty sporzgdzone i przesylane w formacie .pdf zaleca sie
podpisywac¢ kwalifilkowanym podpisem elektronicznym w formacie
PAdES:;

b) dokumenty sporzadzone i przesytane w formacie innym niz .pdf (np.:
.doc, .docx, .xlsx, .xml) zaleca sie podpisywac kwalifikowanym podpisem
elektronicznym w formacie XAdES;

c) do sktadania kwalifikowanego podpisu elektronicznego zaleca sie
stosowanie algorytmu SHA-2 (lub wyzszego).

14.6. Zamawiajacy okresla nastepujace wymagania sprzetowo — aplikacyjne pozwalajgce na
korzystanie z Platformy:

a) staty dostep do sieci Internet;

b) posiadanie dowolnej i aktywnej skrzynki poczty elektronicznej (e-mail),

c) komputer z zainstalowanym systemem operacyjnym Windows 7 (lub
nowszym) albo Linux,

d) zainstalowana dowolna przegladarka internetowa - Platforma
wspétpracuje z najnowszymi, stabilnymi wersjami wszystkich gtéwnych
przegladarek internetowych (Internet Explorer 10+, Microsoft Edge,
Mozilla Firefox, Google Chrome, Opera),

e) wtgczona obstuga JavaScript oraz Cookies.

14.7. Zamawiajgcy dopuszcza nastepujgcy format przesytanych danych: pliki w formatach
okreslonych odpowiednimi przepisami prawa, tj. m.in.: .doc, .docx, .txt, .xls, xIsx, .ppt,
csv, .pdf, .jpg, .git, .png, .tif, .dwg, .ath, .kst, .zip, .rar, przy czym zaleca sie
wykorzystywanie plikéw w formacie .pdf, .doc, .docx., xlsx, .xml. Maksymalny rozmiar
pojedynczego pliku to 80 MB, przy czym nie okresla sie limitu liczby plikéw.
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14.8.

14.9.

14.10.

14.11.

14.12.

Zamawiajacy okresla nastepujace informacje na temat kodowania i czasu odbioru
danych:

a) zataczony i przestany przez Wykonawce za pomoca Platformy plik oferty
wraz z zatacznikami, nie jest dostepny dla Zamawiajacego i
przechowywany jest na serwerach Platformy w formie zaszyfrowanej.
Zamawiajacy otrzyma dostep do pliku dopiero po uptywie terminu
otwarcia ofert;

b) oznaczenie czasu odbioru danych przez Platforme stanowi
przyporzadkowana do dokumentu elektronicznego date oraz dokfadny
czas (hh:mm:ss), widoczne przy wystanym dokumencie w kolumnie
"Data przestania”;

c) o terminie przestania decyduje czas petnego przeprocesowania transakcji
pliku na Platformie.

W postgpowaniu, wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje
przekazywane s3 za posrednictwem Platformy (karta” Wiadomosci”). Za date wptywu
o$wiadczeri, wnioskéw, zawiadomieri oraz informacji przestanych za posrednictwem
Platformy, przyjmuje sie date ich zamieszczenia na Platformie.

Oferte, wraz ze stanowiacymi jej integralng czeéé zatgcznikami, sktada sie pod rygorem
niewaznosci w formie elektronicznej lub postaci elektronicznej za posrednictwem
Platformy, podpisang kwalifikowanym podpisem elektronicznym, podpisem zaufanym
lub podpisem osobistym.

Postepowanie o udzielenie zaméwienia prowadzi sie w jezyku polskim. Dokumenty
sporzagdzone w jezyku obcym s3 sktadane wraz z tumaczeniem na jezyk polski.

Osobami uprawnionymi do kontaktu z Wykonawcami sa;
Artur Olszewski - starszy specjalista
e-mail: artur.olszewski@asp.katowice.pl
Aleksandra Biazik-Uttecht — starszy specjalista

e-mail: aleksan_dra.biazik-uttecht@asp.katowige.pl

15. OPIS SPOSOBU UDZIELANIA WYJASNIEN TRESCI SWZ,

15.1. Wykonawca moze zwréci¢ sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ,
przekazanym za posrednictwem Platformy (karta "Zapytania/Wyjasnienia).

15.2. Zamawiajacy udzieli wyjasnieri niezwiocznie, jednak nie pézniej niz na 2 dni przed
uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tredci SWZ
wptynat do Zamawiajgcego nie pézniej niz na 4 dni przed uptywem terminu sktadania
ofert.

15.3. Jezeli wniosek o wyjasnienie treéci SWZ nie wplynie w terminie, o ktérym mowa
w punkcie powyzej, Zamawiajacy nie ma obowigzku udzielania wyjasnieri SWZ.

15.4. Przedtuzenie terminu sktadania ofert, nie wplywa na bieg terminu sktadania wniosku
0 wyjasnienie tresci SWZ.

15.5. Tres¢ zapytart wraz z wyjasnieniami Zamawiajacy udostgpni na stronie internetowe;
prowadzonego postgpowania, bez ujawniania zrédta zapytania.
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15.6.

W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania
ofert zmieni¢ tres¢ SWZ. Dokonang zmiane tresci SWZ Zamawiajacy udostepni na
stronie internetowej prowadzonego postepowania.

16. WYMAGANIA DOTYCZACE WADIUM

16.1.

W postepowaniu nie jest przewidziane sktadanie wadium.

17. TERMIN ZWIAZANIA OFERTA

171,
17.2.
17.3.

17.4.

Wykonawca pozostaje zwiazany oferta do dniad-.09.2023 r.
Bieg terminu zwigzania oferta rozpoczyna sie wraz z uptywem terminu sktadania ofert.

W przypadku, gdy wybdr najkorzystniejszej oferty nie nastapi przed uptywem terminu
zwigzania ofertg, Zamawiajgcy przed uptywem tego terminu zwréci sie jednokrotnie do
Wykonawcéw o wyrazenie zgody na przedtuzenie terminu zwigzania ofertg o
wskazywany przez niego okres, nie dtuzszy niz 30 dni.

Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w pkt. 17.3 SWZ, wymaga
ztozenia przez Wykonawce pisemnego (tj. wyrazonego przy uzyciu wyrazéw, cyfr lub
innych znakéw pisarskich, ktére mozna odczytac i powieli¢) oswiadczenia o wyrazeniu
zgody na przedtuzenie terminu zwiazania oferta.

18. OPIS SPOSOBU PRZYGOTOWYWANIA OFERT

18.1.
18.2.

18.3.

18.4.

18.5.

18.6.

18.7.
18.8.

Wykonawca moze ztozy¢ tylko jedng oferte.
Tre$¢ oferty musi by¢ zgodna z wymaganiami Zamawiajgcego okreslonymi w niniejszej
SWZ.

Oferta oraz pozostate oswiadczenia i dokumenty, dla ktérych Zamawiajacy okreslit
wzory w formie formularzy, powinny by¢ sporzadzone zgodnie z tymi wzorami.

Oferta wraz ze stanowiacymi jej integralng czes¢ zatacznikami musi by¢ sporzadzona
w jezyku polskim i ztozona pod rygorem niewaznosdci w formie elektronicznej lub
w postaci elektronicznej, za posrednictwem Platformy oraz podpisana kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

Zamawiajacy informuje, iz zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji

stanowigcych tajemnice przedsigbiorstwa, w rozumieniu przepisdéw ustawy z dnia 16

kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913),

zwanej dalej ,,ustawa o zwalczaniu nieuczciwej konkurencji” jezeli Wykonawca:

a) wraz z przekazaniem takich informacji, zastrzegt, ze nie moga by¢ one
udostepniane;

b) wykazat, zataczajagc stosowne uzasadnienie, iz zastrzezone informacje stanowig
tajemnice przedsiebiorstwa.

Zaleca sie, aby uzasadnienie, o ktérym mowa powyzej byto sformutowane w sposéb
umozliwiajacy jego udostepnienie pozostatym uczestnikom postepowania.

Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5 ustawy Pzp.

Opis sposobu przygotowania oferty sktadanej w formie elektronicznej lub w postaci
elektronicznej:
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a)

b)

g)

h)

Wykonawca, chcac przystapi¢ do udziatu w postgpowaniu, loguje sie na Platformie,
w menu” Ogtoszenia” wyszukuje niniejsze postgpowanie, otwiera je klikajac w jego
temat, a nastepnie korzysta z funkcji” Zgtos udziat w postepowaniu” na karcie
Informacje ogélne”;

w przypadku, gdy Wykonawca nie posiada konta na Platformie, nalezy skorzysta¢
z funkcji” Zarejestruj”. Po wypetnieniu Formularza rejestracyjnego Wykonawca
otrzyma wiadomos¢ e-mail na zdefiniowany adres poczty elektronicznej, z opcja
aktywacji konta. Aktywacja konta jest konieczna do zakoriczenia procesu rejestracji
I umozliwia zalogowanie sie na Platformie:

oferta wraz ze stanowigcymi jej integralng czeé¢ zatacznikami, powinna by¢
podpisana waznym kwalifikowanym podpisem elektronicznym, podpisem zaufanym
lub podpisem osobistym, przez osobe (osoby) uprawnione do reprezentowania
Wykonawcy, zgodnie z formg reprezentacji okreslong w dokumentach rejestrowych,
a nastgpnie przestana Zamawiajacemu za posrednictwem Platformy, poprzez
dodanie dokumentéw na karcie” Oferta/Zataczniki”, za pomocy opcji” Zatacz plik”
i uzycie przycisku” Zatacz”;

jezeli umocowanie dla oséb podpisujacych ofertg nie wynika z dokumentéw
rejestrowych, Wykonawca do oferty powinien dofaczy¢ dokument petnomocnictwa
udzielonego przez osoby uprawnione i obejmujace swym zakresem umocowanie do
ztozenia oferty lub do ztozenia oferty i podpisania umowy. Petnomocnictwo powinno
zostac ztozone w formie elektronicznej lub w postaci elektronicznej opatrzonej
podpisem zaufanym, lub podpisem osobistym albo w elektronicznej kopii
dokumentu poswiadczonej notarialnie za zgodnos¢ z oryginatem przy uzyciu
kwalifikowanego podpisu elektronicznego;

wszelkie informacje stanowiace tajemnice przedsiebiorstwa w rozumieniu ustawy
o zwalczaniu nieuczciwej konkurencji, ktére Wykonawca chce zastrzec jako
tajemnice przedsiebiorstwa, powinny zostac przestane za posrednictwem Platformy,
w osobnym pliku, na karcie” Oferta/Zataczniki”, w tabeli” Czes¢ oferty stanowiaca
tajemnice przedsiebiorstwa”, za pomoca opcji” Zatacz plik” i uzycie przycisku”
Zatacz”;

potwierdzeniem prawidtowo zataczonego pliku jest automatyczne wygenerowanie
przez Platforme komunikatu systemowego o tresci” Plik zostat poprawnie przestany
na platforme;

ostateczne ztozenie oferty wraz z zatgcznikami Wykonawca musi potwierdzi¢
klikajgc w przycisk” Zt6z oferte”;

ztozenie oferty zostanie potwierdzone komunikatem systemowym z podaniem
terminu jej ztozenia oraz aktywowana zostanie dla Wykonawcy mozliwoé¢ pobrania,
w stosunku do kazdego z przestanych plikéw, automatycznie wystawionego przez
Platforme dokumentu EPO (Elektroniczne Potwierdzenie Odbioru), bedacego
dowodem potwierdzajgcym fakt i czas dostarczenia Zamawiajgcemu pliku za
posrednictwem Platformy.
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18.9. Do uptywu terminu sktadania ofert, Wykonawca, za posrednictwem Platformy, moze
wycofac ztozong oferte, uzywajac opcji” Wycofaj oferte” (karta Oferta/Zatgczniki). Po
wycofaniu oferty Wykonawca moze usuna¢ zatgczone pliki, zaznaczajac pozycje do
usuniecia i klikajac w przycisk” Usun zaznaczone”.

18.10. Szczegétowa instrukcja korzystania z Platformy znajduje sie na stronie internetowej
https://e-ProPublico.pl/, przycisk” Instrukcja Wykonawcy”.

18.11. Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu. Wykonawca
ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

19. MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT

19.1. Oferte, wraz z zatacznikami, nalezy ztozy¢ za posrednictwem Platformy
w terminie do dnial9.08.2023 roku do godz. 10:00.

20. TERMIN OTWARCIA OFERT

20.1. Otwarcie ofert nastapi w dniu: 29 .08.2023 roku o godz. 10:15 za posrednictwem
Platformy, na karcie” Oferta/Zataczniki”, poprzez ich odszyfrowanie, ktére jest
jednoznaczne z ich upublicznieniem.

20.2. Niezwlocznie po otwarciu ofert, Zamawiajacy zamiesci na stronie internetowej
prowadzonego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzone;j
dziatalnodci gospodarczej badz miejscach zamieszkania Wykonawcéw, ktérych
oferty zostaty otwarte;

2) cenach zawartych w ofertach.

20.3. W przypadku wystapienia awarii systemu teleinformatycznego, ktéra spowoduje brak
mozliwosci otwarcia ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert
nastapi niezwtocznie po usunieciu awarii.

20.4. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie
internetowej prowadzonego postepowania oraz stronie BIP Zamawiajgcego.

20.5. W przypadku wystapienia awarii systemu teleinformatycznego, ktéra spowoduje brak
mozliwosci otwarcia ofert w terminie okreslonym przez Zamawiajacego, otwarcie
ofert nastapi niezwtocznie po usunieciu awarii.

20.6. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie
internetowej prowadzonego postepowania oraz stronie BIP Zamawiajacego.

21. OPIS SPOSOBU OBLICZENIA CENY

21.1. W ofercie Wykonawca zobowiazany jest podac cene za wykonanie catego przedmiotu
zamowienia w ztotych polskich (PLN), z doktadno$cig do 1 grosza, tj. do dwéch miejsc

po przecinku.

21.2. W cenie nalezy uwzgledni¢ wszystkie wymagania okreslone w niniejszej SWZ oraz
wszelkie koszty, jakie poniesie Wykonawca z tytutu nalezytej oraz zgodnej
z obowigzujgcymi przepisami realizacji przedmiotu zamdwienia, a takze wszystkie
potencjalne ryzyka ekonomiczne, jakie moga wystapi¢ przy realizacji przedmiotu
zamdwienia.
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21.3,

21.4.

215,

21.6.

Rozliczenia migdzy Zamawiajacym a Wykonawca prowadzone bedg w ztotych polskich
z doktadnoscig do dwéch miejsc po przecinku.

Wykonawca zobowiazany jest zastosowa¢ stawke VAT zgodnie z obowigzujacymi
przepisami ustawy z 11 marca 2004 r. o podatku od towaréw i ustug.

Jednakze przy rozliczeniu zaméwienia z Wykonawca, z ktérym zostanie podpisana
umowa na zadanie nr 1, beda mialy zastosowanie ponizsze zapisy:

Sprzet stanowigcy przedmiot zaméwienia okreslony w SWZ przeznaczony jest dla
Akademii Sztuk Pigknych w Katowicach. W zwiazku z powyzszym wobec dostawy
sprzgtu, do ktérego bedzie mozna zastosowaé preferencyjna stawke podatku VAT
(0%) na podstawie art. 83 ust. 1 pkt 26a Ustawy z dnia 11 marca 2004r. o podatku
od towaréw i ustug (dz. U. Nr 54 poz. 535 z pézn. zm.) Zamawiajacy bedzie ubiegat
sig¢ 0 zastosowanie takiej stawki w stosunku do routera (zadanie 1 poz. 1). Po
potwierdzeniu przez organ nadzoru Zamawiajgcego tj. Ministerstwo Kultury
i Dziedzictwa Narodowego mozliwoéci zastosowania preferencyjnej (0%) stawki
podatku VAT Wykonawca bedzie zobowigzany przy rozliczeniu (po dostawie
sprzetu), w przedtozonej Zamawiajacemu fakturze uwzgledni¢ ) o % stawke VAT,
pod warunkiem przedtozenia przez Zamawiajgcego potwierdzenia zastosowania
0% stawki VAT przez MKiDN.

Jezeli ztozona zostanie oferta, ktérej wybér prowadzitby do powstania u Zamawiajacego
obowigzku podatkowego zgodnie z ustawg z 11 marca 2004 r. o podatku od towaréw i
ustug, dla celéw zastosowania kryterium ceny Zamawiajacy doliczy do przedstawione;
w tej ofercie ceny kwote podatku od towaréw i ustug, ktérg miatby obowiazek rozliczy¢.

Wykonawca sktadajac ofertg zobowigzany jest:
1) poinformowac¢ Zamawiajgcego, ze wybér jego oferty bedzie prowadzit do powstania
u Zamawiajacego obowigzku podatkowego;

2) wskaza¢ nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego;

3) wskaza¢ wartosci towaru lub ustugi objetego obowigzkiem podatkowym
Zamawiajacego, bez kwoty podatku;

4) wskaza¢ stawke podatku od towaréw i ustug, ktéra zgodnie z wiedza Wykonawcy,
bedzie miata zastosowanie.

22. OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH

KRYTERIOW
1 SPOSOBU OCENY OFERT

22.1. Przy dokonywaniu wyboru najkorzystniejszej oferty na kazde zadanie, Zamawiajacy
stosowac bedzie nizej podane kryteria:
Nr | Nazwa kryterium .
1 Cena - najkorzystniejsza oferte okreéla sie¢  wylacznie
na podstawie ceny.
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222

223,

22.4.

22,5.

22.6.

Zgodnie z art. 239 ust. 2 Pzp najkorzystniejsza oferta to oferta
Z najniisza ceng.

Zamawiajgcy poprawi w ofercie:
a) oczywiste omytki pisarskie,

b) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

c) inne omylki polegajace na niezgodnosci oferty z dokumentami zamoéwienia,
niepowodujace istotnych zmian w tresci oferty

- niezwtocznie zawiadamiajac o tym Wykonawce, ktérego oferta zostata poprawiona.

Jezeli zaoferowana cena, lub jej istotne czesci sktadowe, wydajg sie razgco niskie
w stosunku do przedmiotu zamdéwienia lub budza watpliwosci Zamawiajacego co do
mozliwo$ci wykonania przedmiotu zaméwienia zgodnie z wymaganiami okreslonymi w
dokumentach zamoéwienia lub wynikajacymi z odrebnych przepiséw, Zamawiajgcy
zazgda od Wykonawcy wyjasnieri, w tym ztozenia dowoddéw w zakresie wyliczenia ceny,
lub jej istotnych czedci sktadowych. Wyjaénienia moga dotyczyc zagadnieri wskazanych
w art. 224 ust. 3 ustawy Pzp.

Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny spoczywa
na Wykonawcy.

Zamawiajacy odrzuci oferte Wykonawcy, ktéry nie ztozyt wyjasnier lub jezeli dokonana
ocena wyjasénieri wraz z dostarczonymi dowodami potwierdzi, ze oferta zawiera razaco
niskg cene w stosunku do przedmiotu zamdwienia.

Zamawiajagcy odrzuci oferte  Wykonawcy, ktéry nie udzielit wyjasniert
w wyznaczonym terminie, lub jezeli ztozone wyjasnienia wraz z dowodami nie
uzasadniajg razgco niskiej ceny tej oferty.

23. UDZIELENIE ZAMOWIENIA

23:1:

23.2

23

Zamawiajacy udzieli zamdwienia Wykonawcy, ktérego oferta odpowiada wszystkim
wymaganiom okre$lonym w niniejszej SWZ i zostata oceniona jako najkorzystniejsza
w oparciu o podane w niej kryteria oceny ofert.

Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy poinformuje
réwnocze$nie Wykonawcow, ktérzy ztozyli oferty, przekazujac im informacje, o ktérych
mowa w art. 253 ust. 1 ustawy Pzp oraz udostepni je na stronie internetowej
prowadzonego postepowania.

Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od
zawarcia umowy w sprawie zamoéwienia publicznego, Zamawiajacy moze dokonad
ponownego badania i oceny ofert, sposréd ofert pozostatych w postepowaniu
Wykonawcéw albo uniewaznié postepowanie.

24. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY
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24.1. W danym postepowaniu wniesienie zabezpieczenie nalezytego wykonania umowy
nie jest wymagane.
25. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA

PUBLICZNEGO, ’KT(')RE ZOSTANA WPROWADZONE DO UMOWY
W SPRAWIE ZAMOWIENIA PUBLICZNEGO

25.1. Z wybranym w drodze postgpowania Wykonawca zostanie zawarta umowa wg wzoru,
stanowigcego zatacznik nr 5 do SWZ.

25.2. Zamawiajacy powiadomi wybranego Wykonawce o miejscu i terminie podpisania
umowy.

25.3. Zakres swiadczenia Wykonawcy wynikajacy z umowy jest tozsamy z jego
zobowiagzaniem zawartym w ofercie.

25.4. Zamawiajacy zawrze umowe w sprawie zaméwienia publicznego, w terminie
i na zasadach okreslonych w art. 308 ust. 2 i 3 ustawy Pzp.

25.5. Przed zawarciem umowy Wykonawca, na wezwanie Zamawiajacego, zobowiazany jest
do podania wszelkich informacji niezbednych do wypetnienia treéci umowy.

25.6. W przypadku wyboru oferty Wykonawcéw wspélinie ubiegajacych sie o udzielenie
zamowienia, Wykonawcy ci, na wezwanie Zamawiajacego, zobowiazani beds przed
zawarciem umowy w sprawie zaméwienia publicznego przedtozy¢ kopie umowy
regulujacej wspétprace tych Wykonawcéw. Wykonawcy wspélnie ubiegajacy sie
o udzielenie zaméwienia ponoszg solidarng odpowiedzialnoé¢ za wykonanie umowy

26. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY

26.1. Wykonawcom, a takze innemu podmiotowi, jezeli ma lub miat interes
w uzyskaniu zamdwienia oraz poniést lub moze ponie$¢ szkode w wyniku naruszenia
przez Zamawiajgcego przepiséw ustawy Pzp, przystuguja $rodki ochrony prawnej na
zasadach przewidzianych w art. 505 — 590 ustawy Pzp.

27. AUKCJA ELEKTRONICZNA

Zamawiajacy nie przewiduje przeprowadzenia aukgji elektronicznej, o ktérej mowa
w art. 308 ust. 1 ustawy Pzp.

28. OCHRONA DANYCH OSOBOWYCH

Zamawiajacy o$wiadcza, ze spetnia wymogi okreslone w rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz.Urz. UE L 119 z 4 maja 2016 r.), dalej: RODO, tym samym dane
osobowe podane przez Wykonawce beda przetwarzane zgodnie z RODO oraz zgodnie
z przepisami krajowymi.

Zamawiajacy informuje, ze:
1) administratorem danych osobowych Wykonawcy jest Akademia Sztuk Pieknych
w Katowicach, Raciborska 37, 40-074 Katowice.
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2) kontakt z Inspektorem Ochrony Danych Osobowych droga elektroniczng poprzez
aplikacje na stronie: https://www.asp.katowice.pl/uczelnia - zaktadka polityka
prywatnosci / kontakt z Inspektorem Ochrony Danych Osobowych.

dane osobowe Wykonawcy bedg przetwarzane w celu przeprowadzenia postepowania

o udzielenie zaméwienia publicznego pn. Ustuga wsparcia serweréw oraz urzadzer

sieciowych — znak sprawy: ASP-DA-ZP-08-2023 oraz w celu archiwizacji dokumentacji

dotyczacej tego postepowania;

3) odbiorcami przekazanych przez Wykonawce danych osobowych beds osoby lub
podmioty, ktérym zostanie udostepniona dokumentacja postepowania w oparciu
o art. 18 oraz art. 74 ust. 1 ustawy Pzp;

4) dane osobowe Wykonawcy bedg przechowywane, zgodnie z art. 78 ustawy Pzp,
przez okres 4 lat od dnia zakoriczenia postepowania o udzielenie zaméwienia,
a jezeli okres obowigzywania umowy w sprawie zamdwienia publicznego przekracza
4 lata, okres przechowywania obejmuje caty okres obowigzywania umowy.

Wykonawca jest zobowigzany, w zwiazku z udziatem w przedmiotowym postepowaniu,
do wypetnienia wszystkich obowigzkéw formalno-prawnych wymaganych przez RODO
i zwigzanych z udziatem w przedmiotowym postepowaniu o udzielenie zaméwienia. Do
obowigzkéw tych naleza:

1) obowigzek informacyjny przewidziany w art. 13 RODO wzgledem oséb fizycznych,
ktérych dane osobowe dotyczg i od ktérych dane te Wykonawca bezposrednio
pozyskat i przekazat Zamawiajacemu w tresci oferty lub dokumentéw sktadanych na
zgdanie Zamawiajgcego;

2) obowigzek informacyjny wynikajacy z art. 14 RODO wzgledem oséb fizycznych,
ktérych dane Wykonawca pozyskat w sposéb posredni, a ktére to dane Wykonawca
przekazuje Zamawiajgcemu w tresci oferty lub dokumentdéw sktadanych na zgdanie

Zamawiajgcego.

Zamawiajacy informuje, ze;

1) udostepnia dane osobowe, o ktérych mowa w art. 10 RODO (dane osobowe
dotyczgce wyrokéw skazujgcych i czynéw zabronionych) w celu umozliwienia
korzystania ze $rodkéw ochrony prawnej, o ktérych mowa w dziale IX ustawy Pzp,
do uptywu terminu na ich wniesienie;

2) udostepnianie protokotu i zatgcznikdéw do protokotu ma zastosowanie do wszystkich
danych osobowych, z wyjatkiem tych, o ktérych mowa w art. 9 ust. 1 RODO (ij.
danych osobowych ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwiazkéw
zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w
celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej tej osoby), zebranych w toku
postepowania o udzielenie zamdwienia;

3) w przypadku korzystania przez osobe, ktérej dane osobowe s3 przetwarzane przez
Zamawiajgcego, z uprawnienia, o ktérym mowa w art. 15 ust. 1-3 RODO (zwigzanych
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5)

z prawem Wykonawcy do uzyskania od administratora potwierdzenia, czy
przetwarzane sa dane osobowe jego dotyczace, prawem Wykonawcy do bycia
poinformowanym o odpowiednich zabezpieczeniach, o ktérych mowa w art. 46
RODO, zwigzanych z przekazaniem jego danych osobowych do paristwa trzeciego
lub organizacji migdzynarodowej oraz prawem otrzymania przez Wykonawce od
administratora  kopii  danych osobowych podlegajacych przetwarzaniu),
Zamawiajacy moze zada¢ od osoby wystepujacej z zgdaniem wskazania
dodatkowych informacji, majacych na celu sprecyzowanie nazwy lub daty
zakoriczonego postepowania o udzielenie zaméwienia;

skorzystanie przez osobe, ktérej dane osobowe Sg przetwarzane, z uprawnienia,
o ktérym mowa w art. 16 RODO (uprawnienie do sprostowania lub uzupetnienia
danych osobowych), nie moze narusza¢ integralnosci protokotu postepowania oraz
jego zatacznikow;

W postgpowaniu o udzielenie zaméwienia zgloszenie zadania ograniczenia
przetwarzania, o ktérym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania
danych osobowych do czasu zakoriczenia tego postepowania;

w przypadku, gdy wniesienie zadania dotyczacego prawa, o ktérym mowa w art. 18
ust. 1 RODO spowoduje ograniczenie przetwarzania danych osobowych zawartych
w protokole postgpowania lub zatacznikach do tego protokotu, od dnia zakoriczenia
postgpowania o udzielenie zaméwienia Zamawiajacy nie udostepnia tych danych,
chyba ze zachodza przestanki, o ktérych mowa w art. 18 ust. 2 rozporzadzenia
2016/679.

Zatgczniki do SWZ:

Nr Nazwa zatacznika
1 Formularz oferty
2 Szczegdtowy Opis Przedmiotu Zamdwienia
2a Opis szczegétowy do zadania nra
3 Oswiadczenie o niepodleganiu wykluczeniu oraz spetnianiu warunkéw udziatu
4 Zobowigzanie podmiotu udostepniajacego zasoby
5 Wzér umowy
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Zatgcznik nr1 do SWZ

FORMULARZ OFERTY

Nawigzujgc do toczacego sie postepowania o udzielenie zaméwienia publicznego
prowadzonego w trybie podstawowym bez negocjacji pn.:

"Ustuga wsparcia serweréw oraz urzadzen sieciowych”

my nizej podpisani:

dziatajac w imieniu i na rzecz:

Nazwa i adres Wykonawcy’

Nazwa Wykonawcy

Adres Wykonawcy

NIP (jezeli dotyczy)
REGON (jezeli dotyczy)

LRodzaj Wykonawcy?

1. SKLADAMY OFERTE na wykonanie poszczegélnych czesci przedmiotu zaméwienia
zgodnie, ze Specyfikacja Warunkéw Zaméwienia oraz Zatacznikiem nr 2, za cene:

Zadanie Nazwa zadania CENA netto |VAT %| CENA brutto

nr

Klaster routeréw brzegowych wraz
1 ze
wsparciem/licencjami/gwarancja

2 Wsparcie urzadzeri HP

2. OSWIADCZAMY, ze:
a. ubiegamy sig o udzielenie zaméwienia samodzielnie/wspéinie z innym podmiotem
(niepotrzebne skreslic). W przypadku, gdy Wykonawca wspélnie ubiega sie
o udzielenie zaméwienia: O$wiadczamy, ze zamdwienie bedzie wykonywane w cze4ci

.............. przez podmiot ........., natomiast w cze4ci ......... przez podmiot .....................
b. ubiegamy sig o udzielenie zaméwienia samodzielnie/polegam na zdolnoci innych
podmiotéw (niepotrzebne skreslic) w zakresie .....ooooocorooiovroiin, i ktére to

podmioty bedg wykonywac zaméwienie W cZe4Ci .....o.eeveeveeeeeeeeeeeeeeee,
c. zapoznaliSmy sig ze Specyfikacjy Warunkéw Zaméwienia i uznajemy sie za
zwigzanych okreslonymi w niej zasadami postepowania;

' w przypadku skfadania oferty przez podmioty wystepujace wspélnie, nalezy poda¢ nazwy (firmy) i adresy wszystkich
podmiotéw sktadajacych wspélng oferte.

2 nalezy wskaza¢ odpowiednio: mikroprzedsigbiorstwo, mate przedsiebiorstwo, ¢rednie przedsiebiorstwo,
jednoosobowa dziatalnos¢ gospodarcza, osoba fizyczna nieprowadzaca dziatalnoéci gospodarczej, inny rodzaj
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d. uwazamy sie za zwigzanych niniejsza oferta na czas wskazany w Specyfikacji
Warunkéw Zamdéwienia;

e. zamierzamy | nie zamierzamy (niepotrzebne skresli¢) powierzy¢ realizacje
nastepujacych czesci zamdwienia podwykonawcom:

Opis czesci zamdwienia, ktérg Wykonawca

LP- | Zamierza powierzy¢ do realizacji przez Podwykonawce Hevd Poswkonavey

f. zapoznali$émy sie z projektowanymi postanowieniami umowy w sprawie zamdwienia
publicznego, ktére =zostaty zawarte w Specyfikacji Warunkdw Zamoéwienia
i zobowigzujemy sie, w przypadku wyboru naszej oferty, do zawarcia umowy na
zawartych tam warunkach, w miejscu i terminie wyznaczonym przez Zamawiajacego;
g. wypetniliémy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO3 wobec
0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalismy
w celu ubiegania sie o udzielenie zaméwienia publicznego w niniejszym

postepowaniu4.

3. OSWIADCZAMY, ze wybér naszej oferty (niepotrzebne skreslic):

nie bedzie prowadzi¢ u Zamawiajacego do powstania obowigzku podatkowego zgodnie
z ustawg z dnia 11 marca 2014 r. o podatku od towaréw i ustug (t.j. Dz. U. z 2020r. poz.
106)

bedzie prowadzi¢ u Zamawiajacego do powstania obowiazku podatkowego zgodnie
z ustawg z dnia 11 marca 2014 r. o podatku od towaréw i ustug (t.j. Dz. U. z 2020r. poz.
106), wobec czego wskazujemy nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub
$wiadczenie bedzie prowadzi¢ do obowigzku jego powstania oraz ich warto$¢ bez kwoty

podatku:
Nazwy (rodzaje) towaru Wartos¢ towaru lub Stawka podatku od towaréw
lub ustugi, ktérych ustugi objetego i ustug, ktéra zgodnie
dostawa lub $wiadczenie obowigzkiem z wiedza Wykonawcy, bedzie
Lp. : : :
bedg prowadzity do podatkowym miata zastosowanie
powstania obowigzku Zamawiajacego, bez
podatkowego kwoty podatku

4. Znajac tre$c art.297 § 1 Kodeksu Karnego: , Kto, w celu uzyskania dla siebie lub kogo
innego, od banku lub jednostki organizacyjnej prowadzacej podobna dziatalnos¢
gospodarczg na podstawie ustawy albo od organu lub instytucji dysponujacej

3 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

4w przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wylgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. s RODO tresci o$wiadczenia
Wykonawca nie sktada (np. przez jego wykreslenie/usuniecie z tresci oferty).

-
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Srodkami publicznymi- kredytu, pozyczki pienigznej, poreczenia, gwarancji,
akredytywy, dotacji, subwencji, potwierdzenia przez bank zobowiazania wynikajacego
z porgczenia lub z gwarancji lub podobnego $wiadczenia pienigznego na okreslony
cel gospodarczy, elektronicznego instrumentu ptatniczego lub zamdwienia
publicznego, przedktada podrobiony, przerobiony, poswiadczajacy nieprawde albo
nierzetelny dokument albo nierzetelne, pisemne o$wiadczenie dotyczace
okolicznosci o istotnym znaczeniu dla uzyskania wymienionego wsparcia
finansowego, instrumentu pfatniczego lub zaméwienia podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5" — o$wiadczamy, ze wszystkie podane przez nas
informacje s3 zgodne ze stanem faktycznym.

5. Zatacznikami do oferty, stanowigcymi jej integralna cze$¢, sa:

Miejscowos¢, dnia

(podpis osoby uprawnionej do sktadania oswiadczeri
woli w imieniu Wykonawcy) '

' Informacja dla Wykonawcy:

Formularz oferty musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy kwalifikowanym
podpisem elektronicznym, podpisem zaufanych lub podpisem osobistym i przekazany Zamawiajacemu wraz
z dokumentem (-ami) potwierdzajacymi prawo do reprezentacji Wykonawcy przez osobe podpisujacy oferte.
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ASP-DA-ZP-08-2023 Zatacznik nr 2a do SWZ

Zadanie 1 - pozycja 1, klaster routeréw - szczegélowy opis:
Dostawa klastra bezpieczeristwa ztozonego z dwdch routeréw winna realizowaé wszystkie wymienione
ponizej funkcje sieciowe i bezpieczeristwa niezaleznie od dostawcy tacza.

Klaster winien realizowac funkcje Firewall zapewnia pracg w jednym z trzech trybéw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

Klaster winien umotzliwia¢c budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw do poszczegélnych instancji systemu.

Klaster winien wspiera¢ protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
® Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
urzadzenia powinny mie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall winien zapewnia¢ funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.
System winien umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto
daje mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall winien dysponowac co najmniej ponizsza liczbg i rodzajem
interfejsow:
e minimum 18 portami Gigabit Ethernet RJ-45.
® minimum 8 gniazdami SFP 1 Gbps.
e minimum 4 gniazdami SFP+ 10 Gbps.

2. System Firewall winien posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System powinien by¢ wyposazony w dysk o pojemnosci minimum 480 GB SSD.

4. System powinien by¢ wyposazony w zasilanie 2xAC.

Parametry wydajnosciowe:
1. W zakresie Firewall'a winien obstugiwac nie mniej niz 3 min. jednoczesnych potaczeri oraz nie
mniej niz 280 tys. nowych potaczen na sekunde.
2. Przepustowos¢ Firewall: nie mniej niz 27 Gbps dla pakietéw 512 B.
3. Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 13 Gbps.

e W b
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Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 13 Gbps.

Wydajnosc skanowania ruchu w celu ochrony przed atakami (w ramach modutu IPS) minimum
4 Gbps.

Wydajnos¢ SSL-VPN minimum 2 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnosc transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwuskiadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg
zastosowane do dwuskfadnikowego uwierzytelnienia administratoréw lub w ramach potaczen
VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze
DNS jak i w ruchu przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajagce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomiern do
administratora) po wystapieniu  wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall winna uwzglednia¢: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System powinien realizowac translacje adresow NAT: Zzrédtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu powinna istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

4. System powinien mie¢ mozliwos¢ wykorzystania w polityce bezpieczenistwa zewnetrznych
repozytoridw zawierajgcych: kategorie URL, adresy IP.

5. Polityka firewall powinna umozliwiac¢ filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP zrodtowe lub docelowe.

6. System powinien mie¢ mozliwos¢ ustawienia przedziatu czasu, w ktdrym dana reguta w

225 (. r/

politykach firewall jest aktywna.
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7. Element systemu realizujagcy funkcje Firewall winien integrowac sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN

1. System powinien umoiliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkgji

winien zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Wsparcie dla nastgpujacych typéw uwierzytelniania: pre-shared key, certyfikat.
Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobéw systemu.

Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostgpnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla pofaczen Client-to-Site.

2. System powinien umozliwia¢ konfiguracje potaczeri typu SSL VPN. W zakresie tej funkcji winien

zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajacg w oparciu o0 HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcja i nie jest wymagane w implementacji.
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Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie winno zapewniac obstuge:

1.
2

Sow ;g

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu Zzrédfowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotow dynamicznego routingu w oparciu o protokofy: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu réwnowainych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do faczy WAN.
SD-WAN powinien wspiera¢ zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

System Firewall powinien umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosSci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System powinien da¢ mozliwos¢ okreslania pasma dla poszczegélinych aplikacji.

System winien pozwalac zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

System powinien zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

e A u. . ﬁ/

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy powinien zapewnia¢ skanowanie nastepujgcych protokotéw: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

System powinien umozliwiac skanowanie archiwow, w tym co najmniej: Zip, RAR. W przypadku
archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzers kompresji system
bedzie prébowat zdekompresowaé w celu przeskanowania zawartosci.

System powinien umozliwia¢ blokowanie i logowanie archiwdw, ktére nie moga zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego
typu archiwéw.

System powinien dysponowac sygnaturami do ochrony urzadzern mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur winna by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora w systemie.

System powinien wspétpracowac z dedykowang platforma typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. Niezbedne jest zastosowanie platformy typu Sandbox wraz

4
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10.

z niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ustugi typu Sandbox

w chmurze.

System powinien zapewnia¢ usuwanie aktywnej zawartoéci plikéw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikéw.

System powinien mie¢ mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

System powinien mie¢ mozliwos¢ uruchomienia ochrony przed malware dla wybranego
zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS winna opiera¢ sig co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakdw powinna by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora w systemie.

4. Administrator systemu powinien mie¢ mozliwoéé definiowania wiasnych wyjatkéw oraz
wiasnych sygnatur.

5. System powinien zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. System winien mie¢ mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. System powinien mie¢ mozliwo$é kontrolowania diugosci nagtéwka, iloéci parametréw URL
oraz Cookies dla protokotu http.

8. System powinien umozliwia¢ wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. System powinien umozliwia¢ uruchomienie ochrony przed atakami dla wybranych zakreséw
komunikacji sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji sygnatur powinna by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora w systemie.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnoéci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur winna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczeristwa: proxy, P2P.

5. Administrator systemu powinien mie¢ moiliwoéé¢ definiowania wyjatkéw oraz wtasnych
sygnatur w systemie.

6. System powinien mie¢ mozliwos$¢ blokowania aplikacji dziatajacych na niestandardowych
portach (np. FTP na porcie 2021).

7. System powinien daé¢ mozliwos¢ okreélenia dopuszczalnych protokotéw na danym porcie

ﬁé/ L ([

TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie
tylko HTTP na porcie 80).
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Kontrola WWW

1. Modut kontroli WWW powinien korzysta¢ z bazy zawierajacej co najmniej 40 miliondw
adreséw URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczefistwa, jak: malware (lub inne bedace irddiem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW winien dostarczac¢ kategorie stron zabronionych prawem np.: Hazard.

4. Administrator powinien mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow —
biate/czarne listy dla adreséw URL w systemie.

5. Filtr WWW powinien umozliwiac statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW powinien da¢ mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — powinna przeciwdziata¢ pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator powinien mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania WWW.

9. System winien pozwalac okresla¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie

realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1,

System Firewall powinien umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System powinien da¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

3. System powinien umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmow: RADIUS,
API lub SYSLOG w tym procesie.

4. Uwierzytelnianie powinno by¢ w oparciu o protokét SAML w politykach bezpieczeristwa
systemu dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa powinny mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowac z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
powinna byc¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

3. System powinien mie¢ mozliwos¢ wigczenia mechanizméw  uwierzytelniania
dwusktadnikowego dla dostepu administracyjnego.

4. System powinien wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w

ws L. (/

wersjach 2c, 3 oraz umotliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow

lub sFlow.
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5. System powinien mie¢ moiliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall winien posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu winien realizowac¢ funkcje Firewall umozliwiajaca wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. System powinien mie¢ mozliwo$¢ przypisywania administratorom praw do zarzadzania
okreslonymi czesciami systemu (RBM).

9. System powinien umozliwia¢ zarzadzanie systemem tylko z okreslonych adreséw Zrodtowych
IP.

Logowanie

1. Elementy systemu bezpieczeristwa powinny realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, i umozliwia¢ zastosowanie systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, platformy sprzetowej lub programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall powinien zapewniac
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwoéé
jednoczesnego wysytania logdw do wielu serwerdw logowania.

3. Llogowanie powinno obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa.

4. System powinien umozliwia¢ wigczenie logowania per reguta w polityce firewall.

5. System powinien zapewnia¢ mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systeméw powinno by¢ mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Zadanie 1 - pozycja 2, ustuga wsparecia, licencji, gwarancji dla routeréw
szczegotowy opis:

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw powinno sie dostarczy¢
niezbgdne licencje, ktore realizuja:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobhilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.

System winien byc¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajacym
na naprawie lub wymianie urzagdzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement — w ciggu 14 dni roboczych od zgtoszenia). W ramach tego serwisu producent zapewnia
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. Zgtaszanie awarii lub
problemow bezposérednio na adres mailowy producenta lub wykonawcy.

w?
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Zamawiajacy:
Akademia Sztuk Pieknych w Katowicach
Raciborska 37

40-074 Katowice

Wykonawca:

(pefna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

OSWIADCZENIE WYKONAWCY

sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzeénia 2019 r. Prawo zaméwier]
publicznych (t.j. Dz. U. z 2022r. poz. 1710) (dalej jako: ustawa Pzp), dotyczace:

PRZEStANEK WYKLUCZENIA Z POSTEPOWANIA
ORAZ
SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postgpowania o udzielenie zaméwienia publicznego pn.:

Ustuga wsparcia serweréw oraz urzadzeri sieciowych

Znak sprawy: ASP-DA-ZP-08-2023

prowadzonego przez Akademia Sztuk Pigknych w Katowicach, oéwiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE PODSTAW WYKLUCZENIA

Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie
— art. 108 ust. 1 ani art. 109 ust. 1 pkt. 4), 8) 9) i 10) ustawy Pzp
— art. 7 ustawy z dnia 13.04.2022 roku o szczegélnych rozwiazaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie
bezpieczeristwa narodowego (tj. Dz.U. z 2023 r. poz. 129).

[UWAGA: te czes¢ oswiadczenia nalezy wypetni¢, gdy zachodzg przestanki wykluczenia z art. 108 ust. 1 pkt 1,
215 lub art.10g ust.1 pkt 2-5 i 7-10 ustawy Pzp, a wykonawca korzysta z procedury samooczyszczenia, o ktorej
mowa w art. 110 ust. 2 ustawy Pzp]
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Oéwiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ............ ustawy Pzp (poda¢ majaca zastosowanie podstawe wykluczenia sposréd
wymienionych w art. 108 ust. 1 pkt 1, 2 i 5 lub art. 109 ust. 1 pkt 2-5 i 7-10 ustawy Pzp). Jednoczesnie
o$wiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy Pzp
podjatem nastepujace srodki naprawcze i zapobiegawcze:

OSWIADCZENIA DOTYCZACE WARUNKOW UDZIAtU W POSTEPOWANIU

Os$wiadczam, ze spetniam, okre$lone przez Zamawiajacego w pkt. 7 SWZ warunki
udziatu w postepowaniu.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMAC])I
Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne

i zgodne z prawdg oraz zostaly przedstawione z petng $wiadomosdcig konsekwencji
wprowadzenia zamawiajgcego w btad przy przedstawianiu informacji.

Data: kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty
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Uwaga: Niniejsze zobowigzanie wypetnia podmiot trzeci w przypadku, gdy wykonawca polega na
zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotéw
udostepniajgcych zasoby w celu potwierdzenia spefniania warunkéw udziatu w postepowaniu.

Znak sprawy: ASP-DA-ZP-08-2023

ZOBOWIAZANIE PODMIOTU UDOSTEPNIAJACEGO ZASOBY

Ja (My) nizej podpisany (i):

(imig i nazwisko osoby upowaznionej do reprezentowania podmiotu udostepniajgcego zasoby)

dziatajgc w imieniu i na rzecz:

(nazwa i adres podmiotu udostepniajacego zasoby)

Zobowiazuje sig, zgodnie z postanowieniami art. 118 ustawy z dnia 11 wrze$nia 2019r. Prawo
zaméwien publicznych (Dz.U. z 2021 1. poz. 2019 ze zm.), do oddania nw. zasobéw:

(nazwa i adres Wykonawcy sktadajacego oferte)
na potrzeby realizacji zaméwienia pn.:

Ustuga wsparcia serweréw oraz urzagdzen sieciowych

Oswiadczam, ze:

a) udostepnig Wykonawcy zasoby, w nastepujacym zakresie:

b) sposéb wykorzystania udostepnionych przeze mnie zasobéw przy wykonywaniu zaméwienia
publicznego bedzie nastepujacy:

(miejsce i data)

(podpis osoby uprawnionej do sktadania o$wiadczeri woli w imieniu
podmiotu udostepniajgcego zasoby opatrzony kwalifikowanym
podpisem elektronicznym, podpisem zaufanych lub podpisemn

osobistym)

System ProPublico © Datacomp Strona: 1/1
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UMOWA Nr ASP- /2023

Umowa zawarta w ........................ L5 | - E——— pomiedzy :

Akademig Sztuk Pigknych w Katowicach, adres: z ul. Raciborskiej 37, 40-074 Katowice,
NIP: 634-24-39-334 zwang dalej Zamawiajacym, reprezentowana przez Rektora Akademii
Sztuk Pieknych w Katowicach ..................

a
......................................... (w przypadku osoby fizycznej PESEL i adres zamieszkania)
z sledziba W s , adres: ... A | [ JR— v WPISANE d0 sususismnes A
prowadzonego przez ................... , pod numerem .................. :

w imieniu, ktérej dziata, zgodnie z ..................... , ktéry stanowi zatacznik do umowy — stan
R T

zwany dalej Wykonawca

W wyniku dokonania przez Zamawiajacego wyboru oferty Wykonawcy w trakcie
postgpowania o zamoéwienie publiczne na Ustuga wsparcia serweréw oraz urzadzer
sieciowych prowadzonego w trybie podstawowym bez negocjacji (nr sprawy ASP-DA-ZP-
08-2023), Strony oswiadczaja co nastepuje:

1

1. Przedmiotem niniejszej Umowy jest ....... s . w ramach zadania nr ........

2. Przedmiot Umowy jest szczegétowo okreélony w ofercie Wykonawcy z dnia
........... r., ktéra wraz z SWZ stanowi zatacznik do niniejszej Umowy.

3. Wykonawca zobowiazuje sie do zapewnienia wsparcia od daty obowigzywania danej
ustugi i na okres zgodnie ze Szczegétowym opisem przedmiotu zaméwienia,
stanowigcym zatacznik nr 2 do SWZ.

4. Dotyczy zadania nr 1: Dostawa klastra routeréw z pozycji 1 Szczegdtowego opisu

przedmiotu zaméwienia oraz aktywacja ustugi wsparcia z pozycji 2 Szczegétowego
opisu przedmiotu zaméwienia zostanie dokonana w ciggu 20 dni od daty podpisania
Umowy, z tym Ze termin aktywacji nie moze nastapic pbzniej niz 18.09.2023 r.
Dotyczy zadania nr 2: Aktywacja ustugi wsparcia zostanie dokonana w ciggu 10 dni od
daty podpisania Umowy, z tym ze termin aktywacji nie moze nastapi¢ pézniej niz data
obowigzywania danej ustugi okreélona w odniesieniu do kazdej z pozycji
Szczegdtowego opisu przedmiotu zamdéwienia.

5. Wykonawca oswiadcza, iz przy realizacji zaméwienia ma zapewnione wsparcie ze
strony HP (dotyczy zadania nr 2).

6. W ramach Zadania 2 Wsparcie urzadzer HP:

- ustuga zarejestrowana na 6 urzadzeniach o numerach seryjnych CZ24450P0R,
CZ24450P0S, CZ)62900S1, 256838D325, CZC828TYXR, CZC828TYXU
- ustuga umozliwia wsparcie i wspétprace z zespotem informatycznym, pomagajac
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w rozwigzywaniu probleméw ze sprzetem i oprogramowaniem oraz dostep do
aktualizacji i poprawek oprogramowania.
- ustuga obejmuje zdalng diagnostyke i wsparcie, a takze naprawe sprzetu na miejscu,
jesli jest to konieczne do rozwigzania problemu.
- reakcja u Zamawiajgcego w nastepnym dniu roboczym: w przypadku incydentéw
zwigzanych ze sprzetem objetym ustugg, ktérych nie mozna rozwigzac¢ zdalnie,
przedstawiciel HP przyjedzie do siedziby Zamawiajacego w okresie gwarancji, aby
rozpoczgc serwis sprzetu, nastepnego dnia po otrzymaniu i potwierdzeniu zgtoszenia
przez HP.
§2
1. Wykonanie zamdéwienia zostanie potwierdzone przez pracownika Zamawiajacego
dokumentem poswiadczajacym aktywacje ustugi wsparcia.
2. Podstawg do wystawienia faktury bedzie dokument wskazany w ust. 1.
Za wykonanie Umowy Wykonawcy przystuguje zgodnie z oferta wynagrodzenie brutto
w kwocie ......... (stownie: ......... ztotych 00/100).

. Wskazana wyzej kwota zawiera podatek VAT w stawce: ........... A cvaves PEN
Wynagrodzenie nie podlega waloryzacji.

6. DOTYCZY ZADANIA NR 1: - Sprzet stanowigcy przedmiot zamdwienia okreslony
w postepowaniu przeznaczony jest dla Akademii Sztuk Pieknych w Katowicach.
W zwigzku z powyzszym wobec dostawy sprzetu, do ktérego bedzie mozna
zastosowac preferencyjna stawke podatku VAT (0%) na podstawie art. 83 ust. 1 pkt
26a Ustawy z dnia 11 marca 2004r. o podatku od towaréw i ustug (dz. U. Nr 54 poz.
535 z p6zn. zm.) Zamawiajacy bedzie ubiegat sie o zastosowanie takiej stawki
w stosunku do routera (zadanie nr1 poz. 1). Po potwierdzeniu przez organ nadzoru
Zamawiajgcego tj. Ministerstwo Kultury i Dziedzictwa Narodowego mozliwosci
zastosowania preferencyjnej (0%) stawki podatku VAT Wpykonawca bedzie
zobowigzany przy rozliczeniu (po dostawie sprzetu), w przedtozonej
Zamawiajagcemu fakturze uwzgledni€) o % stawke VAT, pod warunkiem
przedtozenia przez Zamawiajgcego potwierdzenia zastosowania 0% stawki VAT

VNN

przez MKiDN.
7. Naleznos$¢, o ktérej mowa w ust. 3 Zamawiajgcy wyptaci Wykonawcy przelewem na
rachunek bankowy Wykonawcy o numerze: ... prowadzony przez ...

w terminie 14 dni od dnia otrzymania faktury wystawionej przez Wykonawce.

8. Strony postanawiaja, iz zaptata nastepuje w dniu uznania rachunku bankowego
Wykonawcy.

9. Wykonawca oswiadcza, ze podany przez Wykonawce w §2 ust. 6 rachunek bankowy,
znajduje sie w elektronicznym wykazie podatnikéw VAT prowadzonym przez Szefa
Krajowej Administracji Skarbowej (art. g6b Ustawa z dnia 11 marca 2004 r. o podatku
od towaréw i ustug; Dz.U.2021.685).

10. Zamawiajgcy dokona zaptaty wynagrodzenia Wykonawcy z zastosowaniem
mechanizmu podzielonej ptatnosci.
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maja 2021 r. (Dz.U. z 2021 r. poz. 1129) oraz Kodeksu Cywilnego z dnia 23 kwietnia 1964 r.
tj. z dnia 16 wrze$nia 2020 r. (Dz.U. z 2020 r. poz. 1740).

§8
Wszelkie zataczniki stanowig integralng czes¢ niniejszej Umowy.
§9
Umowg sporzadzono w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej
ze Stron.
Zamawiajacy Wykonawca
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1. W przypadku nieterminowej ptatnosci naleznosci Wykonawca ma prawo naliczy¢
Zamawiajagcemu odsetki ustawowe za kazdy dzien zwioki, za wyjatkiem sytuacji
okreslonej w §2 ust. 1.

12. Wykonawca, nie nalicza odsetek za zwioke, jezeli wskazany przez Wykonawce na
fakturze rachunek bankowy nie widnieje w elektronicznym wykazie podatnikéw VAT
prowadzonym przez Szefa Krajowej Administracji Skarbowe;j.

13. Zamawiajacy wyraza zgode na wystawianie przez Wykonawce faktury w formie
elektronicznej (e-faktury). Faktura zostanie wystawiona po wykonaniu dostawy
i wysytana na adres mailowy asp@asp.katowice.pl

§3

1. Strony ustanawiaja odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie
Umowy w formie kar umownych.

2. Zamawiajacy ma prawo naliczy¢ Wykonawcy kary umowne:

a) za zwloke w realizacji ustugi w wysokoéci (*odpowiednio do zadania, w zakresie
ktérego dotyczy umowa):
- na zadanie nr1: 0,06 %
- na zadanie nr 2: 0,4 %
wynagrodzenia brutto okreslonego w §2 ust. 3 za kazdy dzieri zwitoki.

b) z tytutu odstgpienia od umowy z przyczyn wystepujgcych po stronie Wykonawcy
w wysokosci 10% wynagrodzenia brutto okreslonego w §2 ust. 3.

3. taczna maksymalna wysoko$¢ kar umownych jaka moga dochodzi¢ strony nie moze
przekroczy¢ 20% maksymalnej warto$ci wynagrodzenia brutto okreslonej w § 2 ust. 3.

4. Zamawiajacy zastrzega sobie prawo odstapienia od Umowy w przypadku razgcego
naruszenia jej postanowieri przez Wykonawce, za ktére Zamawiajagcy uzna
m.in. trwajacg, co najmniej 7 dni zwtoke w aktywacji ustugi przez Wykonawce.

5. Wykonawca wyraza zgode na potracenie bez odrebnego wezwania naliczonych przez
Zamawiajacego kar umownych z wynagrodzenia. Zamawiajacy zobowigzuje sie przed
potraceniem kar umownych do zawiadomienia Wykonawcy o ich naliczeniu.

§4
Cesja wierzytelnosci wynikajaca z niniejszej Umowy jest mozliwa wytgcznie po uzyskaniu
pisemnej zgody Zamawiajacego.

§6
1. Wszelkie spory wynikajace z realizacji umowy strony w pierwszej kolejnosci zobowigzuja
sie rozwigzywac polubownie.,
2. W przypadku braku porozumienia wtasciwym dla rozpoznania sporéw wyniktych na tle
realizacji niniejszej umowy jest sad wtasciwy dla siedziby Zamawiajgcego.

§7

W sprawach nie uregulowanych w niniejszej umowie stosuje sie przepisy ustawy Prawo
zamowiert publicznych z dnia 11 wrzeénia 2019 r. (Dz.U. z 2019 r. poz. 2019) tj. z dnia 18



