Zatagcznik nr 6 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa sprzetu do rozbudowy serwera wraz z oprogramowaniem
NAZWA ZADANIA i niezbednym oprzyrzadowaniem w ramach projektu pn.: "Cyfrowa
Gmina" — 2 postgpowanie

Gmina i Miasto Odolanow

DANE ZAMAWIAJACEGO ul. Rynek 11

63-430 Odolanow

Krétki opis przedmiotu zamowienia:

Dostawa sprzetu do rozbudowy serwera wraz z oprogramowaniem i niezbednym
oprzyrzqgdowaniem w ramach projektu ,, Cyfrowa Gmina”.

Dostarczony sprzet musi by¢ fabrycznie nowy, wolny od wszelkich wad i1 uszkodzen, musi
posiada¢ odpowiednie okablowanie, zasilacze oraz inne, niezbgdne do prawidlowego
funkcjonowania komponenty. Dostarczony sprzet komputerowy musi by¢ dopuszczony

do obrotu i stosowania w krajach Unii Europejskiej.
Szczegoélowy opis przedmiotu zamowienia:

a. Dostawa stacji roboczych typu AIO — 20szt.

Komputer stacjonarny typu all in one. Producent:

W ofercie nalezy podac nazwe producenta, typ, model, Model:

oraz numer katalogowy (numer konfiguracji lub part numer) oferowanego

sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli na stronie  Numer katalogowy (numer
internetowej producenta nie jest dostepna pelna oferta modeli sprzetu wraz z jego konfiguracji lub part numer):
konfiguracja, do oferty nalezy dolaczy¢ katalog producenta zaoferowanego produktu

umozliwiajacy weryfikacje oferty pod katem zgodno$ci z wymaganiami Zamawiajacego.

Nie dopuszcza si¢ modyfikacji na drodze Producent-Zamawiajacy.

Zamawiajacy zastrzega sobie prawo do sprawdzenia dostarczonej konfiguracji na Linki stron producenta

dedykowanej stronie internetowej producenta sprzetu. umozliwiajace weryfikacje:



Procesor Procesor wielordzeniowy ze zintegrowanag grafika,
zaprojektowany do pracy w komputerach klasy x86, i5-
1240P lub rownowazny na poziomie wydajnosci liczonej
w punktach na podstawie PerformanceTest w tescie CPU
Mark wedtug wynikow opublikowanych na

http://www.cpubenchmark.net/. Wykonawca w

sktadanej ofercie winien poda¢ doktadny model
oferowanego podzespotu.
Pamig¢ Min. 16 GB 3200MHz non-ECC

operacyjna RAM  Mozliwo$¢ rozszerzenia pamigci do min. 48GB

Parametry M.2 512 GB SSD PCle NVMe, okreslona wielkos¢

pamigci masowej — pamieci jest wielko$cig minimalng

Karta graficzna Zintegrowana z procesorem komputera

Wyposazenie Karta dzwigkowa zintegrowana z plyta gldwna, zgodna

multimedialne z High Definition. Wbudowane w obudowie komputera:
glosniki stereo (min. 2x3W), port stuchawek i mikrofonu
(dopuszcza si¢ ztacze typu COMBO), kamera video min.
5MP z mechaniczng zastong obiektywu, dwa mikrofony.

Obudowa Zintegrowana z monitorem (AlO). Mozliwo$é¢
zainstalowania komputera na $cianie przy wykorzystaniu
sciennego systemu montazowego VESA z mozliwoscia
demontazu stopy. Obudowa trwale oznaczona nazwa
producenta, nazwg komputera, part numberem, numerem
seryjnym.

Plyta glowna Plyta gtowna zaprojektowana i wyprodukowana na
zlecenie producenta komputera, trwale oznaczona (na
laminacie ptyty gldwnej) na etapie produkcji nazwa
producenta oferowanej jednostki i dedykowana dla
danego urzadzenia. Ptyta gtowna wyposazona w BIOS

producenta komputera, zawierajacy numer seryjny

komputera


http://www.cpubenchmark.net/

Zgodnos¢
systemami
operacyjnymi

Bezpieczenstwo

Wirtualizacja

BIOS

Oferowany model komputera musi poprawnie

wspotpracowaé z zamawianym systemem Operacyjnym

Min. TPM 2.0

Sprzgtowe  wsparcie  technologii ~ wirtualizacji
realizowane 1acznie w procesorze, chipsecie plyty
gtownej oraz w BIOS systemu (mozliwo$é
wlaczenia/wylaczenia sprzetowego wsparcia
wirtualizacji).

BIOS zgodny ze specyfikacja UEFI, wyprodukowany
przez producenta komputera, zawierajacy logo
producenta komputera lub nazwe producenta komputera.
Pelna obstuga BIOS za pomoca klawiatury i myszy.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera, bez dodatkowego
oprogramowania z zewnetrznych i podtaczonych do
niego urzadzen zewnetrznych odczytania z BIOS

informacji o:

- wersji BIOS wraz z datg produkcji BIOS

- nr seryjnym komputera

- ilo$ci zainstalowanej pamigci RAM

- typie procesora i jego predkosci
- MAC adresu zintegrowanej karty sieciowej

- nr seryjnym ptyty gtéwnej komputera

- informacja o licencji systemu operacyjnego, ktoéra

zostata zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwos¢
wykonania ponizszych czynnosci:
- mozliwo$¢ wiaczania/wyltaczania wirtualizacji z
poziomu BIOS
- mozliwo$¢ ustawienia kolejnosci bootowania
oraz wylagczenia poszczegdlnych urzadzen z listy

startowe;j.



Ekran

Interfejsy /

Komunikacja

Karta  sieciowa
LAN

Karta  sieciowa
WLAN

Klawiatura i mysz

Zasilacz
Certyfikaty,
o$wiadczenia i

standardy

- funkcja bezpiecznego usuwania danych z dysku
Matowy, matryca IPS lub WVA, min. 23,8 z
podswietleniem w technologii LED
Rozdzielczos¢ min. FHD 1920x1080,

Jasno$¢ min. 250nits, kontrast min. 1000:1

Podstawa komputera umozliwiajagca pochylenie ekranu
(-5 do 16 stopni), swivel (45 +/-stopni) oraz regulacje
wysokosci (do 100mm)

Min. 4xUSB z czego min. 2 porty w standardzie USB 3.2
Gen 2, RJ-45, port stuchawek i mikrofonu (dopuszcza si¢
ztacze typu COMBO), HDMl-out umozliwiajacy
podtaczenie dodatkowego ekranu.

RJ-45 - 100/1000

Wbudowana karta sieciowa, pracujaca w standardzie AC
2x2

Bluetooth min. 5.0

Klawiatura  przewodowa W uktadzie US.
Mysz przewodowa z rolka (scroll)

Energooszczedny zasilacz o sprawnosci min. 89%

- TUV Rheinland Low Blue Light lub réwnowazny

TUV Rheinland Ultra Low Noise lub réwnowazny

- deklaracja zgodnosci CE

- potwierdzenie spelnienia kryteriow
srodowiskowych, w tym zgodnoSci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o§wiadczenia producenta
jednostki

- certyfikat 1SO 9001, I1ISO 14001, ISO 50001 lub
réwnowazne.

Zamawiajacy akceptuje rowniez certyfikaty wydane

przez inne rownowazne jednostki oceniajace zgodnos¢



Waga/Wymiary

System
operacyjny

W przypadku koniecznosci powieszenia urzadzenia przy
pomocy uchwytu VESA waga urzadzenia bez podstawy
nie przekraczajaca 7 kg.

Microsoft Windows 11 Pro 64 bit lub system operacyjny
klasy PC, ktory spetnia nastgpujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy
Klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem
na urzadzeniach typu tablet lub monitorach dotykowych
2. Funkcje zwiazane z obsluga komputerow typu
tablet, z wbudowanym modutem ,,uczenia si¢” pisma
uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu
jezykach do wyboru —w tym polskim i angielskim

4, Mozliwos¢ tworzenia pulpitow wirtualnych,
przenoszenia  aplikacji  pomiedzy  pulpitami i
przetaczanie si¢ pomiedzy pulpitami za pomocg skrotow
klawiaturowych lub GUI.

5. Whbudowane w system operacyjny minimum
dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania
informacji (plikow réznego typu, tekstow, metadanych)
dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; System
wyszukiwania oparty na Kkonfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej
nastepujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji
dostepne w jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.



10. Mozliwo$¢ przystosowania stanowiska dla osob
niepelnosprawnych (np. stabo widzacych).

11. Mozliwos¢  dokonywania  aktualizacji i
poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania
nowych wersji systemu operacyjnego, mozliwos¢
centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikow zarzadzane
zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi
katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w
ramach danego konta tylko do uruchamiania wybranej
aplikacji - tryb "kiosk".

17. Mozliwos¢  automatycznej  synchronizacji
plikow 1 folderow roboczych znajdujacych si¢ na
firmowym serwerze plikow w centrum danych z
prywatnym urzadzeniem, bez koniecznosci taczenia si¢ z
siecia VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji —
mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu @z
komputerem.

19. Transakcyjny system plikow pozwalajacy na
stosowanie przydziatow (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wicksza
niezawodnosc¢ 1 pozwalajacy tworzy¢ kopie zapasowe.
20. Oprogramowanie  dla  tworzenia  Kkopii
zapasowych (Backup); automatyczne wykonywanie



kopii  plikbw z mozliwoscia  automatycznego
przywrdcenia wersji wczesniejszej.

21. Mozliwo$¢  przywracania obrazu  plikow
systemowych do uprzednio zapisanej postaci.

22. Mozliwos$¢ przywracania systemu operacyjnego
do stanu poczatkowego z pozostawieniem plikow
uzytkownika.

23. Mozliwo$¢  blokowania lub  dopuszczania
dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numeréw identyfikacyjnych

sprzetu)."

24. Whbudowany mechanizm wirtualizacji typu
hypervisor."”

25. Whbudowana mozliwo$¢ zdalnego dostgpu do

systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

26. Dostgpnos¢ bezplatnych biuletynow
bezpieczefistwa zwigzanych z dzialaniem systemu
operacyjnego.

217. Whbudowana zapora internetowa (firewall) dla
ochrony potaczen internetowych, zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych
jest podlaczony system operacyjny, zapamigtywanie
ustawien 1 przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).

29. Mozliwosé zdefiniowania zarzadzanych
aplikacji w taki sposob aby automatycznie szyfrowaly
pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci migdzy aplikacjami

zarzadzanymi a niezarzadzanymi.



30. Whbudowany system uwierzytelnienia
dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.
31. Whbudowane mechanizmy ochrony
antywirusowej i przeciw zto§liwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

32. Whbudowany  system  szyfrowania  dysku
twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii
zapasowych Kluczy odzyskiwania do szyfrowania dysku
w ustugach katalogowych.

34. Mozliwo$¢  tworzenia  wirtualnych  kart
inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji
bezpiecznego rozruchu (Secure Boot)

36. Whbudowany w system, wykorzystywany
automatycznie przez wbudowane przegladarki Afiltr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —
wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob
centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne Kkarty inteligentne i certyfikaty
(logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie

biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos
V.5

40. Whbudowany agent do zbierania danych na temat

zagrozen na stacji roboczej.



41. Wsparcie .NET Framework 2.x, 3.x i 4.x —
mozliwos¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach
42. Wsparcie dla  VBScript -  mozliwosé
uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5x — mozliwosé¢
uruchamiania interpretera polecen
Oprogramowanie = Oprogramowanie producenta oferowanego sprzetu
do  aktualizacji umozliwiajace automatyczna weryfikacje i instalacje
sterownikow sterownikow. Oprogramowanie musi automatycznie
laczy¢ si¢ z centralna baza sterownikow i
oprogramowania producenta, sprawdza¢ dostepne
aktualizacje i zapewnia¢ zbiorcza instalacj¢ wszystkich
sterownikow i aplikacji bez ingerencji uzytkownika.
Gwarancja Minimalny czas trwania gwarancji 24 miesiace. Zakres
gwarancji jakosci okre§la wzor umowy. Mozliwe jest
udzielenie szerszej lub korzystniejszej gwarancji.
Wsparcie = Minimalny czas trwania wsparcia technicznego
techniczne producenta  oprogramowania  wynosi 12
producenta miesigcy

a. Dostawa serwera backupowego o parametrach 1szt.

Procesor Zainstalowane min 2 szt. o wydajnosci w cpubenchmark min 31800

pkt/procesor. Laczna liczba rdzeni min 56core.

Pamieé Zainstalowane min 768GB
operacyjna
Dyski twarde Min 8 szt. SAS SSD o min. pojemnosci 3,84 TB

Zasilacz hot-plug ~ Min. 2x 750 wat

Kontroler RAID Min 8GB cache 12gb/s

Karta sieciowa Min 2xSFP+ 10GB/s , 2xRJ45 1GB/s
Zasilacz Min 2x 750 Watt




b. Dostawa licencji Windows Server 2022 standard 1szt.

Liczba rdzeni

Min 56 rdzeni

Umowa 3 lata (optacona w catosci)

Maksymalna wersja OS w Windows Server 2022

ramach licencji

C.

Dostawa oprogramowania

Dostawa  kompleksowego oprogramowania do uzytkowanych  systemow
dziedzinowych pozwalajace na uruchomienie elektronicznego biura obshugi interesanta
EBOI wraz z integracja z weztem krajowym/epuap oraz systemu do obiegu
dokumentow EOD. Cato$¢ oprogramowania po uplywie gwarancji producenta
przechodzi na wlasno$¢ Zamawiajacego. W zakresie nieuregulowanym tutaj tj. w opisie
przedmiotu zamoéwienia w szczegolnoéci do: licencji, asysty technicznej, przeniesienia
praw do oprogramowania, gwarancji jakosci 1 rekojmi zastosowanie majg
postanowienia umowy ktéra stanowi zatacznik do SWZ. Prawa i1 obowiazki
wykonawcy nie uregulowane tutaj okresla umowa, ktorej wzor stanowi zalgcznik do

SWZ.

Wykaz dostarczanych systemow:

1. System Elektronicznego Obiegu Dokumentéw (EOD) przeznaczony do prowadzenia

czynnosci kancelaryjnych oraz ich dokumentowania, w szczeg6lnosci do prowadzenia

rejestru przesylek wpltywajacych i wychodzacych oraz spisow spraw, wykonywania

dekretacji i akceptacji, oraz gromadzenia przyporzadkowanych do wlasciwych spraw

wszelkich dokumentow elektronicznych majacych znaczenie dla udokumentowania

przebiegu zatatwiania i rozstrzygania tych spraw. System musi pozwoli¢ na rownoczesng

prace min 15 stanowisk. System musi wspotpracowac z:

- systemem gospodarowania odpadami komunalnymi,

- systemem informacji o mieszkancach, wilascicielach i uzytkownikach,
- system naliczania podatkéw od nieruchomosci, rolnych i lesnych,

- system naliczania podatkéw od srodkow transportowych,

- system nadawania uprawnien.



2. System - Elektroniczne Biuro Obstugi Interesanta (EBOI)— system udostepniajacy

interesantom urzedu danych w zakresie ich zobowigzan, wnoszenia przez nich platnosci

oraz sktadania wnioskow i deklaracji w formacie elektronicznym.

System umozliwi:

- uwierzytelnienie uzytkownikow za pomoca profilu zaufanego/wezta krajowego

(systemy PZ/WK),

- dostgp uwierzytelnionym uzytkownikom do ich danych zarejestrowanych w

systemach dziedzinowych obstugujacych podatki i oplaty w urzegdzie, przy czym

zakres udostgpnianych przez system danych obejmuje:

wymiar optat i podatkow,

aktualny stan zobowiazan wraz z historig ptatnosci,

dane ztozonych wnioskow i deklaracji,

wnoszenie platnosci z tytulu optat i podatkow droga elektroniczng za
posrednictwem zewnetrznego systemu obstugi ptatnosci,

rejestracje opisow procedur urzgdowych prowadzonych w formie katalogu
spraw,

budowe elektronicznych formularzy deklaracji/informacji w zakresie
podatkow i optat,

tworzenie powiazanych z formularzami wzorow dokumentow
elektronicznych do publikacji w CRWDE,

automatyczne wypehianie osadzonych w nim formularzy aktualnymi
danymi zarejestrowanymi w systemach dziedzinowych obstugujacych
podatki i optaty w urzedzie (np. dane o wspotwlascicielach, uzytkach,
aktualnej deklaracji w zakresie segregacji odpadow),

przesytanie danych z osadzonych w nim formularzy do dedykowanej

skrytki na platformie ePUAP.

3. Dostawa Systemu Nadawania Uprawnien UPR- system jest przeznaczony do

centralnego zarzadzania uprawnieniami we wszystkich systemach pakietu. Umozliwia on

zarejestrowanie uzytkownikow o réznych uprawnieniach i prawach dostgpu do systemow.

UPR+ umozliwia takze wglad w dzienniki wykorzystania funkcji (logi) oraz komunikacje

mi¢dzy administratorem a uzytkownikami.



4. Rozszerzenie systemoOw dziedzinowych na potrzeby EBOI+ (GOK+,POGRUN+,
POST+, ALK+, WIP+)

5. INFO+ rozszerzenie do wersji internetowej

Po wdrozeniu nalezy przeszkoli¢ pracownikow UGIM w Odolanowie z obstugi zakupionego
oprogramowania. (minimum 2 grupy szkoleniowe). Dostarczone oprogramowanie musi posiada¢ min
12m wsparcie techniczne oraz opieke autorska. Szkolenia musza odby¢ si¢ w siedzibie zamawiajacego,

a taczny czas szkolenia nie bedzie mniejszy niz 6 godzin.



