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ANKIETA BEZPIECZENSTWA DANYCH OSOBOWYCH

Podmiot przetwarzajgcy:

Imie | Nazwisko osoby wypetniajgcej

Stanowisko

Adres e-mail i nr telefonu

Lp. | Pytanie Odpowiedz Uwagi

Prosze podac ilos¢ lokalizacji i kraje, w ktorych bedg przetwarzane
powierzone dane osobowe.

Czy Panstwa personel zostat przeszkolony z zasad przetwarzania
2 | danych osobowych zgodnych z RODO, w tym zasad
bezpieczenstwa?

Czy personel przetwarzajgcy powierzone dane osobowe w
pozostatych krajach zostat przeszkolony z zasad przetwarzania
3 | danych osobowych zgodnych z RODO, w tym zasad
bezpieczenstwa?

Czy powierzone dane osobowe bedg przekazywane poza EOG? Np.
ze wzgledu na lokalizacje systemu IT, bedg przetwarzane przez

4 osoby zlokalizowane poza EOG Ilub osoby te bedg miaty mozliwos$¢
dostepu do tych danych?

5 | Jedli tak to w jakim kraju?

Czy w Panstwa organizacji przeprowadzane sg okresowe audyty
zgodnoS$ci z przepisami ochrony danych osobowych?

Czy w Panstwa organizacji przeprowadzane sg okresowe audyty
bezpieczenstwa IT?

Czy posiadajg Panstwo wdrozong polityke bezpieczeristwa
g | przetwarzania danych osobowych zgodng z zasadami RODO?

Czy prowadzg Panstwo rejestr czynno$ci przetwarzania, w tym dla
procesora, zgodnie z art. 30 RODO?

Czy jestescie Panstwo zobowigzani do wyznaczenia IOD, zgodnie z

10 art. 37 RODO?

11 | Jesli tak, to czy wyznaczono I0D?
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12

Jesli nie, to czy wyznaczyli Paristwo osobe, ktéra bedzie
odpowiedzialna za zapewnienie zgodnosci przetwarzania danych z
przepisami i bezpieczenistwa danych?

13

Czy do przetwarzania danych w Panstwa organizacji sq
dopuszczone wytgcznie osoby posiadajgce upowaznienia?

14

Czy osoby te zostaty zobowigzane do zachowania poufnosci danych
oraz informacji o stosowanych przez Parstwa zabezpieczeniach?

15

Czy korzystajg Panstwo z ustug podwykonawcow i podpowierzajg
lub planujg podpowierzyc im przetwarzanie danych przekazanych
przez administratora danych?

16

Jesdli tak, to czy z podwykonawcami zawarto pisemne umowy
powierzenia danych odpowiadajgce wymogom okre$lonym w art. 28
RODO?

17

Czy wdrozyli Panstwo instrukcje postepowania w przypadku sytuacji
naruszenia ochrony danych osobowych?

18

Jesdli tak, to czy zgodnie z tg instrukcjg zdotajg Parstwo przekazac
administratorowi danych informacje o incydencie w ciggu 24 godzin
od stwierdzenia naruszenia?

19

Czy w celu zaplanowania srodkéw bezpieczenstwa przeprowadzono
analize ryzyka?

20

Czy wdrozyli Panstwo system zarzgdzania bezpieczenstwem
informacji np. ISO 27001?

21

Czy do przetwarzania danych w Panstwa pomieszczeniach, stosuje
sie fizyczne zabezpieczenia przed dostepem 0s6b nieuprawnionych?
Prosze krétko opisac jakie np. system kontroli dostepu, drzwi
zamykane na klucz, system alarmowy, ochrona fizyczna, monitoring
wizyjny.

22

Czy przetwarzanie danych byto juz przedmiotem zewnetrznych
audytéw lub kontroli, np. PUODO w Parnistwa organizacji?

23

Jedli tak, prosze zwiezle opisa¢ wyniki kontroli/ audytéw

24

Czy posiadajg Panstwo wdrozong instrukcje zarzgdzania systemami
IT stuzgcymi do przetwarzania danych osobowych lub inne
dokumenty wewnetrzne regulujgce zasady zarzgdzania infrastrukturg
IT?

25

Czy Panstwa systemy IT zapewniajg rozliczalno$¢ operacji
wykonywanych na danych osobowych, tzn. czy istnieje odnotowujg
nazwe uzytkownika, date oraz charakter operacji wykonanej na
konkretnym rekordzie w bazie?

26

Czy w przypadku przekazywania danych osobowych $rodkami
telekomunikacyjnymi lub na nosnikach zewnetrznych, przekazywane
dane sg szyfrowane?

27

Czy stosujg Panstwo pseudonimizacje i szyfrowanie danych?
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Czy podjeli Paristwo $rodki, aby zapewni¢ zdolno$¢ do ciggtego

28 | zapewnienia poufnosci, integralnosci, dostgpnosci i odpornosci
systemow i ustug przetwarzania?
Czy w Panstwa organizacji s stosowane $rodki stuzgce ochronie
29 | systeméw IT przed dziataniem tzw. ztoSliwego oprogramowania?
30 | Jesli tak, to czy podlegaja one cyklicznej aktualizacji?
Czy podjeli Panstwo $rodki, aby zapewni¢ zdolnosc¢ do szybkiego
przywrécenia dostepnos$ci danych osobowych i dostepu do nich w
31 | razie incydentu fizycznego lub
technicznego? Np. regularny backup
Czy dostep do systemoéw IT wymaga uwierzytelniania uzytkownika tj.
32 | podania indywidualnego identyfikatora i hasta?
33 Jesli tak, to czy zastosowano systemowe mechanizmy wymuszajgce

okresowe zmiany hasef uzytkownikow?
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