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1. UTMTYPI
L.P Parametr Charakterystyka (wymagania minimalne)

1. System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczeristwa
niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzace w skfad systemu bezpieczenstwa
mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
Wymagania Ogélne transparentn.y-m.oraz monitoroyvania na porFie SPAN.. . - ) ,

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwos¢ dedykowania co najmniej 4 administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

2. 1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji sesji.

2.  Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
Redundancja, monitoring i zabezpieczen oraz faczy sieciowych.
wykrywanie awarii 3. Monitoring stanu realizowanych potaczeri VPN.
4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokdt LACP. Ponadto daje
mozliwos¢ tworzenia interfejséw redundantnych.

3. 1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:

e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB

Interfejsy, Dysk, Zasilanie: umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujacy funkcje Firewall jest wyposazony w lokalng przestrzenn dyskowg o
pojemnosci minimum 128 GB .

4, 1. W zakresie Firewall’a obstuga nie mniej niz 1,5 min. jednoczesnych potgczen oraz 35 tys.

Parametry
wydajnosciowe:

nowych potaczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1,8 Gbps.
Wydajnosc¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1,4 Gbps.

vk wnN
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Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 700 Mbps.

Funkcje Systemu
Bezpieczenistwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

LN s WN

[EEN
o

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub

programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomienn do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdrego przypisane
sg adresy IP zrédtowe lub docelowe.

Mozliwosé ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujacy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych
po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e (Cisco ACI.

e Google Cloud Platform (GCP).
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e OpenStack.

e VMware NSX.

o Kubernetes.

7. 1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e  Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdw systemu.

Potaczenia VPN e Mozliwoéé monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przeglgdarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajacg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktdre
umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn
jest dostepne jako opcja i nie jest wymagane w implementacji.

8. W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu Zzrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtédwkach IP).
3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
Routing i obstuga taczy tym OSPFv3), BGP oraz PIM.
WAN 4.  Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
5. ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w tablicy routingu.
6. BFD (Bidirectional Forwarding Detection).
7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
9. 1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
Funkcje SD-WAN rownowazenia obcigzenia do tgczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
10. 1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i

Zarzadzanie pasmem

gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
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2. System daje mozliwo$¢ okredlania pasma dla poszczegdlnych aplikacji.

3. System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu
IP.

4. System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

11. 1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwow zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system
bedzie prébowat zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwodw.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu

Ochrona przed malware operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

7. System wspodtpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu
Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikéw.

9. Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

12. 1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakdéw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym

Ochrona przed atakami samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwosé kontrolowania dtugosci nagtéwka, ilosci parametrow URL oraz Cookies dla
protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwosé uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

13. 1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
L pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.
Kontrola aplikacji e . . . . .

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,

zgodnie z harmonogramem definiowanym przez administratora.
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Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjgtkdw oraz wiasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

14.

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow -
biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).
Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji

15.

Uwierzytelnianie
uzytkownikéw w ramach
sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji

ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub

SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

16.

Zarzadzanie

Elementy systemu bezpieczernistwa muszg mie¢ mozliwos$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowac z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzgdzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wtgczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.
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4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub
sFlow.

5. System daje mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu ses;ji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

9. Mozliwosé zarzadzania systemem tylko z okreslonych adresow Zrédtowych IP.

Gwarancja oraz wsparcie

17. 1. Elementy systemu bezpieczenstwa realizujag logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw,
zuzyciu zasobdw oraz stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego

Logowanie wysytania logéw do wielu serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczeristwa.

4. Mozliwo$¢ wtgczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu
TCP oraz szyfrowania SSL/TLS.

18. Poszczegdlne elementy systemu bezpieczenstwa posiadajg nastepujgce certyfikacje:

Certyfikaty e EAL4 dla funkcji Firewall.
19. Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
I . a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych
Serwisy i licencje L . . . .
- co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, bazy reputacyjne
adresow IP/domen na okres 12 miesiecy.
20. System jest objety serwisem gwarancyjnym producenta przez okres [12] miesiecy polegajgcym na

naprawie lub wymianie urzadzenia w przypadku jego wadliwos$ci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7. Obstuga zgtoszenia w tym zwrot uszkodzonego urzadzenia
do producenta, bez dodatkowych kosztow po stronie zamawiajgcego, realizowana przez producenta
lub autoryzowanego dystrybutora w jezyku polskim przez okres wymaganej gwarancji.

Dostarczone rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym gwarantujagcym - w
przypadku awarii - odbiér i zwrot urzadzenia do producenta bez dodatkowych kosztdow,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
wymaganej gwarancji.

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:

cppc@cppe.gov.pl

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
ﬁ na Rozwdj Cyfrawy I - Unig Europejsky szrnorzqdp Y 7




Fundusze Europejskie

na Rozwaj Cyfrowy

Do zamawianego sprzetu Wykonawca zapewni ustugi wsparcia technicznego $wiadczone przez
producenta lub Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

obstuga procesu RMA u producenta,

zdalna pomoc w skonfigurowaniu urzgdzenia do wspétpracy z aktualnymi bazami funkcji ochronnych
i serwisOw producenta,

jednorazowa podstawowa konfiguracja platformy realizowana przez inzyniera z najwyzszym
dostepnym poziomem certyfikacji technicznej producenta,

dostep do szkolenia wideo prezentujgcego najlepsze praktyki wspotpracy z suportem producenta
systemu realizujgcego funkcje Firewall.

Dostep do ustugi powinien by¢ swiadczony przez dedykowang infolinie (nalezy podaé¢ numer
telefonu) oraz przez dedykowany modut internetowy (nalezy poda¢ adres).

Ustuga ta ma byc¢ swiadczona prze podmiot posiadajacy certyfikat ISO 9001 w zakresie $wiadczenia
ustug serwisowych.

Do oferty wymagane jest zatgczenie dokumentu sygnowanego przez Producenta lub
Autoryzowanego Dystrybutora swiadczgcego wsparcie techniczne o gotowosci Swiadczenia na rzecz
Zamawiajacego wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i numer
infolinii telefonicznej). Certyfikat ISO 9001 podmiotu serwisujacego.

2. NASTYPI-1SZT
L.P Parametr Charakterystyka (wymagania minimalne)

1. | Charakterystyka ogdlna | Producent i model, oferowanego NAS.
Bezpieczne przechowywanie danych — system NAS zapewni bezpieczne przechowywane danych,
chroniac przed utratg lub uszkodzeniem danych. Szybki dostep do danych — zapewnia szybki
odczyt i zapis danych, co jest kluczowe w przypadku systemu kopi bezpieczeristwa
Redundancja i kopie zapasowe — dzieki systemom RAID i mozliwosci tworzenia kopii
zapasowych, NAS zwieksza odpornosé na awarie.

2.| Procesor Procesor wielordzeniowy osiggajacy w tescie PassMark minimum 3950 punktéw.

3.| Obudowa Typu RACK o wysokosci maksymalnie 1U wraz z kompatybilnymi szynami przesuwnymi
do montazu w szafie rack w zestawie.

4. | Pamie¢ RAM Minimum 8 GB DDRA4.

5.| llos¢ obstugiwanych 4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s o0 pojemnosci maksymalnej dysku min. 22TB

dyskow

6.| Zainstalowane dyski 4 dyski o pojemnosci 8TB kazdy zgodne z listg kompatybilnosci oferowanego serwera
oraz charakteryzujgce sie nastepujgcymi parametrami:
- predkos¢ obrotowa: minimum 5600 RPM,
- pamieé cache: minimum 128MB,
- gwarancja: minimum 36 miesiecy,
- MTBF: minimum 1 milion.

7.| Interfejsy sieciowe Minimum 2 porty 2.5 Gigabit sieci Ethernet (2,5G/1G/100M)

e Obstuga VLAN i Jumbo Frame,
¢ Mozliwo$¢ zamontowania dodatkowej karty z interfejsami 10Gb (SFP+).
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8.| Porty Minimum 2 porty USB 2.0, 2 porty USB 3.2 Gen 2, 1 port HDMI 1.4b
9. | Wskazniki LED HDD 1-4, stan, LAN, rozszerzenie, zasilanie
10| Obstuga RAID Pojedynczy dysk, JBOD, RAID 0, 1, 5, 6, 10. Obstuga BITMAP w celu przyspieszenia
odbudowy. Mozliwos¢ skonfigurowania globalnego dysku zapasowego.
11| Funkcje RAID Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.
12| Szyfrowanie Mozliwos¢ szyfrowania catych wolumindw kluczem AES 256 bitdw.
13| System Operacyjny Apple Mac OS 10.10 lub nowszy.
Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy Linux.
IBM AIX 7, Solaris 10 lub nowszy.
Microsoft Windows 7, 8, 10, 11.
Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019, 2022.
14| Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP
15| Ustugi Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer WWW, Serwer
plikéw, Manager plikéw przez WWW, Obstuga paczek QPKG, Montowanie obrazéow ISO,
Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP, Serwer Syslog, mozliwos¢
tworzenia maszyn wirtualnych bezposrednio na serwerze NAS bez zewnetrznego
wirtualizatora.
Obstuga automatycznego warstwowania danych tzw. auto tiering.
16| Zarzadzanie dyskami SMART, sprawdzanie ztych sektoréw
17| Jezyk GUI Polski
18| Gwarancja Minimum 12 miesiecy gwarancji producenta.
19| Waga urzadzenia Maksymalnie 12 kg
bez dyskow
20| Pobdér mocy Maksymalnie 80W w trybie pracy.
21| System plikow Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+
22| Liczba kont Minimum 4000
uzytkownikow
23| Liczba grup Minimum 500
24| Liczba udziatow Minimum 500
25| Maksymalna liczba Minimum 1000
migawek
26| Zasilanie Redundantny zasilacz o mocy minimum 250W (100-240V)
27| UPS Obstuga sieciowych awaryjnych zasilaczy UPS.
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3. NASTYPII-1SZT
L.P Parametr Charakterystyka (wymagania minimalne)

1. | Charakterystyka Producent i model, oferowanego NAS .
Bezpieczne przechowywanie danych — system NAS zapewni bezpieczne przechowywane danych,
chronigc przed utratg lub uszkodzeniem danych. Szybki dostep do danych — zapewnia szybki odczyt
i zapis danych, co jest kluczowe w przypadku systemu kopi bezpieczerstwa
Redundancja i kopie zapasowe — dzieki systemom RAID i mozliwosci tworzenia kopii zapasowych,
NAS zwieksza odpornos¢ na awarie. Urzadzenie bedzie dedykowane réwniez do archiwizacji logéw

2. | Procesor Procesor wielordzeniowy osiggajgcy w tescie PassMark minimum 3750 punktdw.

3. | Obudowa Typu tower (wolnostojgca) z mozliwoscig zamkniecia kazdej zatoki na dysk wy7korzystujac
dedykowany klucz.

4. | Pamie¢ RAM Minimum 8 GB DDR4.

5. | llos¢ obstugiwanych 4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s o pojemnosci maksymalnej dysku min. 22TB

dyskéw

6. | Zainstalowane dyski 4 dyski o pojemnosci 8TB kazdy zgodne z listg kompatybilnosci oferowanego serwera oraz
charakteryzujace sie nastepujgcymi parametrami:
- predkos¢ obrotowa: minimum 5600 RPM,
- pamiec cache: minimum 128MB,
- gwarancja: minimum 36 miesiecy,
- MTBF: minimum 1 milion.

7. | Interfejsy sieciowe Minimum 2 porty 2.5 Gigabit sieci Ethernet (2,5G/1G/100M)
Obstuga VLAN i Jumbo Frame,

8. | Porty Minimum 2 porty USB 2.0, 2 porty USB 3.2 Gen 2, 1 port HDMI

9. | Wskazniki LED HDD 1-4, stan, LAN, rozszerzenie, zasilanie

10/ Obstuga RAID Pojedynczy dysk, JBOD, RAID 0, 1, 5, 6, 10. Obstuga BITMAP w celu przyspieszenia
odbudowy. Mozliwosé skonfigurowania globalnego dysku zapasowego.

11| Funkcje RAID Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.

12| Szyfrowanie Mozliwos$¢ szyfrowania catych wolumindéw kluczem AES 256 bitéw.

13| System Operacyjny Apple Mac 0OS 10.10 lub nowszy.
Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy Linux.
IBM AIX 7, Solaris 10 lub nowszy.
Microsoft Windows 7, 8, 10, 11.
Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019, 2022.

14/ Protokoty CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP

15| Ustugi Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer WWW, Serwer
plikéw, Manager plikow przez WWW, Obstuga paczek QPKG, Montowanie obrazéw ISO,
Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP, Serwer Syslog, mozliwos¢
tworzenia maszyn wirtualnych bezposrednio na serwerze NAS bez zewnetrznego
wirtualizatora, Obstuga automatycznego warstwowania danych tzw. auto tiering.

16| Zarzadzanie dyskami SMART, sprawdzanie ztych sektoréw
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17/ Jezyk GUI Polski
18| Gwarancja 12 miesiecy gwarancji producenta
19/ Waga urzadzenia Maksymalnie 5 kg

bez dyskéw

roboczych
systemem
zarzadzania

wraz z
centralnego

20| Pobdr mocy Maksymalnie 40W w trybie pracy.
21| System plikow Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+
22/ Liczba kont Minimum 4000
uzytkownikéw
23] Liczba grup Minimum 500
24/ Liczba udziatéw Minimum 500
25| Maksymalna liczba Minimum 1000
migawek
26/ Zasilanie Zasilacz zewnetrzny o mocy minimum 80W
27| UPS Obstuga sieciowych awaryjnych zasilaczy UPS.
4. OPROGRAMOWANIE DO KONTROLI POI’.ACZEN VPN
L.P Parametr Charakterystyka (wymagania minimalne)

1. Zaawansowana ochrona | Przedmiotem postepowania jest rozbudowa istniejgcego systemu bezpieczenstwa infrastruktury
stacji roboczych — | teleinformatycznej o elementy zabezpieczen dla stacji roboczych wraz z mechanizmami
rozbudowa obecnego | centralnego zarzadzania.
systemu. Dostarczone rozwigzanie do ochrony stacji roboczych musi zapewnia¢ wszystkie wymienione

ponizej funkcje i mechanizmy. Dopuszcza sie aby poszczegdlne elementy wchodzace w sktad
rozwigzania byly zrealizowane w postaci osobnych, komercyjnych platform lub komercyjnych
aplikacji.

2. System ochrony dla stacji | W ramach postepowania wymaganym jest dostarczenie rozwigzania do ochrony stacji roboczych

wraz z mechanizmami centralnego zarzadzania.

Dostarczone rozwigzanie do ochrony stacji roboczych musi zapewnia¢ wszystkie wymienione
ponizej funkcje i mechanizmy. Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad
rozwigzania byly zrealizowane w postaci osobnych, komercyjnych platform lub komercyjnych
aplikacji.
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centralnego zarzadzania.

3.

3. Parametry systemu 1.Elementy systemu ochrony dla stacji roboczych powinny zapewnia¢ nastepujgce funkcje i
ochrony dla stacji mechanizmy:
roboczych. e Kontrola antywirusowa.

e Funkcja analizy plikdw w zewnetrznym systemie Sandbox.

e Opcja kwarantanny lokalnej plikdw przestanych do Sandbox na czas analizy.

o URL filtering w oparciu o kategorie stron z opcja definiowania wyjatkow.

e Kontrola aplikacji - w oparciu o wbudowany Firewall aplikacyjny.

e Mechanizmy analizy podatnosci na stacji roboczej - pozwalajgce wykry¢ zagrozenia w
systemie operacyjnym oraz zainstalowanych aplikacjach.

e Mechanizmy szyfrowanych potaczen typu IPSec VPN z opcjg Split tunneling (przekierowanie
tylko okreslonego ruchu do tunelu) oraz mozliwoscig przekierowania catego ruchu do
tunelu.

e Mechanizmy szyfrowanych potaczen typu SSL VPN z opcjg Split tunneling (przekierowanie
tylko okreslonego ruchu do tunelu) oraz mozliwoscia przekierowania catego ruchu do
tunelu.

® Mozliwosé zastosowania certyfikatdw cyfrowych w procesie uwierzytelnienia przy realizacji
szyfrowanych potaczen.

e Mechanizmy uwierzytelniania dwusktadnikowego

e AntiExploit,

¢ blokowanie dyskéw przenosnych typu USB,

2.Poszczegblne mechanizmy muszg byé dostepne dla nastepujgcych systemoéw operacyjnych:
Microsoft Windows 11 (32-bit, 64-bit Windows Serwer 2019, Windows Server 2012, Mac OS X
v10.15, OS X v10.14, OS X v10.13, Linux OS, Ubuntu 16.04 i pdzniejsze, Red Hat 7.4 i pdzniejsze,
CentOS 7.4 i pdzniejsze.
3.Wymaganym jest aby system ochrony stacji kornicowej umozliwiat wysytanie plikow do platformy
typu Sandbox zlokalizowanego w chmurze producenta (co najmniej w ilosci 300 plikéw dziennie
dla kazdej stacji klienckiej) lub w ramach postepowania powinna zosta¢ dostarczona komercyjna
platforma typu sandbox - zainstalowana lokalnie i wspotpracujgca z oferowanym rozwigzaniem
do ochrony stacji roboczych. W ramach postepowania musza zosta¢ dostarczone niezbedne
licencje upowazniajaca zrealizowania wymaganej powyzej funkcji.
Parametry systemu | 1.Dostarczony system centralnego zarzadzania aplikacjami klienckimi musi zapewnia¢ wszystkie

wymienione ponizej funkcje. Wymaga sie aby elementy wchodzgce w sktad systemu byty
zrealizowane w postaci komercyjnych platform wirtualnych lub aplikacji instalowanych na
systemach operacyjnych: Microsoft Windows Server 2019, Microsoft Windows Server 2016,
Microsoft Windows Server 2012 R2.

.System powinien umozliwia¢ automatyczng aktualizacje oprogramowania zabezpieczajgcego na

urzadzeniach koricowych oraz musi zapewnia¢ mechanizmy integracji z sieciowymi systemami
bezpieczeristwa, w tym co najmniej: Firewall, Sandbox.
Ponadto wymagane jest aby system zapewniat:
e integracje z systemami zarzadzania tozsamoscig uzytkownikdw — co najmniej AD,
e definiowanie réznych profiléw (wersji konfiguracji) ochrony dla réznych grup
uzytkownikdw czerpanych z AD lub definiowanych lokalnie,
e zautomatyzowany proces zarzadzania aplikacja kliencka,
e przygotowywanie paczek instalacyjnych przynajmniej dla systemu Windows
32/64 bit i MacOS w ktorych administrator moze okresli¢ komponenty dla
ochrony stacji roboczych takich jak AV, WebFiler, Skaner Podatnosci.
e mozliwos¢ edycji pliku konfiguracyjnego w zewnetrznym edytorze tekstowym,
e panel, w ktérym wyswietlane sg wyniki analizy podatnosci na stacjach roboczych,
e panel w ktorym wyswietlane sg informacje o podtgczonych i zarzadzanych
stacjach roboczych,
e mozliwo$s¢ wymuszenia patchowania wykrytych podatnosci na stacjach
roboczych,
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e automatyczne wykrywanie stacji klienckich w grupach roboczych,

e logowanie zdarzen z aplikacji klienckich, mozliwo$¢ ich przegladania z funkcja
filtrow oraz mozliwoscig pobierania logéw przez administratora,

e generowanie alarméw: zwigzanych z zarzadzeniem aplikacja kliencka, w
przypadku wykrycia waznych podatnosci na stacjach oraz w sytuacji zaistnienia
zdarzen zwigzanych z aktywnoscig ztosliwego kodu, aktywnosci aplikacji botnet z
wykorzystaniem komunikacji C&C, nieaktualnej bazy danych dla sygnatur
antywirusa.

e definiowanie grup administratoréw lokalnie oraz w oparciu o AD z opcja
przypisywania uprawnien do elementéw panelu konfiguracyjnego,

e  zarzadzenie certyfikatami na potrzeby potaczen IPSec VPN oraz SSL VPN,

e automatyczne wykrywanie aplikacji zainstalowanych na stacjach klienckich z
mozliwoscig filtrowania przynajmniej po producencie i nazwie aplikacji,

e mozliwos¢ przeniesienia uzytkownika przez administratora do kwarantanny i
personalizacje komunikatu, ktéry wyswietli sie uzytkownikowi,

e mozliwo$s¢ wymuszenia przeskanowania stacji klienckiej za pomocg antywirusa i
skanera podatnosci na zadanie jak i cyklicznie, mozliwos¢ skonfigurowania
weryfikacji zgodnosci (compliance) w celu sprawdzenia czy na stacji koncowej
jest aktualna baza sygnatur dla AV, czy jest odpowiednia wersja systemu
operacyjnego, czy jest uruchomiony odpowiedni proces.

4.Administrator musi mie¢ mozliwos¢ wykonywania backupu i odtwarzania bazy danych, w oparciu
o ktora dziatajg elementy system.

5. Centralny system zarzadzania musi zapewnia¢ mozliwos¢ dystrybucji paczek instalacyjnych z
lokalnych zasobdw w oparciu o adres URL definiowany przez administratora lub w ramach
postepowania koniecznym jest dostarczenie odpowiednio zabezpieczonego portalu, za
posrednictwem ktdrego administrator bedzie mégt dystrybuowac paczki instalacyjne.

4, Licencje oraz serwisy.

W ramach postepowania wraz z konsolg centralnego zarzadzania muszg zosta¢ dostarczone
niezbedne licencje upowazniajgce do:
1. Zainstalowania i centralnego zarzadzania minimum 25 licencji aplikacjami klienckimi na
stacjach roboczych.
2. Dla wskazanej powyzej ilosci stacji roboczych licencje powinny obejmowac:
a) Web Filtering, Skaner podatnosci, Remote Access, Centralne zarzadzanie na okres
minimum [12] miesiecy.
b) System musi by¢ objety serwisem producenta przez okres minimum [12] miesiecy,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

5. OPROGRAMOWANIE DO ARCHIWIZACJI LOGOW .

L.P Parametr

Charakterystyka (wymagania minimalne)

1. | Dane producenta

Producent oferowanego rozwigzania

2. | Charakterystyka rozwigzania

Rozwigzanie musi odbiera¢ wiadomosci Syslog

Rozwigzanie musi odbiera¢ wiadomosci Trap SNMP w wersji v1, v2, v3

Rozwigzanie musi nastuchiwa¢ Windows Event Log

Rozwigzanie musi posiadac graficzny interfejs uzytkownika w przegladarce internetowej
Rozwigzania musi mie¢ mozliwos¢ powiadamiania uzytkownikédw droga emailowa na bazie
otrzymanych zdarzen

Rozwigzanie musi mie¢ mozliwos¢ uruchamiania zewnetrznych skryptow

Rozwigzanie musi mie¢ mozliwosc¢ przesytania dalej zebranych wiadomosci do innych
systemow w formatach Syslog oraz Trap SNMP w wersji v1, v2, v3

8. Rozwigzanie musi mie¢ mozliwos¢ eksportu zdarzen do formatu .csv

9. Rozwigzanie powinno umozliwia¢ zarzgdzanie politykami retencji danych zdarzen
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10. Rozwigzanie musi wspiera¢ standard IPv4 i IPv6

11. Rozwigzanie musi wspiera¢ przesyt danych na poziomie powyzej 2 000 000 zdarzen na
godzine

12. Rozwigzanie musi by¢ licencjonowanie w sposdb nieograniczajacy ilosci podtgczonych
urzadzen przesytajgcych informacje

13. Rozwigzanie powinno integrowac sie ze Splunk

14. Rozwigzanie powinno integrowac sie z rozwigzaniami typu SIEM

2019, 2022 oraz Microsoft Windows 10, 11.

15. Rozwigzanie musi mie¢ mozliwos¢ instalacji na systemach Microsoft Windows Server 2016,

3. | Licencjonowanie

Licencja wieczysta na oprogramowanie,

4. | Ustugi

Wymaga sie, aby dostawca zaoferowat ustuge wdrozenia rozwigzania w infrastrukturze
Zamawiajgcego:

- instalacja i konfiguracja rozwigzania na platformie Zamawiajacego

- szkolenie dla administratora rozwigzania

- wsparcie w jezyku polskim w trybie 8x5 w dni robocze

6. SERWER DO URUCHOMIENIA OPROGRAMOWANIA PODNOSZACEGO CYBERBEZPIECZENSTWO — 1 szt.

L.P Parametr

Charakterystyka (wymagania minimalne)

Charakterystyka ogdlna

Serwer bedzie kluczowymi elementami infrastruktury IT Zamawiajgcego, przeznaczonym do
instalacji oraz uruchomienia oprogramowania stuzgcego podniesieniu  poziomu
cyberbezpieczeristwa. Serwer bedzie wspiera¢ dziatanie réznorodnych narzedzi dedykowanych
ochronie sieci oraz zarzadzaniu bezpieczeristwem, m.in. takich jak:

1. Zakup i wdrozenie rozwigzania Network Access Control (NAC) — kontrola dostepu urzadzen i
uzytkownikéw do sieci, monitorowanie i zarzgdzanie punktami korncowymi.

2. Zakup i wdrozenie oprogramowania do kategoryzacji i archiwizacji logéw — narzedzie do
gromadzenia, analizowania i przechowywania logéw z infrastruktury IT.

3. Zakup i wdrozenie rozwigzania do ochrony przed wyciekiem danych (DLP) — system
zapobiegajagcy nieautoryzowanemu udostepnianiu danych wrazliwych i wyciekom
informacji.

4. Zakup i wdrozenie rozwigzania do backupu i sktadowania danych na bibliotece tasmowej —
rozwigzanie do tworzenia kopii zapasowych i dtugoterminowego przechowywania danych na
nosnikach tasmowych.

Obudowa

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji 12 dyskéw 3.5”

Obudowa wyposazona w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentdéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtdwna z mozliwoscia zainstalowania do dwdch procesordw.

Obstuga procesorow 32 rdzeniowych.

Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Na ptycie gtdwnej powinno znajdowac sie 16 slotéw przeznaczonych do instalacji pamieci.
Ptyta gtéwna powinna obstugiwa¢ do 1TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
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5. Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.6GHz, klasy x86, dedykowane do pracy
Procesor z zaoferowanym serwerem, umozliwiajgce osiggniecie wyniku min. 169 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla  konfiguracji
dwuprocesorowej.
6. RAM 256GB DDR5 RDIMM 5600MT/s,
7. . L . Demand Scrubbing,
Funkcjonalnos¢ pamieci .
RAM Patrol Scrubbing,
Permanent Fault Detection (PFD)
8. Sprzetowy kontroler dyskowy, posiadajacy
Min. 8GB nieulotnej pamieci cache,
Kontroler RAID Mozliwoé¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskéw samoszyfrujgcych
9. Zainstalowane:
2x dysk SSD SATA o pojemnosci min. 1.92TB, Hot-Plug
Dyski twarde 8x dysk HDD SATA o pojemnosci min. 8TB, Hot-Plug
Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci min. 960GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.
10. Gniazda PCI Cztery sloty PCle
11. Whbudowane 4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie mogg by¢
Interfejsy sieciowe/FC/SAS | osiggniete poprzez karty w slotach PCle)
Dwuportowa karta sieciowa 10Gb Ethernet w standardzie BaseT
12. 4 porty USB w tym min:
1 port USB 3.0 z tytu obudowy,
Wbudowane porty 1 port micro USB z przodu obudowy
2 port VGA z czego jeden z przodu obudwy
Mozliwosé rozbudowy o port RS232
13. Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1280x1024
14. Wentylatory Redundantne, Hot-Plug
15. Zasilacze Redundantne, Hot-Plug min. 1100W klasy Titanium
16. Elementy montazowe Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celdow serwisowych
Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych
17. System e Windows Server 2025 Standard — licencja dobrana tak, aby przy oferowanych procesorach
operacyjny/dodatkowe umozliwi¢ uruchomienie 4 maszyn wirtualnych oraz 50 licencji CAL na uzytkownika

oprogramowanie

¢ Microsoft Windows Server 2022 Standard lub réwnowazny spetniajgcy min. ponizsze
wymagania:

e Llicencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
Srodowisku fizycznym i dwdch wirtualnych $rodowiskach serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.

e Mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

¢ Mozliwo$é migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

e Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy.
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e Mechanizm ten musi uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading;

¢ Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow) w oparciu o
ich zawartos¢.

¢ Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujacg sie
bezpieczenstwem informacji.

¢ Mozliwosé uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.

¢ Mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerdw.

e Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

¢ Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglagdarka
internetowa, pomoc, komunikaty systemowe.

¢ Mozliwo$é zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykéw
poprzez wybor z listy dostepnych lokalizacji.

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

* Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

e Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

e Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

e Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

¢ Mozliwos$¢ migracji konfiguracji systemu Microsoft Windows Serwer 2021/2016.

18.

Bezpieczenistwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci konfiguracji
sprzetowej serwera od momentu produkcji do dostawy do docelowej lokalizacji. Mechanizm
ma réwniez pozwala¢ na kontrole otwarcia urzadzenia w trakcie transportu, niezaleznie od
stanu zasilania.

Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia zarzadzania
blokadga zasilania, panelem sterowania oraz zmiang hastfa

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

Modut TPM 2.0

Mozliwo$¢ dynamicznego wiaczania i wytgczania portéw USB na obudowie — bez potrzeby
restartu serwera

Mozliwo$é wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczes$nie Zamawiajacy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajgce integralnos$¢ oprogramowania BIOS (Root of Trust).

19.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatorow, konfiguracji serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

mozliwos¢ podmontowania zdalnych wirtualnych napedow;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;
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wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;j.

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalne;j

Przesytanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze

Automatyczna rejestracja certyfikatéw (ACE)

20.

Oprogramowanie do
zarzadzania — w formularzu
oferty nalezy podac petng
nazwe oferowanego
oprogramowania

Mozliwos$¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego ponizsze
wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwosé uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram
Szczegbtowy opis wykrytych systemoéw oraz ich komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢é tworzenia wiasnych raportéow w oparciu o wszystkie informacje zawarte w
inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element konfiguracji serwera np.
Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji
Mozliwosé uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegodtowy status urzadzenia/elementu/komponentu

Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwo$é definiowania rél administratoréw

Mozliwos$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdéw

Aktualizacja oparta o wybranie Zrddta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
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Mozliwo$¢é automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do
centrum serwisowego producenta serweréw

Modut raportujgcy pozwalajagcy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujgcych alertéw,
MAC adresow kart sieciowych, stanie poszczegdlnych komponentdw serwera.

Mozliwo$é tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji sSrodowiska
w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikdw sieciowych w oparciu o
profile

Mozliwos$é migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN,
IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzadzenia
przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujagca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

21.

Oprogramowanie do
monitorowania - w
formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktdra zapewnia
proaktywne monitorowanie i rozwigzywanie problemoéw infrastruktury IT oraz integracje
z posiadang platforma wirtualizacji. Zaproponowane rozwigzanie musi posiadac
nastepujgce funkcjonalnosci:
e Monitoring:
oilo$¢ podtaczonych oraz roztgczonych systeméw
ostan podtaczonych urzadzen
oinformacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczeristwem w oparciu
o najlepsze praktyki i szczegétowaq analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
oinformacje o statusie gwarancji dla poszczegdlnych urzadzen
oinformacje o stanie licencji na posiadane oprogramowanie rozszerzajgce funkcjonalnosci
urzadzen
oinformacje w oparciu o dane historyczne umozliwiajgce okreslenie trendéw krotko- i
dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach masowych.
o Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach masowych
o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametréw historycznych i biezacych. Funkcjonalnosé ta musi wspieraé
serwery, urzgdzenia sieciowe oraz systemy pamieci masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opdznienn dla systemy pamieci
masowych.
o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie szacowanego czasu
awarii dla optyki przetgcznikow FC.
oSzczegoétowe informacje dla serwerdw o modelu, konfiguracji, wersjach firmware
poszczegdlnych komponentéw adresacji IP karty zarzadzajacej.
o Monitoring parametréow serwerdéw z informacjg o minimum:
= Obcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesorow
= Temperaturze powietrza wlotowego
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= Zuzyciu pradu
= Zmianach w fizycznej konfiguracji serwera
= Dla wszystkich wymienionych parametrow musza by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
o Monitoring parametréw pamieci masowych z informacjg o minimum:
= Opdznieniach
= |OPS
= Przepustowosci
= Utylizacji kontroleréw
= Pojemnos¢ catkowita i dostepna
= Wszystkie informacje muszg by¢ dostepne zaréwno dla catej pamieci masowej jak i
poszczegdlnych LUN-6w.
= Dla wszystkich wymienionych powyzej parametréw muszg by¢é dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej muszg by¢
przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotow
o Monitoring parametréw przetacznikéw sieciowych z informacja o minimum:
= Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
= Stanie komponentéw: zasilacze, wentylatory
= Podfaczonych hostach
= |losci i statusu portow
= Utylizacji procesora
= Utylizacji poszczegdlnych portéw
= Dla wszystkich wymienionych powyzej parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.
e Aktualizacja firmware
omozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla systeméw pamieci
masowych, wraz z informacjg o zalecanych wersjach oprogramowania
omozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla serwerdw, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla rozwiazan HCI, wraz
z informacjg o zalecanych wersjach oprogramowania
omozliwos$¢ aktualizcji firmware, dla systeméw przetgcznikéw FC, wraz z informacjg o
zalecanych wersjach oprogramowania
omozliwos$¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o zalecanych
wersjach oprogramowania
Raporty
o Mozliwos¢ generowania raportéw dla serwerdw zawierajacych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie konca okresu kontraktu
serwisowego, zainstalowanym systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej
= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systeméw pamieci masowych zawierajgcych
informacje o:
= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu urzgdzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg danych, informacje o utworzonych LUN-ach i
systemach pliku, status replikacji
o Generowanie raportéw do plikow CSV i PDF
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e Cyberbezpieczenstwo
oAnaliza Srodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczeristwa
sprawdzajgca stan poszczegdlnych urzadzen w srodowisku i przypisujacy im odpowiedni
wynik bezpieczenstwa. System musi informowaé administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.
o Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa w oparciu o wzorce
dla poszczegolnych urzadzen.
oStata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie
analizy posiadanych danych.
o Mozliwosc¢ przypisania dedykowanych rél dla poszczegdlnych administratorow.
e Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci masowych, przetgczniki
sieciowe, przetgczniki SAN, rozwigzania HCI, deduplikatory Producenta oferowanego
urzadzenia (jesli takie sg w posiadaniu Zamawiajgcego)
e Wirtualny asystent
oWbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w oparciu o algorytmy
GenAl przy dostepie do bazy wiedzy producenta urzadzen oraz analizie danych z
monitoringu poszczegdlnych elementow infrastruktury;
o Mozliwosé rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do
monitoringu aplikacji oraz zarzadzania incydentami w ramach infrastruktury IT.
e Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia iOS oraz
Android
Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie ze standardami:
= |SO 27001
= NIST Security and Privacy Controls for Federal Information Systems and Organization
= CSA Cloud Control Matrix

22.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001 oraz ISO-14001
Serwer musi posiadac¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i recyklingu, nie
moga zawiera¢ farb i powtok na duzych plastikowych czesciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo identyfikowalne oraz usuwalne.
Usuniecie materiatéw i komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktada¢ sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz sladowe ilosci sSrodkéw
zmniejszajacych palnosé sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Silver wedtug normy wprowadzonej w 2019
roku - Wykonawca ztozy dokument potwierdzajgcy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na lisScie Windows Server Catalog i posiadac status

,Certified for Windows” dla systemdw Microsoft Windows Server 2019, Microsoft Windows
Server 2022.

23.

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
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24,

Wsparcie techniczne i
oprogramowanie —w
formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

Oprogramowanie producenta potgczone z oficjalnym dziatem wsparcia technicznego,
automatycznie tworzace zgtoszenia serwisowe w przypadku awarii.

Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na rowni z tradycyjnym
zgtoszeniem serwisowym przez dziat techniczny producenta serwera.

Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy Windows lub linux lub
w postaci maszyny wirtualnej potrafigcej obstuzy¢ jednoczesnie wiele serwerdow.

Konfiguracja i zaoferowany poziom wsparcia powinien po wystgpieniu awarii urzadzenia
automatycznie zaktadac zlecenie serwisowe w dziale wsparcia producenta, poinformowac o
tym za pomocg wiadomosci e-mail, a nastepnie dziat wsparcia powinien sie kontaktowacd z
klientem w celu rozwigzania problemu.

Oprogramowanie musi wspotpracowac z kartg do zarzadzania w urzadzeniu, ktéra bedzie
dziata¢ niezaleznie od zainstalowanego systemu operacyjnego, posiadajgca dedykowane port
RJ-45 Gigabit. Karta musi umozliwia¢ podmontowanie zdalnych wirtualnych napedoéw, oraz
wirtualng konsole z dostepem do myszy, klawiatury.

Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie umozliwiajgce

Proaktywne, zautomatyzowane wykrywanie problemoéw, tworzenie zgtoszen i wysytanie
powiadomien.
Predykcyjna analiza i wykrywanie awarii dyskow twardych i ptyt gtdwnych serwerow.
Szybsze rozwigzywanie problemow dzieki zdalnemu dostepowi i bezpiecznej dwukierunkowej
komunikacji miedzy serwisem producenta serwera, a Srodowiskiem klienta.
upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wers;ji,
mozliwos¢ przed instalacja sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS’'u
bezposrednio na stronie producenta przy uzyciu potgczenia internetowego z automatycznym
przekierowaniem a w szczegdlnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos$¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu

e.

wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowej
instalacji), rekomendowane i opcjonalne
mozliwo$¢ wigczenia/wytgczenia funkcji automatycznego restartu w przypadku kiedy jest
wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy
dokonany zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty ( dd-mme-rrrr )
sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z doktadng datg
( dd-mme-rrrr ) i wersjg ( rewizja wydania)
doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o zainstalowanej
obecnie wers;ji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml
raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach,
Sciggnietych aktualizacjach , zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwos¢
exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi
zawiera¢ z doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w
przedziale czasowym do min. 1 roku.

25.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii na
okres minimum 12 m-cy
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Zamawiajacy oczekuje mozliwosci zgtaszania zdarzern serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynierow
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych zgtoszen serwisowych)
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w
tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon / aplikacja
/ portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.
Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
zakoniczenia diagnostyki. Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia
umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii, automatyczng
diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazowki dotyczace bezpieczenstwa
produktéw, samodzielne wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.
Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do
oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.
Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w
przypadku awarii. Charakterystyka ustugi diagnostyki:

Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki odbedzie
sie na miejscu w siedzibie zamawiajgcego.

Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajacego skontaktowac sie z producentem
w celu uzyskania pomocy.

Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem reakgji
przypisanym do urzadzenia, ktére posiada wykupiong ustuge serwisowa.

Pracownik serwisu powinien skontaktowac sie zZamawiajgcym przed przyjazdem na miejsce w
celu sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie
ustalone, ze do realizacji ustugi jest niezbedna jaka$ czes¢, znajdujacy sie na miejscu pracownik
serwisu zamowi nowg cze$¢ i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej.
Technik pracujgcy na miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakcji ustalonego zgodnie z umowag serwisowgq zakupionego produktu.
Wymagane dotgczenie do oferty osSwiadczenia Producenta potwierdzajace, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Firma serwisujagca musi posiada¢ I1SO 9001:2015 oraz 1SO-27001 na s$wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajgce
nalezy zataczy¢ do oferty.

26.

Ochrona serweréw —w
formularzu oferty nalezy
podac petng nazwe

Ochrona antywirusowa nizej wymienionego systemu monitorowana i zarzadzana z
pojedynczej, centralnej konsoli, znajdujgcej sie na serwerach producenta, do ktdrej dostep
zapewniony jest przez przegladarke internetowa.
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oferowanego
oprogramowania

Od strony chronionego $rodowiska nie jest wymagana instalacja dodatkowych elementéw
takich jak: baza danych, serwer http, serwery proxy, do prawidtowego dziatania wymagana jest
jedynie instalacja agenta na wspieranych koncéwkach, ktére taczg sie do centralnej konsoli
znajdujacej sie na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci
o system EPP i mechanizm zarzadzania podatnosciami — aktywacja dodatkowych funkcji
uzalezniona jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej
dodania i nie wymaga reinstalacji agenta w srodowisku oraz posiadania osobnej konsoli
zarzadzajacej.

Rozwigzanie dla ochrony antywirusowej systemow serwerowych wspiera nastepujgce systemy

operacyjne:

e Microsoft Windows Server 2016

¢ Microsoft Windows Server 2019

e Microsoft Windows Server 2022

Wspierane przegladarki internetowe do obstugi konsoli zarzadzajacej:

¢ Microsoft Edge

¢ Mozilla Firefox

e Google Chrome

o Safari

Wspierane przegladarki internetowe do obstugi konsoli zarzadzajacej:

Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych oraz

serwerdw posiada Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci

o system EDR i mechanizm zarzadzania podatnosciami — aktywacja dodatkowych funkcji

uzalezniona jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej

dodania i nie wymaga reinstalacji agenta w srodowisku oraz posiadania osobnej konsoli
zarzadzajace;j.

Funkcjonalnosci systemu mogg réznié sie w zaleznosci od platformy na jakiej zainstalowany

jest agent ze wzgledu na ich ograniczenia, jednak chronione platformy s3g zarzadzane z tej

samej konsoli zarzagdzajgcej

1. Oprogramowanie instalowane na serwerach, zwane dalej agentem, ma mozliwos¢
wspotpracy z kazdym oprogramowaniem antywirusowym dostepnym na rynku.

2. Agent instalowany na serwerach posiada mozliwo$¢ instalacji z wykorzystaniem
mechanizméw dystrybucji oprogramowania Active Directory.

3. Agent instalowany na serwerach posiada mozliwos¢ recznej instalacji, bez wykorzystania
zewnetrznych systeméw dystrybucji oprogramowania.

4. Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu aktualizacji
oprogramowania agenta monitorujgcego na serwerach.

5. Dane zebrane przez agenta instalowanego na serwerach sg przesytane w trybie ciggtym,
szyfrowanym protokotem HTTPS, do centrum przetwarzania danych producenta, w celu
wykrywania niebezpiecznych zdarzen.

6. Agent instalowany na serwerach monitoruje i zbiera informacje na temat co najmniej
nastepujgcych zdarzen:

e dostep do pliku;

e tworzenie nowego procesu;

e nawigzane pofaczenia sieciowe;

e wpisy dziennika systemu, niezbedne do wykrycia naruszen bezpieczenstwa;

e zawartosc¢ skryptow uruchamianych na monitorowanej stacji.

W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy zwigzane z analizg
zebranych danych oraz wykrywaniem podejrzanych zdarzen odbywajg sie w centrum
przetwarzania danych producenta, a nie na monitorowanej stacji koricowe;.
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8. Dane zbierane przez agenta instalowanego na serwerach, przed wystaniem do centrum
przetwarzania danych, sg kompresowane w celu optymalizacji wykorzystania faczy
sieciowych.

9. Komunikacja agentéw instalowanych na stacjach roboczych, z centrum przetwarzania
danych producenta, odbywa sie jedynie z wykorzystaniem protokotéw HTTP oraz HTTPS.

10. Komunikacja agentéw instalowanych na stacjach roboczych, wspiera komunikacje za
pomoca serwera posredniczgcego http (http proxy).

11. W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktéra skutkuje
brakiem mozliwosci przestania danych zebranych przez agenta do centrum przetwarzania
danych producenta, dane zebrane na stacji koncowej sg buforowane i przestane do analizy
od razu po uzyskaniu przez agenta dostepu do sieci Internet.

12.Dane zbierane przez agentéw na serwerach s3, przechowywane i przetwarzane na
obszarze Europejskiej Wspolnoty Gospodarcze;.

13. Rozwigzanie na bazie zebranych danych generuje detekcje, ktére stanowig powigzane ze
sobg podejrzane zdarzenia, zebrane przez agentéw ze stacji roboczych.

14. Detekcje sg generowane za pomoca statycznych regut, przygotowanych przez producenta,
jak réwniez przy wykorzystaniu mechanizmdéw uczenia maszynowego uwzgledniajgcych
specyfike pracy srodowiska informatycznego.

15. Detekcje s3 generowane w czasie rzeczywistym na podstawie danych zebranych i
przestanych przez agentéw uruchomionych na serwerach w srodowisku informatycznym.

16. Detekcje widoczne sg w konsoli zarzadzajgcej w postaci graficznych diagramoéw,
przedstawiajacych wykryte anomalie i powigzania pomiedzy biorgcymi udziat w detekgji
elementami.

17. Detale dotyczgce detekcji przedstawiane sg w postaci drzewa zawierajgcego szczegdtowe
informacje dotyczgce poszczegdlnych elementdw biorgcych udziat w wykrytej anomalii.
18. Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych udziat w detekcji w
zaleznosci od poziomu ryzyka — od poziomu informacyjnego do zdarzen o charakterze

krytycznym.

19. Kazda detekcja zawiera co najmniej nastepujace informacje:

e Lista urzagdzen na ktdrych rozwigzanie zarejestrowato podejrzane zdarzenia.

e Data i czas wystgpienia podejrzanych zdarzen.

e Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

e Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane zdarzenie zostato
uznane za podejrzane.

e Sume kontrolng (co najmniej SHA1) plikdw, ktére zostaty uznane za podejrzane.

e Poziom ryzyka, okreslajgcy istotnos¢ danej detekgji.

e Typ detekcji, okreslajacy techniki ataku, ktdre zostaty wykryte podczas tworzenia detekgji
(np. nieuprawnione podniesienie uprawnien, potaczenia z sieciami C&C, nieuprawnione
wykonanie skryptu).

20.Zdarzenia, wystepujgce w detekcjach, ktdre wskazujg na wykorzystanie znanej techniki
ataku na systemy informatyczne, zawierajg odnosniki do ogdélnodostepnych materiatéw
opisujgcych zastosowanie tych technik (np. matryca MITRE ATT&CK).

21. Zdarzenia, wystepujace w detekcjach, ktére odnosza sie do plikdw oraz aplikacji
uruchomionych na monitorowanych komputerach, zawierajg odnosniki do
ogdlnodostepnej bazy reputacji, pozwalajacej sprawdzi¢ reputacje tych plikdw (np.
VirusTotal).

22.Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.

23.0znaczenie detekcji jako btednej, musi powodowaé, automatyczne identyfikowanie
przysztych takich samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego
zarzadzania.

24.Rozwigzanie posiada mozliwos¢ stworzenia archiwum zawierajgcego dodatkowe
informacje dotyczace hosta, na ktérym wystapita detekcja w celu przeprowadzenia analizy
sledczej incydentu.
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Rozwigzanie pozwala na dodanie wtasnego komentarza przy wykrytej detekcji.
Rozwigzanie umozliwia wykupienie ustugi pozwalajagcej na przestanie detekcji do
laboratorium producenta w celu analizy, zwrotnie administrator otrzymuje szczegdétowy
raport przygotowany przez analityka dotyczgcy incydentu.

Rozwigzanie pozwala na przestanie wiadomosci e-mail informujgcej o wygenerowaniu
nowej detekcji w systemie.

Rozwigzanie pozwala na izolacje sieciowg komputeréw przez administratora.

Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji roboczych, jesli
zostang one uwzglednione w wygenerowanych detekcjach.

Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w tym co najmniej
pozwala na: pobranie plikdw, pobranie historii PowerShell, pobranie wpisow dziennika
zdarzen, pobranie dziennika ochrony antywirusowej, pobranie informacji o wpisach
rejestru systemowego, pobranie informacji o MBR, wylistowanie proceséw, wylistowanie
informacji z systemowego harmonogramu zadan, wylistowanie ustug, umozliwia
zatrzymanie procesu lub watku, umozliwia usuwanie plikow, ustug, wartosci rejestru
systemowego oraz zadan systemowego harmonogramu zadan.

Rozwigzanie umozliwia tworzenie raportow zawierajgcych co najmniej liste
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

Rozwigzanie pozwala na eksport raportéw, w postaci plikdéw PDF.

Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za pomoca
interfejsu REST API, na potrzeby integracji z innymi systemami zabezpieczajgcymi.
Konsola centralnego zarzgdzania, oferuje interfejs w jezyku Polskim.

Konsola zarzgdzajaca wyposazona jest w panel kontrolny (dashboard) w ktérym
administrator ma mozliwos¢ weryfikacji stanu bezpieczestwa organizacji.

Rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli co najmniej w
oparciu o: PID nowego procesu, SHA-1 nowego procesu, nazwe procesu, sciezke, nazwe
procesu docelowego, docelowg S$ciezke, typ zdarzenia, nazwe systemu, typ systemu,
wersje systemu, adres IP zrédtowy oraz zdalny, port lokalny oraz port zdalny, wartosc
klucza rejestru.

Konsola wyposazona w dedykowang zaktadke zawierajacg liste urzadzen posiadajgcych
zainstalowanego agenta systemu EDR.

Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR zawiera informacje
dotyczace: nazwy hosta, adresu IP, poziomu waznosci, przypisanego profilu, systemu
operacyjnego, informacji o ostatnim podtgczeniu oraz aktualnym statusie.

Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujacego
system w tle, modutu skanowania heurystycznego, modutu skanujgcego nosniki
wymienne, monitora ruchu http oraz modutu wykrywajgcego rootkity. Rozwigzanie
posiada wbudowany mechanizm ochrony przed zagrozeniami typu ransomware.
Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

Rozwigzanie umozliwia wybor plikdéw do skanowania — wszystkich plikow lub tylko plikéw
o okreslonych rozszerzeniach.

W momencie wykrycia infekcji rozwigzanie automatycznie stara sie wyleczy¢ plik, a jesli nie
jest to mozliwe przenosi go do bezpiecznego folderu kwarantanny.

Rozwigzanie posiada mozliwos¢ recznej reakcji na wykryte zagrozenie, w takim przypadku
pozwala na: wyleczenie pliku, usuniecie, przeniesienie do kwarantanny, zmiany nazwy,
zablokowania.

Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi zmianami.
Rozwigzanie posiada mechanizmy skanujgce dyski sieciowe.

Skanowanie dyskow sieciowych jest mozliwe dla dowolnych operacji na takich zasobach
lub tylko przy wykonywaniu znajdujgcych sie tam plikow.

Rozwigzanie posiada mozliwosé tworzenia wykluczen dla mechanizméw ochrony w czasie
rzeczywistym, w tym co najmniej dla: plikdw, folderéw, proceséw.
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Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy uzytkownika przed
malware oraz phishingiem.

Istnieje mozliwos¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie skanowata
ona ruchu http.

. Aktualizacje baz definicji wirusow dostepne 24h na dobe na serwerze internetowym

producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zadanie przez
wywotanie funkcji w interfejsie lokalnym oprogramowania.

Uaktualnienia definicji wirusow posiadajag podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

Rozwigzanie posiada mozliwos¢ dystrybuowania aktualizacji baz definicji wiruséw oraz
aktualizacji oprogramowania zainstalowanego na stacji koncowej, za pomoca serwera
posredniczacego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej do nowej wersji,
nastepuje w sposob automatyczny, niewidoczny dla uzytkownika koricowego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koficowej nie wymaga
dodatkowych czynnosci konfiguracyjnych ze strony administratora systemu i nastepuje
automatycznie w momencie udostepnienia takiej aktualizacji przez producenta.
Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji oprogramowania klienta
zainstalowanego na stacji koncowej wedtug harmonogramu ustalonego przez
administratorow dla okreslonych grup klientéw, za pomocg centralnej konsoli zarzgdzania.
Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji oprogramowania klienta
zainstalowanego na stacji koncowej w okreslone dni i godziny tygodnia i miesigca.
Rozwigzanie posiada mozliwos¢ wywotania skanowania na zadanie lub wedtug
harmonogramu ustalonego przez administratorow dla okreslonych grup klientéw, za
pomocy centralnej konsoli lub lokalnie przez okreslonego klienta.

Rozwigzanie posiada mozliwos¢é wywotania skanowania w okreslone dni i godziny tygodnia
i miesigca, a takze po okreslonym czasie bezczynnosci komputera.

Rozwigzanie posiada mozliwo$¢ wywotania procesu skanowania z niskim priorytetem, co
pozwala na skanowanie z uzyciem mniejszej ilosci zasobdw systemowych.

Rozwigzanie posiada mozliwos$¢ wywotania skanowania uwzglednionych rozszerzen a takze
ich wykluczanie.

Rozwigzanie posiada mozliwo$¢ skanowania urzadzen przenosnych takich jak pendrive,
dyski zewnetrzne itp.

Skanowanie dyskow przenosnych moze odbywac sie w sposdb automatyczny bez wiedzy
uzytkownika, automatycznie z wyswietleniem podsumowania skanowania uzytkownikowi
oraz z mozliwoscig zablokowania opcji przerwania skanowania przez uzytkownika
koncowego.

Aktualizacja definicji wiruséw czy tez mechanizmoéw skanujgcych nie wymaga zatrzymania
procesu skanowania na jakimkolwiek systemie.

Rozwigzanie posiada funkcje skanowania na zgdanie pojedynczych plikéw, katalogow,
napedow przy pomocy skrotu w menu kontekstowym

Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wiruséw i mechanizmdw skanujacych bez koniecznosci pobierania catej bazy (na
stacje kliencka pobierane sg tylko definicje, ktére przybyly od momentu ostatniej
aktualizacji).

Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmoéw
skanujacych i definicji wirusow.

Rozwigzanie posiada heurystyczng technologie do wykrywania nowych, nieznanych
wiruséw.

Umozliwia wykrywanie niepozgdanych aplikacji takich jak oprogramowanie typu
»spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”, ,rootkit”.

Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day), bazujgcy na
technologii chmurowej, analizujacej podejrzane pliki wykonywalne.
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Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen typu 0-day,
technologia ta powinna w gtéwnej mierze bazowaé na metadanych na temat
analizowanego pliku. Pliki sklasyfikowane jako bezpieczne, nie sg wysytane do analizy w
infrastrukturze producenta.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen, ktéra w
przypadku podejrzanych plikbw umozliwia automatyczne fadowanie ich do systemu
sandbox, utrzymywanego w infrastrukturze dostawcy oprogramowania antywirusowego w
celu przeprowadzenia dodatkowe] strukturalnej i behawioralnej analizy podejrzanego
pliku.

Rozwigzanie posiada mozliwos¢ wytaczenia mechanizmu automatycznego przesytania
podejrzanych plikow do dodatkowej analizy przez producenta.

Rozwigzanie posiada mozliwos¢ umieszczenia oprogramowania typu ,,spyware", ,adware",
,keylogger”, ,dialer”, ,trojan” w kwarantannie.

Rozwigzanie posiada mozliwos¢ obstugi plikéw skompresowanych obejmujgcego
najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2
HQX.

Rozwigzanie posiada mozliwos¢ logowania historii akcji podejmowanych wobec wykrytych
zagrozen na stacjach roboczych. Dostep do logéw jest mozliwy z poziomu GUI aplikacji jak
i konsoli centralnego zarzadzania.

Rozwigzanie  automatycznie powiadamia uzytkownikéw oraz administratora
0 pojawiajacych sie zagrozeniach wraz z okresleniem czy stacja robocza jest odpowiednio
zabezpieczona.

Rozwigzanie posiada mozliwo$¢ wytaczenia powiadomiern dla uzytkownikéw stacji
koncowej o wykrytych zagrozeniach.

Rozwigzanie posiada mozliwos¢ wytaczenia interfejsu uzytkownika oprogramowania
zainstalowanego na stacji koncowe;j.

Rozwigzanie umozliwia blokowanie przez program na komputerze klienckim okreslonego
przez administratora rodzaju zawartosci oraz nazwy lub rozszerzen poszczegdlnych plikow
pobieranych przy pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn
okreslonych, jako zaufane przez system reputacyjny producenta.

Rozwigzanie posiada mozliwos¢ instalacji dodatku do przegladarki internetowej (Google
Chrome, Mozilla FireFox, MS Edge) pozwalajgcego na wyswietleniu graficznej informacji o
reputacji witryny, ktéra pojawia sie w wynikach wyszukiwania w wyszukiwarkach
internetowych.

Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki internetowej, w tym
analizujacy uruchamiane skrypty ActiveX i pobierane pliki.

Rozwigzanie posiada mozliwos¢ ochrony podczas przeglgdania sieci Internet na podstawie
badania reputacji witryn.

Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW skatalogowanych
przez systemy producenta.

Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn WWW.
Uzytkownik podczas proby przejscia na witryne znajdujaca sie w zablokowanej przez
Administratora kategorii, jest powiadomiony o natozonej na niego blokadzie komunikatem
w przegladarce internetowe;.

Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zaréwno dla protokotu
HTTP jak i HTTPS.

Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potgczenia do witryn
skategoryzowanych przez producenta jako ,bankowos¢ elektroniczna”.

W momencie odwiedzania stron internetowych skategoryzowanych jako , bankowos$¢
elektroniczna” rozwigzanie blokuje mozliwo$¢ uruchamiania od strony chronionego hosta
polecen cmd oraz skryptow.
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90.W momencie odwiedzania stron internetowych skategoryzowanych jako , bankowosc
elektroniczna” rozwigzanie automatycznie blokuje zdalny dostep do hosta za pomoca
takich narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC itp.

91. Kontrola potaczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS wskazanej
przez administratora — administrator ma mozliwos¢ tworzenia wtasnej listy takich witryn.

92.Rozwigzanie posiada wbudowang funkcje, ktéra po zakonczeniu sesji z witrynami
sklasyfikowanymi jako ,bankowos$¢ elektroniczna” czysci zawartos¢ schowka
systemowego.

93. Rozwigzanie posiada funkcje zarzadzania zaporg ogniowa (tzw. personal firewall)
wbudowang w system Windows, z opcjg definiowania profili bezpieczernstwa mozliwych do
przypisania dla pojedynczej stacji roboczej lub grup.

94. Profile bezpieczenstwa zapory ogniowe] zawierajg predefiniowane reguty zezwalajgce na
bezproblemowg komunikacje w sieci lokalne;j.

95. Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co najmniej o: kierunek
komunikacji sieciowej, protokdt sieciowy oraz mozliwos¢ wyboru akcji zezwolenia lub
zablokowania wskazanej komunikacji.

96. Rozwigzanie posiada mozliwos¢é automatycznego przetgczenia profilu bezpieczenstwa
zapory ogniowej po spetnieniu okreslonych warunkéw (np. zmiana adresacji karty
sieciowej na stacji roboczej).

97.Rozwigzanie umozliwia stworzenie zestawdw regut do natychmiastowego zastosowania,
ktdére zablokuja komunikacje sieciowg w celu izolacji hosta na zagdanie administratora.

98. Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch management),
umozliwiajgcy instalacje dostepnych poprawek dla systemu operacyjnego oraz aplikacji na
nim zainstalowanych.

99. Mechanizm aktualizacji aplikacji (patch management) nie wymaga instalowania
dodatkowych agentdw oprdcz agenta AV.

100.Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na stacji roboczej i
umozliwia ich aktualizacje do najnowszych wersji.

101.Modut aktualizacji aplikacji petni role mechanizmu tatajgcego podatnosci i instalujgcego
aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk w bezpieczenstwie
aplikacji.

102.Administrator posiada mozliwos¢ okreslenia, kiedy i jakie aktualizacje majg zostaé
zainstalowane automatycznie.

103.Administrator posiada mozliwos¢ uruchomienia aktualizacji dla systemu operacyjnego jak
i aplikacji znajdujacych sie na nim na zgdanie dla wybranych lub wszystkich hostow.

104.Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie komunikatu
uzytkownikowi od strony hosta o koniecznosci zamkniecia danej aplikacji, tak aby proces
aktualizacji mdgt sie zakorczy¢.

105.W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji
wymaga restartu hosta w celu jej zastosowania, administrator posiada mozliwosc
wymuszenia automatycznego restartu, wymuszenia restartu po okreslonej liczbie godzin,
lub wyswietlenia komunikatu uzytkownikowi o koniecznosci restartu.

106.Administrator konsoli zarzadzajacej ma mozliwosci zapoznania sie z opisem danej
podatnosci aplikacji uruchamiajac aktywny link z konsoli zarzgdzajgcej z przekierowaniem
na strony producenta aplikacji.

107.Mechanizm aktualizacji aplikacji (patch management) nie wymaga uprawnien
administratora lokalnego do instalacji poprawek i jest realizowany, jako dedykowany
proces.

108.Administrator ma mozliwos$¢ zdefiniowania aplikacji, ktére nie podlegajg aktualizacji,
poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli zarzadzajace;j.

109.Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta informacji o
brakujgcych poprawkach dla systemu lub aplikacji i umozliwienie, ich instalacji przez
uzytkownika korncowego.
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110.System centralnego zarzadzania prezentuje niezaktualizowane aplikacje wystepujgce na
wszystkich chronionych hostach lub liste nieaktualizowanego oprogramowania dla
pojedynczej stacji koncowej.

111.0Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewnetrznych podtgczanych do stacji koricowe;.

112.Mechanizm kontroli urzagdzen zewnetrznych wspiera m.in. urzadzenia takie jak: pamieci
masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki, czytniki kart pamieci,
kamery, urzagdzenia bluetooth.

113.0programowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktdére nie beda
blokowane podczas podtgczania do stacji koricowe;.

114.Llista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazwe urzadzenia i
identyfikator sprzetowy.

115.Rozwigzanie posiada mozliwos¢ blokady zapisywania plikéw na zewnetrznych dyskach USB
urzadzenia takie sg wowczas dostepne w trybie tylko do odczytu.

116.Mechanizm kontroli urzadzen umozliwia blokade uruchamiania plikéw wykonywalnych z
nosnikoéw pamieci. Blokada ta pozwala na korzystanie z pozostatych danych zapisanych na
takich nosnikach.

117.Rozwigzanie posiada opcje zabezpieczenia hastem mozliwosci deinstalacji agenta przez
uzytkownika koncowego.

118.Zmiany w konfiguracji mogg by¢ dokonywane przez uzytkownika koncowego tylko dla
poszczegdlnych funkcji aplikacji wskazanych przez administratora w profilu.

119.Rozwigzanie posiada mozliwosé przekazywania do konsoli administracji zdalnej kluczy
odzyskiwania funkcji BitLocker

120.Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania dyskow systemowych za
pomocy funkcji Bitlocker wbudowanej i obstugiwanej przez system Windows.

121.W momencie zdalnego uruchomienia procesu szyfrowania za pomocy funkcji Bitlocker
administrator posiada mozliwos¢ wymuszenia ustanowienia kodu PIN na stacji roboczej,
wymaganego do logowania.

122.Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania wczesniej
zaszyfrowanych dyskéw systemowych.

123.Administrator w konsoli zarzadzajacej posiada dostepne informacje dotyczace stanu
zaszyfrowania dyskow systemowych.

124.Rozwigzanie posiada wbudowany mechanizm przywracania plikéw zaszyfrowanych przez
zagrozenia typu ransomware.

125.Mechanizm w swoim dziataniu wykorzystuje wtasng technologie producenta, nie inne
technologie takie jak Volume Shadow Copy Service (VSS)

126.W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje aktywnos$¢
szkodliwego procesu oraz przywraca pliki, ktére zostaty zaszyfrowane do oryginalnej formy
i lokalizacji.

127.Modut przywracania plikéw zaszyfrowanych moze dziata¢ w trybie monitorowania, bez
podejmowania reakcji.

128.Administrator ma mozliwos¢ wskazania wtasnego folderu, do ktérego bedg kopiowane pliki
tworzonej kopii zapasowej plikow.

129.Administrator posiada mozliwos¢ okreslenia maksymalnej wielkosci pliku, ktérego kopia
zapasowa bedzie tworzona przez modut przywracania.

130.Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane uzytkownika przed
dziataniem oprogramowania ransomware niezaleznie od pozostatych modutéw ochrony.
Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikow,
tylko procesom systemowym oraz zaufanym aplikacjom.

131.Modut posiada mozliwos¢ pracy w trybie monitorowania (bez blokowania) przekazujgc
administratorowi informacje dotyczgce préb modyfikacji plikdw w chronionych folderach.

132.Administrator posiada mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych
folderéw zawierajgcych wrazliwe dane uzytkownika.
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133.Istnieje mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych
folderéw majg mozliwos¢ modyfikowania plikdw objetych dodatkowa ochrong
antyransomware.

134.Rozwigzanie potrafi automatycznie wykryc¢ zaufane aplikacje, dla ktérych bedzie zezwolony
dostep do plikéw w chronionych folderach, oraz daje mozliwos¢ wskazania zaufanych
aplikacji przez administratora.

135.Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktérych bedzie zezwolony
dostep do plikéw w chronionych folderach, oraz daje mozliwo$¢ wskazania zaufanych
aplikacji przez administratora.

136.Rozwigzanie posiada funkcjonalnos¢ kontroli uruchamianych aplikacji.

137.Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji, uruchomienie i
monitorowanie wszystkich aplikacji, blokowanie niezaufanych aplikacji.

138.Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w oparciu, co
najmniej o docelowy identyfikator SHA1,SHA256, lokalizacje pliku, wersje pliku, nazwe
aplikacji, wielko$¢ pliku, wydawce, waznos$¢ podpisu cyfrowego aplikacji.

139.Tworzone reguty dotyczy¢ moga czynnosci: uruchomienia aplikacji, fadowania modutu,
uruchomienia instalatora, dostepu do pliku.

140.Na wspieranych systemach Windows rozwigzanie pozwala na zdalne wywotanie procesu
szyfrowania za pomocg funkcji BitLocker wbudowanej w system operacyjny.

141.Administrator posiada w momencie konfiguracji procesu szyfrowania, mozliwos¢
wymuszenia od strony uzytkownika ustanowienia dodatkowego zabezpieczenia w postaci
kodu PIN

142.Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z dziennika systemu
Windows dotyczacych miedzy innymi: Czyszczenia dziennika audytu, zablokowania konta
uzytkownika, utworzenia konta uzytkownika, zmiany konta uzytkownika, btednych prob
logowania uzytkownika, wystgpienia btedu krytycznego (BSOD)

143.Administrator ma mozliwos$¢ wyboru, ktére z informacji pochodzacych z dziennika systemu
Windows maja by¢ przekazywane do konsoli zarzagdzajace;j.

144.Rozwigzanie pozwala na wygenerowanie pliku za pocg ktérego administrator moze
wywotac zdalne podtaczenie za pomoca ustug Microsoft RDP (Remote Desktop).

145.Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego podtgczenia za pomocg
Microsoft Terminal Services Client (MSTSC), Microsoft Remote Desktop i innych
wspierajgcych ustug i aplikacji.

Centralna administracja

1. Portal zarzadzajacy jest dostepny w jezyku polskim.

2. Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami roboczymi odbywa sie
w formie zaszyfrowanej.

3. W celu korzystania z centralnej administracji, od strony chronionego srodowiska nie jest
wymagana instalacja dodatkowych elementéw takich jak: baza danych, serwer http,
serwery proxy, wymagana jest jedynie instalacja agenta na wspieranych koncowkach, ktére
tacza sie do centralnej konsoli zarzadzajgcej znajdujgcej sie na serwerach producenta.

4. Interfejs zarzadzania posiada funkcje wyswietlania monitdw o zblizajagcym sie zakoriczeniu
licencji, a takze powiadamia o zakorczeniu licencji.

5. Interfejs jest wyposazony w panel kontrolny zawierajgcy podsumowanie stanu
bezpieczenstwa organizacji w postaci graficznych wykreséw.

6. Wykresy sg interaktywne, tzn., ze po wybraniu interesujgcego elementu, nastepuje
przekierowanie do zawierajgcego bardziej szczegétowe dane menu.

7. Rozwigzanie posiada dedykowang zaktadke zawierajgcy informacje o wszystkich hostach
posiadajacych zainstalowane oprogramowanie do ochrony, w tym: ich nazwy, status
ochrony, przypisany profil bezpieczenstwa.

8. Istnieje mozliwosc eksportu listy wszystkich hostow do pliku CSV.
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Administrator ma mozliwos¢ wgladu w szczegdty zgtaszajacego sie hosta, w ktérych
zawarte sg informacje dotyczace: ostatniego podfaczenia do konsoli zarzadzajgcej, wersji
zainstalowanego produktu, systemu operacyjnego, stanu ochrony, akcji zwigzanych z
wykrytymi zagrozeniami i skanowaniami.

.Administrator ma mozliwos¢ z poziomu szczegdtdw klienta, uruchomienia skanowania

antywirusowego, instalacji aktualizacji dla aplikacji i systemu operacyjnego, przypisania
profilu, usuniecia urzadzenia, zmiany klucza subskrypcji, odizolowania hosta od sieci i
pobrania pliku diagnostycznego.

Komputery nie nawigzujgce komunikacji z konsolg zarzadzajaca moga by¢ automatycznie
usuwane z listy po okreslonym przez administratora czasie - co najmniej 60 dni.
Rozwigzanie posiada dodatkowg zaktadke zawierajgcg informacje dotyczaca brakujgcych
aktualizacji dla zainstalowanych aplikacji i systemu operacyjnego.

Istnieje mozliwos$¢ posortowania i filtrowania brakujgcych poprawek pod wzgledem ich
poziomu krytycznosci.

Informacje dotyczace brakujgcych poprawek dla aplikacji i systemu operacyjnego zawierajg
liczbe i typ hostow, na ktdrych zostat wykryty brak danej poprawki.

komputerach, dla ktérych dana poprawka zostata wydana.

Administrator ma mozliwos¢ wglgdu w historie instalowanych poprawek na chronionych
hostach.

Rozwigzanie posiada modut raportujacy w ktérym wyswietlane sg informacje dotyczgce
stanu ochrony, infekcji malware, instalowanych aplikacji.

Raporty moga by¢ tworzone zgodnie z harmonogramem i wysytane na wskazane adresy
email.

Rozwigzanie posiada wbudowany mechanizm zarzgdzania subskrypcjami, z mozliwoscig
dodawania nowych kluczy licencyjnych.

. Administrator widzi w konsoli informacje dotyczace produktu na jaki posiada licencje, klucz

licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia licencji.

Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych produktéw w celu
aktywacji danej funkcjonalnosci, co najmniej dla systemu EDR, mechanizmdw zarzadzania
podatnosciami, ochrony ustug Microsoft 365.

Dodanie klucza licencyjnego skutkuje pojawieniem sie dedykowanej zaktadki obstugujacej
dany produkt w portalu zarzagdzajacym.

Rozwigzanie ma mozliwos¢ definiowania réznych profili ustawien dla chronionych
urzadzen z poziomu portalu zarzgdzajgcego.

Profile moga by¢ przypisane do pojedynczych hostéw lub do grup.

Profile moga by¢ automatycznie przypisywane do hostéw spetniajgcych okreslone warunki
w tym: adresy IP, DNS, nazwa WINS, przynaleznos¢ do AD.

W przypadku automatycznego przypisywania profili, system pozwala na automatyczne
dodawanie tagéw dla hostow ktére otrzymajg dany profil konfiguracyjny.

Istnieje mozliwos¢ pordéwnania 2 profili konfiguracyjnych w celu wyswietlenia rdznic
pomiedzy nimi.

Rozwigzanie pozwala administratorowi podczas tworzenia profili  wskazanie
funkcjonalnosci, ktére mogg by¢ zmieniane przez uzytkownika od strony chronionego
hosta — mozliwo$¢ wprowadzanych zmian jest do okreslenia dla poszczegdlnych funkcji
programu oraz catosci konfiguracji.

Z poziomu portalu zarzadzajgcego istnieje mozliwos¢ pobrania plikéw instalacyjnych,
wykorzystywanych do instalacji agenta na objetych licencjg hostach.

Pliki instalacyjne majg posiada¢ plikow .EXE, .MSI, .MPKG, .DEB, .RPM w zaleznosci od
platformy i typu systemu na jakich ma zostac zainstalowany agent.

Tworzone profile muszg daja administratorowi mozliwos¢ blokowania ustawien
konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w celu
uniemozliwienia ich modyfikacji przez lokalnego uzytkownika.
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32. Administrator posiada mozliwos¢ wyswietlenia dodatkowych szczegétéw dotyczacych
chronionych hostow.

33. Administrator posiada do wyboru ponad 100 réznych dodatkowych informacji, ktére mogg
by¢ widoczne w tym co najmniej: wersji BIOS, identyfikatora CPU, ilosci rdzeni procesora,
wolnej ilosci miejsca na dysku, informacji o fakcie wykorzystania systemu operacyjnego
Windows ktéry osiggnat cykl end of life, aktywnego wygaszacza ekranu, zalogowanego
konta administracyjnego.

34.Portal zarzadzajacy pozwala na zarzadzanie oprogramowaniem instalowanym na
urzadzeniach mobilnych (smartphony) w przypadku posiadania odpowiedniej licencji.

35. Konsola posiada mozliwosc¢ definiowania wielu kont administratoréw o réznych poziomach
dostepu.

W ramach posiadanych licencji istnieje mozliwos$¢ przenoszenia oprogramowania w ramach
danego klucza subskrypcji

27.

Modut wykrywania i
reagowania na
podejrzanych aktywnosci
na urzadzeniach koricowych
(XDR) — w formularzu oferty
nalezy podac petng nazwe
oferowanego
oprogramowania

System klasy EDR/XDR zarzadzany z pojedynczej, centralnej konsoli, znajdujacej sie na
serwerach producenta, do ktdrej dostep zapewniony jest przez przegladarke internetowa.

Od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych elementéw
takich jak: baza danych, serwer http, serwery proxy, do prawidtowego dziatania wymagana jest
jedynie instalacja agenta na wspieranych konicéwkach, ktére taczg sie do centralnej konsoli
znajdujacej sie na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci o
mechanizm zarzgdzania podatnosciami — aktywacja dodatkowych funkcji uzalezniona jest tylko
od posiadanej licencji, automatycznie aktywowana w momencie jej dodania i nie wymaga
reinstalacji agenta w Srodowisku oraz posiadania osobnej konsoli zarzgdzajacej.

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na stacjach roboczych z co
najmniej nastepujgcymi systemami operacyjnymi:

o Microsoft Windows 10
. Microsoft Windows 11
o MacOS 11 “Big Sur”

o MacOS 10.15 “Catalina”
. MacOS 10.14 “Mojave”
. MacOS 10.15 “Catalina”

Rozwigzanie posiada mozliwosc instalacji agenta monitorowania na serwerach z co najmniej
nastepujgcymi systemami operacyjnymi:

. Microsoft® Windows Server 2012
. Microsoft® Windows Server 2016
. Microsoft® Windows Server 2019
o Microsoft® Windows Server 2022
Wspierane przegladarki internetowe:

o Microsoft Edge

. Mozilla Firefox

. Google Chrome

. Safari

Rozwigzanie posiada polski interfejs uzytkownika centralnej konsoli zarzgdzania oraz agenta

instalowanego na stacji koricowej oraz serwerze.

1. Oprogramowanie instalowane na serwerach, zwane dalej agentem, ma mozliwos¢

wspotpracy z kazdym oprogramowaniem antywirusowym dostepnym na rynku.

2. Agent instalowany na serwerach posiada mozliwo$¢ instalacji z wykorzystaniem
mechanizméw dystrybucji oprogramowania Active Directory.

3. Agent instalowany na serwerach posiada mozliwos¢ recznej instalacji, bez wykorzystania
zewnetrznych systemdw dystrybucji oprogramowania.

4. Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu aktualizacji
oprogramowania agenta monitorujgcego na serwerach.
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11.
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13.
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15.
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17.

18.

19.

Dane zebrane przez agenta instalowanego na serwerach sg przesytane w trybie ciggtym,
szyfrowanym protokotem HTTPS, do centrum przetwarzania danych producenta, w celu
wykrywania niebezpiecznych zdarzen.
Agent instalowany na serwerach monitoruje i zbiera informacje na temat co najmniej
nastepujgcych zdarzen:
e dostep do pliku;
e tworzenie nowego procesu;
* nawigzane potaczenia sieciowe;
e wpisy dziennika systemu, niezbedne do wykrycia naruszen bezpieczenstwa;
e zawartos¢ skryptéw uruchamianych na monitorowanej stacji.
W celu zmniejszenia obcigzenia stacji konncowych wszystkie procesy zwigzane z analizg
zebranych danych oraz wykrywaniem podejrzanych zdarzen odbywajg sie w centrum
przetwarzania danych producenta, a nie na monitorowanej stacji koricowe;.
Dane zbierane przez agenta instalowanego na serwerach, przed wystaniem do centrum
przetwarzania danych, sg kompresowane w celu optymalizacji wykorzystania taczy
sieciowych.
Komunikacja agentéw instalowanych na stacjach roboczych i serwerach, z centrum
przetwarzania danych producenta, odbywa sie jedynie z wykorzystaniem protokotéw HTTP
oraz HTTPS.
Komunikacja agentow instalowanych na stacjach roboczych i serwerach, wspiera
komunikacje za pomoca serwera posredniczgcego http (http proxy).
W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktdra skutkuje
brakiem mozliwosci przestania danych zebranych przez agenta do centrum przetwarzania
danych producenta, dane zebrane na stacji koricowej s3 buforowane i przestane do analizy
od razu po uzyskaniu przez agenta dostepu do sieci Internet.
Dane zbierane przez agentdw na  serwerach s3, przechowywane i przetwarzane na
obszarze Europejskiej Wspolnoty Gospodarcze;.
Rozwigzanie na bazie zebranych danych generuje detekcje, ktére stanowig powigzane ze
sobg podejrzane zdarzenia, zebrane przez agentéw ze stacji roboczych i serwerdw.
Detekcje sg generowane za pomocg statycznych regut, przygotowanych przez producenta,
jak réwniez przy wykorzystaniu mechanizmdéw uczenia maszynowego uwzgledniajacych
specyfike pracy srodowiska informatycznego.
Detekcje sg generowane w czasie rzeczywistym na podstawie danych zebranych i
przestanych przez agentéw uruchomionych na serwerach w srodowisku informatycznym.
Detekcje widoczne s3 w konsoli zarzadzajacej w postaci graficznych diagraméw,
przedstawiajacych wykryte anomalie i powigzania pomiedzy biorgcymi udziat w detekcji
elementami.
Detale dotyczace detekcji przedstawiane sg w postaci drzewa zawierajgcego szczegdétowe
informacje dotyczgce poszczegdlnych elementdw biorgcych udziat w wykrytej anomalii.
Rozwigzanie posiada mozliwos$¢ filtrowania zdarzen biorgcych udziat w detekcji w
zaleznosci od poziomu ryzyka — od poziomu informacyjnego do zdarzen o charakterze
krytycznym.
Kazda detekcja zawiera co najmniej nastepujace informacje:
e Lista urzadzen na ktérych rozwigzanie zarejestrowato podejrzane zdarzenia.
e Data i czas wystgpienia podejrzanych zdarzen.
e Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.
e Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane zdarzenie
zostato uznane za podejrzane.
e Sume kontrolng (co najmniej SHA1) plikow, ktdre zostaty uznane za podejrzane.
e Poziom ryzyka, okreslajgcy istotnos¢ danej detekgji.
e Typ detekcji, okreslajgcy techniki ataku, ktore zostaty wykryte podczas tworzenia
detekcji (np. nieuprawnione podniesienie uprawnien, pofaczenia z sieciami C&C,
nieuprawnione wykonanie skryptu).
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20.

21.

22.
23.

24,

25.

26.

27.

28.
29.

30.

31.

32.
33.

34.
35.

36.

37.

38.

39.

40.

Zdarzenia, wystepujace w detekcjach, ktére wskazujg na wykorzystanie znanej techniki
ataku na systemy informatyczne, zawierajg odnosniki do ogélnodostepnych materiatéw
opisujgcych zastosowanie tych technik (np. matryca MITRE ATT&CK).

Zdarzenia, wystepujgce w detekcjach, ktére odnoszg sie do plikéw oraz aplikacji
uruchomionych na  monitorowanych  komputerach, zawierajag odnosniki do
ogdlnodostepnej bazy reputacji, pozwalajgcej sprawdzi¢ reputacje tych plikéw (np.
VirusTotal).

Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.

Oznaczenie detekcji jako btednej, musi powodowaé, automatyczne identyfikowanie
przysztych takich samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego
zarzadzania.

Rozwigzanie posiada mozliwos¢ stworzenia archiwum zawierajgcego dodatkowe
informacje dotyczace hosta, na ktdrym wystgpita detekcja w celu przeprowadzenia analizy
sledczej incydentu.

Rozwigzanie pozwala na dodanie wtasnego komentarza przy wykrytej detekcji.
Rozwigzanie umozliwia wykupienie ustugi pozwalajgcej na przestanie detekcji do
laboratorium producenta w celu analizy, zwrotnie administrator otrzymuje szczegétowy
raport przygotowany przez analityka dotyczacy incydentu.

Rozwigzanie pozwala na przestanie wiadomosci e-mail informujgcej o wygenerowaniu
nowej detekcji w systemie.

Rozwigzanie pozwala na izolacje sieciowg komputeréw przez administratora.

Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji roboczych i serweréw,
jesli zostang one uwzglednione w wygenerowanych detekcjach.

Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w tym co najmnie;j
pozwala na: pobranie plikéw, pobranie historii PowerShell, pobranie wpiséw dziennika
zdarzen, pobranie dziennika ochrony antywirusowej, pobranie informacji o wpisach
rejestru systemowego, pobranie informacji o MBR, wylistowanie proceséw, wylistowanie
informacji z systemowego harmonogramu zadan, wylistowanie ustug, umozliwia
zatrzymanie procesu lub watku, umozliwia usuwanie plikdw, ustug, wartosci rejestru
systemowego oraz zadan systemowego harmonogramu zadan.

Rozwigzanie umozliwia tworzenie raportow zawierajacych co najmniej liste
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

Rozwigzanie pozwala na eksport raportéw, w postaci plikdéw PDF.

Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za pomoca
interfejsu REST API, na potrzeby integracji z innymi systemami zabezpieczajgcymi.

Konsola centralnego zarzgdzania, oferuje interfejs w jezyku Polskim.

Konsola zarzadzajgca wyposazona jest w panel kontrolny (dashboard) w ktérym
administrator ma mozliwos¢ weryfikacji stanu bezpieczeistwa organizacji.

Rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli co najmniej w
oparciu o: PID nowego procesu, SHA-1 nowego procesu, nazwe procesu, Sciezke, nazwe
procesu docelowego, docelowg sciezke, typ zdarzenia, nazwe systemu, typ systemu, wersje
systemu, adres IP Zzrédtowy oraz zdalny, port lokalny oraz port zdalny, wartos¢ klucza
rejestru.

Konsola wyposazona w dedykowang zaktadke zawierajgca liste urzadzen posiadajgcych
zainstalowanego agenta systemu EDR.

Lista urzagdzen posiadajacych zainstalowanego agenta systemu EDR zawiera informacje
dotyczace: nazwy hosta, adresu IP, poziomu waznosci, przypisanego profilu, systemu
operacyjnego, informacji o ostatnim podtgczeniu oraz aktualnym statusie.

Administrator widzi w konsoli informacje dotyczace produktu na jaki posiada licencje, klucz
licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia licencji.

Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych produktow w celu
aktywacji danej funkcjonalnosci, co najmniej dla systemu antywirusowego oraz
mechanizmdw zarzadzania podatnosciami.
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41.Dodanie klucza licencyjnego skutkuje aktywowaniem dedykowanej zaktadki obstugujacej
dany produkt w portalu zarzgdzajgcym.

28.

Certyfikaty i standardy

1. producent systemu lub autoryzowany dystrybutor producenta musi posiadac certyfikat ISO
9001 oraz 27001 oraz ustugi zwigzane z cyberbezpieczenstwem.

2. Producent systemu lub autoryzowany dystrybutor producenta musi posiadac certyfikacje
ISAE 3000 assurance-based SOC 2 Type 2

3. Producent systemu lub autoryzowany dystrybutor producenta musi by¢ aktywnym
cztonkiem Cloud Security Alliance

Zespot reagowania na incydenty od producenta systemu lub autoryzowany dystrybutor

producenta musi posiadac certyfikacje CREST i NCSC

29.

Rozszerzone wsparcie
serwisowe

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym czas reakcji
wsparcia technicznego do 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
[12] miesiecy.

System jest objety ustugg wsparcia technicznego $wiadczong przez producenta lub
Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e  Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

o Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

o Doradztwo w zakresie konfiguracji.

e  Zdalne wsparcie techniczne.

. Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

. Przygotowanie do zdalnej konfiguracji.

e  Zdalna konfiguracja (potgczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

. Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang $rodowiska lub
wymagan uzytkownika.

o Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzadzenia wraz z
raportem zalecen na bazie dobrych praktyk inzynierskich.

. Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadac certyfikat
1SO 9001 oraz 27001 w zakresie Swiadczenia ustug wsparcia technicznego oraz ustug
zwigzanych z cyberbezpieczeristwem. Zgtoszenia serwisowe beda przyjmowane w jezyku
polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 24x7.

Oferent winien przedtozy¢ dokumenty:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora producenta Swiadczgcego
wsparcie techniczne o gotowosci Swiadczenia na rzecz Zamawiajacego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 oraz 27001 autoryzowanego podmiotu serwisujgcego.

7. BIBLIOTEKA TASMOWA — 1 SZT.

P Parametr

Charakterystyka (wymagania minimalne)

Ogdlne

Biblioteka, do sporzadzania archiwum i sktadowania danych na tasmach, dla zwiekszenie
bezpieczenstwa danych,

Komponent

Minimalne wymagania

Obudowa i pojemnos$¢

Wysokos$¢ maksymalnie 1U do instalacji w szafie Rack.
Co najmniej 8 slotéw przeznaczonych na zestaw tasm.
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Co najmniej 1 port SAS o przepustowosci co najmniej 12Gb/s w standardzie umozliwiajagcym

Potfaczenie . .
podtaczenie serwerdéw.
Wyposazony w co najmniej 1 sztuke napedu SAS LTO9.
W komplecie:
Naped e 5x tasma LTO9
e Etykiety do tam o numerach 1-200
e 1x tasma czyszczaca
e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii na okres
minimum 12 miesiecy
e Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
e Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynierow
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych zgtoszen serwisowych)
e Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w tym
takze sprzedanego oprogramowania.
e Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon / aplikacja /
portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w
trakcie realizacji naprawy i po jej zakoriczeniu.
e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.
e Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie zamawiajacego
najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia diagnostyki.
Naprawa ma sie odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej naprawy zgodzi
sie na inng forme.
Gwarancja e Mozliwosc rozszerzenia gwarancji Producenta o ustuge diagnostyki sprzetu na miejscu w przypadku

awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki odbedzie sie
na miejscu w siedzibie zamawiajgcego.

oPo przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie z producentem w celu
uzyskania pomocy.

oReakcja na miejscu u Zamawiajacego powinna nastgpi¢ w okresie zgodnym z czasem reakcji
przypisanym do urzadzenia, ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowad sie zZamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

oJesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie ustalone, ze
do realizacji ustugi jest niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik serwisu zamowi
nowa czesc i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na
miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowa serwisowg zakupionego produktu.

e Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta urzagdzen — dokumenty potwierdzajgce nalezy zatgczy¢ do
oferty.
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¢ \Wymagane dotagczenie do oferty dokumentu sygnowanego przez Producenta potwierdzajgcego, ze
serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Oprogramowanie do
backupu danych na
tasmach

e Mozliwos¢ backupu licencja na 10 serwerdw, 5 hostow wirtualizacji

e Oprogramowanie dziatajgce w architekturze klient-serwer w oparciu o protokét TCP/IP, z
centralnym modutem sterowania wykonywaniem kopii zapasowych z dyskéw komputerow
klienckich

e Program serwerowy kompatybilny z systemami: Microsoft Windows XP, Vista, Windows 7,
Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2003, 2008, 2012, 2016, 2019,
2022, Linux, BSD, Mac OS X, QNAP, Synology

e Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP, Vista, Windows 7,
Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2000, 2003, 2008, 2012, 2016,
2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

e Mozliwos¢ archiwizacji petnej, przyrostowej/réznicowej i delta (réznica na poziomie fragmentéw
plikéw)

e Mozliwosc¢ archiwizacji otwartych i zablokowanych plikéw bez korzystania z ustugi Volume
Shadow Copy Service (VSS)

e Automatyczny backup przy wytgczaniu komputera

e Mozliwos¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych wolumindw,
katalogdéw, plikéw za pomocg symboli wieloznacznych * i ?

e Backup catego systemu operacyjnego i zainstalowanych programow (tylko Windows)

e Backup baz danych i plikdw poczty w trybie online i offline

¢ Kopie rotacyjne (wersjonowanie)

e Zapis archiwéw w otwartym formacie (ZIP 64-bit)

e Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VMWare ESX/ESXi

e Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez koniecznosci ponownej
instalacji (bare metal restore)

e Bezposrednie odzyskiwanie plikow do lokalizacji oryginalnej

e Odzyskiwanie z kopii réznicowych i delta tak jak z kopii petnych

e Szyfrowanie archiwéw i transferu zapewniajgcych bezpieczenstwo sieci i informacji wymaganych
przez RODO

e Kompresja po stronie stacji roboczej

e Replikacja archiwow na dodatkowy dysk twardy, NAS, serwer FTP,

e Replikacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped tasmowy: DDS, DLT, LTO, AIT
(tylko Windows)

e Centralne sterowanie catym Systemem z jednego miejsca

e Transparentna archiwizacja wykonywana w tle, ktéra nie jest odczuwalna przez pracownikéw

e Mozliwos¢ rownolegtej archiwizacji wszystkich komputeréw podtgczonych do sieci LAN/WAN

e Wysytanie Alertéw administracyjnych na e-mail

e Mozliwos¢ uruchamiania zewnetrznych programéw, skryptéw i plikdw wsadowych na serwerze
backupu i na komputerach zdalnych

e Raporty podsumowujace przebieg archiwizacji, zawierajgce informacje na temat zalegtych zadan
archiwizacji oraz statystyki

e Automatyczna aktualizacja oprogramowania na komputerach zdalnych

e Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo

e Interfejs, instrukcja i pomoc techniczna w jezyku polskim
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PRZELACZNIKI ZARZADZALNE - 2 SZT.

L.P

Parametr

Charakterystyka (wymagania minimalne)

Charakterystyka
Ogdlna

Przetacznik zarzadzalny do szafy rack

1.

2.
3.
4

o

0o N

10.
. Zasilacz przetgcznika musi posiadac przed nadmiernym napieciem.

12. Przetacznik musi umozliwia¢ montaz w standardowej szafie rack 19” za pomocg dostarczonych

13.
14.

15.
16.

17.

18.

19.

20.

Przetacznik musi posiadaé minimum 48 portéw RJ45 o minimalnej predkosci 1Gb/s.
Dodatkowo przetacznik musi posiada¢ minimum 4 porty SFP+ o predkosci minimum 10Gb/s .
Przetacznik musi posiadaé port konsolowy.

Porty Ethernet musza oferowac zasilanie urzadzen, ktére wymagajg wartosci 30W jako mocy
zasilania za pomocg technologii PoE.

Przetacznik musi oferowad funkcje odtgczania i przywracania zasilania do urzadzenia
podtaczonego przez port PoE, gdy nie zostanie zauwazony zadnej pakiet wystany przez to
urzadzenie.

Zasilacz przetacznika musi oferowa¢ minimum 300W mocy na zasilanie portédw PoE.
Przetacznik musi by¢, posiadac¢ ochrone wszystkich portéw przed przepieciami do 6000V.
Przetacznik musi posiadaé ochrone przeciwzwarciowa.

Przetacznik musi posiadac ochrone przeciw przecigzeniowg PoE.

Zasilacz przetgcznika musi posiadac ochrone przeciw przegrzaniem.

do zestawu uchwytéw montazowych.

Przepustowos¢ przetacznika nie moze byé mniejsza niz 176Gb/s.

Szybko$¢ przetaczania ramek wewnatrz przetacznika nie moze byé mniejsza niz 130,9Mp/s.
Przetacznik musi posiadac wsparcie dla technologii 802.1Q.

Przetacznik musi posiadac przynajmniej wsparcie dla takich protokotéw jak:

a. MACVLAN

b. IPVLAN

c. QinQ

d. Voice VLAN

Przetacznik musi posiada¢ mozliwosé tworzenia tras statycznych dla protokotu IPv4 jak i dla
IPv6.

Przetacznik musi posiadac obstuge przynajmniej takich protokotéw przesytania grupowego
takich jak:

a. IGMPv1

b. IGMP v2

c. IGMPv3

d. MLD

e. PIM-DM

f. PIM-SSM

Przetacznik musi posiadac ochrone podszywania w grupach multiemisyjnych za pomoca
przynajmniej takich protokotow jak:

a. IGMPv1

b. IGMP v2

c. IGMPv3

d. MLDv1

e. MLDv2

Przetacznik musi posiada¢ mozliwosé tworzenia dynamicznych tras za pomocg przynajmnie;j
takich protokotéw jak:

a. RIP

b. RIPNG

c. OSPF
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d. OSPFv3
21. Przetgcznik musi przynajmniej umozliwia¢ agregacje portéw za pomocg protokotu LACP.
22. Przetgcznik musi przynajmniej posiadac agregacje portow w trybie:
a. Pasywnym
b. Aktywnym
c. Statycznym
23. Przetgcznik musi obstugiwac technologie drzewa rozpinajgcego w przynajmniej w wersji:
a. STP (IEEE 802.1d)
b. RSTP (IEEE 802. 1w)
c. MSTP (IEEE 802. 1s)
24. Przetgcznik musi obstugiwac technologie ERPS.
25. Przetgcznik musi przynajmniej umozliwiaé przeciwdziatanie burzom rozgtoszeniowym jak i
multiemisyjnym.
26. Przetgcznik musi posiada¢ ochrone przed zapetleniem ruchu poprzez automatyczne
zablokowanie portu.
27. Przetgcznik musi posiadaé¢ mozliwos¢ uruchomienia serwera DHCP.
28. Serwer DHCP musi przynajmniej posiada¢ mozliwos$¢ stworzenia pul adresowych jak i
statycznego przypisania adresu MAC do wskazanego adresu IP.
29. Przetgcznik musi posiada¢ ochrone przed podszywaniem sie serwer DHCP.
30. Przetgcznik musi posiadam mozliwosé uwierzytelniania przynajmniej za pomocg protokotow
takich jak:
a. RADIUS
b. TACACS+
c. 802.1X
31. Przetgcznik musi posiadac ochrone przed odmowg ustugi.
32. Przetgcznik musi posiada¢ ochrone ARP.
33. Przetgcznik musi posiada¢ ochrone zrédtowych adresow IP.
34. Przetgcznik musi posiadac¢ obstuge przynajmniej protokotéw zarzadzajacych takich jak:
a. |EEE 802.1ag CFM
b. IEEE 802.3ah EFM OAM
35. Przetgcznik musi przynajmniej posiada¢ mozliwosé zarzadzania za pomoca protokotéw takich
jak:
a. Telnet
b. SSH
c. Port konsolowy
36. Przetgcznik musi posiada¢ mozliwos¢ badania stanu urzadzenia za pomoca przynajmniej takich
protokotéw jak:
a. SNMPv1
b. SNMP v2
c. SNMPv3
d. RMON
37. Przetgcznik musi posiada¢ mozliwos¢ pozyskiwania zdarzen z urzadzania przynajmniej za
pomoca protokotu syslog.
38. Przetgcznik musi posiada¢ wsparcie dla protokotu LLDP.
39. Przetgcznik musi przynajmniej posiada¢ mozliwosé wybrania portu, na ktdrym bedzie dziata¢
protokotu LLDP.
40. Przetgcznik musi umozliwia¢ konfiguracje protokotu QoS.
41. Przetgcznik musi umozliwiaé ustawienie polityk QoS w przynajmniej takich trybach jak:
a. SP
b. WRR
c. WFQ
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42. Przefgcznik musi przynajmniej posiada¢ mozliwo$¢ wskazania czy dany port bedzie
wykorzystywany do wysytania, odbierania lub do obustronnej transmisji pakietéw LLDP na
wskazanym porcie.

43. Przetacznik musi przynajmniej posiada¢ mozliwos¢ pobierania i wysytania konfiguracji za
protokotu TFTP.

44. Przetagcznik musi przynajmniej posiada¢ mozliwos¢ konfiguracji listy dostepowej, ktéra
umozliwiataby blokowanie lub zezwalanie dostepu do urzadzenia za pomoca takich
parametrow jak:

a. Adres MAC zrodtowy
b. Adres MAC docelowy
c. Adres IP zrodtowy
d. Adres IP Docelowy

45. Przetgcznik musi przynajmniej posiada¢ mozliwos¢ zarzadzania urzgdzeniem za pomoca
protokotu TR-069.

46. Przefgcznik musi posiada¢ dostarczony przez producenta na urzadzeniu panel administracyjny.

47.Panel administracyjny musi byé dostepny z poziomu przegladarki.

48. Panel administracyjny musi posiada¢ mozliwos¢ tgcznosci za pomocg przynajmniej protokotow

takich jak:
a. HTTP
b. HTTPS

49. Panel administracyjny musi posiadac polska wersje jezykowa.

50. Panel administracyjny musi umozliwia¢ zmiane priorytetu portéw PoE.

51. Panel administracyjny musi umozliwia¢ regulowanie maksymalnej ilosci Watéw jaka moze uzy¢
urzadzenie zasilane za pomocg portu PoE.

52. Panel administracyjny musi umozliwia¢ wytgczenie zasilania dla wybranego portu Ethernet.

53. Panel administracyjny musi umozliwia¢ monitorowanie wartosci takich jak napiecie i moc
aktualnie podtgczonego urzadzenia za pomocg zasilania PoE.

54. Panel administracyjny musi umozliwia¢ monitorowanie aktualnej temperatury modutéw
zasilajgcych porty PoE.

55. Panel administracyjny musi umozliwiaé monitorowanie aktualnego obcigzenia modutéw
zasilajacych porty PoE.

56. Panel administracyjny musi umozliwia¢ wyznaczanie harmonogramu czasowe, w ktorego
ramach mozna okresli¢, w jakich godzinach i dniach przetgcznik nie bedzie dostarczat zasilania
do urzadzenia podtgczone po porcie PoE.

57.Panel administracyjny musi umozliwia diagnozowanie tgcznosci przynajmniej za pomoca takich
technologii jak:

a. Ping
b. Tracert

58. Panel administracyjny musi umozliwia¢ eksportowanie i importowanie pliku konfiguracyjnego
urzadzenia.

59. Przetgcznik musi posiada¢ mozliwos¢ podtgczenia urzadzenia do chmury producenta.

2. | Certyfikaty i
standardy

e [SO9001

e |SO 50001
o CE
e ROHS

3. | Rozszerzone
wsparcie serwisowe

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym czas reakcji wsparcia
technicznego do 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez
producenta rozwigzania lub autoryzowanego dystrybutora przez okres [36] miesiecy.

System jest objety ustugg wsparcia technicznego $wiadczong przez producenta lub Autoryzowanego
Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

o Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.
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o Doradztwo w zakresie konfiguracji.

o Zdalne wsparcie techniczne.

. Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

. Przygotowanie do zdalnej konfiguracji.

e  Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

. Minimum 5 zdalnych rekonfiguracja urzgdzenia w zwigzku ze zmiang sSrodowiska lub wymagan
uzytkownika.

o Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzadzenia wraz z raportem
zalecen na bazie dobrych praktyk inzynierskich.

. Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1ISO
9001 oraz 27001 w zakresie Swiadczenia ustug wsparcia technicznego oraz ustug zwigzanych z
cyberbezpieczenstwem. Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7.

Oferent winien przedtozy¢ dokumenty:

o Oswiadczanie Producenta lub Autoryzowanego Dystrybutora producenta Swiadczgcego
wsparcie techniczne o gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

o Certyfikat ISO 9001 oraz 27001 autoryzowanego podmiotu serwisujgcego.
9. NASTYPII-1SZT
L.P Parametr Charakterystyka (wymagania minimalne)
1. Charakterystyka Bezpieczne przechowywanie danych — system NAS zapewni bezpieczne przechowywane danych, w

postaci kopi wyniesionej, w lokalizacji poza gtowng serwerownig, chronigc przed utratg lub
uszkodzeniem danych. Szybki dostep do danych — zapewnia szybki odczyt i zapis danych, co jest
kluczowe w przypadku systemu kopi bezpieczeristwa

Redundancja i kopie zapasowe — dzieki systemom RAID i mozliwosci tworzenia kopii zapasowych,
NAS zwieksza odpornos¢ na awarie. Urzadzenie bedzie dedykowane réwniez do archiwizacji logéw

2. Procesor Wielordzeniowy procesor o architekturze 64-bitowe;.
3. Obudowa Typu desktop (wolnostojaca).
4, Pamie¢ RAM Minimum 16GB DDR4 ECC (1 x 16GB lub 2 x 8GB). Model pamieci musi znajdowac sie na
oficjalnej liscie zgodnosci producenta — nie zezwala sie na stosowanie zamiennikéw.
5. Ilos$¢ obstugiwanych Minimum 8 dyskdw o maksymalnej pojemnosci nie mniejszej niz 18TB kazdy,
dyskow po podtgczeniu modutéw rozszerzajgcych minimum 18 dyskéw.
6. Zainstalowane dyski 8 dyskéw o pojemnosci 8TB kazdy zgodnych z listg kompatybilnosci oferowanego serwera

oraz charakteryzujgcych sie nastepujgcymi parametrami:

- predkos¢ obrotowa: minimum 7200 RPM,

- gwarancja: minimum 36 miesiecy,

- MTBF: minimum 1 milion,

- mozliwos¢ aktualizacji oprogramowania dysku bezposrednio z poziomu systemu
operacyjnego serwera NAS.

7. Interfejsy sieciowe Minimum 4 porty 1GbE RJ-45.
Obstuga agregacji taczy.
8. Porty Minimum 2 porty USB 3.2.

Minimum 1 gniazdo rozszerzenia stuzgce do podtaczania jednostek rozszerzajgcych.
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9. Wskazniki LED Status, HDD, zasilanie, LAN

10. Obstuga RAID Podstawowy, RAID 0, 1, 5, 6, 10. Obstuga dyskéw zapasowych typu hot spare.

11. Funkcje RAID Mozliwos¢ zwiekszania pojemnosci poprzez wymiane dyskéw na wieksze. Migracja poziomu
RAID w trybie online dla minimum RAID 1 i RAID 5.

12. Szyfrowanie Mozliwo$¢ szyfrowania wybranych udziatéw sieciowych.

13. Protokoty SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP

14, Ustugi 1. Serwer VPN, Stacja monitoringu, Windows ACL, Integracja z Windows Active Directory,
Firewall, Serwer plikow, Szyfrowana replikacja zdalna na kilka serweréw w tym samym
czasie, Ustuga DDNS, Serwer i klient LDAP, Mozliwos$¢ utworzenia kilku wolumendw w
obrebie jednej macierzy RAID, migawki (min. 65 tys. w caty systemie), mozliwos$¢ tworzenia
i uruchamiania maszyn wirtualnych bezposrednio w systemie bez wykorzystywania
zewnetrznych wirtualizatoréw.
2. Wykonywanie kopii zapasowych typu bare-metal komputeréw lokalnych z systemem
Windows 7 lub nowszym wedtug harmonogramu z mozliwoscig zarzadzania z poziomu
centralnej konsoli dostepnej lokalnie oraz zdalnie, przywracania pojedynczych plikéw,
folderdw oraz catych obrazéw dysku. Kopia musi by¢ wykonywana w trybie przyrostowym z
mozliwoscig przechowywania minimum 32 wers;ji i zarzagdzania ich przechowywaniem w
sposob automatyczny poprzez dedykowany algorytm. Dane z kopii zapasowych muszg by¢
redukowane poprzez globalng deduplikacje po stronie miejsca przechowywania. Licencja
musi umozliwiaé podtgczanie kolejnych komputeréw do systemu kopii zapasowej bez
limitu.
3. Mozliwo$¢ utworzenia klastra wysokiej dostepnosci (HA) z dwdch identycznych urzadzen
pracujgcego minimum w trybie aktywny-pasywny. Wymagane jest, aby klaster obstugiwat w
petni automatyczne przetgczanie awaryjne bez ingerencji administratora.

15. Zarzadzanie dyskami | SMART, sprawdzanie ztych sektoréw.

16. Jezyk GUI Polski

17. Gwarancja i serwis Minimum 12 miesiecy gwarancji Next Business Day On-site producenta na caty zestaw
ztozony z serwera, dyskéw i akcesoridow z gwarantowanym terminem naprawy sprzetu
przez dedykowanego inzyniera w przypadku awarii sprzetowej na nastepny dzien roboczy z
opcjg pozostawienia uszkodzonego nosnika.

18. Waga bez dyskéw Maksymalnie 10 kg

19. Typowy pobdér mocy | Maksymalnie 130W

podczas pracy

20. Certyfikaty CE, FCC

21. System plikow Dyski wewnetrzne: BTRFS

22. Szyfrowanie Mechanizm szyfrowania sprzetowego

23. Zasilacz Pojedynczy zasilacz wewnetrzny o mocy minimum 200W.

24, Chtodzenie Minimum 2 wentylatory z mozliwoscig regulowania predkosci obrotowej oraz wymiany w

urzadzeniu podczas pracy.

10. UPS DO KOMPUTEROW -15 SZT

L.P.

Parametr

Charakterystyka (wymagania minimalne)

Moc pozorna

minimum 2000VA
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Moc rzeczywista

minimum 1200W

Technologia minimum line-interactive
4. Typ obudowy tower
Wejscie
Napiecie wejsciowe minimum 220/230/240 VAC
Zakres napiecia wejsciowego minimum 140-300 VAC
7. Czestotiwosé minimum 50/60 Hz (auto wykrywanie)
Wyjscie
Regulacja napiecia minimum '+/- 10 %
Ksztatt napiecia wyjsciowego minimum symulowana sinusoida
10. Typowy czas przetgczania 2-6 ms
Baterie
11. Baterie wewnetrzne w UPS minimum 2x 12V 9Ah; szczelne, bezobstugowe
12. i 9
Czas podtrzymania (dla 75% minimum 5 minut
Pmax)
Pozostate
13. Wejscie zasilania kabel zamontowany na state w obudowie UPS zakonczony wtykiem PL/FR
14. llos¢ i typ gniazd wyjsciowych | minimum 4 gniazda Schuko (z podtrzymaniem)
15. Stabilizacja napiecia AVR wymagana
Boost & Buck
16. Filtr RJ45 wymagany
17. tadowanie w trybie wymagane
wytgczenia
18. Funkcja autorestartu po wymagana
powrocie zasilania
19. Funkcja zimnego startu wymagana
20. Sygnalizacja Dzwiekowa, Wyswietlacz LCD
21. Alarmy dzwiekowe minimum Tryb bateryjny, Roztadowana bateria, Przecigzenie, Awaria
22. Informacje wyswietlane na minimum napiecie wejsciowe i wyjsciowe,
panelu LCD poziom obcigzenia,
poziom natadowania baterii praca z sieci/baterii,
przecigzenie, niski poziom baterii
23. Alarmy dzwiekowe minimum Tryb bateryjny, Roztadowana bateria, Przecigzenie, Awaria
24, Interfejs komunikacyjny usB
25.
Zabezpieczenia Minimum ochrona przed zwarciem, przecigzeniem, roztadowaniem
26. Waga UPS do 12 kg
27' 7 7 7 7 7 7
Wymiary UPS nie wieksze niz: wysokos$¢ 205 mm; szerokos¢ 146 mm, gtebokosé 398 mm
28. Gwarancja L o o o
minimum 12 miesiecy na elektronike i 12miesiecy na akumulatory;
29. Serwis

autoryzowany serwis producenta zlokalizowany w Polsce.

naprawa w maksymalnie 7 dni roboczych
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serwis realizowany w systemie door to door

30. Oprogramowanie oprogramowanie w jezyku polskim do zarzadzania i monitorowania pracy UPS
wsparcie dla systemoéw: Windows, Linux
wymagane wsparcie producenta w jezyku polskim (telefoniczne oraz mailowe)
31. Certyfikaty producenta
(zatgczyc¢ do oferty) deklaracja zgodnosci CE -z zataczy¢ do oferty
11. UPS DO SERWEROW -1 KPL
L.p. Parametr Charakterystyka (wymagania minimalne)
1. Moc pozorna minimum 10000VA
2. Moc rzeczywista minimum 10000W
3. Technologia on-line (VFI), podwdjna konwersja
4. Sprawnos¢ przy pracy sieciowej >95%
5. Sprawnos¢ przy pracy bateryjnej >92%
6. Typ obudowy rack/tower
Wejscie
Napiecie wejsciowe minimum 208/220/230/240 VAC
Czestotliwos¢ napiecia wejSciowego minimum 46~54 Hz lub 56~64 Hz
7akres napiecia weiciowego minimum 110 + 300 V AC + 3% przy 50% obcigzenia oraz 176 + 300VAC +3 %
pi& ) g dla 100% obcigzenia
10. Ksztatt napiecia wyjsciowego sinusoidalny
11 Czas przetgczania sieé¢ — bateria Oms
12. Wsp'c')’fczynnik odksztatcen pradu wejsciowego <3% przy 100% obcigzenia
THDi
Wyjscie
13. Napiecie wyjsciowe minimum 208/220/230/240 VAC
14. Czestotliwo$¢ napiecia wyjsciowego minimum 50Hz/60Hz + 0,1Hz
15. Kszt ieci jsci
sz a’ft.na.pleua wyjsciowego na pracy sinusoidalny
bateryjnej
16- W /{ -k k i ’ s .
THSI;)O czynnik odksztatcen pradu wejsciowego = 2 % (obcigzenie liniowe); = 6 % (obcigzenie nieliniowe)
17. Baterie wewnq'trzne w UPS lub w zewnetrznym minimum 12V 9Ah; szczelne, bezobstugowe
module bateryjnym
18. Czas podtrzymania dla obcigzenia 100% - przy
zastosowaniu wewnetrznych baterii lub w L .
. minimum 4 minuty
maksymalnie 1 zewnetrznym module
bateryjnym producenta UPS
Pozostate
19. Prad tadowania baterii minimum od 1A do 4A (regulowane)
20. Wspotpraca z 20 bateriami wymagane
21. Wejscie zasilania listwa zaciskowa / terminal Srubowy
22. llos¢ i typ gniazd wyjsciowych listwa zaciskowa / terminal Srubowy
23. Obcigzalnos¢ w trybie sieciowym AC 100%~110%:10min; 110%~130%:1min; >130%:1s
24, Sygnalizacja Wyswietlacz LCD (obracany)
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25. Informacje wyswietlane na panelu LCD minimum poziom obcigzenia (w %),
poziom natadowania baterii (w %),
praca z sieci/baterii/tadowanie baterii,
przecigzenie,
niski poziom baterii,
bateria nie podtgczona lub btad baterii,
tryb ECO/Bypass,
napiecie wej/wyj,
czetotliwos¢ wej/wyj,
btad + numer btedu,
czas podtrzymania bateryjnego,
wytaczenie dzwieku,
26. Mozliwosé podtgczenia dodatkowych,
zewnetrznych modutéw bateryjnych wymagane
(producenta)
27. Interfejs komunikacyjny RS232, USB, SNMP
28. Mozliwosé zastosowania karty SNMP w innych
rozwigzaniach 1-fazowych i 3-fazowych tego wymagane
samego producenta
29.
Zabezpieczenia minimum przeciwzwarciowe, przeciwprzepieciowe, przecigzeniowe
30. Ztacze EPO wymagane
31 Zewnetrzny bypass serwisowy w wersji rack,
wymagany
tego samego producenta co oferowany UPS
32. Czujnik Srodowiskowy SNMP (temperatury i
wilgotnosci) kompatybilny z oferowanym wymagany
zasilaczem UPS
33. Wsporniki do montazu w szafie rack wymagane
34. Waga UPS do 20 kg
35.
Wymiary UPS - wersja RACK nie wieksze niz: wysokos$¢ 88 mm; gtebokos¢ 620 mm, szerokos¢ 440 mm
36. Waga po.jedynczego Modutu Bateryjnego - jezeli do 80 kg
wystepuje
37. Wymi i Modutu B j -
ym@ry pOJe(?Iy.nc?ego od.u u Bateryjnego nie wieksze niz: wysokos$¢ 135 mm; gtebokos¢ 720 mm, szerokos¢ 440 mm
wersja RACK - jezeli wystepuje
38. Gwarancja . o o o
minimum 12 miesiecy na elektronike i 12 miesiecy na akumulatory;
39. Serwis )
autoryzowany serwis producenta zlokalizowany w Polsce.
naprawa w maksymalnie 5 dni (w dnirobocze)
serwis realizowany w systemie onsite - w miejscu instalacji urzadzenia
gwarancja realizowana wytacznie przez Autoryzowany Serwis Producenta
40. Oprogramowanie oprogramowanie w jezyku polskim do zarzgdzania i monitorowania pracy UPS

wsparcie dla systemoéw: Windows, Linux
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wymagane wsparcie producenta w jezyku polskim (telefoniczne oraz mailowe)
41. Mozliwo$¢é monitorowania i konfiguracji UPS wymagane
przez przegladarke WWW
Ustugi
42, Ustuga dostawy z wniesieniem, montaz BYPASS
(w odlegtosci nie wiekszej niz 3m od UPS),
podtaczenie BYPASS (do przygotowanej
instalacji elektrycznej - wyprowadzonych kabli
wej/wyj zasilania), podtgczenie BYPASS do UPS, wymagane
podtaczenie modutéw bateryjnych (jezeli
wystepuja), pierwsze uruchomienie, szkolenie z
obstugi.
Dokumenty
43, a. deklaracja zgodnosci CE
Oswiadczenia / dokumenty (zatgczy¢ do oferty) . dokument sygnO\lNa.ny prz-ez pr.c.)ducen'.ca lub wy’rqc?zn.ego -
dystrybutora, poswiadczajacy, iz ustugi podtaczenia i uruchomienia
realizowana beda wytacznie przez autoryzowany serwis producenta
Wyposazenie dodatkowe
44. minimum 2 x Gniazdo okragte z bolcem 16A/230V + 8 x Gniazdo komputerowe
typu IEC320C13 10A/230V + 2 x Gniazdo komputerowe typu IEC320C19
16A/230V, Gniazda z bolcem obrdcone o kat 45° wzgledem obudowy
Gniazda zabezpieczone przed wetknieciem przypadkowych przedmiotéw.
Gniazda podzielone na dwa bloki. Kazdy blok zabezpieczony wytgcznikiem
Listwa PDU do zasilacza UPS 10kW - wymagania n.admiarowo—prqdowym MCB z charakterystyka C i ograniczeniem do 16A
minimalne Listwa w kolorze czarnym (RAL9005)
Obudowa aluminiowa anodyzowana w kolorze naturalnym. Wsporniki do
montazu listwy w 4 ptaszczyznach.
Kabel zasilajgcy dtugosci 2m, typu HO5VV-F.3G6mm? zakonczony
koncéwkami oczkowymi M5. Maksymalne obcigzenie 32A (7360 W).
Stopien ochrony IP20.
Deklaracja zgodnosci CE.
45. Listwa PDU tego samego producenta co UPS wymagane
12. SYSTEM NETWORK ACCESS CONTROL DO IZOLACIJI SIECI LAN W SIEDZIBIE ZAMAWIAJACEGO - 130 IP
L.P Parametr Charakterystyka (wymagania minimalne)
1. Dane producenta /model Producent oferowanego rozwigzania /model i wersja modelu
2. Opis funkcjonalnosci Wymagane jest dostarczenie rozwigzania typu NAC (Network Access Control), stuzacego do

rozwigzania

monitorowania sieci lokalnych w celu uwidocznienia pracujacych w nich urzadzen oraz wykrywania
nowych urzadzen pojawiajgcych sie w sieci, w czasie rzeczywistym. Rozwigzanie musi raportowac
aktualny stan kazdego urzadzenia, z uwzglednieniem takich atrybutéw, jak adres MAC, adres IP,
nazwa hosta, system operacyjny, itp., pozyskujac te informacje bezagentowo bezposrednio od
samych urzgdzen oraz od ustug zarzadzania infrastrukturg sieciowg (np. Active Directory, serwery
DNS/DHCP, serwery AV, WMI, itp.).

Rozwigzanie ma za zadanie zapewni¢, aby tylko urzadzenia, ktérych aktualny stan spetnia
zdefiniowang przez administratora polityke bezpieczenstwa, mogty bez ograniczen ze strony NAC
pracowaé¢ w sieci lokalnej. Rozwigzanie musi by¢ wyposazone w mechanizm kwarantanny,
naktadanej przez NAC automatycznie na urzadzenia, ktérych aktualny stan nie spetnia danych
warunkow polityki bezpieczeristwa (np. nowe, po raz pierwszy pojawiajace sie urzadzenie lub
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stacja robocza z wylgczonym oprogramowaniem antywirusowym). Mechanizm kwarantanny
powinien umozliwiaé catkowite blokowanie komunikacji urzadzenia z otoczeniem sieciowym, jak
rowniez blokowanie czesciowe, w zakresie definiowanym przez administratora (przez wskazanie
adresow IP, z ktorymi urzagdzenie moze sie komunikowac). Mechanizm kwarantanny musi dziataé
bezagentowo, wykorzystujac protokét ARP, bez koniecznosci dokonywania jakichkolwiek zmian w
konfiguracji infrastruktury sieciowe;j.

Rozwigzanie musi posiadaé funkcjonalno$é¢ typu Captive Portal, stuzacg do rejestrowania i
kontrolowania dostepu do sieci dla niezarzagdzanych urzadzen zewnetrznych, podtaczanych przez
pracownikéw (BYOD), gosci i zewnetrznych konsultantéw.

3. Wymagania ogdlne
rozwigzania NAC

1. Ma zapewni¢ widocznos¢ i monitorowanie wszystkich urzadzen pracujgcych w sieci lokalnej oraz
powiadamia¢ o nowych urzadzeniach pojawiajacych sie w sieci.

2.Musi zapewnia¢ automatyczne blokowanie komunikacji sieciowej miedzy nowym, niezaufanym
urzagdzeniem a zaufanymi, zarzgdzanymi urzgdzeniami pracujgcymi w sieci.

3. Musi umozliwia¢ sprawdzanie statusu aktualizacji oprogramowania antywirusowego i poprawek
systemowych na zarzgdzanych stacjach roboczych Windows i w przypadku niespetniania
okreslonych wymagan, automatycznie ogranicza¢ tym stacjom roboczym mozliwosé pracy w
sieci.

4. Musi umozliwia¢ odbieranie komunikatow bezpieczeristwa z innych systemow bezpieczenstwa
(np. firewalla) i automatyczne blokowanie na tej podstawie wskazanych urzgdzen w sieci.

5.Musi mie¢ funkcje wykrywania faktu skanowania urzadzen i portéw wykonywanego przez
urzadzenie w sieci lokalnej i automatycznie blokowac takie urzadzenie, aby zapobiegac
potencjalnemu szerzeniu sie malware.

6.Stosowany mechanizm blokowania musi wykorzystywac protokét ARP i dziata¢ catkowicie
niezaleznie od innych elementdw infrastruktury sieciowej.

7.Rozwigzanie musi dziata¢ bezagentowo, bez koniecznosci instalowania jakichkolwiek agentow
na urzgdzeniach w sieci oraz bez koniecznosci dokonywania zmian w infrastrukturze sieciowej.

8.Rozwigzanie musi umozliwia¢ wysytanie alertéw do administratora za pomocg e-maila oraz SMS

9.Rozwigzanie musi by¢ zarzadzane przez interfejs webowy, obstugiwany przeglagdarka
internetowa

10.Wymaga sie, aby rozwigzanie bylo dostarczone w postaci maszyny wirtualnej na platforme
Vmware o Hyper-V. System musi pozwala¢ na monitorowanie co najmniej 10 sieci VLAN i
monitorowanie tgcznie co najmniej 500 urzadzen.

11. Wymaga sie, aby rozwigzanie byto licencjonowane w modelu licencji wieczystej i dostarczone
z licencjg pozwalajgca na monitorowanie 150 urzadzen wraz ze wsparciem technicznym na
okres na minimum 12 m-cy

4. Wymagania szczegdtowe —
monitorowanie podsieci

1.Rozwigzanie musi w czasie rzeczywistym raportowa¢ widocznos¢ wszystkich urzadzen
pracujgcych w monitorowanych podsieciach.

2.Rozwigzanie musi wykrywa¢ nowe nieznane urzadzenie, dofgczajace sie do sieci LAN lub WLAN,
w czasie nie dtuzszym, niz 5 sekund oraz wysyta¢ powiadomienie mailowe do administratora

3.Rozwigzanie musi wykrywac przypadki skanowania urzadzen i portéw w monitorowanych
podsieciach i blokowac urzgdzenie inicjujace takie skanowanie

4.Rozwigzanie musi posiada¢ funkcje putapki sieciowej (honeypot), symulujgca w kazdej
monitorowanej podsieci standardowe ustugi sieciowe, co najmniej: ssh, telnet, ftp i smb.
Rozwigzanie musi rejestrowac kazda prébe zalogowania sie do takiej symulowanej ustugi,
zapisujgc uzytg nazwe uzytkownika, hasto uzytkownika i Zrédtowy MAC/IP.

5.Rozwigzanie musi okresla¢ aktualny stan kazdego urzadzenia, pozyskujgc informacje
bezagentowo bezposrednio od samych urzadzen oraz od ustug zarzgdzania infrastrukturg
sieciowg (np. Active Directory, serwery DNS/DHCP, serwery AV, WMI, itp.) oraz odswieza¢ te
informacje cyklicznie. Musi by¢ mozliwos¢ wykorzystania pozyskanych informacji do
definiowania polityk bezpieczenstwa.

6. Rozwigzanie musi chroni¢ przed podszywaniem sie pod adres MAC (MAC spoofing), umozliwiajgc
zdefiniowanie ,,odcisku palca” (fingerprint) dla kazdego zaufanego urzadzenia. Odcisk palca musi
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by¢ kombinacjg co najmniej: adresu MAC, adresu IP, nazwy hosta, nazwy systemu operacyjnego,
otwartych portéw TCP. Jedli przeprowadzana cyklicznie weryfikacja odcisku palca wykaze jego
zmiane, urzadzenie powinno zostac¢ zablokowane.

7.Rozwigzanie musi obstugiwaé VLANy, tj. umozliwia¢ monitorowanie przez jeden fizyczny interfejs
sieciowy wielu podsieci, zdefiniowanych jako VLANy

5. Wymagania szczegdétowe — | 1.Rozwigzanie musi umozliwia¢ definiowanie polityki bezpieczenstwa, czyli okreslenie przez

polityka bezpieczerstwa administratora, jakie warunki musi spetniaé aktualny stan urzadzenia, aby uzyskato ono
okreslony dostep do sieci.

2. W definiowaniu polityki bezpieczefstwa musi by¢ mozliwosé wykorzystania informacji o
aktualnym stanie urzadzenia, pozyskanych bezagentowo bezposrednio od samych urzadzen
oraz od ustug zarzadzania infrastrukturg sieciowg (np. Active Directory, serwery DNS/DHCP,
serwery AV, WMI, itp.), poprzez integracje z tymi systemami.

3. Polityka bezpieczenstwa musi umozliwia¢ przypisanie do urzadzenia jednego z trzech trybdéw
dostepu do sieci:

a. petny dostep

b.blokowanie (catkowity brak dostepu)

c. ograniczony dostep

4.Zakres ograniczonego dostepu powinien by¢ definiowany przez administratora, np. w postaci
list ACL, okreslajgcych, do ktorych adreséw IP i portéw urzadzenie ma dostep. Musi by¢
mozliwosc¢ zdefiniowania wielu réznych zakresdw ograniczonego dostepu.

5.Rozwigzanie powinno automatycznie sprawdzac, ktére warunki polityki bezpieczenistwa spetnia
urzadzenie i na tej podstawie przypisywaé do urzadzenia wtasciwy zakres dostepu.

6.Zakres dostepu, wynikajacy ze spetnienia przez urzadzenie danych warunkéw polityki
bezpieczeristwa powinien by¢ egzekwowany przez mechanizm kwarantanny.

7. Musi by¢ mozliwosc¢ tatwego, manualnego tworzenie biatej listy adresow MAC, czyli listy
urzadzen moggcych bez zadnych ograniczen ze strony NAC pracowac w sieci.

6. Wymagania szczegdétowe — | 1.Rozwigzanie musi by¢ wyposazone w mechanizm kwarantanny, naktadanej przez NAC

mechanizm kwarantanny automatycznie na urzadzenie, aby wyegzekwowac ograniczenia dostepu do sieci, wynikajace z
polityki bezpieczenstwa

2.Mechanizm kwarantanny powinien umozliwiac:

a. catkowite blokowanie komunikacji urzagdzenia z otoczeniem sieciowym,

b.czesciowe blokowanie komunikacji urzadzenia z otoczeniem sieciowym, w zakresie
definiowanym przez administratora przez wskazanie adreséw IP i portdw, z ktorymi urzadzenie
moze sie komunikowa¢

3. Mechanizm kwarantanny powinien blokowa¢ komunikacje urzgdzenia w czasie nie dtuzszym
niz 5 sekund od zaistnienia warunku, powodujacego natozenie kwarantanny

4.Dla urzadzen zaufanych, czyli w polityce bezpieczenstwa spetniajgcych kryteria petnego
dostepu do sieci, rozwigzanie nie powinno w zaden sposéb przekierowywac ani blokowa¢é
komunikacji wychodzacej z tych urzadzen

5.Kwarantanna powinna by¢ zdejmowana z urzgdzenia automatycznie, gdy spetni ono kryteria
polityki bezpieczenstwa, pozwalajace na petny dostep

6. Mechanizm kwarantanny musi dziata¢ bezagentowo, wykorzystujgc protokét ARP, bez
koniecznosci dokonywania jakichkolwiek zmian w konfiguracji infrastruktury sieciowej, musi
by¢ niezalezny od stosowanych w sieci przetgcznikdw, zarzadzalnych badz niezarzadzalnych

7.Awaria rozwigzania nie moze powodowac blokady komunikacji w sieci, tj. w przypadku awarii
rozwigzania wszystkie urzgdzenia majg mie¢ petny dostep do sieci

8.Rozwigzanie musi umozliwia¢ wigczenie i wytgczenie mechanizmu kwarantanny (blokowania
komunikacji) w kazdej monitorowanej podsieci osobno

7. Wymagania szczegdétowe — | 1.Rozwigzanie musi umie¢ sprawdzié, czy urzagdzenia z systemem Windows sg dotgczone do
integracja z systemami domeny AD
zewnetrznymi
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2.Rozwigzanie powinno umozliwiaé sprawdzanie statusu oprogramowania antywirusowego,
poprawek systemowych i firewalla bezposrednio na zarzgdzanych stacjach roboczych Windows
w domenie AD, w sposob bezagentowy, przy uzyciu WMI.

3. Rozwigzanie musi umozliwia¢ bezagentows integracje z serwerem zarzgdzajgcym poprawkami
Windows i sprawdzanie statusu zainstalowanych poprawek na zarzgdzanych urzadzeniach z
systemem Windows. Wymagana jest mozliwos¢ integracji co najmniej z systemami: Microsoft
WSUS.

4.Rozwigzanie musi umozliwia¢ bezagentowg integracje z serwerem zarzgdzajgcym agentami
antywirusowymi i sprawdzanie statusu agentéw AV zainstalowanych na zarzgdzanych
urzadzeniach (co najmniej, czy agent jest zainstalowany, aktywny i ma aktualne sygnatury
wiruséw). Wymagana jest mozliwos¢ integracji co najmniej z systemami: Bitdefender, Carbon
Black, CrowdStrike, Cybereason, Eset, FireEye, McAfee, SentinelOne, Sophos, Symantec,
TrendMicro, Webroot.

5.Rozwigzanie musi umozliwia¢ wykorzystanie pozyskanych informacji, wymienionych w
poprzedzajacych punktach 1-4, do definiowania polityki bezpieczeristwa.

6. Rozwigzanie musi umiec¢ odbiera¢ alerty przysytane za pomoca e-mail lub syslog z innych
urzadzen bezpieczenstwa (np. firewalla) i na podstawie zawartych w nich informacji blokowac
wskazane podejrzane urzadzenie

8. Wymagania szczegdtowe —
rejestracja urzadzen
zewnetrznych:
pracownikéw, gosci i
konsultantow (Captive
Portal)

1. Rozwigzanie musi posiada¢ wbudowang funkcje Captive Portal, stuzgcg do rejestrowania i
kontrolowania dostepu do sieci dla niezarzagdzanych urzadzen zewnetrznych, podtgczanych
przez pracownikow (BYOD), gosci i zewnetrznych konsultantéw. NAC musi przekierowywac
ruch HTTP/S od nieznanych urzadzen do tego portalu.

2. Captive Portal musi umozliwiaé pracownikom rejestrowanie urzadzen prywatnych (BYOD) i
whnioskowanie o dostep do sieci w ograniczonym zakresie, zdefiniowanym przez
administratora.

3. Przy rejestracji przez pracownikéw ich prywatnych urzadzen, Captive Portal powinien
umozliwiac¢ uzycie ich kont Active Directory

4.Powinna istnie¢ mozliwos¢ ograniczenia ilosci i rodzaju rejestrowanych przez pracownika
prywatnych urzadzen

5.Powinna by¢ mozliwos¢ przypisania ograniczonego dostepu dla zarejestrowanych urzadzen
prywatnych

6. Captive Portal musi umozliwiaé¢ osobom niebedgcym pracownikami (gosciom lub
konsultantom) wnioskowanie o ograniczony dostep do sieci

7.W przypadku rejestracji urzgdzen gosci powinna by¢ mozliwos¢ rejestracji samodzielnie przez
goscia oraz przez uprawnionego pracownika firmy

8.Zarejestrowane urzadzenia gosci powinny automatycznie traci¢ przydzielony dostep po uptywie
zdefiniowanego czasu

9.Powinna istnie¢ mozliwosé ograniczenia ilosci urzadzen rejestrowanych przez goscia

10.Dla zarejestrowanych urzadzen gosci powinna by¢ mozliwosé ograniczenia, w jakich
przedziatach czasu i z jakich podsieci bedg one miaty dostep do sieci

11. Dla urzadzen gosci powinna by¢ mozliwos¢ przypisania dostepu ograniczonego tylko do

dostepu do internetu

12. Dla urzadzen konsultantow powinna by¢ mozliwos¢ przypisania dostepu ograniczonego do
wybranych zasobow lokalnych

13.Rozwigzanie musi umozliwia¢ zatwierdzenie dostepu dla zarejestrowanego urzgdzenia goscia i
konsultanta drogg mailowg. Osoba zatwierdzajgca powinna otrzymac z systemu e-mail z
whioskiem o dostep i udzieli¢ go, odpowiadajgc na maila lub klikajgc przygotowany link w tresci
maila.

14.Rozwigzanie musi przechowywac historyczne raporty dostepu do sieci uzytkownikéw typu
gosc i konsultant

15.Wyglad Captive Portal musi by¢ edytowalny w zakresie co najmniej zmiany firmowego logo i
koloréw oraz informacji, jakie we wniosku rejestracyjnym musi podac gos¢ lub konsultant
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9. Pozostate wymagania 1. Rozwigzanie powinno oferowaé uwierzytelnianie administratora za pomocg dodatkowego
faktora, oprocz hasta (2FA).
2.Rozwigzanie powinno oferowac¢ mozliwos¢ zainstalowania opcjonalnego agenta na
zarzadzanych stacjach roboczych (wymagane wsparcie dla Windows, Linux i MacOS), ktéry
przesyta do serwera zarzgdzajgcego NAC szczegdtowe informacje na temat stacji roboczej,
umozliwiajac definiowanie na bazie tych informacji precyzyjnych polityk bezpieczenstwa.
3.Rozwigzanie nie powinno pogarsza¢ wydajnosci pracy przetgcznikéw i routeréw, nie moze
wymagac wspotpracy z przetagcznikami przez port mirroring czy port spanning.
4.Rozwigzanie nie powinno pogarsza¢ wydajnos¢ tgcz WAN
5.Rozwigzanie nie powinno pogarsza¢ wydajnosci pracy monitorowanych urzadzen w sieci
10. Ustugi Wymaga sie, aby dostawca zaoferowat ustuge wdrozenia rozwigzania w infrastrukturze
Zamawiajgcego, w wymienionym ponizej zakresie, przeprowadzong przez wykwalikowanego
inzyniera, certyfikowanego przez producenta rozwigzania w siedzibie Zamawiajacego:
- instalacja i konfiguracja rozwigzania w maszynie wirtualnej na platformie Zamawiajacego
- szkolenie dla administratora rozwigzania
- wsparcie w jezyku polskim w trybie 8x5 w dni robocze
- kwartalny przeglad konfiguracji rozwigzania
Wymaga sie, aby dostawca przedstawit:
- oSwiadczenie Producenta lub Autoryzowanego Dystrybutora Producenta o posiadaniu przez
dostawce kwalifikacji technicznych, niezbednych do wykonania wdrozenia oferowanego
rozwigzania i szkolenia nalezy zataczy¢ do oferty
- osobowy certyfikat inzynierski pracownika, ktéra bedzie wykonywat wdrozenie, nalezy zatgczyé
do oferty
11. Wsparcie Wymaga sie, aby dostawca zaoferowat ustuge zdalnego wsparcia w zakresie reagowania na
raportowane przez NAC zdarzenia, przez okres minimum 24 miesiecy
- W trybie ciggtym 24/7, z czasem reakc;ji 4 godziny, w zakresie:
- odbieranie alertow mailowych wysytanych przez NAC
- biezgca analiza raportowanych zdarzen pod katem istniejgcego zagrozenia bezpieczenstwa sieci
- natychmiastowe powiadamianie zespotu IT Zamawiajgcego w przypadku podejrzenia aktywnego
zagrozenia i stwierdzenia koniecznosci szybkiej reakcji
- merytoryczne wsparcie w procesie reagowania na raportowane przez NAC zagrozenia
- okresowe sporzadzanie podsumowan o zagrozeniach wykrytych z zaraportowanych przez NAC
(co miesigc)
- okresowe sporzadzanie wykazu niezaufanych urzadzen, wykrytych przez NAC (co miesigc)
- okresowe weryfikowanie skutecznosci monitorowania sieci przez NAC, poprzez celowe i
kontrolowane wywotanie zdarzen (raz na kwartat)
- okresowe sprawdzanie dostepnosci aktualizacji i aktualizowanie oprogramowania NAC (co
miesiac)
Zgtoszenia serwisowe beda przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7.
12. Testy penetracyjne e  Gtownym celem testow bezpieczenstwa jest identyfikacja luk w zabezpieczeniach po

infrastruktury wewnetrznej

wdrozeniu systemu NAC, w szczegdlnosci tych, ktére mogg mie¢ powazny wptyw na
atrybuty bezpieczeristwa systemdéw i danych przetwarzanych przez systemy (poufnosc,
integralnos¢, dostepnosé).

e Prace zostang przeprowadzone zdalnie z wykorzystaniem potgczenia VPN do zasobow
Zamawiajgcego.

e Prace beda wykonywane z jednego statego adresu IP Wykonawcy.

o Testy bezpieczeristwa muszg obja¢ wymagania weryfikacyjne okreslone w nastepujacych
dokumentach:

e OWASP Web Security Testing Guide v4.2,
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e OWASP Top 10 2021,

e OWASP Application Security Verification Standard (ASVS) v4.0.3 (Level 2),

e Przebieg procesu testowania bezpieczenstwa aplikacji

e  Préby zgromadzenia jak najwigkszej ilosci dostepnych publicznie informacji na temat
infrastruktury informatycznej

e Identyfikacja udostepnionych ustug poprzez skanowanie portéw TCP/UDP wraz z préba
uzyskania informacji
o zainstalowanych wersjach oprogramowania wykorzystujgc techniki fingerprinting oraz
banner grabbing

e Skanowanie podatnosci z wykorzystaniem automatycznych narzedzi

e Manualna identyfikacja podatnosci

e w oparciu o zgromadzone informacje

e o wersjach zainstalowanego na badanych urzadzeniach oprogramowania w publicznych
bazach (np. Bugtraq, CERT, OSVDB),

e Analiza majaca na celu weryfikacje i eliminacje potencjalnych fatszywych alarméw (false
positives) oraz identyfikacje krytycznych podatnosci,

e Préba odnalezienia kodu oprogramowania wykorzystujgcego dang podatnos¢ —tzw. exploit

e Kontrolowane préby wykorzystania stwierdzonych podatnosci

e Testy podatnosci sg realizowane w oparciu o globalng metodyke, zgodng z opracowaniami
OSSTMM (Open Source Security Testing Methodology Manual) LPT (License Penetration
Testing) oraz najlepszymi praktykami w obszarze testéw podatnosci.

e Testy penetracyjne infrastruktury prowadzone bedg z wykorzystaniem automatycznych
narzedzi stuzacych do weryfikacji poziomu bezpieczenstwa infrastruktury oraz przy
wykorzystaniu technik manualnych,

e Minimalne narzedzia jakie Wykonawca musi wykorzysta¢ do przeprowadzenia testéw

zewnetrznych:

Nmap

Nessus Professional

OpenVAS

MetaSploit

Foca

Maltego

Skrypty | narzedzia autorskie w Kali linux,

O O O 0O O O O O

Skrypty | narzedzia autorskie powershell do enumeracji infrastruktury Microsoft

Windows,

e Zamawiajgcy wymaga, aby Wykonawca posiada potencjat osobowy niezbedny do wykonania

zamoOwienia. Zamawiajgcy wymaga aby osoby testujgce tacznie posiadaty ponizsze certyfikaty:
o Offensive Security Certified Professional (OSCP);

Certified Information Systems Security Professional (CISSP);

Certified Security Analyst (ECSA);

Wep Application Penatration Tester (eWPT);

O O O o

Certified Professional Penetration Tester (eCPPT);
o Certyfikaty nalezy zataczyc¢ do oferty
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13. NASTYPIV -2 kpl.

Lp Parametr Charakterystyka (wymagania minimalne)

1. Charakterystyka ogdlna Producent i model, oferowanego NAS .
System NAS ma zapewni¢ bezpieczne przechowywane danych w srodowisku informatycznym
Starostwa , chronigc przed utratg lub uszkodzeniem danych. Szybki dostep do danych — zapewnia
szybki odczyt i zapis danych, co jest kluczowe w przypadku systemu kopi bezpieczenstwa
Redundancja i kopie zapasowe — dzieki zdublowaniu urzadzen i systemom RAID zwiekszy
odpornosé na awarie. System do tworzenia kopii serwerwdw oraz stanowisk komputerowych

2. Procesor Wielordzeniowy procesor o architekturze 64-bitowe;.

3. Obudowa Typu rack o wysokosci maksymalnie 2U wraz z szynami przesuwnymi umozliwiajgcymi
montaz w szafie rack w zestawie.

4. Pamie¢ RAM Minimum 16GB DDR4 ECC (2 x 8GB). Model pamieci musi znajdowac sie na oficjalnej
liscie zgodnosci producenta — nie zezwala sie na stosowanie zamiennikéw.

5. Ilos$¢ obstugiwanych Minimum 12 dyskow o maksymalnej pojemnosci nie mniejszej niz 18TB kazdy,

dyskow po podtaczeniu modutéw rozszerzajgcych minimum 24 dyski.

6. Zainstalowane dyski 10 dyskow o pojemnosci 12TB kazdy zgodnych z listg kompatybilnosci oferowanego
serwera oraz charakteryzujgcych sie nastepujgcymi parametrami:
- predkos¢ obrotowa: minimum 7200 RPM,
- gwarancja: minimum 36 miesiecy,
- MTBF: minimum 1 milion,
- mozliwos¢ aktualizacji oprogramowania dysku bezposrednio z poziomu systemu
operacyjnego serwera NAS.

7. Interfejsy sieciowe Minimum 2 porty 1GbE RJ-45.
Minimum 1 port 10GbE RJ-45.
Minimum 2 porty 10GbE SFP+.
Obstuga agregacji faczy.

8. Porty Minimum 2 porty USB 3.2.
Minimum 1 gniazdo rozszerzenia stuzgce do podtaczania jednostek rozszerzajgcych.

9. Wskazniki LED Status, HDD, zasilanie, LAN

10. | Obstuga RAID Podstawowy, RAID 0, 1, 5, 6, 10. Obstuga dyskdéw zapasowych typu hot spare.

11. | Funkcje RAID Mozliwos$¢ zwiekszania pojemnosci poprzez wymiane dyskow na wieksze. Migracja
poziomu RAID w trybie online dla minimum RAID 1 i RAID 5.

12. | Szyfrowanie Mozliwos¢ szyfrowania wybranych udziatéw sieciowych.

13. Protokoty SMB, AFP, NFS, FTP, WebDAYV, CalDAV, iSCSI, Telnet, SSH, SNMP

14. Ustugi 1. Serwer VPN, Stacja monitoringu, Windows ACL, Integracja z Windows Active

Directory, Firewall, Serwer plikéw, Szyfrowana replikacja zdalna na kilka serweréw w
tym samym czasie, Ustuga DDNS, Serwer i klient LDAP, Mozliwo$¢ utworzenia kilku
wolumendéw w obrebie jednej macierzy RAID, migawki (min. 65 tys. w caty systemie),
mozliwos$é tworzenia i uruchamiania maszyn wirtualnych bezposrednio w systemie bez
wykorzystywania zewnetrznych wirtualizatorow.

2. Wykonywanie kopii zapasowych typu bare-metal komputeréw lokalnych z systemem
Windows 7 lub nowszym wedtug harmonogramu z mozliwoscig zarzadzania z poziomu
centralnej konsoli dostepnej lokalnie oraz zdalnie, przywracania pojedynczych plikdw,
folderéw oraz catych obrazéw dysku. Kopia musi by¢ wykonywana w trybie
przyrostowym z mozliwoscig przechowywania minimum 32 wersji i zarzadzania ich
przechowywaniem w sposdb automatyczny poprzez dedykowany algorytm. Dane z kopii
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zapasowych muszg byé redukowane poprzez globalng deduplikacje po stronie miejsca
przechowywania. Licencja musi umozliwiaé podtgczanie kolejnych komputeréw do
systemu kopii zapasowej bez limitu.

3. Mozliwos¢ utworzenia klastra wysokiej dostepnosci (HA) z dwdch identycznych
urzadzen pracujgcego minimum w trybie aktywny-pasywny. Wymagane jest, aby klaster
obstugiwat w petni automatyczne przetgczanie awaryjne bez ingerencji administratora.

15. | Zarzadzanie dyskami SMART, sprawdzanie ztych sektorow.

16. | Jezyk GUI Polski

17. Gwarancja i serwis Minimum 12 miesiecy gwarancji Next Business Day On-site producenta na caty zestaw
ztozony z serwera, dyskéw i akcesoridw z gwarantowanym terminem naprawy sprzetu
przez dedykowanego inzyniera w przypadku awarii sprzetowej na nastepny dzien roboczy
Z opcja pozostawienia uszkodzonego nosnika.

18. | Waga bez dyskéw Maksymalnie 15 kg

19. | Typowy pobdr mocy Maksymalnie 130W

podczas pracy

20. | Certyfikaty CE, FCC

21. | System plikéw Dyski wewnetrzne: BTRFS

22. | Szyfrowanie Mechanizm szyfrowania sprzetowego

23. | Zasilacz Redundantny zasilacz o mocy minimum 300W.

24. | Chtodzenie Minimum 2 wentylatory z mozliwoscig regulowania predkosci obrotowej oraz wymiany
w urzadzeniu podczas pracy.

25. Dodatkowe Wsparcie Zakres dodatkowego wsparcia

techniczne

Wsparcie techniczne musi by¢ swiadczone przez wykwalifikowanych inzynieréw Producenta
oferowanego rozwigzania lub certyfikowanych inzynieréw dystrybutora oferowanego rozwigzania
na terenie Polski posiadajgcego autoryzacje producenta od minimum 10 lat. Wymagane jest, aby
osoby te posiadaty odpowiednie kompetencje techniczne i doswiadczenie w obstudze oraz
serwisowaniu urzgdzen objetych niniejszg dostawa, co zapewni najwyzszy poziom jakosci ustug
oraz bezpieczenstwo danych Zamawiajgcego.

1. Proaktywne monitorowanie infrastruktury
o Ciggte monitorowanie pracy urzadzen, obejmujace:
= Stan techniczny nos$nikdw danych, w tym parametry SMART, zuzycie i
temperature.
=  Wykorzystanie zasobdw systemowych, takich jak procesor, pamiec i
przestrzen dyskowa.
=  Analize logéw systemowych pod katem potencjalnych zagrozen i
anomalii.
o Automatyczne powiadomienia o wykrytych problemach technicznych
przesytane do administratora Zamawiajgcego oraz zespotu wsparcia.
2. Kwartalne raportowanie stanu infrastruktury
o Przygotowywanie szczegétowych raportéw technicznych zawierajacych:
= Stan urzadzen, w tym status macierzy dyskowych oraz aktualng
konfiguracje systemowa.
=  Wykorzystanie zasobow i ich dynamike w okresie sprawozdawczym.
= Informacje o liczbie zgtoszen serwisowych, podejmowanych
dziataniach oraz ich wynikach.
= Rekomendacje dotyczgce optymalizacji wydajnosci i planowania
przysztych dziatan.
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o Raporty dostarczane w formie elektronicznej oraz omawiane podczas
cyklicznych spotkan technicznych z przedstawicielami Zamawiajgcego.
3. Reakcja serwisowa i wsparcie w sytuacjach krytycznych
o Gwarantowany czas reakcji na zgtoszenia:
=  Krytyczne awarie: maksymalnie 1 godzina od zgtoszenia.
=  Problemy o wysokim priorytecie: do 4 godzin roboczych.
= Problemy o niskim priorytecie: do 1 dnia roboczego.
Przeglady techniczne i diagnostyka
o Realizacja kwartalnych przegladéw technicznych obejmujacych:
=  Weryfikacje stanu nosnikow danych i macierzy RAID.
=  Aktualizacje systemdw operacyjnych oraz aplikacji zainstalowanych na
urzadzeniach.
=  Testowanie procedur odzyskiwania danych z kopii zapasowych.
= Sprawdzanie konfiguracji systemdw zabezpieczen oraz logdw w celu
identyfikacji potencjalnych zagrozen.
o Kaidy przeglad konczy sie sporzadzeniem szczegétowego raportu dla
Zamawiajgcego wraz z rekomendacjami.
5. Analiza ryzyk i doradztwo techniczne
o Regularne identyfikowanie potencjalnych zagrozen dla dziatania urzadzen oraz
opracowanie planéw zapobiegawczych.
o Biezaca analiza wydajnosci oraz analiza ryzyk zwigzanych z przetwarzaniem
danych.
o Proponowanie dziatan optymalizacyjnych, dostosowanych do zmieniajgcych sie
potrzeb Zamawiajgcego.
6. Wsparcie w integracji i optymalizacji infrastruktury
o Pomoc techniczna przy integracji urzadzen z istniejacg infrastrukturg sieciowq i
systemami informatycznymi Zamawiajgcego.
o Konfiguracja i utrzymanie mechanizméw zabezpieczen danych, w tym
systemow tworzenia kopii zapasowych oraz ich odtwarzania.
Dostosowanie konfiguracji urzadzen do zmieniajacych sie wymagan operacyjnych, zapewniajgce
optymalne wykorzystanie zasobdéw

E

Oferent winien przedtozy¢ dokumenty:

Dokument potwierdzony przez Producenta lub Autoryzowanego Dystrybutora producenta o
gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego wsparcia (zawierajgce: adres
strony internetowej serwisu i numer infolinii telefonicznej).

14. SYSTEM DO OCHRONY PRZED WYCIEKIEM DANYCH DLP - 50 LICENCJI

L.P Parametr Charakterystyka (wymagania minimalne)

1. Architektura / budowa 1.1. System musi umozliwic¢ bezproblemowsa i stabilng obstuge co najmniej 50 Klientow jednoczesnie.
1.2. Architektura / budowa:

1.2.1. Klient — komponent odpowiedzialny za zarzgdzanie komputerem, zbieranie danych oraz
przesytanie danych do serwera z wykorzystaniem bezpiecznego potaczenia, pracujgcy w trybie ustugi
systemowej.

1.2.1.1. Potgczenie klient — serwer, Komunikacja odbywa sie z wykorzystaniem TLS 1.3.

1.2.1.2. Serwer i klient posiadajg certyfikaty SSL (4096 bitowe).

1.2.2. Konsola administracyjna — przeznaczona do zarzgdzania catym systemem, w formie w petni
funkcjonalnej aplikacji internetowej (webowej). Pozwala na realizacje petnego zarzgdzania systemem
oraz zasobami, wyposazona w mechanizmy do edycji/modyfikacji/usuwania i analizy danych,
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zawierajgca mechanizmy raportowania (nie jest dopuszczalne stosowanie aplikacji webowej do
przeglgdania danych oraz innej aplikacji do wprowadzania/edycji danych).

1.2.3. Panel pracownika — aplikacja webowa, niewymagajgca dodatkowego logowania, dostepna dla
pracownikow i uruchamiana na komputerach pracownikéw udostepniajgca wybrane dane z konsoli
administracyjnej oraz pozwalajaca na interakcje z pracownikiem w wybranych obszarach zgodnie ze
specyfikacjg opisang ponizej.

1.2.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane danych z
Klientami.

1.2.5. Baza danych pracujgca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych ponize;j.
1.3. Konfiguracja Architektury:

1.3.1. Komponenty Klient, konsola administracyjna, serwer, baza danych muszg sie aktualizowac
samodzielnie za posrednictwem bezpiecznego potgczenia z serwerdw aktualizacji producenta
systemu.

1.3.2. Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola administracyjna, baza
danych, agenci - nie moze przekroczy¢ 24h od wydania przez producenta nowej wersji dowolnego
komponentu. Agenci na komputerach muszg sie zaktualizowac¢ samodzielnie w czasie nie dtuzszym
niz 1h od pobrania aktualizacji od producenta, przy czym aktualizacja Klientow musi przebiega¢ w
petni automatycznie z wykorzystaniem funkcjonalnosci wbudowanej w system (bez uzycia
zewnetrznych narzedzi, np. MS Active Directory). W przypadku, gdy potgczenie pomiedzy systemem
a serwerem aktualizacji producenta nie jest dostepne musi by¢ mozliwos¢ dokonania aktualizacji
manualnie poprzez pobranie od producenta paczki aktualizacyjnej w postaci jednego pliku z
kompletna aktualizacja.

1.3.3. System musi w sposéb w petni automatyczny z wykorzystaniem serwera aktualizacji
producenta aktualizowa¢ wzorce aplikacji, pakietow, pomoc i inne wbudowane bazy wiedzy.

1.3.4. Klient do dziatania nie moze wymagac instalacji komponentéw pomocniczych typu .NET
Framework lub innych z wytgczeniem komponentow WMI.

1.3.5. Klient musi by¢ dostepny dla administratora z poziomu webowej interfejsu konsoli
administracyjnej zawsze w najnowszej wersji wydanej przez producenta (bez koniecznosci pobierania
go od producenta), w postaci pliku *.msi gotowego do zainstalowania (bez koniecznosci
dodatkowego wykonywania zmian/ustalania parametréw) w pliku *.msi.

1.3.6. Klient musi by¢ mozliwy do zainstalowania za posrednictwem MS Active Directory, za pomocga
skryptow lub manualnie, poprzez uruchomienie na danej stacji robocze;j.

1.3.7. System zapewnia mozliwos¢ stworzenia instalatora (.exe) z wbudowanymi, zaszyfrowanymi
poswiadczeniami dla dowolnego konta. Funkcja ta umozliwia instalacje ustugi bezposrednio na
kontach uzytkownikéw — zaréwno lokalnych, jak i domenowych, korzystajgc z uprawnien
zdefiniowanych dla instalatora w konsoli systemu.

1.3.8. Klient musi pracowac w trybie niewidocznym dla uzytkownika (ustuga systemowa).

1.3.9. System powinien umozliwia¢ generowanie unikatowego identyfikatora Klienta -
wygenerowanego losowo i unikatowo (np. za pomocg mechanizmu typu GUID) lub w sposdb
powtarzalny dla danego komputera) na podstawie kombinacji parametréw wybranych przez
uzytkownika systemu sposréd nastepujgcych: nazwy producenta BIOS, numeru seryjnego
komputera, system UUID, nazwy komputera, dowolnego oraz losowego ciggu znakdw.

1.3.10. Klient musi mie¢ definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL,
BELOW_NORMAL, IDLE), przy czym w kazdym momencie administrator moze automatycznie z
poziomu konsoli administracyjnej systemu wydac polecenie zmiany tej konfiguracji na dowolnej
grupie komputerow.

1.3.11. Klient musi wspierac¢ wiele réznych adreséw serwera rozumianych jako adresy w sieci lokalnej,
rozlegtej (VPN) oraz za NATem i potrafi¢ wykorzysta¢ adres dostepny (na ktérym nastepuje
potgczenie z serwerem) w dowolnym momencie dziatania, bez koniecznosci restartu Klienta.

1.3.12. System musi umozliwia¢ komunikacje pomiedzy Klientami a serwerem w sieciach lokalnych,
rozlegtych, takze gdy komputery znajdujg sie za NATem.

1.3.13. System musi mie¢ mozliwos¢ wspodtpracy komponentéw Klient i serwer w taki sposob, aby
serwer mogt wspotpracowacd ze wszystkimi poprzednimi wersjami Klientow.
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1.4. System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania zgodnie ze
zdefiniowanym harmonogramem.

1.4.1. Automaty powinny realizowac co najmniej:

1.4.1.1. Usuwanie zbednych danych z systemu (dane z monitoringu uruchamianych aplikacji,
uruchamianych proceséw, odwiedzonych stron www, wydrukowanych dokumentéw, indeksowanie
bazy danych, kopie bezpieczenstwa przyrostowe i nie przyrostowe, zmniejszanie bazy danych.

1.4.2. Harmonogram musi mie¢ mozliwo$¢ ustalenia czestotliwo$ci wykonywania zadania (godzina,
dzien, tydzien, miesigc), mozliwos¢ zmiany wartos¢ parametrow wejsciowych do wykonania danej
konserwacji, a takze zatrzymania/uruchomienia wybranych pozycji harmonogramu w dowolnym
momencie

2. Wymagania systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkosci i
rozdzielczosci ekranu urzadzenia wyswietlajgcego) na dowolnej przegladarce stron WWW zgodnej z
HTML5 (np. Internet Explorer 11, FireFox, Chrome, Opera).

2.2. Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacQS 10.7/10.8, Linux dla wersji: Ubuntu
v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza,
Fedora v.16 lub wyzsza.

2.2.1. Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania aktywnosci
uzytkownika w sieci: Opera wersja 63.0.3368.94, Chrome wersja 77.0.3865.90, FireFox wersja 69.0.2
2.3. Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2016/2019/2022, Windows
7/8/8.1/10/11.

2.4. Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server 2016/2019/2022,
Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 8+.

2.5. Baza danych musi dziatac na silniku Microsoft SQL Server 2014/2016/2017/2019/2022 w wersji
64 bitowych zaréwno komercyjnych jak i bezptatnych (np. Microsoft SQL Server Express Edition).
2.6. System musi mie¢ mozliwos¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz VMWare.

3. Interfejsy

3.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na Zyczenie, import
uzytkownikéw, komputerdw, struktury organizacyjnej (catosci bgdz wybranego kontenera) z ustugi
MS Active Directory, przy czym import struktury organizacyjnej musi nastepowaé¢ we wskazane
miejsce struktury organizacyjnej zdefiniowanej w systemie.

3.1.1. Import obiektéw z MS Active Directory musi by¢ odporny na zmiane nazw obiektéw (nazwy
uzytkownika, struktury organizacyjnej itp.) — podczas import zmienione dane muszg zostac
odpowiednio zaktualizowane wg klucza UUID.

3.1.2. Import z Active Directory musi wspierac¢ obstuge protokotéw SSL oraz TLS.

3.1.3. Import z Active Directory musi umozliwia¢ podanie wiecej niz jednej domeny.

3.2. System musi umozliwia¢ import uzytkownikow z zewnetrznego pliku CSV.

3.3. System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs do
importu innych niz komputery urzagdzen (np. pendrive, monitory, switche itp.) wraz z danymi o
kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu, gwarancji. Interfejs dodatkowo
musi umozliwia¢ importowanie uzytkownikéw, struktur i licencji. Import musi umozliwia¢ pobieranie
danych z CSV, Excel, Microsoft SQL Server, MySQL, PostgreSQL z wykorzystaniem sterownika ODBC
(np. z pliku tekstowego, pliku *.xls, pliku *.xml) w sposdb jednorazowy lub zgodnie ze zdefiniowanym
harmonogramem. Import aktualizuje te same dane wczesniej zaimportowane.

3.4. System musi umozliwia¢ pobieranie danych z komputeréw (wynikow skanowania) metodg
bezposredniego potaczenia, za posrednictwem serwera pocztowego (MAIL), za posrednictwem
serwera HTTP/HTTPS.

3.5. System zapewnia integracje z modelem LLM.

4, Funkcjonalnosci systemu

4.1. Funkcjonalnos¢ Klienta

4.1.1. System musi umozliwia¢ petne zdalne zarzadzanie Klientami (w sposéb masowy i jednostkowy)
w zakresie: uruchamiania i wytgczania Klienta, zmiany konfiguracji, uruchamiania skanowania,
przekazania dowolnych zadan do wykonania (polecen systemu operacyjnego).

4.1.2. Klient musi mie¢ mozliwos¢ konfiguracji zakresu skanowania plikow.
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4.1.3. Klient musi mie¢ mozliwos¢ wyswietlenia dowolnego komunikatu w postaci HTML wystanego
z poziomu konsoli administracyjnej, konsola musi udostepni¢ dane o dacie i godzinie wyswietlenia
komunikatu oraz uzytkowniku, ktory go wyswietlit.

4.2. Funkcjonalnos¢ konsoli administracyjne;j.

4.2.1. Konsola musi by¢ w petni polskojezyczna.

4.2.2. Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi zapewnia¢ petng
obstuge funkcjonalng (dodawanie/modyfikacja/usuwanie).

4.2.3. Konsola administracyjna musi posiadaé¢ dashboard — dashboard uzytkownika, dashboard
prezentujacy parametry infrastruktury, dashboard prezentujgcy parametry sieci, dashboard
prezentujgcy informacje o bezpieczenstwie.

4.2.4. Konsola administracyjna musi by¢ wyposazona w panel zawierajacy graficzne widzety
prezentujgce dane w postaci wykresu kotowego i stupkowego badz w formie tabeli z danymi.

4.2.5. Dane na widzetach muszg by¢ aktualizowane automatycznie.

4.2.6. System musi umozliwia¢ i zapamietywac w profilu uzytkownika indywidualng personalizacje
interfejsu konsoli administracyjnej (wybor wyswietlanych kolumn, ich kolejno$é, jezyk, definiowanie
filtrow, kolejnos¢ sortowania, wyswietlane widzety, ich konfiguracje i kolejno$¢).

4.2.7. Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg by¢ dynamicznie
filtrowane w oparciu o reguty utworzone przez dowolnego uzytkownika systemu.

4.2.8. Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg mie¢ mozliwos¢
filtrowania kolumnowego.

4.2.9. System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy oraz uzytkownika (odczyt,
usuwanie, modyfikowanie, wydruk) do wszystkich widokéw danych oraz wybranych elementéw
struktury organizacyjnej, musi by¢ wyposazony w opcje dziedziczenia uprawnien. Odebranie praw do
widoku lub zakfadki na widoku powoduje ukrycie opcji.

4.2.10. Lista uzytkownikéw / administratoréw systemu musi by¢ importowana i aktualizowana
zgodnie z harmonogramem w oparciu o mechanizm RBAC (Role Base Access Control) z wybranego
obiektu Active Directory. Uzytkownik wytgczony/usuniety/zablokowany w Active Directory
automatycznie traci prawa do korzystania z konsoli administracyjnej systemu.

4.2.11. Konsola musi umozliwia¢ wykonywanie poszczegdlnych polecern na wielu rekordach, w
szczegodlnosci na wszystkich rekordach, rowniez tych, ktére nie s3 widoczne w konsoli w ramach
jednej strony (zaznacz wszystko).

4.2.12. Konsola administracyjna musi zawiera¢ szczegétowe informacje dotyczgce pracy wszystkich
komputeréw: wersja Klienta, stanu Klienta (wtgczony/wytaczony), zalogowanego uzytkownika,
historii czasu wtgczenia i wytgczenia komputera.

4.2.13. Konsola musi zawiera¢ w sobie petng dokumentacje systemu.

4.3. Odczytywanie zainstalowanego oprogramowania

4.3.1. System powinien prezentowaé podglad zainstalowanych systemdw operacyjnych, pakietéw
oraz aplikacji na komputerach z informacjami o: nazwie, wersji, producencie, typie licencji.

4.4. Wzorce aplikacji i pakietow

4.4.1. System ma posiada¢ wbudowang baze wzorcéw dostawcy oprogramowania posiadajgcg co
najmniej 4 tys. wzorcow aplikacji, 1,3 tys. Producentow.

4.4.2. System musi posiada¢ mozliwos¢ definiowania wtasnych wzorcow aplikacji i pakietow
(sktadajacych sie z aplikacji) w oparciu o definiowalne reguty rozpoznawania.

4.4.3. Wtasne wzorce aplikacji i pakietow muszg mie¢ pierwszenstwo w procesie rozpoznawania
aplikacji i pakietéw.

4.4.4. System musi mie¢ mozliwos¢ zamawiania bezposrednio z poziomu konsoli administracyjnej u
producenta systemu wzorcéw oprogramowania z mozliwoscig wskazania dla jakiego komputera /
komputerdow wzorce majg by¢ utworzone. Zamowione i utworzone przez Producenta wzorce musza
automatycznie (bez ingerencji administratora systemu) zostac¢ zaimportowane do systemu.

4.5. Inwentaryzacja sprzetu komputerowego

4.5.1. System musi umozliwiaé: automatyczng inwentaryzacje komputeréw znajdujgcych sie w sieci
lokalnej oraz komputerdow znajdujgcych sie poza siecig lokalng (za NATem).
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4.5.2. System musi zbiera¢ szczegdtowe informacje o sprzecie (producent, model, data produkcji,
numer seryjny) w oparciu o klasy WMI (Windows Management Instrumentation). Szczegétowosé
odczytywania danych musi by¢ parametryzowana za pomoca definiowanego zapytania w standardzie
WMI Query Language.

4.5.3. System ma umozliwiac¢ skanowanie kosci pamieci RAM (z podaniem jednoznacznej specyfikacji
kosci, typu, numeru seryjnego oraz informacji o taktowaniu).

4.5.4. System ma odczytywaé informacje o zainstalowanych kosciach pamieci: producent, numer
seryjny (Serial Number), numer czesci (Part Number), rozmiar, czestotliwos¢, taktowania.

4.5.5. System musi mie¢ mozliwos¢ odczytywania danych z dowolnego miejsca rejestru
systemowego. Musi istnie¢ mozliwos¢ tgczenia (konkatenacji) kilku pozycji z réznych miejsc rejestru
oraz mozliwos¢ automatycznego, rekurencyjnego wyszukiwania wartosci podanego klucza
poczgwszy od wskazanego miejsca w hierarchii kluczy rejestru.

4.5.6. System ma umozliwia¢ automatyczne skanowanie monitoréw podtgczonych do komputera (ze
wskazaniem producenta, modelu, numeru seryjnego, przekatnej ekranu).

4.5.7. System ma umozliwia¢ skanowanie dyskow twardych (z podaniem typu interfejsu, numeru
seryjnego oraz informacji SMART).

4.5.8. System musi umozliwi¢ budowanie powiadomienn administracyjnych w oparciu o dowolne
atrybuty tabeli SMART dysku.

4.5.9. System prowadzi szczegétowg ewidencje zmian konfiguracji sprzetu.

4.5.10. System udostepnia informacje o wystepowaniu plikéw na komputerach (nazwa, rozmiar,
rodzaj, wielkos¢, lokalizacja, w przypadku plikéw wykonywalnych: wersja, producent).

4.5.11. System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych kategorii
(np. audio, wideo, graficzne, erotyczne/pornograficzne, archiwa, wykonywalne.

4.5.12. System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuniecie dowolnego
pliku/plikdw na dowolnie zdefiniowanej grupie komputerdw.

4.5.13. System udostepnia informacje o zmianach w systemie plikéw (dodano plik, usunieto plik)
4.5.14. System umozliwia dodawanie notatek do kazdej pozycji sprzetu.

4.5.15. System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np. naprawy
sprzetu, wymiany czesci).

4.5.15.1. System musi umozliwia¢ definiowanie typdw serwiséw

4.5.15.2. System musi umozliwia¢ definiowanie wartosci serwisu

4.5.15.3. System musi umozliwia¢ definiowanie daty waznosci serwisu oraz daty gwarancji

4.5.16. System musi pozwalaé¢ na dotgczanie do urzadzen dokumentdéw z repozytorium.

4.5.17. System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu protokotéw
(przyjecie, przekazanie do uzytkowania, likwidacja).

4.6. Inwentaryzacja urzadzen podtaczanych do komputera.

4.6.1. System automatycznie identyfikuje i klasyfikuje urzadzenia podfagczane do komputera
(pendrive, kamera, aparat, monitor zewnetrzny, pamie¢ masowa, telefon, urzadzenie multimedialne
itp.)

4.6.2. System pozwala na automatycznie lub reczne przypisanie podtgczonego urzgdzenia do
komputera oraz uzytkownika.

4.6.3. System ewidencjonuje historie podtgczanych urzadzen zewnetrznych w zakresie: komputer,
data, godzina, kto podfaczyt, czy urzadzenia byto podtaczane na innym komputerze, czy urzadzenie
byto podtgczane przez innego uzytkownika).

4.7. Inwentaryzacja urzadzen sieciowych.

4.7.1. System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz portow,
pracujgcy zgodnie z harmonogramem skaner SNMP. Skaner musi wykry¢ typ urzgdzenia na danym
IP/porcie i zwraca¢ podstawowe informacje o tym urzadzeniu (nazwa, producent, opis). Skaner musi
obstugiwac¢ SNMP w wersji 1/2¢/3.

4.7.2. Skaner SNMP musi kojarzy¢ (taczy¢) zinwentaryzowane urzgdzenia (np. komputery, drukarki) z
danymi uzyskanymi w procesie skanowania IP/port.

4.7.3. System musi zbiera¢ informacje o jakosci potagczenia:

4.7.4. Czas odpowiedzi serwiséw (ustug) podawany w milisekundach:
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4.7.4.1. Sredni czas odpowiedzi.

4.7.4.2. Minimalny czas odpowiedzi.

4.7.4.3. Maksymalny czas odpowiedzi.

4.7.5. llos¢ dostarczonych informacji — pakietow dostarczonych, straconych oraz procent strat.
4.7.6. System musi by¢ wyposazony we wbudowany, konfigurowalny skaner sieci, pozwalajgcy na
monitorowanie aktywnych ustug oraz zweryfikowanie czy znalezione skanerem komputery posiadajg
Klienta.

4.7.6.1. Posiada niezwtoczng i automatyczng identyfikacje podtgczonych urzadzen do sieci

4.7.6.2. Baza wzorcow musi zawiera¢ ponad 100 monitorowanych portéw i ustug.

4.7.6.3. System musi umozliwia¢ administratorowi definiowanie dodatkowych portéw do
monitorowania i przypisywanie do nich ustug, a takze modyfikowanie istniejgcych rekordow,
obejmujacych: port TCP, kategorie, nazwe ustugi oraz nazwe skrécona.

4.7.7. System musi posiada¢ mozliwos¢ generowania map sieci bazujgcych na danych zebranych ze
skanowania sieci.

4.7.7.1. System musi umozliwia¢ generowanie map wedtug dowolnych filtrow uzytkownika.

4.8. Zdalna administracja komputerami

4.8.1. System ma automatyczne wykonywaé¢ dowolne polecenia na dowolnych komputerach:
wykonywanie polecen powtoki, uruchamianie aplikacji, instalacja/deinstalacja oprogramowania,
zmiany w rejestrach systemowych (dodawanie, usuwanie, modyfikowanie), usuwanie oraz
kopiowanie plikéw i folderéw, dostarczanie wynikéw zwrdconych przez wykonane zadanie do bazy
danych i prezentowanie ich w konsoli zarzadzajgcej, mozliwos¢ wykonywania zadan z uprawnieniami
dowolnego uzytkownika.

4.8.1.1. System musi posiada¢ predefiniowane zadania (polecenia) mozliwe do wykonania zdalnie —
niezwtocznie lub zgodnie z harmonogramem o funkcjonalnosciach typowego harmonogramu
Windows; zadania powinny by¢ podzielone na typy: administracyjne, bezpieczenstwo,
konserwacyjne a uzytkownik moze utworzy¢ dowolny nowy typ zadania.

4.8.1.2. Minimalne zadania predefiniowane: wysSwietlanie aktywnych potgczen sieciowych,
czyszczenie buforu DNS, pobranie listy zalogowanych uzytkownikdw, ping, tracert, pobranie listy
procesow, wylgczenie/wigczenie komputera, wytgczenie/wtaczenie ustugi,
wylgczenie/wtaczenie/restart zapory Windows, wtaczenie ustugi Windows Update, pobranie
zmiennych $rodowiskowych, oprdznienie kosza, usuniecie plikdw tymczasowych, wymuszenie
sprawdzenia dostepnosci aktualizacji Windows Update, wymuszenie aktualizacji zasad grup (AD),
konserwacje dysku twardego.

4.8.1.3. Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania zadania
(poprawne, z btedem) oraz udostepnia¢ informacje zwrotng o przebiegu wykonania (godzina, data,
status).

4.8.1.4. System musi umozliwia¢ zdefiniowanie dowolnego wiasnego zadania z poziomu konsoli
administracyjnej z wykorzystaniem polecert cmd, Windows PowerShell. System posiada co najmniej
70 predefiniowanych polecen. System musi umozliwia¢ uzytkownikom automatyczne definiowanie
polecer cmd/PowerShell. Funkcjonalnos¢ ta pozwala na wprowadzanie opisdw zadanych czynnosci,
a nastepnie, wykorzystujgc zaawansowane algorytmy Al, system automatycznie generuje adekwatne
skrypty.

4.8.1.5. Zaawansowany Asystent Al do Przygotowywania Skryptow do precyzyjnego tworzenia
szczegotowych skryptow

4.8.1.6. System musi wspiera¢ obstuge dowolnych polecen powtoki na stacjach roboczych
(kopiowanie plikow, usuwanie plikéw, przenoszenie plikdw, zmiana ustawien systemu, wykonywanie
programow, instalacja oprogramowania, instalacja poprawek itp.).

4.8.1.7. System musi umozliwi¢ wykonanie polecenn z uprawnieniami dowolnego uzytkownika
(Uruchom jako)

4.8.1.8. System musi umozliwia¢ tworzenie zadan cyklicznych dla komputeréw.

4.8.1.9. Obstuga zadan cyklicznych musi nastepowac¢ w cyklu dziennym: co n dni, w kazdy dzien
powszedni, nowe zadanie n dni od wykonania, tygodniowym: w wybrane dni co n tygodni, nowe
zadanie n  tygodni od wykonania, miesiecznym: co x miesiecy n-tego dnia,
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pierwszy/drugi/trzeci/czwarty/ostatni
poniedziatek/wtorek/$roda/czwartek/pigtek/sobota/niedziela/dziert wolny/dzien powszedni co n
miesiecy, nowe zadanie n miesiecy od wykonania, rocznym: n dzien w wybranym miesigcu, w
pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dziefi tygodnia, dziern wolny/dzieri powszedni
wybranego miesigca, nowe zadanie n lat od wykonania.

4.8.1.10. System musi obstugiwac¢ zadania cykliczne: bez daty koncowej, z korncem cyklu po n
wystgpieniach, z koncem cyklu w okreslonej dacie.

4.8.2. System musi posiada¢ wbudowany skaner wyposazony w harmonogram skanowania
umozliwiajgcy wykrywanie (rozpoznawanie) komputeréw z technologig Intel VPro/AMT wraz z
identyfikacjg IP technologii Vpro, portu VPro oraz wersji Vpro.

4.8.2.1. System musi umozliwia¢ zarzadzanie komputerami z technologig Intel vPro, w tym: Serial
Over LAN, zdalne wiaczanie, wytgczanie komputera, zdalna konfiguracja BIOS, uruchomienie zdalnie
komputera przy uzyciu obrazu ISO lub IMG znajdujgcego sie w dowolnej lokalizacji.

4.8.2.2. System ma umozliwiac potgczenie sie z wybranym komputerem w trybie graficznym (od VPro
v.6).

4.8.3. System musi umozliwiaé za pomocg technologii Ultra VNC: przejecie ekranu, klawiatury i myszki
uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie ustugami i restart komputera, zdalng
instalacja oprogramowania, poprawek i aktualizacji (service pack, patch).

4.8.3.1. System umozliwia zdalne podtgczenie do wielu komputerow jednoczesnie i podglad oraz
operowanie na pulpitach tych komputerow w technologii Ultra VNC.

4.8.3.2. System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na jednym ekranie.

4.8.3.3. System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie podtgczenia sie do obecnie
zalogowanego uzytkownika oraz w trybie RDP (wylogowania uzytkownika i przejecia dostepu).
4.8.4. System musi zezwala¢ na wykonywanie zapytann WMI bez zdalnego potaczenia do urzadzenia.
4.8.5. System musi zezwalac na edycje rejestrow urzadzenia bez wykorzystania zdalnego potgczenia
pulpitu.

4.9. Wysytanie wiadomosci

4.9.1. Komunikator

4.9.1.1. System musi oferowaé funkcje komunikatora, umozliwiajgcg bezposrednia wymiane
wiadomosci pomiedzy uzytkownikiem komputera z zainstalowanym Klientem a administratorem
systemu.

4.9.1.2. Powinien zapewnia¢ mozliwos¢ inicjowania czatu przez administratora.

4.9.1.3. Uzytkownik powinien mie¢ opcje rozpoczecia rozmowy za pomocg ikony na pasku zadan,
ktéra automatycznie uruchamia sie zgodnie z konfiguracjg Klienta.

4.9.1.4. System musi przechowywac historie konwersacji.

4.9.1.5. Powinien informowac¢ administratora poprzez powiadomienie w konsoli systemowej o
nowych wiadomosciach od uzytkownikow.

4.9.2. Wiadomos¢ Jednorazowa:

49.2.1. System powinien umozliwia¢ wysytanie jednorazowych wiadomosci w trybie
natychmiastowym jako ALERT.

4.9.2.2. Musi oferowac¢ mozliwos¢ wystania wiadomosci z opcjg odtozenia na pdzniej (na 10 minut, 1,
2, 4 godziny) dla pdzniejszego odczytu.

4.9.2.3. Powinien zapewnia¢ historie wysytania i odbierania wiadomosci przez uzytkownikéw, z
mozliwoscig edycji tresci w edytorze HTML.

4.9.2.4. Wiadomos$¢ powinna by¢ dostepna do wystania do okreslonej grupy, wybranych komputeréw
lub uzytkownikow.

4.9.2.5. System musi umozliwia¢ konfiguracje czasu wygasniecia wiadomosci.

4.9.3. Wiadomosci Cykliczne:

4.9.3.1. Powinien pozwala¢ na tworzenie szablonéow wiadomosci do regularnego uzytku.

4.9.3.2. Musi zapewnia¢ funkcje odtozenia wysytania wiadomosci dla pdzniejszego odczytu, z
mozliwoscig edycji tresci w edytorze HTML.

4.9.3.3. System powinien rejestrowac historie wysytania i odczytywania wiadomosci przez
uzytkownikow.
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4.9.3.4. Powinien umozliwia¢ wystanie wiadomosci do zdefiniowanej grupy, wybranych komputeréw
lub uzytkownikow.

4.9.3.5. Musi oferowac opcje konfiguracji terminu, po ktérym wiadomosé wygasnie.

4.9.4. System szkolenia pracownikéw za pomocg wiadomosci.

49.4.1. System musi mie¢ mozliwos¢ zdefiniowania pakietow tekstowych (kontent) celem
automatycznego wysytania do urzadzen i uzytkownikow komputerdw.

4.9.4.2. System musi posiada¢ predefiniowane szkolenia: , Klasyfikowanie informacji stanowigcych
tajemnice przedsiebiorstwa”, ,Kontrola zabezpieczen i obiegu informacji stanowigcych tajemnice
przedsiebiorstwa”, ,Postepowanie w przypadku naruszenia tajemnicy”, ,Udostepnienie informacji
stanowigcych tajemnice”.

4.9.4.3. Formatowanie tresci musi by¢ zgodne z HTML.

4.9.4.4. System musi mie¢ mozliwos¢ edycji tresci (zmiana kolejnosci, usuwanie, dodawanie nowych).
4.9.4.5. System musi mie¢ programowalny harmonogram wysytania tresci do dowolnej grupy
odbiorcow.

4.9.4.6. Uzytkownik otrzymujgcy wiadomos¢é musi by¢é powiadamiany wizualne i dZzwiekowo o
otrzymaniu nowej wiadomosci.

4.9.4.7. Uzytkownik musi mie¢ mozliwo$¢ natychmiastowego odczytania wiadomosci lub jej
odtozenia (na 10 minut, 1, 2 lub 4 godziny) celem pdzZniejszego odczytania.

4.9.4.8. System musi udostepnia historie przesytania wiadomosci i odczytywania wiadomosci przez
uzytkownikow.

4.9.4.9. System musi generowac elektroniczng liste uczestnikow przeszkolonych (z odczytanym catym
szkoleniem).

4.10. Repozytorium CMDB

4.10.1.1. System musi posiada¢ wbudowang centralng baze systemu umozliwiajgca import i eksport
niektorych danych zaréwno poprzez API jak tez za pomocg wbudowanego import/eksporta.

4.11. Worktime manager

4.11.1. System musi by¢ wyposazony w zestaw statystycznych danych o pracy uzytkownika i
zdefiniowanych grup uzytkownikéw.

4.11.2. System musi umozliwia¢ definiowanie dowolnej ilosci grup uzytkownikéw przypisanych do
dowolnej ilosci przetozonych.

4.11.3. System musi umozliwi¢ wyswietlanie informacji o uzytkowniku pobranych z Active Directory.
Informacje powinny by¢ aktualizowane zgodnie z harmonogramem potgczenia z domena.

4.12. Zarzadzanie politykami bezpieczenstwa.

4.12.1. System musi monitorowac i zapobiega¢ wyciekom danych (DLP) poprzez biezgce (w czasie
rzeczywistym) monitorowanie dziatan uzytkownikéw wg S$cisle zdefiniowanych polityk
bezpieczenstwa oraz regut ich opisujgcych.

4.12.2. System musi zapewnia¢ automatyczne uruchamianie ochrony zasobdw w czasie rzeczywistym
zgodnie ze zdefiniowanymi politykami.

4.12.3. System musi zapewniac ciggtg ochrone danych niezaleznie od potozenia komputera (w sieci
lokalnej, sieci VPN, poza siecig).

4.12.4. System musi na biezgco monitorowac i chroni¢ za pomoca odpowiednio zdefiniowanych
polityk i regut dane w ruchu, dane w spoczynku oraz dane w uzyciu.

4.12.5. Przez dane w spoczynku rozumie sie dane, ktére nie sg (ale mogg by¢) w ruchu lub w uzyciu,
wymagajg inwentaryzacji i zabezpieczenia.

4.12.6. Przez dane w uzyciu nalezy rozumie¢ dane, ktére sg aktywnie przetwarzane przez dowolng
aplikacje i/lub punkt koncowy (komputer). Przyktady danych w uzyciu: edycja dokumentu MS Word,
Excel, PowerPoint, edycja pliku tekstowego CSV, TXT, tworzenie pliku, przechwytywanie ekranu
(screenshot), kopiowanie / wklejanie danych.

4.12.7. Przez dane w ruchu nalezy rozumie¢ dane, ktore sg przesytane, np. kopiowanie danych
(plikdw) z dysku sieciowego na nosnik USB, kopiowanie danych (plikéw) z komputera na komputer,
przesytanie danych e-mailem w tresci lub w postaci zatgcznika, pobieranie danych z serwera FTP,
przesytanie danych za pomocg komunikatora.
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4.12.8. Obiekty docelowe regut muszg by¢ definiowalne za pomocg parametréw takich jak: nazwa
komputera, adres IP, unikatowy identyfikator agenta, status podtgczenia do systemu (online/offline),
zainstalowany system operacyjny, nazwe zalogowanego uzytkownika, model komputera, producent
komputera, dostawca komputera, budzet, z ktorego zakupiony zostat komputer, strukture
organizacyjng

4.12.9. Przy definiowaniu obiektéw docelowych dla regut DLP mozna korzysta¢ ze znakow
wieloznacznych.

4.12.10. System musi posiada¢ funkcjonalnosci monitorowania, blokowania, powiadomieniu
uzytkownika o wystgpieniu naruszenia zdefiniowanej polityki oraz petnego logowania zdarzen
dotyczacych polityki dla celéw administracyjnych (powiadomienie administratora systemu).
4.12.11. System musi mie¢ mozliwos¢ konfiguracji i instalacji dowolnej ilosci regut dla dowolnych
polityk DLP.

4.12.12. System musi mie¢ mozliwos¢ czasowej dezaktywacji danej reguty bez jej usuwania i utraty
konfiguracji.

4.12.13. Nowy komputer zgtaszajacy sie do systemu po raz pierwszy musi bez dodatkowej ingerencji
administratora automatycznie pobrac oraz wdrozy¢ (uruchomic) przeznaczona dla niego polityke.
4.12.14. System musi mie¢ mozliwos¢ okreslenia ram czasowych dziatania danej reguty.

4.12.15. System musi dysponowa¢ mechanizmami dostepu do plikdw na poziomie jgdra systemu
operacyjnego MS Windows (32-bit i 64-bit), co uniemozliwia obejscie zabezpieczern nawet osobie z
uprawnieniami administratora na poziomie systemu operacyjnego.

4.13. System musi w petni wspierac¢ nastepujace polityki ochrony danych:

4.13.1. Zdefiniowanie schematu, w ktéorym mozna okresli¢, ktére aplikacje sg zabronione, zalecane,
dodatkowe badZ nieokreslone. Schemat oprogramowania mozna przypisa¢ do dowolnej grupy
komputeréw. Mechanizm musi umozliwi¢ automatyczne odinstalowanie oprogramowania, ktére wg
zdefiniowanego schematu jest zabronione

4.13.2. Wyswietlanie komunikatu na komputerach uzytkownikéw podczas uruchamiania stacji
roboczej. Komunikaty muszg by¢ definiowalne z poziomu konsoli administracyjnej z wykorzystaniem
edytora (mozliwos¢ utworzenia tabeli, dotgczenia obrazu, wstawienia linku).

5. Kontrola i ochrona urzadzen (KU)

5.1. Blokowanie dostepu do wybranych typdw urzadzen od strony sprzetowej. Wsparcie dla CD-ROM,
portéw USB, kart sieciowych, GPS, kart graficznych, modemdw, klawiatur, czytnikow kart, drukarek,
urzadzen Bluetooth i innych, monitorowanie podtgczanych urzadzen. (DEVICE)

5.2. Blokowanie dostepu do urzadzen USB, tworzenie czarnych list urzadzen, monitorowane
podtgczanych urzagdzan USB. (REMOVABLE DEVICE)

5.3. Zarzadzanie dostepem do sieci spotecznosciowych, serwisow informacyjnych, blogéw, bibliotek,
foréw dyskusyjnych oraz dowolnych stron www. (WEB)

5.3.1. Blokowanie sieci ze wzgledu na zdefiniowany typ i maske sieci WIFI. Polityka musi zapewnia¢
blokowanie dostepu do sieci zaréwno otwartych jak i zabezpieczonych. (WLAN)

5.4. Umozliwienie powiadamianie o przekroczeniu dozwolonego czasu pracy komputera. (WORKING
TIME)

6. Ochrona danych w uzyciu (DU)

6.1. Podjecie dziatania w momencie uruchomienia okres$lonego procesu. (PROCESS)

6.2. Podjecie dziatart monitorowania i blokowania operacji w momencie préby kopiowania tekstu,
zdjecia czy $ciezki plikéw do schowka. (CLIPBOARD)

6.3. Monitorowanie wykonywanych zrzutow ekranu, blokowanie mozliwosci zapisania i
wykorzystania zrzutow ekranu. (PRINTSCREEN)

6.4. Przechwytywanie zrzutoéw ekranu z komputerow uzytkownikow wyzwalany akcjg uzytkownika
lub na zyczenie administratora zgodnie z wcze$niej ustawionym interwatem czasowym. (SCREEN
MONITORING)

7.0chrona danych w ruchu (DR)

7.1. Monitorowanie danych przesytanych za pomocg poczty e-mail oraz blokowanie przesytania
plikdw okreslonych typdw. (E-MAIL)

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: ﬁ

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
cppc@cppe.gov.pl marorwe Cfowy [ oo Unig Europejska m | @ s:monqdp Y 62




Fundusze Europejskie

na Rozwaéj Cyfrowy

7.2. Monitorowanie danych przesytanych do chmury oraz blokowanie synchronizacji plikow
okreslonych typéw z wybrang chmura. (CLOUD STORAGE)

7.3. Monitorowania i blokowania operacji (otwieranie/ usuwanie/ tworzenie/ zapis/ zmiana nazwy)
na plikach. (FILE MOVE COPY)

8. Klasyfikacja i ochrona dokumentéw (KD)

8.1. Oznaczanie na dowolnym komputerze (znakowanie przez agenta) okreslonych plikow
wybranymi, niewidocznymi, dowolnie zdefiniowanymi znacznikami. (FINGERPRINT)

8.2. Znakowanie okreslonych plikdw przechowywanych w zasobach serwerdw lub udostepnionych
zasobach (np. samodzielna macierz dyskowa) wybranymi, niewidocznymi, dowolnie zdefiniowanymi
znacznikami, z wykorzystaniem harmonogramu. (SCHEDULED TAGGING)

9. Raportowanie i eksport danych

9.1. System musi umozliwia¢ wyeksportowanie wybranych lub wszystkich danych do formatu .xls,
Xlsx, .csv, .calc (OpenOffice), .html, .mht, .xml, .jpeg, .png, .gif, .omp.

9.2. System musi umozliwia¢ generowanie raportéw bezposrednio z kazdego widoku w aplikacji z
zastosowaniem biezacych filtréw, przy czym generowanie raportu musi odbywaé sie po stronie
serwera wWww.

9.3. System powinien umozliwia¢ eksport danych z raportu do formatéw: pdf, xls, doc, rtf.

9.4. System musi obstugiwac raporty parametryczne z parametrami statycznymi (wprowadzanymi w
momencie generowania raportéw) oraz dynamicznymi (pobieranymi z bazy danych w momencie
generowania raportu).

9.5. System musi istnie¢ mozliwos¢ tworzenia i dodawania wtasnych raportéw przez uzytkownika.
10. Bezpieczenstwo

10.1. System musi by¢ wyposazony w mechanizmy definicji praw dostepu do poszczegdlnych
widokdw danych i opcji w konsoli administracyjne;.

10.1.1. Uwierzytelnianie do systemu musi by¢ realizowane:

10.1.1.1. z wykorzystaniem imiennego konta uzytkownika i hasta,

10.1.1.2. z wykorzystaniem imiennego konta administratoréw aplikacji i hasta,

10.1.1.3. za posrednictwem uwierzytelniania poprzez Active Directory,

10.1.1.4. za posrednictwem uwierzytelniania poprzez CAS,

10.1.2. Hasta w systemie i bazach danych nie mogg w zadnym z przypadkéw wystepowac w formie
jawnej.

10.1.3. Sita hasta musi by¢ definiowalna w zakresie atrybutow: ilos¢ znakdw, ilos¢ liter, ilos¢ znakéw
specjalnych, ilos¢ matych znakdw, ilos¢ wielkich znakdw, ilos¢ cyfr, ilos¢ znakdw specjalnych, ilos¢
znakow alfanumerycznych, lista dopuszczalnych znakdow specjalnych, lista wytgczonych znakow).
10.1.4. System musi umozliwia¢ zastosowanie dodatkowej autentykacji podczas logowania przy
uzyciu certyfikatu SSL w systemie lub na tokenie (MFA).

10.1.4.1. Uwierzytelnianie z wykorzystaniem obrazu wideo.

10.1.4.2. Uwierzytelnianie z jednorazowym kodem wysytanym na e-mail uzytkownika.

10.1.4.3. Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatorow
w konsoli zarzadzajgcej poprzez fizyczne zabezpieczenie sprzetowe wraz z hastem, ktére umozliwia
jednoczesng prace wielu uzytkownikom. Logowanie uzytkownikéw konsoli zarzadzajgcej musi
umozliwia¢ integracje z kontami Active Directory/LDAP.

10.1.5. Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w oparciu o RSA
512/1024/RSA 2048 bit, ECDSA 192/256 bit, DES/3DES, AES 128/192/256 bit, SHA-1 / SHA-256.
10.1.5.1. Wykorzystywane klucze muszg posiada¢ wsparcie dla systeméw Windows 7/8.1/10 i
Windows Server 2012/2016/2019.

10.1.6. System musi umozliwia¢ blokade dostepu po nieudanej probie zalogowania sie do systemu.
Ponadto, system powinien oferowac:

10.1.6.1. Podglad wszystkich zablokowanych administratoréw systemu, w tym informacje o typie,
elemencie, czasie trwania blokady [s] oraz o ostatniej aktywnosci.

10.1.6.2. Mozliwos¢ odblokowania zablokowanego administratora systemu z poziomu konsoli
administracyjnej przez osobe uprawniona.
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10.1.7. Prawa dostepu musza opiera¢ sie na grupach i uzytkownikach w zakresie: przegladanie /
edycja / usuwanie/ eksport.

10.1.8. System musi oferowa¢ mozliwos¢ podgladu wszystkich aktualnie otwartych sesji
administratorow w konsoli administracyjnej, obejmujgc takie informacje jak: data utworzenia sesji,
login, IP oraz SID.

10.1.8.1. Dodatkowo, system powinien umozliwia¢ wyszukiwanie zalogowanych administratorow po
nazwie.

10.1.9. System musi udostepniac historie dziatarn wybranych uzytkownikéw/administratoréw w
zakresie, adresy URL i nagtowki http.

10.1.10. System musi posiada¢ wbudowany mechanizm automatycznej synchronizacji czasu
pomiedzy Klientami oraz serwerem, gdzie wzorcowy czas jest po stronie serwera.

10.1.11. System musi posiada¢ mechanizmy automatycznego wykonywania kopii bezpieczenstwa w
zadanych interwatach czasowych w formie kopii przyrostowej i nie przyrostowej oraz udostepniac
informacje o rezultacie wykonania kopii.

10.1.12. System musi pobiera¢ dane z widokdéw (view) zdefiniowanych w bazie danych a nie
bezposrednio z tabel bazy danych.

10.1.13. W przypadku wystgpienia awarii systemu i koniecznosci instalacji systemu na nowo system
musi automatycznie z serwera aktualizacji producenta w ciggu 24 godzin dokonac aktualizacji
wszystkich komponentow (konsola administracyjna, agenci, serwer, baza danych, bazy wiedzy).
10.1.14. System musi by¢ wyposazony w mechanizmy powtdrnego zatadowania danych
historycznych pochodzacych od Klientéw.

10.1.15. System musi zapewniac:

10.1.15.1. Petne logowanie btedéw w celu weryfikowania nieprawidtowosci.

10.1.15.2. Przechowywanie logdw systemowych.

10.1.15.3. Przechowywanie logdw bezpieczenstwa.

10.1.15.4. Przechowywanie logdw aktywnosci uzytkownikéw i administratorow.

10.1.15.5. Pobieranie logdéw z Klientéw z poziomu konsoli administracyjnej.

10.1.15.6. Mozliwosc¢ eksportu logow.

10.1.15.7. Definiowanie maksymalnego czasu przechowywania plikow log.

10.1.15.8. System musi zapewnia¢ mechanizmy zapewniajgce integralnos¢, poufnosc i dostepnosé
przechowywanych informacji.

10.1.15.9. Definiowanie $ciezki do kopii zapasowej

10.1.15.10. Definiowanie Sciezki do importu danych

10.1.15.11. Definiowanie Sciezki do zapisu raportéw

10.1.15.12. Definiowanie serwera do importu danych

11. Wsparcie i pomoc

11.1.1. System musi posiada¢ dokumentacje w postaci min. 5 filméw instruktazowych/nagran z
webinaridow w jezyku polskim.

11.1.2. System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku polskim.
11.1.3. Pomoc techniczna

11.1.3.1. Musi by¢ Swiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.

11.1.3.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania (asysta
techniczna) oraz nieprzerwanego dziatania Oprogramowania (ustugi SLA), jak réwniez zapewnienie
Swiadczenia innych ustug wspomagajacych korzystanie z Oprogramowania.

11.1.3.3. Czas trwania ustugi SLA wynosi 12 miesiecy od dnia zakupu.

11.1.3.4. Ustugi Utrzymania Oprogramowania obejmuja:

11.1.3.4.1. asyste techniczng,

11.1.3.4.2. swiadczenie ustug SLA, w ramach, ktérych realizowana jest:

11.1.3.4.2.1. obstuga zgtoszen w zakresie:

11.1.3.4.2.1.1.  reakcja na zgtoszenia btedow w okreslonym czasie reakc;ji;

11.1.3.4.2.1.2.  dokonywanie analizy przyczyn btedow;

11.1.3.4.2.1.3.  zapewnianie obejscia dla btedéw wystepujacych z przyczyn lezgcych po stronie
oprogramowania podmiotdw trzecich;
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11.1.3.4.2.1.4.  zapewnianie obejscia dla btedéw wystepujgcych z przyczyn lezacych po stronie
infrastruktury zamawiajacego;

11.1.3.4.2.1.,5.  usuwania btedéw w czasie naprawy;

11.1.3.4.2.1.6.  usuwania btedow wystepujgcych z przyczyn lezgcych po stronie oprogramowania

podmiotdéw trzecich — po udostepnieniu odpowiedniej aktualizacji przez producenta tego
oprogramowania oraz jej uzyskaniu — w czasie naprawy;
11.1.3.5. zapewnienia dostepnosci Oprogramowania.

15. ZAKUP NOWYCH MODUtOW DO SYSTEMU INWENTARYZACJI AKTYWOW - 50 LICENCII
LP Parametr Wymagania minimalne
Upgrade  do | Przedmiotem zamdwienia jest rozszerzenie posiadanego przez Zamawiajgcego systemu eAuditor o dodatkowe
wersji moduty funkcjonalne oraz wykupienie wsparcia serwisowego obejmujgcego okres minimum 12 m-cy r. W ramach

eAuditor V9 Al

niniejszego zamowienia przewiduje sie:

-aktualizacje do wersji eAuditor V9 Standard Al,

- zakup i wdrozenie modutdw WebRTC oraz Patch Management (Zdalne zarzgdzanie poprawkami i
aktualizacjami).

Wdrozenie ma na celu zapewnienie biezgcej, zautomatyzowanej kontroli nad infrastrukturg IT w zakresie
komunikacji z uzytkownikami i zarzadzania aktualizacjami systeméw operacyjnych oraz aplikacji, z
uwzglednieniem wymagan okreslonych w programie ,,Cyberbezpieczny Samorzgd”

System musi zosta¢ zaktualizowany do wersji eAuditor V9 Standard Al z zachowaniem wszystkich
dotychczasowych danych i konfiguracji. Wersja ta powinna wspiera¢ nowoczesne mechanizmy analityczne oraz
funkcje wspomagane przez sztuczng inteligencje w zakresie zarzadzania infrastruktura IT. System musi umozliwiaé
prace dla co najmniej 50 stanowisk.

Modut
WebRTC

System musi zapewnia¢ zdalne zarzadzanie komputerami przy uzyciu technologii WEBRTC, umozliwiajgc
jednoczesne potgczenia z wieloma urzgdzeniami, przejecie kontroli nad pulpitami, zarzadzanie plikami i
aplikacjami, instalowanie aktualizacji, nagrywanie sesji oraz ich podglad. Musi by¢ mozliwe uruchomienie do 12
sesji rownolegtych na jednym ekranie z petng konfiguracjg potaczen.

Modut  Patch
Management

System musi posiada¢ funkcjonalnos¢ zdalnego zarzadzania poprawkami i aktualizacjami, umozliwiajaca
wykrywanie nieaktualnych aplikacji, planowanie instalacji aktualizacji, zarzagdzanie poprawkami systemowymi i
aplikacyjnymi oraz generowanie raportow zgodnosci. Modut powinien wspiera¢ harmonogramowanie zadan i
automatyzacje wdrazania poprawek na urzgdzeniach koncowych.

Warunki
rownowaznos
ci

Zamawiajgcy dopuszcza dostawe oprogramowania rownowaznego. Przez rownowaznos$¢ oprogramowania nalezy
rozumiec spetnienie nastepujgcych wymagan

A.1. oferowane oprogramowanie musi spetnia¢ wymagania okreslone w punkcie C zawierajgcym specyfikacje
wymagan funkcjonalnych,
wykonawca wdrozy oprogramowanie rownowazne w terminie wskazanym w ofercie, przy czym okres od
deinstalacji dotychczas funkcjonujgcego oprogramowania do wdrozenia zaproponowanego
oprogramowania rownowaznego nie moze by¢ dtuzszy niz 3 dni robocze. Czynnosci wykonywane beda w
godzinach pracy zamawiajgcego tj. od godz. 7:30 do godz. 15:30, od poniedziatku do pigtku z wyjagtkiem
dni ustawowo wolnych od pracy,
wykonawca przeszkoli personel techniczny w zakresie uzywania, zarzadzania oraz administrowania
programem,
wykonawca przygotuje i przekaze zamawiajgcemu wersje elektroniczng instrukcji obstugi interfejsu
uzytkownika oprogramowania zainstalowanego na komputerze,
wykonawca dokona zainstalowania oprogramowania na komputerach w liczbie zgodnej z liczba
wymaganych licencji.
B. Wymagane minimalne parametry techniczne
Abonament serwisowy systemu e-Auditor wraz z dodatkowymi funkcjonalnos$ciami

A2,

A3.

A4

AS.
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1. Architektura / budowa

1.1. System musi umozliwi¢ bezproblemows i stabilng obstuge 50 Klientéw jednoczesnie.

1.2. Architektura / budowa:

1.2.1. Klient—komponent odpowiedzialny za zarzgdzanie komputerem, zbieranie danych oraz przesytanie danych
do serwera z wykorzystaniem bezpiecznego potgczenia, pracujgcy w trybie ustugi systemowej.

1.2.2. Konsola administracyjna — przeznaczona do zarzgdzania catym systemem, w formie w petni funkcjonalnej
aplikacji internetowej (webowej).

1.2.3. Panel pracownika — aplikacja webowa, niewymagajagca dodatkowego logowania, dostepna dla
pracownikow, udostepniajgca wybrane dane z konsoli administracyjnej oraz pozwalajgca na interakcje z
pracownikiem w wybranych obszarach.

1.2.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane danych z Klientami.

1.2.5. Baza danych pracujaca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych ponizej.

1.3. Konfiguracja Architektury:

1.3.1. Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych) aktualizujg sie automatycznie
poprzez bezpieczne potaczenie.

1.3.2. System zawiera mechanizmy automatycznej konserwacji zgodnie z harmonogramem.

2. Wymagania systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkosci i rozdzielczosci ekranu
urzadzenia wyswietlajgcego) na dowolnej przegladarce stron WWW zgodnej z HTMLS (np. Edge, FireFox,
Chrome, Opera).

2.2. Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022,
Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub
wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

2.2.1. Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania aktywnosci uzytkownika w
sieci: Opera wersja 63.0.3368.94, Chrome wersja 77.0.3865.90, FireFox wersja 69.0.2

2.3. Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2016/2019/2022, Windows 7/8/8.1/10/11.

2.4. Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server 2016/2019/2022, Windows 10
oraz Java 8 (JRE lub JDK), Apache Tomcat 9.

2.5. Baza danych musi dziata¢ na silniku Microsoft SQL Server 2014/2016/2017/2019/2022 w wersji 64 bitowych,
bezptatnej (np. Microsoft SQL Server Express Edition).

2.6. System musi mie¢ mozliwos$¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz VMWare.

3. Interfejsy

3.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import uzytkownikow,
komputerdw, struktury organizacyjnej (catosci badz wybranego kontenera) z ustugi MS Active Directory,
przy czym import struktury organizacyjnej musi nastepowaé we wskazane miejsce struktury
organizacyjnej zdefiniowanej w systemie.

3.2. System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL Server, MySQL, PostgreSQL

3.3. System zapewnia integracje z modelem LLM.

4. Funkcjonalnosci systemu zarzgdzania infrastrukturg IT

4.1. Funkcjonalnos¢ Klienta

4.1.1. System musi umozliwia¢ petne zdalne zarzadzanie Klientami, obejmujgce uruchamianie i wytgczanie,
zmiane konfiguracji Klienta, inicjowanie skanowania oraz wykonanie polecenn systemowych. Klient
powinien wyswietla¢ komunikaty w HTML z doktadnymi danymi o czasie wyswietlenia i uzytkowniku.

4.2. Funkcjonalnos¢ konsoli administracyjne;.

4.2.1. Konsola administracyjna musi by¢ wielojezyczna (polski i angielski) i oferowac intuicyjny interfejs z petnym
zestawem funkgji zarzagdzania (dodawanie, modyfikowanie, usuwanie). Musi takze zawiera¢ co najmniej
140 réznorodnych dashboarddw, w tym dashboardy uzytkownika, prezentujgce parametry infrastruktury,
sieci oraz bezpieczenstwa. Uzytkownicy powinni mie¢ mozliwos¢ samodzielnego konfigurowania
dashboarddw uzytkownika, a dashboardy sieciowe i bezpieczenstwa muszg zawierac szczegdtowe widzety
z informacjami o stanie ustug i bezpieczenstwie.

4.2.2. W konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach oraz mozliwos¢ personalizacji
interfejsu przez uzytkownika, w tym definiowanie wtasnych pdl, filtrow i widokéw, z zachowaniem tych
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ustawien pomiedzy sesjami. Konsola musi takze umozliwia¢ definiowanie poziomdéw uprawnien dla
uzytkownikow i grup, z opcjg dziedziczenia oraz integracje z Active Directory dla zarzgdzania dostepem.

4.2.3. Konsola powinna posiadac¢ zaawansowane funkcje zarzadzania rekordami, w tym wykonanie polecen na
wielu rekordach jednoczes$nie oraz dostep do szczegdtowych informacji o pracy urzadzen.

4.3. Funkcjonalnos¢ panelu pracownika

4.3.1. Panel pracownika systemu musi automatycznie uruchamiac sie i autoryzowac przy logowaniu uzytkownika,
z mozliwoscig definiowania zakresu dostepnych informacji przez administratora dla poszczegdlnych grup
pracownikow. Panel kierownika powinien dodatkowo agregowac i analizowac dane z paneli pracownikow.
Informacje w panelu muszg by¢ organizowane w logiczne sekcje, ktére mozna indywidualnie lub grupowo
wigczac i wytgczac przez administratora.

4.4. Zarzadzanie licencjami

4.4.1. System musi umozliwia¢ kompleksowe zarzgdzanie licencjami w réznych modelach i strukturach
organizacyjnych, w tym audyty, zarzadzanie oprogramowaniem i oprogramowaniem zabronionym, oraz
przypisywanie i rozliczanie roznych typow licencji. Musi takze rejestrowac historie licencji oraz zapewniac
funkcje inwentaryzacji i zdalnej dezinstalacji oprogramowania.

4.5. Wzorce aplikacji i pakietow

4.5.1. System powinien posiada¢ rozbudowang baze wzorcow oprogramowania, umozliwia¢ definiowanie
wtasnych wzorcéw i automatycznie importowaé nowe wzorce od producenta. Musi takze dostarczac
szczegdtowe informacje o zainstalowanych pakietach i ich wykorzystaniu, w tym edycje Microsoft Office.

4.6. Inwentaryzacja sprzetu komputerowego i urzadzen.

4.6.1. System musi oferowa¢ rozbudowane funkcje inwentaryzacji sprzetu komputerowego, wiaczajac
automatyczng inwentaryzacje zaréwno w sieci lokalnej jak i zdalnej, szczegdtowe skanowanie
komponentéw (np. RAM, monitory, dyski twarde) oraz zarzadzanie informacjami o zainstalowanym
sprzecie. Powinien takze umozliwia¢ ewidencje zmian konfiguracji sprzetu, identyfikowa¢ i klasyfikowaé
urzadzenia podtgczane do komputeréw oraz monitorowac historie ich podtgczen.

4.7. Inwentaryzacja urzadzen sieciowych.

4.7.1. System musi posiadac zdolnosci do identyfikacji i zarzgdzania Srodowiskami wirtualizacji Hyper-V i VMware
oraz urzgdzeniami sieciowymi. Wymagane jest posiadanie skanera sieci i SNMP oraz dla srodowisk
wirtualizacji, ktére automatycznie zbierajg dane, analizujg jakos¢ potgczen i identyfikujg urzadzenia na
sieci. System powinien takze umozliwia¢ zdalng instalacje Klientdw i generowanie map sieci.

4.8. Inwentaryzacja sprzetu.

4.8.1. System musi umozliwia¢ wszechstronng inwentaryzacje sprzetu, wtgczajac urzadzenia inne niz komputery
(np. drukarki, routery). Musi zapewniac zarzgdzanie dokumentacjg zwigzang z urzgdzeniami, monitorowac
ich ruch oraz przypominac o terminach gwarancji i umowach utrzymaniowych.

4.9. Ochrona danych (DLP)

4.9.1. Ochrona danych (DLP) musi obejmowac automatyczne tworzenie listy podtaczanych do komputeréw
urzadzen USB i ich klasyfikacje. System powinien dostarcza¢ informacje o historii uzytkowania urzadzen
zewnetrznych oraz umozliwia¢ zarzadzanie dozwolonymi do uzytku urzadzeniami USB zgodnie z
zdefiniowanymi regutami.

4.10. Szyfrowanie dyskéw wewnetrznych oraz zewnetrznych

4.10.1. System musi obstugiwa¢ kompleksowe szyfrowanie dyskéw wewnetrznych i zewnetrznych USB, z
wykorzystaniem BitLocker i réznych metod szyfrowania, takich jak XTS_AES 256 i AES_128. Musi
umozliwia¢ zdalne zarzadzanie procesem szyfrowania/deszyfrowania, w tym masowe operacje na
partycjach systemowych i niesystemowych, zarowno lokalnie, jak i zdalnie (poza NATem). Klucze
szyfrujgce sg przechowywane i chronione w konsoli administracyjnej, dostepne tylko po uwierzytelnieniu
administratora. Proces szyfrowania odbywa sie w sposéb niewidoczny dla uzytkownika i nie moze by¢
przez niego przerwany, z wyjatkiem standw hibernacji i wytgczenia systemu, po ktorych jest
automatycznie kontynuowany.

4.11. Zdalna administracja komputerami

4.11.1. System musi oferowac kompleksowg zdalng administracje komputerami, wtgczajac w to automatyczne
wykonywanie dowolnych polecen (np. zarzadzanie aplikacjami, plikami, rejestrami systemowymi) oraz
zarzgdzanie cyklicznymi zadaniami z harmonogramem. Powinien obstugiwac technologie Intel vPro dla
zdalnej konfiguracji i zarzadzania, a takze pozwala¢ na zdalne przejecie kontroli nad komputerem za
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pomocg technologii Ultra VNC, umozliwiajgc operowanie na wielu sesjach jednoczesénie. System powinien
integrowac zaawansowane mechanizmy skryptowe wspierane przez Al dla automatycznego generowania
polecen oraz umozliwia¢ zarzadzanie i tworzenie zadan cyklicznych z réznorodnymi opcjami cyklicznosci i
zakonczenia.

4.12. System musi umozliwiac¢ zdalne w technologii WEBRTC.

4.12.1. System musi zapewnia¢ zdalne zarzgdzanie komputerami przy uzyciu technologii WEBRTC, umozliwiajgc
jednoczesne potgczenia z wieloma urzgdzeniami. Powinien oferowac funkcje takie jak przejecie kontroli
nad pulpitami, zarzadzanie plikami, uruchamianie i zarzadzanie aplikacjami oraz instalowanie
oprogramowania i aktualizacji. System powinien umozliwia¢ konfiguracje potgczen WEBRTC, w tym
instalacje i konfiguracje odpowiednich serwerdw i portow. Dodatkowo, system powinien obstugiwac
rozne tryby przejecia sesji, wigczajgc opcje z lub bez zgody uzytkownika, a takze umozliwia¢ nagrywanie i
zarzgdzanie sesjami potgczen, w tym wykonywanie zrzutdw ekranu i nagrywanie sesji. System powinien
réowniez wspierac¢ roznorodne konfiguracje wyswietlania i jakosci sesji, a takze umozliwia¢ uruchomienie
do 12 sesji na jednym ekranie.

4.13. System musi zezwala¢ na wykonywanie zapytann WMI bez zdalnego potaczenia do urzadzenia.

4.14. System musi zezwalac na edycje rejestrow urzadzenia bez wykorzystania zdalnego potgczenia pulpitu.

4.15. Zdalna instalacja

4.15.1. System musi umozliwiac¢ zdalng instalacje pakietéw MSI i plikéw .exe, korzystajgc z Windows Management
Instrumentation (WMI) oraz ustugi Klient bez dodatkowych poswiadczen, wykorzystujac lokalne i sieciowe
repozytoria. Powinien obstugiwa¢ tworzenie repozytorium instalatoréw z mozliwoscia dodawania
aplikacji, zarzadzania wersjami oraz kategoryzacji. System musi réwniez umozliwia¢ tworzenie grup
instalacyjnych, definiowanie schematdéw instalacyjnych i automatyzacje procesu instalacji na nowych
urzadzeniach. Powinien zawiera¢ kiosk aplikacji umozliwiajacy uzytkownikom samodzielng instalacje
aplikacji oraz rejestrowac i raportowac wszystkie procesy instalacji, umozliwiajgc rowniez ich przerwanie.

4.16. Zdalne Zarzadzanie Zaporg (Firewall)

4.16.1. System musi umozliwiac¢ zdalne zarzadzanie zaporg sieciowg (firewall) globalnie w infrastrukturze, co
obejmuje monitorowanie jej stanu w czasie rzeczywistym, definiowanie ztozonych zasad zapory z
centralnego panelu administracyjnego oraz szybkie identyfikowanie i reagowanie na potencjalne
zagrozenia sieciowe.

4.17. Automatyzacja

4.17.1. System musi oferowac mozliwos¢ ustalania harmonogramu dla czynnosci konserwacyjnych, naprawczych
i porzadkujgcych, z opcjg ustalania czestotliwosci i parametréw wejsciowych dla kazdej czynnosci oraz
mozliwoscig ich zatrzymania lub uruchomienia. Dodatkowo, system musi posiadaé mechanizmy
automatyzacji takie jak wykonywanie kopii bezpieczenstwa, identyfikacja aplikacji i pakietow,
porzagdkowanie bazy danych oraz usuwanie nadmiarowych danych. System réwniez powinien wysytac
alerty o zdarzeniach takich jak nowe komputery w bazie danych, braki w licencjach i inne zdarzenia
krytyczne dla infrastruktury IT.

4.18. Zarzadzanie magazynem IT

4.18.1. System musi umozliwia¢ efektywne zarzgdzanie magazynem IT, wtgczajgc obstuge dowolnej ilosci
magazynow w réznych lokalizacjach oraz obstuge dokumentéw magazynowych typu PZ, RW, WZ, i inne.
System powinien prowadzi¢ ewidencje materiatéw w magazynach zgodnie z metodg FIFO. Ponadto,
system powinien umozliwia¢ automatyczne tgczenie dokumentéw magazynowych z zasobami systemu
oraz zapewnia¢ przeglad wszystkich dokumentow.

4.19. Repozytorium

4.19.1. Konsola administracyjna systemu musi by¢ wyposazona w repozytorium dokumentéw dowolnego typu,
ktére umozliwia dodawanie nowych dokumentow, przeszukiwanie. Repozytorium powinno takze
umozliwia¢ definiowanie kontenerow na dokumenty, co utatwia organizacje i zarzagdzanie dokumentacja.

4.20. Kody kreskowe

4.20.1. System musi wspiera¢ obstuge koddéw kreskowych jedno i dwuwymiarowych, umozliwiajgc
parametryzacje kodu pod wzgledem wielkosci i atrybutow graficznych. System powinien umozliwiaé
podglad oraz wydruk kodéw kreskowych.

4.21. Wysytanie wiadomosci

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: ﬁ

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
cope@cppe.gov.p! mheGion [ wev [l | @ annepee 68




Fundusze Europejskie

na Rozwaéj Cyfrowy

4.21.1. System musi oferowac funkcje komunikatora, umozliwiajaca bezposrednia wymiane wiadomosci miedzy
administratorem a uzytkownikami systemu, w tym inicjowanie czatu przez administratora oraz
przechowywanie historii konwersacji. System powinien takze umozliwia¢ wysytanie jednorazowych
wiadomosci ALERT oraz tworzenie szablonéw wiadomosci do regularnego uzytku, z opcjg konfiguracji
terminu, po ktérym wiadomos¢ wygasnie. Ponadto, system powinien wspierac szkolenie pracownikow za
pomocg wiadomosci tekstowych z mozliwoscig definiowania tresci szkoleniowych i automatycznego ich
wysytania.

4.22. System musi posiada¢ mozliwos$¢ eksportu / importu tresci.

4.23. Monitorowanie drukarek sieciowych i wydrukow

4.23.1. System musi umozliwi¢ monitorowanie i zarzadzanie wydrukami z dowolnej drukarki (lokalnej czy
sieciowej), rejestrujgc szczegdtowe informacje o kazdym wydruku, w tym koszty, dzieki wbudowanemu
cennikowi. System powinien rowniez prognozowac przyszte koszty drukowania oraz pozwalaé¢ na
zarzgdzanie drukarkami wedtug réznych parametréw, w tym statusu i materiatéw eksploatacyjnych.

4.24. Monitorowanie stron www

4.24.1. System musi oferowa¢ monitorowanie aktywnosci internetowej uzytkownikdw na roznych
przegladarkach, nawet przy szyfrowanych potaczeniach (https), rejestrujac detale takie jak adresy IP, czas
potgczenia, a takze analizujgc tresci stron za pomocg algorytmdw sztucznej inteligencji do klasyfikacji i
kontroli tresci.

4.25. Monitorowanie serweréw WWW

4.25.1. System musi zapewnia¢ monitorowanie wybranych serweréw WWW, prezentujgc informacje o ich
statusie i aktywnosci, umozliwiajac analize tresci stron oraz graficzng prezentacje danych zwigzanych z ich
dziataniem, w tym czasem odpowiedzi i aktywnoscig w okreslonym okresie.

4.26. Monitorowanie dziennika zdarzen

4.26.1. System musi posiada¢ zdolno$¢ do monitorowania dziennika zdarzen komputeréw, umozliwiajgc
definiowanie i filtrowanie zdarzen wedtug réznych kategorii.

4.27. System musi umozliwia¢ monitorowanie komunikatow Syslog.

4.28. Monitorowanie pracy komputeréw

4.28.1. System musi oferowaé monitorowanie pracy komputeréw, w tym dat startu i zakornczenia pracy,
logowania uzytkownikéw, a takze zdalne monitorowanie sesji potaczen, rejestrujgc szczegodty takie jak
adresy IP i dane uzytkownikow.

4.29. Monitorowanie uprawnien ACL

4.29.1. System musi umozliwi¢ skanowanie i monitorowanie uprawnien ACL, oferujgc szczegdtowe raporty,
automatyczng aktualizacjg danych i filtrami do zarzgdzania informacjami.

4.30. Monitorowanie sensorow

4.30.1. System musi integrowa¢ monitoring warunkéw Srodowiskowych za pomocg sensorow po SNMP,
umozliwiajgc graficzng prezentacje danych, wysytanie alertow.

4.31. Repozytorium CMDB

4.31.1. System musi posiadac zintegrowane repozytorium CMDB, umozliwiajgce zarzadzanie zasobami IT, w tym
szczegdtowe informacje o uzytkownikach, urzgdzeniach, licencjach, a takze o oprogramowaniu i jego
licencjach, z mozliwoscig importu i eksportu danych.

4.32. Worktime manager

4.32.1. System musi umozliwia¢ monitorowanie i analize czasu pracy uzytkownikow, z mozliwoscig definiowania
grup przypisanych do przetozonych i prezentacji szczegétowych danych o aktywnosci uzytkownikéw w
formie widzetéw i danych analitycznych. Informacje o czasie pracy, sesjach, aktywnosci w aplikacjach oraz
produktywnosci powinny by¢ mozliwe do udostepnienia w panelu pracownika.

4.33. Raportowanie i eksport danych

4.33.1. System musi oferowac¢ zaawansowane mozliwosci raportowania i eksportu danych, umozliwiajgc
wyeksportowanie informacji do réznych formatéw, w tym xls, csv, html, oraz graficznych. Powinien takze
wspieraé generowanie wieloparametrycznych raportéw z mozliwoscig stosowania filtréw, obstuge
wieloinstancyjnosci raportowania oraz integracje z narzedziami do tworzenia raportéw takimi jak SAP
Crystal Reports i Stimulsoft, obejmujgc co najmniej 150 zdefiniowanych raportéw. Dodatkowo, system
musi posiada¢ mozliwos¢ konfiguracji harmonogramu umozliwiajgcego cykliczne wysytanie raportow oraz
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zapisywanie ich w dowolnym miejscu, z automatycznym generowaniem raportu w formacie PDF jako
wynikiem wykonania harmonogramu.

4.34. System musi zapewnic interfejs API.

4.34.1. System musi oferowac rozbudowany interfejs API, umozliwiajgcy komunikacje za pomocg REST API. Musi
on zapewnia¢ szyfrowang komunikacje z uzyciem protokotu TLS 1.3 oraz mozliwos¢ tworzenia ztozonych
requestow JSON. Klucze zabezpieczen powinny by¢ modyfikowalne i mogg mie¢ co najmniej 32 znaki.

4.35. Powiadomienia

4.35.1. System musi umozliwia¢ generowanie roznorodnych powiadomien, w tym alertdéw w konsoli, e-maili oraz
wiadomosci SMS, z mozliwoscig edycji tresci powiadomien i definiowania grup odbiorcow. Powinien
obstugiwac¢ automatyczne wywotywanie zadan i integrowac sie z CMD oraz Windows PowerShell,
zapewniajac co najmniej 30 predefiniowanych powiadomien oraz mozliwos¢ ich personalizaciji.

4.36. Bezpieczenstwo

4.36.1. System musi zapewniac¢ rozbudowane funkcje bezpieczenstwa, w tym definicje i zarzadzanie prawami
dostepu oraz zaawansowane opcje uwierzytelniania. Wymaga silnych haset, obstuguje wielosktadnikowe
uwierzytelnianie i posiada mechanizmy szyfrowania danych.

5. Wsparcie i pomoc

5.1.1. Pomoc techniczna

5.1.1.1. Musi by¢ $wiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.

5.1.1.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania (asysta techniczna) oraz
nieprzerwanego dziatania Oprogramowania (ustugi SLA), jak rowniez zapewnienie Swiadczenia innych
ustug wspomagajgcych korzystanie z Oprogramowania.

5.1.1.3. Czas trwania ustugi SLA wynosi 12 m-cy od dnia zakupu .

16. UTM TYP Il

L.P Parametr

Charakterystyka (wymagania minimalne)

1.

Wymagania 0gélne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzace w skfad systemu bezpieczeristwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwos¢ dedykowania co najmniej 4 administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.

e Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach system

Redundancja, monitoring i firewall zapewnia funkcje synchronizacji sesji.
wykrywanie awarii

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.
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4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejséw redundantnych.

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:

2. 10 portami Gigabit Ethernet RJ-45.

3. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB

Interfejsy, Dysk, Zasilanie: umozliwiajace instalacje oprogramowania z klucza USB.

4. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

5. System jest wyposazony w zasilanie AC.

1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min jednoczesnych potgczen oraz 100 tys.
nowych potaczen na sekunde.

2. Przepustowos$c¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 3.5 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 7 Gbps.

5. Woydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla Srodowiska

Parametry wydajnosciowe: przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 2.4
Gbps.

6. Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw
(np.: Enterprise Traffic Mix, Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 1.3 Gbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —

minimum 1.4 Gbps.

Funkcje Systemu
Bezpieczeristwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

2.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN .
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.
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10. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

11. Mozliwosc filtrowania zapytan DNS w ruchu przechodzgcym przez system.

12. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adreséw NAT: Zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenistwa zewnetrznych repozytoridow
zawierajgcych: kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane
sg adresy IP zrédtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest
aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych
po to, aby uzyé ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e  Microsoft Azure.

e (Cisco ACI.

e Google Cloud Platform (GCP).
e  OpenStack.

e VMware NSX.

e Kubernetes.

Polityki, Firewall

1. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.
Potaczenia VPN

aczent e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

o  Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
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e Wsparcie dla nastepujgcych typédw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcja i nie jest wymagane w implementacji.

8. W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w

Routing i obstuga taczy tym OSPFv3), BGP oraz PIM.

WAN 4. Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
5. ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.
6. BFD (Bidirectional Forwarding Detection).
7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
9. 1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
Funkcje SD-WAN réwnowazenia obcigzenia do tgczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
10. 1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej iloSci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje mozliwosé okredlania pasma dla poszczegdlnych aplikacji.
Zarzadzanie pasmem 3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu
IP.
4. System zapewnia mozliwos$¢ zarzgdzania pasmem dla wybranych kategorii URL.
11. 1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
3. W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile
Ochrona przed malware zagniezdzen kompresji system bedzie probowat zdekompresowaé¢ w celu

przeskanowania zawartosci lub umozliwia konfiguracje maksymalnego czasu, ktory
system bezpieczeristwa moze poswieci¢ na dekompresje archiwum.

4. System umozliwia blokowanie i logowanie archiwow, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwdw.
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5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

7. System wspodtpracuje z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi do
korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na terenie
Unii Europejskiej.

8. Moizliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

9. Moizliwosé uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

12. 1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwos$¢ definiowania wtasnych wyjgtkéw oraz witasnych

sygnatur.
5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
Ochrona przed atakami samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwosé kontrolowania dtugosci nagtéwka, ilosci parametrow URL oraz Cookies dla
protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwosé uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

13. 1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia

Kontrola aplikacji bezpieczeristwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

6. Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP
na porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

14. 1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
Kontrola WWW .
pogrupowanych w kategorie tematyczne.
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W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczeristwa,
jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowad strony z zastosowaniem wyrazen regularnych (Regex).
Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji

15.

Uwierzytelnianie
uzytkownikéw w ramach
sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji

ze sSrodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub

SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczeristwa systemu

dotyczacych ruchu HTTP.

16.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowac z dedykowanymi
platformami centralnego zarzgdzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwos¢ wiaczenia mechanizmédw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub
sFlow.

System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu ses;ji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwo$é przypisywania administratorom praw do zarzgdzania okreslonymi czeSciami
systemu (RBM).
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9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.

17. 1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnos$ci administratoréw,
zuzyciu zasobdw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego

Logowanie wysytania logéw do wielu serweréw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutdw sieciowych i
bezpieczenstwa.

4. Mozliwos¢ wtgczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos¢é logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu
TCP oraz szyfrowania SSL/TLS.

18. 1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o
Testy wydajnosciowe oraz oficjalng (publicznie dostepng) dokumentacje producenta lub w przypadku braku parametrow
funkcjonalne wydajnosciowych w dokumentacji, wymagane jest dostarczenie wynikow testow

wydajnosciowych (wykonanych przez producenta rozwigzania w czasie ostatnich 90 dni

19. Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

L . a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych -
Serwisy i licencje e . . . .
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, bazy reputacyjne
adresow IP/domen na okres 12 miesiecy.
20. System jest objety serwisem gwarancyjnym producenta przez okres [12] miesigce polegajagcym na

Gwarancja oraz wsparcie

naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7. Obstuga zgtoszenia w tym zwrot uszkodzonego urzadzenia
do producenta, bez dodatkowych kosztow po stronie zamawiajgcego, realizowana przez producenta
lub autoryzowanego dystrybutora w jezyku polskim przez okres wymaganej gwarancji.

Dostarczone rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym gwarantujgcym - w
przypadku awarii - odbiér i zwrot urzadzenia do producenta bez dodatkowych kosztéw,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
wymaganej gwarancji.

Do zamawianego sprzetu Wykonawca zapewni ustugi wsparcia technicznego $wiadczone przez
producenta lub Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

obstuga procesu RMA u producenta,

zdalna pomoc w skonfigurowaniu urzgdzenia do wspodtpracy z aktualnymi bazami funkcji ochronnych
i serwisOw producenta,

jednorazowa podstawowa konfiguracja platformy realizowana przez inzyniera z najwyzszym
dostepnym poziomem certyfikacji technicznej producenta,

dostep do szkolenia wideo prezentujacego najlepsze praktyki wspoétpracy z suportem producenta
systemu realizujgcego funkcje Firewall.
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Dostep do ustugi powinien by¢ Swiadczony przez dedykowana infolinie (nalezy podaé¢ numer
telefonu) oraz przez dedykowany modut internetowy (nalezy poda¢ adres).

Ustuga ta ma by¢ swiadczona prze podmiot posiadajgcy certyfikat ISO 9001 w zakresie swiadczenia
ustug serwisowych.

Do oferty wymagane jest zaftgczenie dokumentu sygnowanego przez Producenta Ilub
Autoryzowanego Dystrybutora swiadczgcego wsparcie techniczne o gotowosci $wiadczenia na rzecz
Zamawiajacego wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i numer
infolinii telefonicznej).

Certyfikat ISO 9001 podmiotu serwisujgcego.

17. MINIMALNE WYMAGANIA DOTYCZACE WDROZEN | SZKOLEN
A WDROZENIE SERWERA i BIBLIOTEKI TASMOWE)J

L.P

Parametr

Charakterystyka (wymagania minimalne)

1.

Analiza
Przedwdrozeniowa

- Audyt Infrastruktury:

- Przeprowadzenie kompleksowego audytu aktualnej infrastruktury, w tym analizy
sprzetu, oprogramowania, sieci oraz polityki bezpieczenstwa.

- ldentyfikacja Wymagan:

- Konsultacje z kluczowymi interesariuszami w celu okreslenia wymagan technicznych i
operacyjnych.

- Zdefiniowanie wymagan funkcjonalnych i niefunkcjonalnych dotyczacych systemu
serwerowego.

Cel

Wdrozenie w siedzibie Zamawiajacego oferowanego rozwigzania, instalacja fizyczna w
szafach teleinformatycznych, podtgczenie do obecnej infrastruktury, konfiguracja
urzadzen, zgodna z zaleceniami Zamawiajgcego wraz z petng konfiguracja przestrzeni
dyskowej i systemu operacyjnego, a takze przeprowadzenie szkolenia z zakresu obstugi
serwerow.

Wdrozenie serwera musi zostaé przeprowadzone przez inzyniera posiadajgcego fachowg
wiedze zdobytg na autoryzowanych szkoleniach przeprowadzanych przez producenta
oferowanego rozwigzania. Wykonawca, przedtozy certyfikat, potwierdzajacy, ukoriczenie
szkolenia instalacji i wdrozen serweréw oferowanego producenta.

Szkolenie przeprowadzone powinno by¢, przez inzyniera posiadajgcego fachowa wiedze
zdobytg na autoryzowanych szkoleniach przeprowadzanych przez producenta
oferowanego rozwigzania systemu serwerowego. Wykonawca, przedtozy certyfikat,
potwierdzajacy, ukonczenie szkolenia

Czas trwania szkolenia powinien potrwac nie mniej niz 10 godzin.

Projekt Architektury
Systemu

Opracowanie szczegdtowego projektu architektury systemu Windows Server 2022,
uwzgledniajgcego strukture sieci, role serwera, mechanizmy zabezpieczen i zarzgdzania.

Wdrozenie Systemu

Przedmiotem zamdwienia jest wdrozenie dwdch zaawansowanych przetgcznikéw
sieciowych w infrastrukturze Zamawiajgcego, z kluczowym celem utworzenia stosu
(stack) w celu zwiekszenia wydajnosci i niezawodnosci sieci. Przetgczniki majg zostaé
potaczone w stos za pomoca dedykowanych kabli o dtugosci 1 metra, co umozliwi
scentralizowane zarzadzanie oraz poprawi skalowalnos¢ sieci.

2. Zakres prac:

2.1. Dostawa i instalacja sprzetu:

Dostawa przetacznikow do lokalizacji wskazanej przez Zamawiajgcego.

Instalacja fizyczna: Montaz przetacznikdw w istniejgcych szafach rackowych,
uwzgledniajgca montaz urzadzen, podtgczenie do systemu zasilania awaryjnego (UPS)
oraz pofaczenie z istniejgcy infrastrukturg sieciowa.
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2.2. Konfiguracja stosu (stacku):

Agregacja przefacznikdw w stos: Pofgczenie obu przetgcznikéw za pomoca
dedykowanego kabla o dtugosci 1 metra, tworzac pojedynczy, logiczny przetacznik z
centralnym punktem zarzadzania.

Konfiguracja master/slave: Ustalenie hierarchii przetgcznikow w stosie, z przypisaniem
roli urzgdzenia nadrzednego (master) oraz podrzednego (slave).

Synchronizacja konfiguracji: Zastosowanie konfiguracji globalnej, aby ustawienia
dotyczace VLAN-6w, routingu oraz polityk bezpieczenstwa byty identyczne na
wszystkich urzadzeniach w stosie.

2.3. Konfiguracja sieciowa:

Konfiguracja VLAN-6w: Stworzenie i konfiguracja VLAN-6w zgodnie z wymaganiami
Zamawiajgcego, w tym VLAN-6w dedykowanych dla réznych segmentoéw sieci (np.
administracji, serwerdw, gosci).

Routing miedzy VLAN-ami: Umozliwienie routingu miedzy VLAN-ami w celu
zapewnienia bezpiecznej i wydajnej komunikacji miedzy réznymi segmentami sieci.
Implementacja redundancji: Wdrozenie mechanizmoéw redundancji sieciowej poprzez
konfiguracje protokotow, ktére zapewniajg nieprzerwane dziatanie sieci w przypadku
awarii jednego z przetacznikow.

2.4. Testowanie i weryfikacja:

Testy funkcjonalne: Przeprowadzenie testdw majgcych na celu weryfikacje poprawnosci
dziatania skonfigurowanego stosu, w tym synchronizacji przetagcznikdéw oraz
poprawnosci funkcjonowania sieci po ich potgczeniu.

Testy wydajnosciowe: Przeprowadzenie testdw przepustowosci oraz szybkosci
przetgczania, aby zapewni¢ optymalne dziatanie sieci w warunkach produkcyjnych.
Testy awaryjne: Sprawdzenie skutecznosci redundancji poprzez symulacje awarii
jednego z przetacznikow i weryfikacje czy sie¢ nadal funkcjonuje bez przerw.
Zamawiajacy zastrzega sobie prawo do monitorowania postepu realizacji zamdwienia
oraz do wprowadzania zmian wynikajacych z potrzeb technicznych lub organizacyjnych.

1. Przedmiot zamodwienia
Przedmiotem zamdwienia jest dostawa, instalacja oraz konfiguracja systemu
obejmujacego biblioteke tasmowa. System ma zostaé zainstalowany w infrastrukturze
serwerowej Zamawiajgcego, spetniajac okreslone wymagania techniczne i funkcjonalne.
2. Zakres zamowienia
Zakres zamowienia obejmuje:
Dostawa sprzetu:
Dostarczenie biblioteki tasmowej zgodnej z wymaganiami technicznymi opisanymi w
niniejszym OPZ.
Instalacja fizyczna:
o Montaz biblioteki tasmowej w szafie rackowej 19-calowej, zgodnie z
dostarczonymi szynami montazowymi.
o Podtaczenie do zasilania awaryjnego (UPS) oraz do infrastruktury
sieciowej Zamawiajgcego za pomocg odpowiednich interfejsow (np.
SAS, Fibre Channel).
Konfiguracja oprogramowania:
o Instalacja i konfiguracja oprogramowania do zarzadzania biblioteka
tasmowa na serwerze lub stacji roboczej Zamawiajacego.
o Ustawienie slotow, napeddw oraz partycji w bibliotece tasmowej
zgodnie z wymaganiami uzytkownika.
o Przeprowadzenie testéw funkcjonalnych oraz kalibracji.
Szkolenie:
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o Przeprowadzenie szkolenia dla zespotu IT Zamawiajgcego,
obejmujacego zarzadzanie urzgdzeniem, podstawy obstugi, procedury
konserwacji oraz procedury awaryjne.

6. Szkolenie

Zakres Szkolenia: Microsoft Windows Server 2025

1. Wprowadzenie do Windows Server 2022

Przeglad nowosci i kluczowych funkcji Windows Server 2022.
Wymagania systemowe i instalacyjne.

Edycje Windows Server 2022 i ich zastosowania.

2. Instalacja i Konfiguracja

Przygotowanie srodowiska do instalacji.

Proces instalacji krok po kroku.

Podstawowa konfiguracja po instalacji.

3. Zarzadzanie Tozsamosciami i Dostepem

Active Directory Domain Services (AD DS): Instalacja i konfiguracja.
Zarzadzanie uzytkownikami, grupami i jednostkami organizacyjnymi.
Polityki grup (Group Policy): Tworzenie, wdrazanie i zarzgdzanie.

4. Zarzadzanie Zasobami Sieciowymi

Konfiguracja rol serwera: DNS, DHCP, File and Storage Services.
Zarzadzanie udostepnianiem plikéw i drukarek.

Konfiguracja i zarzadzanie systemem plikdw oraz przestrzenig dyskowa.
5. Wirtualizacja z Hyper-V

Wprowadzenie do Hyper-V.

Instalacja i konfiguracja Hyper-V.

Zarzadzanie maszynami wirtualnymi, sieciami wirtualnymi i przechowywaniem.
6. Bezpieczenstwo i Ochrona Danych

Zabezpieczenia w Windows Server 2022: BitLocker, Windows Defender, Firewall.
Zarzadzanie aktualizacjami i poprawkami (Windows Update).

Kopie zapasowe i odzyskiwanie danych.

7. Monitorowanie i Optymalizacja Systemu

Narzedzia monitorowania systemu: Performance Monitor, Event Viewer.
Optymalizacja wydajnosci serwera.

Zarzadzanie zasobami i wydajnoscia.

8. Automatyzacja i Zarzgdzanie Konfiguracjg

Wprowadzenie do PowerShell i jego zastosowania.

Automatyzacja zadan administracyjnych za pomoca skryptéw PowerShell.
Wprowadzenie do Windows Admin Center.

9. Scenariusze Zaawansowane

Wdrazanie i zarzgdzanie serwerami w chmurze (Azure).

Integracja Windows Server 2022 z ustugami chmurowymi.
Zaawansowane scenariusze backupu i odzyskiwania.
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B WDROZENIE | SZKOLENIE DOTYCZACE OFEROWANYCH SERWEROW NAS

L.P Parametr

Charakterystyka (wymagania minimalne)

1. Charakterystyka

Wdrozenie w siedzibie Zamawiajgcego oferowanego rozwigzania, instalacja fizyczna w szafach

Wdrozenia teleinformatycznych serwerdw, podfaczenie do obecnej infrastruktury, konfiguracja urzadzen, zgodna
z Zaleceniami Zamawiajacego wraz z petng konfiguracjg przestrzeni dyskowej i systemu operacyjnego,
a takze przeprowadzenie szkolenia z zakresu obstugi serweréw NAS ztozonego z 11 modutéw.
Wdrozenie i Szkolenia muszg zosta¢ przeprowadzone przez certyfikowanego inzyniera posiadajgcego
fachowa wiedze zdobytg na autoryzowanych szkoleniach przeprowadzanych przez producenta
oferowanego rozwigzania. Dokument Wykonawca zataczy do oferty.
Czas trwania szkolenia powinien potrwac nie mniej niz 30 godzin.

2. Wdrozenie systemu 1. Wersjonowanie plikéw

wersjonowania plikow i | 1.1. Cel i funkcjonalnos¢

konfiguracja Wersjonowanie plikéw to funkcjonalnos¢, ktéra pozwala na automatyczne tworzenie wielu wersji tego

odseparowanego samego pliku. Jest to kluczowe w przypadku wspoétdzielenia dokumentow, pracy zespotowej oraz

srodowiska testowego

zabezpieczenia sie przed przypadkowym nadpisaniem danych. Wersje plikdw sg tworzone za kazdym
razem, gdy dokument zostaje zapisany, co umozliwia szybkie przywracanie wczesniejszych wersji w
przypadku btedow.
1.2. Proces wdrozenia
W ramach wdrozenia na serwerze NAS, system wersjonowania plikdw zostanie skonfigurowany
poprzez aplikacje do zarzadzania plikami i danymi, ktéra pozwoli na:

e Ustawienie liczby wers;ji plikdw, ktore majg by¢ przechowywane,

e Okredlenie okresu przechowywania starszych wersji,

System ten umozliwi bezpieczne odzyskiwanie danych w dowolnym momencie oraz przegladanie
petnej historii zmian plikow.
2. Odseparowane srodowisko do testow kopii
2.1. Cel srodowiska testowego
Odseparowane $rodowisko testowe ma na celu bezpieczne przeprowadzanie testéw na
zarchiwizowanych danych bez ryzyka wptywu na biezaca operacyjna infrastrukture. Srodowisko to
pozwala na testowanie aktualizacji, nowych wersji oprogramowania, a takze sprawdzanie
integralnosci kopii zapasowych.
2.2. Konfiguracja srodowiska
Aby zapewni¢ petng izolacje, odseparowane S$rodowisko testowe zostanie skonfigurowane na
dedykowanym zasobie serwera NAS. Kluczowe elementy konfiguracji obejmuja:
¢ Srodowisko wirtualne, ktéry umozliwi tworzenie wirtualnych maszyn do przeprowadzania
testow,
e Wykorzystanie technologii klonowania kopii zapasowych, co pozwoli na szybkie przywracanie
zarchiwizowanych danych w izolowanym $rodowisku,
e Dostosowanie zasobdw serwera, takich jak CPU, RAM i dyski, w celu spetnienia wymagan
testowych bez wptywu na inne operacje serwera.
Dzieki temu mozliwe bedzie testowanie réznych scenariuszy, od symulacji awarii po implementacje
nowych wersji aplikacji, co pozwoli na weryfikacje poprawek przed ich wdrozeniem do $rodowiska
produkcyjnego.
3. Podsumowanie
Wdrozenie wersjonowania plikbw oraz odseparowanego srodowiska testowego zapewnia
zaawansowang ochrone i kontrole nad danymi. System umozliwia bezpieczne przechowywanie wersji
plikéw, a takze elastyczne testowanie zarchiwizowanych danych bez ryzyka zaktécenia biezacej
dziatalnosci.

3. Wdrozenie systemu
chmurowego oraz

Opis wdrozenia systemu chmurowego do przechowywania danych
1. Zakres wdrozenia:
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tozsamosciami

N

zarzadzania o System chmurowy do przechowywania danych zostanie wdrozony w celu umozliwienia tworzenia

kopii zapasowych oraz przechowywania danych uzytkownikdw w bezpieczny sposdb, zapewniajgc
jednoczesnie tatwy dostep do danych z kazdego miejsca.

o Przechowywanie danych w chmurze obejmuje co najmniej 5 TB dostepnej przestrzeni, ktéra bedzie

wykorzystana do archiwizacji dokumentéw, plikéw multimedialnych oraz danych aplikacyjnych.

2. Funkcje systemu:
o System wspiera automatyczne wersjonowanie plikdw, co pozwala na przywracanie wczesniejszych

wersji dokumentow.

o Ustuga umozliwia przechowywanie danych w s$rodowisku hybrydowym, gdzie dane s3

przechowywane zarowno w lokalnej infrastrukturze zamawiajgcego, jak i w chmurze, zapewniajac
elastycznosc¢ oraz zwiekszong niezawodnosc.

o System oferuje zaawansowane funkcje szyfrowania danych w trakcie ich przesytania oraz

przechowywania, co gwarantuje zgodnos¢ z wymaganiami bezpieczenstwa i przepisami RODO.

3. Integracja z istniejacg infrastruktura:
o System bedzie zintegrowany z lokalnymi serwerami zamawiajgcego, co pozwoli na sprawne

przesyfanie danych do chmury. Wdrozenie obejmie synchronizacje danych w czasie rzeczywistym,
co umozliwi zamawiajgcemu natychmiastowy dostep do aktualnych kopii zapasowych.

1. Opis wdrozenia systemu zarzadzania tozsamosciami

. Zakres wdrozenia:

o System zarzgdzania tozsamosciami uzytkownikéw zostanie wdrozony w celu scentralizowanego

zarzadzania dostepem do zasobdw cyfrowych organizacji. System ten umozliwia bezpieczng
autoryzacje i uwierzytelnianie uzytkownikéw za pomoca mechanizmu jednokrotnego logowania
(SS0).

3. Funkcje systemu:
o Umozliwia synchronizacje z lokalnymi serwerami katalogowymi zamawiajgcego, takimi jak Active

Directory, co pozwala na centralne zarzgdzanie kontami uzytkownikéw i grupami.

o System wspiera uwierzytelnianie dwusktadnikowe (2FA), co dodatkowo zabezpiecza dostep do

zasobow i zwieksza poziom ochrony przed nieautoryzowanym dostepem.

4. Zarzadzanie dostepami i integracja:
o Wdrozenie obejmuje petng integracje z istniejgca infrastrukturg sieciowa, umozliwiajac fatwe

przypisywanie uprawnien uzytkownikom do okreslonych zasobdw, aplikacji oraz ustug.

o System zapewnia automatyzacje proceséw resetowania haset oraz ich zarzadzania przez

dedykowany menedzer haset, co utatwi uzytkownikom bezpieczne przechowywanie oraz
aktualizacje haset.

5. Szkolenie i wsparcie:
o W ramach wdrozenia, dostawca systemu zobowigzuje sie do przeprowadzenia szkolen dla

pracownikéw zamawiajgcego, obejmujacych obstuge systemu zarzadzania tozsamosciami oraz
systemu przechowywania danych.

Szkolenie

1. Zarzadzanie przechowywaniem.

a) Omowienie dostepnych typéw RAID, ich specyfikacji, algorytmu dziatania, a takze dobor
najlepszego wariantu adekwatnie do przedstawionych wymagan. Szczegdétowe omodwienie
tradycyjnych typow RAID takich jak RAID 1, 5, 6, 10 oraz niestandardowych SHR, SHR-2 i F1.

b) Omodwienie dostepnych systemdw plikow, ich specyfikacji, funkcjonalnosci oraz architektury, a
takze dobér najlepszego wariantu do przedstawionych wymagan.

c¢) Omowienie specyfikacji dyskéw HDD i SSD kompatybilnych z posiadanym serwerem NAS pod
katem zastosowania w dtugoterminowym przechowywaniu danych. Objasnienie rdinic w
mechanizmie zapisu na dyskach talerzowych oraz flash’owych.

d) Wptyw kluczowych parametrow SMART na dziatanie dyskéw w macierzy.

e) Procedura wymiany uszkodzonego dysku w grupie RAID. Rozbicie tematu na rézne przypadki wraz
z symulacjg awarii. Wady i zalety stosowania dyskow zapasowych.
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f)

g)

h)

k)

b)

c)

Dostepne opcje rozbudowy istniejgcej puli pamieci oraz ograniczenia z nimi zwigzane z podziatem
na zastosowane typy RAID.

Mozliwosci skalowalnosci urzadzenia pod katem zastosowania wiekszej ilosci dyskéw, a co za tym
idzie zwiekszenia pojemnosci istniejacej puli pamieci lub utworzenia nowe;j.

Wybdr odpowiedniego priorytetu synchronizacji grupy RAID zalezenie od zastosowanych dyskéw
i przeznaczenia serwera NAS. Analiza obcigzenia systemu i wykorzystania dyskéw przy
jednoczesnym wykorzystywaniu zasobdw serwera przez stacje klienckie.

Omdéwienie rodzajow testow SMART, ich cech charakterystycznych, przeznaczenia oraz
przypadkéw zastosowania. Implementacja sensownego i bezpiecznego harmonogramu
wykonywania testéw, petna automatyzacja poprzez dedykowane skrypty.

Dostepne mechanizmy wptywajace na zwiekszenie szybkosci odczytu i zapisu danych, wymagania
zwigzane z implementacjg takiego rozwigzania, wady i zalety zalezenie od rodzaju $srodowiska
serwerowego i wykorzystywanych aplikacji. Analiza zywotnosci wybranych nosnikéw, symulacja
czasu pracy oraz retencji w celu utrzymania najwyzszego poziomu wydajnosci pamieci podreczne;j
w danej jednostce czasu z uwzglednieniem szacunkowych ilosci zapisu i odczytu danych.
Algorytm szyfrowania danych — praktyczne zastosowanie, wptyw na obcigzenie serwera i
wydajnos¢ systemu, mozliwosci wykorzystania szyfrowania na rdéznego typu zasobach.
Ograniczenia zwigzana z wigczeniem szyfrowania, zagrozenia wynikajgce z niezastosowania
takiego algorytmu.

Kopiowanie przy zapisie (ang. copy on write) — zasada dziatania na przyktadzie systemu plikéw
btrfs. Zastosowanie praktyczne, wady i zalety, ograniczenia i wymagania.

Uzytkownicy i grupy.

Zarzadzanie uzytkownikami i grupami lokalnymi, konfiguracja strategii bezpiecznego logowania,
automatyzacja procesu tworzenia nowych uzytkownikdw i wdrazania ich do korzystania z
systemu.

Zarzadzanie uzytkownikami i grupami domenowymi, podtaczanie serwera NAS jako klienta
domeny, a takze tworzenie niezaleznego kontrolera domeny opartego o natywne rozwigzanie
dostepne w systemie operacyjnym serwera NAS. Petne wdrozenie testowe z uwzglednieniem
zarzadzania kontrolerem domeny w sposob rozszerzony poprzez dodatek RSAT, konfiguracje
profili mobilnych dla uzytkownikéw domenowych z wykorzystaniem zasobéw magazynowych
serwera NAS. Konfiguracja polis zwigzanych z automatyczng instalacjg wskazanych programéw na
systemach klienckich.

Omdwienie zasad nadawania uprawnien uzytkownikom i grupom z wyszczegdlnieniem podziatu
na uprawnienia Unix i ACL. Implementacja obu wariantow w celu wyboru najbardziej
odpowiedniego do postawionych wymagan.

Foldery wspétdzielone.

Zasada funkcjonowania folderéw wspétdzielonych w systemie operacyjnym. Powigzanie z
systemem plikdw dziatajgcym na podstawie wolumendw.

Omdéwienie dziatania systemu plikéw btrfs pod katem utrzymania integralnosci danych z
wykorzystaniem dodatkowych sum kontrolnych.

Wskazanie i wyjasnienie algorytmu wykorzystywanego do kompresji danych. Wykorzystanie
praktyczne wraz z testami oszczednoSci zajmowanej przez pliki przestrzeni po witgczeniu
kompres;ji.

Szczegbtowe wyttumaczenie funkcjonalno$ci WORM (ang. Write Once Read Many) dziatajacej na
poziomie folderow wspoétdzielonych. Przyktady wykorzystania praktycznego oraz korzysci z tego

ptynace.
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Foldery domowe — zasada funkcjonowania dla uzytkownikéw lokalnych i domenowych.

Metody udostepniania plikow osobom z zewnatrz z zachowaniem zasad bezpieczenstwa tj.
szyfrowania transferu oraz zabezpieczenia dostepu przed osobami nieuprawnionymi.
Ustawienia sieciowe.

Zasada dziatania wiecej niz dwdch interfejséw LAN w serwerze. Wyjasnienie domysinej adresacji
LAN oraz przyktadowa konfiguracja w sieci LAN bez serwera DHCP.

Agregacja faczy ze szczegétowym omoéwieniem specyfikacji kazdego dostepnego trybu
dedykowanego dla przetgcznikéw bez interfejsu zarzadzania oraz dla tych z interfejsem
zarzadzania i wsparciem dla protokotu LACP (ang. Link Aggregation Control Protocol), standard
802.3ad.

Statyczny routing po stronie serwera NAS, ustawienia zasad filtrowania ruchu i sterowania ruchem
z podziatem na konkretne ustugi i porty.

Konfiguracja podstawowych parametréw potgczeniowych serwera NAS z siecig Internet.
Woyjasnienie zasady dziatania takiego potaczenia w momencie korzystania z kilku interfejsow LAN.
Wady i zalety zamiennego stosowania nazwy serwera do potgczen CIFS/SMB zamiast adresu IP.
Zasada dziatania serwera proxy i przyktad wykorzystania w realnym srodowisku.

Konfiguracja niestandardowych portéow zarzadzania. Wyszczegdlnienie dostepnych metod
lokalnego i zdalnego zarzadzania serwerem poprzez interfejs Web Ul oraz linie komend.

Kopie zapasowe i ochrona danych.

Zasady bezpiecznego przechowywania danych z przyktadem implementacji w omawianym
Srodowisku.

Metody wykonywania kopii zapasowej z uwzglednieniem réznego typu nosnikéw tj. dyskéw USB,
obudéw RAID, bibliotek LTO, innych serwerdw fizycznych oraz serweréow NAS.

Szczegbétowe omdwienie metod replikacji danych na inny serwer NAS tego samego producent oraz
poréwnanie procesu do replikacji na inne rozwigzanie firmy trzeciej. Wskazanie najlepszej
dostepnej metody do wykorzystania w sieci LAN oraz poprzez WAN.

Woyjasnienie zasady dziatania mechanizmy migawek z wykorzystaniem kopiowania przy zapisie.
Przedstawienie mozliwosci implementacji harmonogramu wykonywania migawek w systemie
oraz zwigzanych z tym najlepszych praktyk. Analiza potencjalnego wykorzystania przestrzeni przez
migawki w dtugoterminowym procesie ich przechowywania oraz oméwienie dostepnych strategii
retencji wersji.

Metody odzyskiwania danych z migawek z opcjg przywracania lokalnego oraz zdalnego.
Woyjasnienie rdznic i cech szczegdlnych obu metod.

Utworzenie i przedstawienie w praktyce zasady dziatania replikacji migawek z uwzglednieniem
przetgczania awaryjnego miedzy serwerami. Szczegdlnie w przypadku podtgczenia do kontrolera
domeny i odtwarzania danych wraz z uprawnieniami na serwerze docelowym.

Przedstawienie sposobdw wykonywania kopii zapasowych do srodowisk chmurowych.

Klaster wysokiej dostepnosci.

Omdédwienie wymagan dotyczacych utworzenia klastra wysokiej dostepnosci z dwdch takich
samych serwerdw NAS.

Omdwienie wymagan i ograniczen dotyczgcych utworzenia klastra wysokiej dostepnosci z dwdch
réznych serwerdw NAS.

Zasada dziatania klastra SHA (ang. Synology High Availability). Wady | zalety oraz korzysci ptynace
z zastosowania rozwigzania klastrowego jako gtdéwne miejsce sktadowania danych i réznego typu
ustug.
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d)

Algorytm przetgczania awaryjnego serwerdw w klastrze. Jakie wymagania musi spetniac
potfaczenie miedzy serwerami, jakie ograniczenia wystepuja, jakie problemy mogg wystgpic¢ oraz
jak w praktyce odczuwalna bedzie praca na zasobach klastra SHA.

Kopie zapasowe komputerdw, serwerdw i maszyn wirtualnych.

Omowienie dostepnych metod wykonywania kopii zapasowych komputeréw PC z
zaprezentowaniem dziatania w praktyce z podziatem na kopie plikowe oraz bare-metal.
Opracowanie systemu wdrazania odpowiedniego rozwigzania do kopii zapasowej na duzg skale.
Metody przywracania danych dostepne dla zwyktych uzytkownikéw oraz administratorow.
Praktyczne zastosowanie oraz instruktarz dotyczacy kazdej z dostepnych metod na przyktadzie
komputera z systemem Windows oraz Linux.

Mozliwosci masowego konfigurowania zasad tworzenia kopii zapasowych.

Woyjasnienie i zaprezentowanie realnego wptywy szyfrowania i kompresji transferu danych na
komputery lokalne.

Strategie przechowywania danych kopii zapasowych w planie dtugoterminowym z mozliwoscig
przywrdcenia kopii zapasowej sprzed 6, 12, i 18 miesiecy.

Kontrola integralnosci danych kopii zapasowych i testowe odtwarzanie.

Mozliwosci automatyzacji procesu odtwarzania danych w przypadku awarii komputera.

Testowe przywracanie obrazu kopii w formie maszyny wirtualnej w natywnym wirtualizatorze
dostepnym na serwerze NAS oraz na zewnetrznych wirtualizatorach.

Omdéwienie réznic w dziataniu srodowisk wirtualizacji opartych o KVM oraz QEMU.

Wyjasnienie mechanizméw wptywajgcych na redukcje zajmowanej przez kopie zapasowe
przestrzeni takich jak deduplikacja i kompresja. Wykazanie algorytmu dziatania oraz wptywu na
zywotnos¢ dyskow.

Przedstawienie metody replikacji centralnego repozytorium kopii zapasowych na zapasowy
serwer NAS z opcja przetaczenia klientdw na te jednostke i wznowienia harmonograméw kopii
zapasowych.

m) Metody wykonywania kopii zapasowych systemdéw bazodanowych dziatajgcych na serwerach

f)

g)
h)

fizycznych z systemami operacyjnymi z rodziny Windows oraz Linux oraz adekwatne metody
przywracania.

Wykonywanie kopii zapasowych maszyn wirtualnych z rdéinych Srodowisk wirtualizacji
obstugiwanych przez zintegrowane narzedzie dostepne w systemie serwera NAS. Wyjasnienie
zasady dziatania mechanizmu kopii, opcji przywracania natychmiastowego oraz petnego.

Serwer poczty.

Omdéwienie dostepnych pakietéw pozwalajgcych na uruchomienie serwera pocztowego. Jakie sg
kluczowe rdéznice, plan licencjonowania, wady i zalety.

Wytypowanie odpowiedniego pakietu pozwalajgcego na utworzenie serwera pocztowego i na
jego przyktadzie zaprezentowanie praktycznego dziatania.

Wymagania dotyczace utworzenia serwera.

Woyjasnienie zarzagdzania domeng oraz rekordami DNS.

Przekierowywanie portéw wymaganych do dziatania ustug na serwerze NAS. Niebezpieczenstwo
ptynace z tego typu praktyk.

Petnoprawne uruchomienie serwera pocztowego po przeprowadzonej konfiguracji. Testy
dziatania ustug SMTP, IMAP i POP3.

Obstuga kont pocztowych za pomoca natywnego klienta oraz oprogramowania firm trzecich.
Monitorowanie stanu serwera pocztowego, potencjalnych zagrozen, filtrowanie poczty oraz
wtgczanie silnikdw antyspamowych.
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10.

11.

Praktyczne zaprezentowanie procedury migracji danych z istniejgcego serwera pocztowego na
nowe rozwigzanie zaimplementowane na serwerze NAS.

System monitoringu.

Omdéwienie wymagan zwigzanych z wdrozeniem systemu monitoringu opartego o serwer NAS z
centralnym zarzadzaniem podlegtymi serwerami nagrywajgcymi.

Prezentacja funkcjonalnosci i zarzadzania takim systemem w praktyce z wykorzystaniem co
najmniej dwdch réznego typu kamer IP. Minimum jedna standardowa i jedna sterowana (ang.
PTZ).

Konfiguracja przestrzeni przechowywania nagran. Najlepsza dopuszczalna strategia retencji.

Analiza wydajnosci zapisu z wykorzystaniem systemow plikdw ext4 i btrfs. Wybor odpowiedniego
rozwigzania pod katem najlepszych osiggdéw.
Dodawanie réznego typu kamer do systemu monitoringu — kompatybilnych oraz z

wykorzystaniem protokotu ogdlnego ONVIF.

Przetestowanie dziatania wykrywania ruchu i innych podobnych funkcjonalnosci na poziomie
zarzadzania kamery oraz systemu monitoringu.

Automatyzacja dotyczgca powiadamiania o zaistniatych zdarzeniach wykrytych przez system
monitoringu.

Sposoby na redukcje przestrzeni zajmowanej przez nagrania, archiwizacja oraz tworzenie tzw.
timelapse’éw.

Zarzadzanie systemem.

Zarzadzanie serwerem NAS i systemem operacyjnym pracujgcym na nim poprzez centralny system
zarzadzania, a takze aplikacje mobilne. Wyszczegdlnienie ograniczen i wymagan dotyczacych
kazdej metody.

Zabezpieczenie serwera poprzez wdrozenie zasada automatycznego blokowania adreséw IP,
biatej oraz czarnej listy, filtrowania ruchu przychodzacego.

Wdrozenie uwierzytelniania dwusktadnikowego dla uzytkownikow posiadajgcych zdalny dostep
do zarzadzania serwerem.

Konfiguracja systemu powiadomien wykorzystujgcego dedykowany serwer SMTP lub
posredniczace konto e-mail.

Przedstawienie dostepnych narzedzi monitorowania stanu rdinego typu urzadzen, ktére
udostepniajg stan poszczegdlnych parametrow i ustawien poprzez protokét SNMP.

Omoéwienie zasad oraz metod wykonywania aktualizacji oprogramowania serwera NAS w
przypadku pojedynczego serwera oraz klastra wysokiej dostepnosci.

Automatyzacja procesu wykonywania kopii zapasowej podstawowej konfiguracji systemu.
Objasnienie co doktadnie zawiera ta kopia, w jaki sposdb mozna jg przywrdcic¢ i jakie s3
ograniczenia z tym zwigzane.

Sprzet i konserwacja.

Szczegbtowe omdwienie specyfikacji sprzetowej oferowanego serwera NAS oraz mozliwosci jego
rozbudowy.

Przedstawienie instrukcji wymiany pamieci RAM oraz montowania dodatkowych kart rozszerzen.
Omdwienie procesu wymiany podzespotéw podczas pracy takich jak dyski HDD.

Przedstawienie schematu dziatania w przypadku wystgpienia probleméw z potgczeniem do
systemu zarzgdzania serwerem NAS lub w przypadku zatrzymania dziatania niektorych ustug.
Symulacja réznych typéw awarii, ktére mogg wystgpic¢ podczas uzytkowania serwera i sposobdéw
szybkiego rozwigzywania powstatych problemodw.
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f) Instruktarz dotyczacy bezpiecznego czyszczenia serwera NAS z wymontowaniem niektérych
podzespotow.
C WDROZENIE | SZKOLENIE OFEROWANYCH PRZEI’.ACZNIKéW
L.P Parametr Charakterystyka (wymagania minimalne)
1. Wdrozenie Etapy wdrozenia
3.1 Planowanie infrastruktury
Przetaczniki zostang rozmieszczone w warstwie dostepowej oraz dystrybucyjnej sieci. Porty uplink 10G
umozliwig szybkg komunikacje z przetacznikami rdzeniowymi i serwerami, zapewniajgc ptynny przeptyw
danych.
3.2 Montaz i konfiguracja
e Fizyczne rozmieszczenie przetgcznikdw: montaz przetgcznikbw w szafach RACK w lokalizacjach
zgodnych z planem sieciowym.
e Podtaczenie kabli zasilajgcych i sieciowych: porty PoE+ pozwolg na jednoczesne dostarczenie danych
i zasilania do urzadzen koncowych (np. punktéw dostepowych, kamer).
e Konfiguracja warstwy L3: konfiguracja trasowania dynamicznego z uzyciem protokotéw OSPF lub RIP,
co zapewni optymalizacje tras i wydajnosc sieci. Kazdy przetgcznik bedzie zarzadzany centralnie, a
VLAN-y zostang skonfigurowane w celu separacji ruchu wewnatrz organizacji.
3.3 Testowanie
Po zakonczeniu konfiguracji nastgpi etap testowania, obejmujgcy:
e sprawdzenie poprawnosci zasilania urzadzen koricowych przez PoE+,
e testowanie przepustowosci portow uplink 10G,
o weryfikacje poprawnosci funkcjonowania VLAN-6w oraz trasowania dynamicznego.
4. Monitorowanie i zarzagdzanie
Po zakoniczeniu wdrozenia przetgczniki zostang wigczone do systemu monitorowania sieciowego.
Obstugiwane protokoty (SNMP, interfejs webowy) pozwolg na state monitorowanie wydajnosci oraz zdalne
zarzadzanie urzadzeniami. Regularne aktualizacje oprogramowania oraz polityki bezpieczenstwa beda
wdrazane zgodnie z harmonogramem konserwacji.
D WDROZENIE | SZKOLENIE SYSTEMU NAC DO IZOLACJI SIECI LAN W SIEDZIBIE ZAMAWIAJACEGO
L.P Parametr Charakterystyka (wymagania minimalne)
1. Wdrozenie i Etap I. Przygotowanie wdrozenia
szkolenie 1. Uzgodnienie wymagan technicznych i przygotowanie przez Klienta zasobdw niezbednych do realizacji prac

wdrozeniowych

Etap Il: Wdrozenie rozwigzania
1. Import maszyny wirtualnej na platforme wirtualizacyjng (VMware lub Hyper-V)
. Konfiguracja parametréw sieciowych i lokalnych interfejsow sieciowych
. Konfiguracja powiadomien mailowych
. Konfiguracja integracji z Active Directory
. Konfiguracja integracji z Windows Management Instrumentation (WMI)
. Krotki instruktaz dla administratora
. Podsumowanie wdrozenia - ewentualne pytania
. Odbiér prac wdrozeniowych

00O NO UL B WN

Etap lll. Szkolenie: konfiguracja i administrowanie rozwigzaniem NAC (4 godz. zdalnie)
Agenda:
1. NAC - sposdb dziatania i wykorzystanie w infrastrukturze IT
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. Interfejs administratora

. Konfiguracja sieciowa rozwigzania

. Monitorowanie sieci i blokowanie dostepu (Device Manager, Network Map)
. Ochrona przed spoofingiem (fingerprinting)

. Powiadomienia mailowe

. Automatyczna klasyfikacja urzadzen (Device Profiler, Auto Trust)

. Zarzadzanie dostepem (Roles & Access, ACLs)

. Integracja z innymi systemami (AD, AV, WM, Syslog & Email Orchestration)
10. Rejestrowanie urzadzen prywatnych i dostep gosci (Captive Portal)

11. Raporty (Device Manager Reports, Network Inventory)

12. Aktualizacja firmware
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Etap IV. Konsultacje powdrozeniowe (4 godz. zdalnie)

1. Przeglad dziatania rozwigzania 1-3 miesigce od zakoriczenia wdrozenia

2. Odpowiedzi na pytania zwigzane z eksploatacjg rozwigzania NAC

Wymaga sie, aby dostawca przedstawit:

- oSwiadczenie producenta o posiadaniu przez dostawce kwalifikacji technicznych, niezbednych do
wykonania wdrozenia oferowanego rozwigzania i szkolenia nalezy zataczy¢ do oferty

- osobowy certyfikat inzynierski pracownika, ktora bedzie wykonywat wdrozenie , nalezy zatgczy¢ do oferty

E WDROZENIE | SZKOLENIE SYSTEMU ZAPOBIEGANIA WYCIEKOM DANYCH | INFORMACIJI (DLP)

Parametr Charakterystyka (wymagania minimalne)
Wdrozenie i 1. Przedmiot zamdwienia
konfiguracja Przedmiotem zamodwienia jest wdrozenie systemu klasy DLP (Data Loss Prevention) na infrastrukturze serwerowej

Zamawiajacego. Wdrozenie obejmuje konfiguracje serwera bazodanowego, instalacje i konfiguracje
oprogramowania na serwerze wirtualnym oraz przeszkolenie personelu Zamawiajacego.

2. Zakres zamodwienia

Zakres zamoéwienia obejmuje nastepujgce elementy:

Konfiguracja serwera bazodanowego:

Przygotowanie serwera bazodanowego: Ustawienie Srodowiska bazodanowego zgodnie z wymaganiami systemu
DLP. Konfiguracja instancji bazy danych obejmujgca odpowiednie parametry wydajnosciowe i bezpieczenstwa.
Integracja z systemem DLP: Potaczenie bazy danych z oprogramowaniem DLP, zapewniajac jej optymalnag
wspotprace i wydajnosc.

Instalacja i konfiguracja na serwerze wirtualnym:

Przygotowanie srodowiska serwera wirtualnego: Instalacja systemu operacyjnego oraz wszystkich niezbednych
komponentéw na serwerze wirtualnym dostarczonym przez Zamawiajacego.

Instalacja oprogramowania DLP: Zainstalowanie systemu DLP na serwerze wirtualnym, zgodnie z wymaganiami
technicznymi dostawcy oprogramowania.

Konfiguracja systemu: Ustawienie regut bezpieczenstwa, polityk monitorowania i ochrony danych zgodnie z
potrzebami Zamawiajgcego. Konfiguracja modutéw monitorowania, raportowania oraz alertéw w systemie DLP.
Integracja z infrastrukturg sieciowa:

Potaczenie z istniejgcymi systemami: Integracja systemu DLP z infrastrukturg sieciowg Zamawiajgcego, w tym z
serwerami plikdow, pocztg e-mail oraz innymi krytycznymi ustugami.

Testowanie potgczen i funkcjonalnosci: Weryfikacja poprawnosci dziatania systemu DLP w rzeczywistym
Srodowisku produkcyjnym. Testowanie regut ochrony oraz raportowania w celu zapewnienia zgodnosci z
zatozonymi wymaganiami.

Szkolenie:

Szkolenie zespotu IT Zamawiajgcego: Przeprowadzenie szkolenia dla zespotu odpowiedzialnego za zarzadzanie i
obstuge systemu DLP. Szkolenie obejmuje:

Podstawy konfiguracji i zarzgdzania systemem DLP.

Zarzadzanie incydentami i alertami.
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Tworzenie i modyfikowanie polityk bezpieczenstwa.

Monitorowanie i raportowanie dziatan w systemie DLP.

Szkolenie minimum 6 godzin

Dokumentacja: Dostarczenie szczegdétowej dokumentacji dotyczacej wdrozonego systemu oraz

F WDROZENIE | SZKOLENIE OPROGRAMOWANIA AV DEDYKOWANEG DO OCHRONY SERWEROW

L.P Parametr Charakterystyka (wymagania minimalne)
Wdrozenie i 1. Przedmiot zamdwienia
szkolenie Przedmiotem zamdwienia jest wdrozenie oraz konfiguracja zintegrowanego systemu zabezpieczert obejmujgcego

zaawansowane narzedzia do wykrywania zagrozen, zarzgdzania podatnosciami oraz monitorowania aktywnosci
sieciowej. System ma zosta¢ wdrozony na infrastrukturze Zamawiajgcego, z petng konfiguracjg oraz przeszkoleniem
personelu.
2. Zakres zaméwienia
Zakres zamowienia obejmuje nastepujace elementy:
1. Instalacja i konfiguracja narzedzia do wykrywania zagrozen (XDR):
o Przygotowanie srodowiska serwerowego: Instalacja oprogramowania na dedykowanych serwerach lub
wirtualnych maszynach, zapewniajgca optymalng wydajnosc i skalowalnos¢ systemu.
o Konfiguracja agentéw: Instalacja agentéw monitorujgcych na stacjach roboczych, serwerach oraz innych
urzadzeniach sieciowych w infrastrukturze Zamawiajgcego.
o Ustawienie regut wykrywania: Skonfigurowanie regut wykrywania zagrozen, monitorowania incydentéw
oraz reagowania na wykryte zagrozenia zgodnie z politykami bezpieczenstwa Zamawiajgcego.
o Integracja z istniejgcymi systemami: Potgczenie systemu z narzedziami zarzgdzania logami (SIEM) oraz
innymi elementami infrastruktury IT w celu zapewnienia kompleksowej ochrony.
2. Instalacja i konfiguracja narzedzia do zarzadzania podatnosciami:
o Skany poczatkowe: Przeprowadzenie poczatkowych skandw podatnosci na wszystkich krytycznych zasobach
IT Zamawiajacego.
o Konfiguracja harmonograméw skanowania: Ustalenie regularnych harmonogramoéw skanowania, ktére beda
automatycznie identyfikowa¢ nowe podatnosci oraz oceniac ryzyko zwigzane z nimi.
o Raportowanie: Konfiguracja systemu raportowania, ktéry bedzie dostarczat regularne raporty na temat
stanu zabezpieczen oraz rekomendacje dotyczgce dziatan naprawczych.
o Integracja z narzedziem XDR: Skonfigurowanie automatycznego przekazywania wynikéw skanowania do
systemu wykrywania zagrozen, co umozliwi bardziej dynamiczne reagowanie na wykryte podatnosci.
3. Instalacja i konfiguracja narzedzia do monitorowania aktywnosci sieciowej:
o Monitorowanie w czasie rzeczywistym: Ustawienie monitoringu sieciowego w celu wykrywania nietypowych
zachowan i potencjalnych zagrozen w czasie rzeczywistym.
o Analiza ruchu sieciowego: Skonfigurowanie analizy ruchu sieciowego, z naciskiem na wykrywanie anomalii,
ktore moga wskazywad na préby wtaman lub inne formy cyberatakow.
o Zarzadzanie alertami: Konfiguracja systemu alertéw, ktéry powiadomi odpowiednie osoby lub zespoty w
przypadku wykrycia podejrzanych dziatan.
4. Szkolenie personelu:
o Szkolenie z obstugi systemu: Przeprowadzenie szkolenia dla zespotu IT Zamawiajgcego, obejmujgcego
zarzadzanie kazdym z wdrozonych narzedzi, w tym:
=  Monitorowanie i zarzgdzanie wykrytymi zagrozeniami.
=  Tworzenie i modyfikowanie polityk bezpieczenstwa.
=  Przeprowadzanie skandw podatnosci oraz interpretacja wynikdw.
= Zarzadzanie i reagowanie na alerty zwigzane z aktywnoscia sieciowa.
= Szkolenie minimum 10 godzin
5. Dla zapewnienia wysokiego poziomu ustug podmiot wdrazajgcy rozwigzanie musi posiada¢ certyfikat ISO
9001 oraz 27001 w zakresie Swiadczenia ustug wsparcia technicznego oraz ustug zwigzanych z
cyberbezpieczenstwem.
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G WDROZENIE | SZKOLENIE OPROGRAMOWANIA XDR NA SERWERACH

Parametr

Charakterystyka (wymagania minimalne)

Wdrozenie

Wdrozenie systeméw ochrony opartych na zintegrowanej platformie bezpieczeristwa sktada sie z kilku
kluczowych etapéw:

1.Analiza Wymagan Proces wdrozenia rozpoczyna sie od oceny aktualnej infrastruktury klienta, w tym
liczby chronionych serweréw, potrzeb w zakresie zabezpieczert danych i tozsamosci, oraz mozliwosci
integracji z istniejgcymi systemami zarzgdzania i chmurowymi.

2.Instalacja Oprogramowania Po okresleniu wymagan nastepuje instalacja oprogramowania na serwerach
oraz urzadzeniach koncowych. Systemy zabezpieczajgce chronig serwery, stacje robocze i urzadzenia
mobilne przed zagrozeniami, wykorzystujac zaawansowane mechanizmy wykrywania zagrozen oraz
ochrony przed ztosliwym oprogramowaniem.

3.0chrona Danych i Tozsamos$ci Zintegrowany system monitoruje zaréwno urzadzenia, jak i aktywnosé
uzytkownikéw w czasie rzeczywistym. Obejmuje to m.in. ochrone tozsamosci, ktéra zabezpiecza dostep
do krytycznych zasobdw oraz monitoruje zagrozenia zwigzane z nieautoryzowanym dostepem.

4.Konfiguracja Ochrony Chmurowej W ramach wdrozenia systeméw ochrony wspétpracy i chmury,
zabezpieczane sg platformy do wspédtpracy i przechowywania danych, w tym ochrona poczty
elektronicznej, przestrzeni wspoétdzielonych oraz przesytanych plikéw.

5.Zarzadzanie i Optymalizacja System zarzadzania bezpieczenstwem pozwala na biezgco monitorowac
stan ochrony, reagowa¢ na incydenty oraz optymalizowac polityki bezpieczenstwa. Wykorzystanie
automatycznego wykrywania zagrozen oraz mechanizméw uczenia maszynowego zwieksza skutecznosé
ochrony.

Szkolenie

Szkolenie ma na celu zapoznanie uzytkownikdw z zaawansowanymi narzedziami ochrony, ktére zapewniaja
kompleksowg ochrone serwerdw, systemoéw operacyjnych oraz danych przetwarzanych na dostarczonych
serwerach ora pozostatej infrastrukturze serwerowej Zamawiajgcego. Obejmuje ono praktyczne wdrozenie
systemow stuzacych do detekcji zagrozen, ochrony punktéw koicowych, zarzadzania tozsamosciami oraz
monitorowania $rodowisk chmurowych. Wazinym elementem jest takie integracja rozwigzan
wspierajgcych ochrone danych w sSrodowiskach wspoétpracy, takich jak platformy komunikacyjne i
wspotdzielone przestrzenie danych.

Wprowadzenie do systemow ochrony serwerdw i punktéw koricowych:

e Omowienie architektury nowoczesnych narzedzi ochrony, zapewniajgcych wielopoziomowa
ochrone serwerdw oraz urzadzen koficowych.

e Konfiguracja polityk bezpieczenstwa dla serwerdéw, dostosowanych do specyfiki srodowiska
produkcyjnego i wymagan audytowych.

e Monitorowanie i reagowanie na incydenty z wykorzystaniem wbudowanych narzedzi do analizy
zagrozen w czasie rzeczywistym.
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Zarzadzanie i ochrona tozsamosci uzytkownikow:

Implementacja zaawansowanych mechanizméw zarzadzania tozsamosciami w oparciu o
scentralizowane repozytoria danych.

Synchronizacja uzytkownikéow i grup z systemami lokalnymi oraz automatyzacja procesow
zarzgdzania dostepami.

Ochrona tozsamosci uzytkownikdéw przy uzyciu narzedzi wykrywajacych anomalie oraz potencjalne
ataki wykorzystujgce dane logowania.

Ochrona srodowisk chmurowych:

Konfiguracja zabezpieczen dla ustug chmurowych, zapewniajgcych ochrone przed zagrozeniami
wewnetrznymi oraz zewnetrznymi.

Mechanizmy tworzenia kopii zapasowych oraz przywracania danych w srodowiskach chmurowych.

Praktyczne éwiczenia z konfiguracji polityk bezpieczernstwa, ktére majg na celu ochrone danych
przechowywanych w chmurze.

Ochrona wspétpracy i platform komunikacyjnych:

Konfiguracja zabezpieczen dla $rodowisk wspdtpracy, w tym narzedzi do zarzadzania
dokumentami, komunikacjg zespotowg i przechowywaniem plikéw.

Zasady wdrazania polityk bezpieczerstwa dla platform pocztowych, przestrzeni wspétdzielonych
oraz narzedzi komunikacyjnych.

Detekcja zagrozen oraz monitorowanie anomalii w komunikacji i wspétdzieleniu plikow.

Wykorzystanie sztucznej inteligencji w analizie zagrozen:

Omowienie mozliwosci sztucznej inteligencji w analizie danych z systemdw bezpieczeristwa.

Praktyczne <¢wiczenia w zakresie konfiguracji narzedzi do monitorowania i detekcji
zaawansowanych zagrozen przy pomocy uczenia maszynowego.

Integracja systemow analitycznych z mechanizmami automatycznego reagowania na incydenty
bezpieczenstwa.

Zarzadzanie zagrozeniami i tworzenie raportow:

Konfiguracja dashboardéw do monitorowania aktywnosci w czasie rzeczywistym.
Tworzenie raportdw z incydentédw bezpieczeristwa oraz analiza danych historycznych.

Zautomatyzowane raportowanie zagrozen oraz optymalizacja systemu w oparciu o wnioski z
analizy.

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: ﬁ Adacas Bawopefildd Rencpospelts  Deflnamscwane przse “ | @ Cyberbezpieceiy

cppc@cppe.gov.pl

na Rozwé) Cyfrowy - Unig Europejsky samorzqd 90




Fundusze Europejskie

na Rozwdéj Cyfrowy

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: i

cppc@cppe.gov.pl oy Joeghocits (Domems bt | @vaﬁrhozdplmnv 91
|

na Rozwdj Cyfrowy - Unig Europejsky Samorzq



