Zatacznik nr 5 do SWZ

Zalacznik nr 5 do umowy ZP-272-......../23

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
ZAWARTA W DNIU ....../......../2023 R. W KRAKOWIE
POMIEDZY:

Narodowy Instytut Onkologii im. Marii Sklodowskiej-Curie - Panstwowy Instytut Badawczy, ul.
W.K. Roentgena 5, 02-781 Warszawa, Oddzial w Krakowie, ul. Garncarska 11, 31-115 Krakow,
wpisanym do Rejestru Przedsigbiorcow prowadzonego przez Sad Rejonowy dla m. st. Warszawy w
Warszawie, X1l Wydziat Gospodarczy Krajowego Rejestru Sagdowego nr KRS 0000144803, NIP:
525-000-80-57, reprezentowanym przez:

zwanym/-3 dalej: ,,Administratorem”

oraz

zwanym/-3 dalej: ,,Podmiotem przetwarzajacym”,

reprezentowanym przez:

zwanymi dalej takze tgcznie: ,,Stronami” lub kazda z osobna: ,,Strona”,
0 nastgpujacej tresci:

§1.
Oswiadczenia Stron.

1. Strony o$wiadczaja, ze w dniu ...l Strony zawarly umowe na
.............. - zwang dalej: ,,Umowag Gléwna”. Nalezyte wykonywanie Umowy Gtéwnej wymaga
oraz uzaleznione jest od dostepu Podmiotu Przetwarzajacego do danych osobowych szczegotowo
opisanych w § 2 ust. 2 Umowy, a stanowigcych przedmiot przetwarzania na mocy niniejszej
Umowy.

2. Administrator o$wiadcza, ze jest administratorem danych osobowych, tj. jest podmiotem, ktory
samodzielnie ustala cele i sposoby przetwarzania danych osobowych szczegoétowo opisanych w §
2 ust. 2 Umowy, a stanowigcych na mocy niniejszej Umowy przedmiot przetwarzania.

3. Podmiot Przetwarzajacy oswiadcza, ze jest podmiotem posiadajacym niezbedng wiedzg i zasoby
gwarantujace wiarygodno$¢, a takze nalezyte wykonywanie niniejszej Umowy zgodnie z
wymaganiami okre$lonymi przez powszechnie obowigzujgce przepisy prawa, w tym w
szczegbOlnosci w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy
95/46/WE ( ogolne rozporzadzenie o ochronie danych), zwane w dalszej czgéci niniejszej umowy

RODO.
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Podmiot Przetwarzajacy zapewnia, ze wdrozyt i stosuje $rodki techniczne i organizacyjne
spetniajace wymogi okreslone aktami prawnymi, o ktérych mowa w ust. 3 niniejszego paragrafu,
w tym wymogi bezpieczenstwa przetwarzania.

§2.

Przedmiot Przetwarzania.
Na podstawie niniejszej Umowy Administrator powierza Podmiotowi Przetwarzajacemu do
przetwarzania dane osobowe opisane w § 2 ust. 2 Umowy, a Podmiot Przetwarzajacy
zobowigzuje si¢ do ich przetwarzania zgodnego z postanowieniami Umowy oraz z zachowaniem
wymogow okreslonych w powszechnie obowiazujacych przepisach prawa dotyczacych ochrony
danych osobowych, ze szczegdlnym uwzglednieniem przepisow RODO.
Podmiot Przetwarzajacy bedzie przetwarzat, powierzone na podstawie niniejszej Umowy:

a) dane osobowe pacjentow Administratora, w tym dane osobowe zaliczane do szczegolnej
kategorii (dane wrazliwe). Przetwarzane beda nastepujace kategorie danych: imie¢ i nazwisko,
numer PESEL, wynik badania, dane dotyczqce stanu zdrowia, dane.

b) dane osobowe personelu Administratora stanowiagce dane zwykte , m.in. imie i nazwisko, tytut
zawodowy, stopien naukowy.

Na podstawie niniejszej Umowy Podmiot Przetwarzajacy jest uprawniony do przetwarzania
danych osobowych, wytacznie w takim celu, w jakim jest to niezbedne do nalezytego wykonania
Umowy Glownej.

Przetwarzanie powierzonych danych przez Podmiot przetwarzajacy odbywa si¢ w sposob i w
zakresie niezbednym do wypelnienia przez Podmiot przetwarzajacy obowigzkow cigzacych na
nim na podstawie Umowy Glownej i bezwzglednie obowigzujacych przepisow prawa.

§3.
Sposob wykonywania Umowy.
Podmiot Przetwarzajacy zobowiazuje si¢ do odpowiedniego zabezpieczenia powierzonych
danych osobowych przy ich przetwarzaniu. W tym celu Podmiot Przetwarzajacy o$wiadcza, ze
stosowa¢ bedzie $rodki techniczne 1 organizacyjne zapewniajgce odpowiedni poziom
bezpieczenstwa odpowiadajacy stopniowi ryzyka zwigzanego z przetwarzaniem powierzonych
danych osobowych, a w szczegolnosci zabezpieczy dane przed ich udost¢pnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem
przepisow o ochronie danych osobowych oraz zmiana, utrata, uszkodzeniem lub zniszczeniem. W
celu wykonania obowigzku, o ktorym mowa w niniejszym ustepie, Podmiot Przetwarzajacy
zobowiazany jest prowadzi¢ dokumentacje opisujaca sposob przetwarzania danych.
Podmiot Przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie
Administratora. Strony postanawiajg, ze zawarcie niniejszej Umowy stanowi udokumentowane
polecenie Administratora, o ktorym mowa w Rozporzadzeniu.
Postanowienia ust. 2 niniejszego paragrafu nie maja zastosowania do sytuacji, gdy powszechnie
obowiazujacy przepis szczegdlny, stanowi inacze;j.
Podmiot Przetwarzajacy zobowigzuje si¢, ze w ramach realizacji niniejszej Umowy, bedzie
dopuszczat do przetwarzania powierzonych mu danych osobowych wylacznie osoby, ktorym
udzielit stosownego upowaznienia. Podmiot Przetwarzajacy zapewnia, Zze osoby upowaznione
przez Podmiot Przetwarzajacy do przetwarzania danych osobowych:
a) zostaty przeszkolone z zakresu ochrony danych osobowych i zobowigzane do zachowania
tajemnicy przetwarzanych danych,
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b) uzyskaja dostep do powierzonych do przetwarzania danych osobowych wytacznie na
uprzednie wyrazne polecenie Administratora z zastrzezeniem, ust. 3 oraz ust. 5 niniejszego
paragrafu.

Podmiot Przetwarzajacy ma obowigzek poleci¢ przetwarzanie danych osobowych w imieniu

Administratora upowaznionym przez siebie osobom, pod warunkiem, ze w stosunku do tych osob

spetniony zostal warunek okreslony w ust. 4 lit. a). Powyzszy wymog dotyczy rowniez

podwykonawcow, ktorym Podmiot Przetwarzajacy udzielil dalszego powierzenia przetwarzania
powierzonych danych osobowych, a takze pracownikow i 0s6b wspdtpracujacych z Podmiotem

Przetwarzajacym na innej podstawie, anizeli na podstawie stosunku pracy, o ile w ramach

wspotpracy z Podmiotem Przetwarzajacym $§wiadcza swoje uslugi na rzecz Podmiotu

Przetwarzajacego przy uzyciu narzedzi powierzonych im przez Podmiot Przetwarzajacy i w

siedzibie Podmiotu Przetwarzajacego.

Podmiot Przetwarzajacy zobowigzuje si¢, ze bedzie pomagat Administratorowi poprzez

odpowiednie $rodki techniczne i organizacyjne, wywigzywac si¢ z obowiazkow Administratora

zwigzanych z bezpieczenstwem przetwarzania danych osobowych, a takze z obowiazku
odpowiadania na zadania osoby, ktorej dane dotycza w zakresie wykonywanie jej praw jako
podmiotu danych osobowych.

Podmiot Przetwarzajacy obowiazany jest, w przypadku stwierdzenia naruszenia powierzonych do

przetwarzania danych osobowych, do zgloszenia tego faktu Administratorowi, niezwtocznie, nie

pozniej niz do 48h od momentu stwierdzenia naruszenia.

§4.
Dalsze powierzenie przetwarzania danych osobowych.

Administrator dopuszcza mozliwos¢ dalszego powierzenia przetwarzania danych osobowych

przez Podmiot Przetwarzajacy na zasadach okre$lonych w niniejszym paragrafie.

W  przypadku, gdy Podmiot Przetwarzajacy zamierza udzieli¢ dalszego powierzenia

przetwarzania danych osobowych swojemu podwykonawcy, obowigzany jest uprzednio

poinformowa¢ Administratora o tym =zamiarze pisemnie lub za posrednictwem drogi
elektronicznej na adres e-mail wskazany w §8 lit. ust. 1b) Umowy, podajac jednoczesnie
nastepujgce informacje:

a) nazwe i adres siedziby podwykonawcy,

b) charakter i cel powierzenia,

C) rodzaj kategorii danych osobowych,

d) czas przetwarzania.

Podmiot Przetwarzajacy moze udzieli¢ dalszego powierzenia przetwarzania danych osobowych, o

ile Administrator wyrazit na to uprzednig pisemna zgodeg.

Podmiot Przetwarzajacy, z zachowaniem wymogow okreslonym w ust. 2-3 niniejszego paragrafu,

powierzy przetwarzanie danych osobowych swojemu podwykonawcy, z tym zastrzezeniem, ze:

a) zakres i cel powierzenia nie be¢dzie szerszy ani odmienny od zakresu i celu wynikajacego z
niniejszej Umowy,

b) dalsze powierzenie jest niezbg¢dne dla realizacji celow zwigzanych z wykonywaniem Umowy
Gloéwnej oraz wynikajacych z niniejszej Umowy,

c) umowa dalszego powierzenia przetwarzania powierzonych danych osobowych zostanie
zawarta na pi$mie i zgodna bedzie z obowigzujacymi przepisami dotyczacymi powierzania
danych osobowych,

d) Podmiot Przetwarzajacy zobowiaze swojego podwykonawce do kazdorazowego informowania
o wszelkich zdarzeniach mogacych skutkowac odpowiedzialno$cig Administratora, Podmiotu
Przetwarzajacego lub podwykonawcy na podstawie przepisow zwigzanych z ochrong danych
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osobowych, a takze o kontrolach dotyczacych przetwarzania danych osobowych, w kazdym
wypadku umozliwiajagcym Podmiotowi przetwarzajgcemu zachowanie terminow, o ktorych
mowa w §3 pkt. 7 oraz § 9 pkt. 3.

e) podwykonawca zobowigzany zostanie do spelnienia takich samych gwarancji i obowigzkow,
jakie zostaly natozone niniejsza Umowa na Podmiot Przetwarzajacy, w tym zobowigzany
bedzie do stosowania co najmniej réwnorzednego poziomu ochrony danych osobowych, do
poziomu stosowanego przez Podmiot Przetwarzajacy,

f) Podmiot Przetwarzajacy poinformuje Administratora o rozwigzaniu lub wypowiedzeniu
umowy dalszego powierzenia przetwarzania powierzonych danych osobowych w terminie 3
dni, a takze zapewni, ze po zakonczeniu obowigzywania umowy dalszego powierzenia
podwykonawca niezwloczne bezpowrotnie usunie dane osobowe oraz inne informacje, ktore
przetwarzal na podstawie umowy lub zwréci nosniki tych danych i informacji, na co
przedstawi stosowny protokot.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne

polecenie Administratora danych chyba, ze obowigzek taki naktada na Podmiot przetwarzajacy

prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlega Podmiot przetwarzajacy. W

takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje

Administratora danych o tym obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej

informacji z uwagi na wazny interes publiczny.

§5.

Prawa i obowiazki Administratora.
Podmiot Przetwarzajacy obowigzany jest umozliwi¢ Administratorowi, na kazde jego zadanie,
dokonania oceny stosowania przez Podmiot Przetwarzajacy $rodkow technicznych
i organizacyjnych pod katem zgodno$ci z prawem czynnosci przetwarzania. Niezaleznie
od powyzszego Podmiot Przetwarzajacy obowigzany jest do dokonywania samodzielnej
okresowej oceny tych $rodkow i uaktualniania ich w celu zapewnienia zgodno$ci z prawem
przetwarzania powierzonych mu danych osobowych.
Administrator ma prawo do kontroli, czy przetwarzanie przez Podmiot Przetwarzajacy
powierzonych danych osobowych jest zgodne z postanowieniami Umowy oraz z przepisami
prawa dotyczacymi ochrony danych osobowych. W tym celu Podmiot Przetwarzajacy
zobowigzany jest umozliwi¢ Administratorowi lub podmiotowi przez Administratora
upowaznionemu, przeprowadzenie audytéw lub inspekcji w zakresie zgodnosci operacji
przetwarzania powierzonych danych osobowych z Umowa i z prawem. Koszty audytow,
w tym inspekcji w podmiocie przetwarzajacym pokrywa Administrator.
Warunkiem przeprowadzenia kontroli, o ktérej mowa w ust. 2 niniejszego paragrafu,
jest pisemne zawiadomienie o zamiarze przeprowadzenia kontroli Podmiotu Przetwarzajacego
doreczone w terminie nie krétszym niz 5 dni roboczych przez planowanym terminem jej
przeprowadzenia. Zawiadomienie moze zosta¢ takze dokonane za posrednictwem poczty
elektronicznej na adres e-mail podany w § 8 ust. 1 lit. a) Umowy.
Administrator lub podmiot przez niego upowazniony ma prawo prowadzi¢ czynno$ci kontrolne w
godzinach pracy Podmiotu Przetwarzajacego. W ramach czynnosci kontrolnych podmiot
kontrolujacy moze kontaktowaé si¢ z osobg pelnigcg po stronie Podmiotu Przetwarzajacego
funkcje Inspektora Ochrony Danych i zada¢ wgladu do dokumentéw wymaganych przez prawo
w zakresie ochrony danych osobowych, w tym dokumentujacych spetnienie przez Podmiot
Przetwarzajacy wykonywanie obowigzkoéw okreslonych niniejszag Umowsa.
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Z czynnosci kontrolnych sporzadza si¢ protokot, ktorego jeden egzemplarz otrzymuje Podmiot
Przetwarzajacy. Podmiot Przetwarzajacy w terminie do 5 dni roboczych od dnia otrzymania
protokotu, moze wnies¢ zastrzezenia do protokotu. Zastrzezenia moga zosta¢ wniesione pisemnie
lub za posrednictwem poczty elektronicznej na adres e-mail podany w § 8 ust. 1 lit. b) Umowy.
Podmiot Przetwarzajacy obowigzany jest do usunig¢cia naruszen stwierdzonych w protokole
pokontrolnym, za wyjatkiem takich, ktére zostaly przez Administratora usunigte w wyniku
uwzglednienia zastrzezen Podmiotu Przetwarzajacego w terminie nie dluzszym niz 5 dni
roboczych.

Administrator zastrzega sobie mozliwo$¢ przeprowadzenia kontroli, o ktorej mowa w ust. 2
niniejszego paragrafu, takze u podwykonawcoéw Podmiotu Przetwarzajacego, a Podmiot
Przetwarzajacy zobowigzany jest zapewni¢ mozliwo$¢ przeprowadzenia czynnosci kontrolnych
w tych podmiotach, ktérym udzielit dalszego powierzenia przetwarzania powierzonych danych
osobowych. Do czynnosci kontrolnych u podwykonawcéw Podmiotu Przetwarzajacego stosuje
si¢ odpowiednio postanowienia 2-6 niniejszego paragrafu.

§6.

Czas przetwarzania powierzonych danych osobowych.
Strony os$wiadczaja, ze przetwarzanie powierzonych niniejsza Umowa danych osobowych
jest ograniczone czasowo i nie bedzie trwaé dluzej, anizeli czas trwania Umowy Glownej.
W zwigzku z powyzszym, niniejsza Umowa zostaje zawarta na czas okreslony, tj. na okres
obowigzywania Umowy Gtéwne;.
Jednoczesnie Strony zastrzegaja mozliwos¢ rozwigzania niniejszej Umowy w drodze
jednostronnego o§wiadczenia woli ze skutkiem natychmiastowym, w przypadku:
a) rozwigzania Umowy Glowne;j,
b) gdy Podmiot Przetwarzajacy pomimo zobowigzania go do usunigcia uchybien stwierdzonych
podczas kontroli nie usunie ich w wyznaczonym terminie,
¢) gdy Podmiot Przetwarzajacy przetwarza dane osobowe niezgodnie z Umowa,
d) gdy Podmiot Przetwarzajacy dokonal dalszego powierzenia przetwarzania powierzonych
danych osobowy z naruszeniem postanowien niniejszej Umowy.
W przypadku rozwigzania Umowy, Podmiot Przetwarzajacy zobowiazuje si¢ niezwlocznie
zaprzestac¢ przetwarzania danych osobowych Administratora i, jezeli ma to zastosowanie, zwroci¢
Administratorowi nosniki na ktérych znajduja si¢ powierzone dane osobowe lub
bezpowrotnie usuna¢ je z tych nosnikéow, chyba ze powszechnie obowiazujace prawo nakazuje
przechowywanie tych danych. Czynnosci, o ktérych mowa w zdaniu poprzednim winny zosta¢
wykonane protokolarnie.
§7.
Poufnosé.
Podmiot Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych, otrzymanych od Administratora
w zwigzku z niniejszag Umowa.
Podmiot Przetwarzajacy o$wiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepnianie osobom trzecim
bez pisemnej zgody Administratora, poza przypadkami, gdy takie czynnos$ci sg niezbgdne
do wykonywania Umowy, jak rowniez, gdy obowigzek ich ujawnienia wynika z przepisow
prawa.
Postanowienia ust. 1 pozostaja w mocy rowniez po wygasnieciu Umowy.

§8.



b)
c)
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Inspektor Ochrony Danych.

Strony o$§wiadczaja, ze:

po stronie Podmiotu Przetwarzajacego zostal ustanowiony Inspektor Ochrony Danych, z ktéorym
mozna si¢ skontaktowal poprzez e€-maili.........ccoooiiiiiiniiiiiiiiie , lub telefonicznie:
po stronie Administratora zostat ustanowiony Inspektor Ochrony Danych, z ktorym mozna si¢
skontaktowaé poprzez e-mail: iod@onkologia.krakow.pl lub telefonicznie: 12/63 48 4809.

W przypadku zmiany danych kontaktowych osoby pelniacej obowiazki Inspektora Ochrony
Danych zaréwno po Stronie Administratora, jak i po stronie Podmiotu Przetwarzajacego, Strony

obowigzane s3 do niezwtocznego poinformowania drugiej Strony Umowy o zaistniatej zmianie.

§9.

Odpowiedzialno$¢ Podmiotu przetwarzajacego
Podmiot przetwarzajacy jest odpowiedzialny za udost¢pnienie lub wykorzystanie danych
osobowych niezgodnie z tre$cig niniejszej Umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajacy jest odpowiedzialny za nie wywigzywanie si¢ ze spoczywajacych na
podwykonawcy obowiazkéw ochrony powierzonych danych.
Podmiot przetwarzajacy zobowiazuje si¢ do niezwlocznego poinformowania Administratora
danych o jakimkolwiek postgpowaniu, w szczegolnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych
w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych,
o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania
w Podmiocie przetwarzajacym tych danych osobowych, w szczegdlnosci prowadzonych przez
inspektorow upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych, o ile powyzsze
nie pozostaje w sprzecznos$ci z obowiazujagcymi przepisami prawa. Niniejszy ustep dotyczy
wytacznie danych osobowych powierzonych przez Administratora danych.

§10
Obowiazywanie Umowy.
Niniejsza Umowa zostaje zawarta z dniem jej obustronnego podpisania przez strony.
Administrator danych moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym gdy
Podmiot przetwarzajacy:
pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie usunie ich w
wyznaczonym terminie;
przetwarza dane osobowe w sposob niezgodny z Umowa;
powierzyl przetwarzanie danych osobowych innemu podmiotowi pomimo sprzeciwu
Administratora.
§11.
Postanowienia koncowe.
Umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach po jednej dla kazdej
ze Stron.
Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
W sprawach nieuregulowanych, zastosowanie beda mialy powszechnie obowigzujgce przepisy
prawa.
Wszelkie spory zwigzane z zawarciem i wykonywaniem niniejszej Umowy, Strony w pierwszym
rzgdzie bedg staraly sie rozwigzywaé na drodze polubownej. W przypadku, gdy mimo podjetych
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staran, droga polubowna nie doprowadzila do powstania konsensusu, sprawa sporna begdzie
rozstrzygana przez sad powszechny w Krakowie.

Administrator: Podmiot Przetwarzajacy:



