Dane o Ubezpieczonym

Nazwa rejestrowa i Uniwersytecki Dziecigcy Szpital Kliniczny im. L. Zamenhofa w Bialymstoku ;
e
Adres .- i ul. Jerzego Waszyngtona 17

15-274 Bialystok

REGON | 001406394 ]
Adres email ifd'sk@umb.édu.pl - ]

Przychod 133192513,00 zt

ok. 200 tys.

zgledniajge

Branza Ubezpieczonedo

Ubezpieczony nie prowadzi dziatalnosci w zadne Tak D Nie
Z ponizszych branz:
« udostepnianie
— Internetu,
- mediéw spotecznosciowych,
- tresci pornograficznych;
» dla oséb trzecich
— obsluga platnosci,
- windykacja nalsznosci;
= oraz
— tworzenie oprogramowania,
— centrum przetwarzania danych,
- produkcje lub naprawe sprzetu i komponentéw
elektronicznych.




Giéwny rodzaj dziatalnosci

O Dziatalno$é profesjonalna

Dziatalnodé rachunkowo-ksiegowa

Dziatalnos¢ windykacyjna

Dziatalnos¢ prawnicza powyzej 250 tys. rekorddéw

Dziatalno$¢ profesjonalna ustugowa powyzej 250

tys. rekorddw

Pozyczki krétkoterminowe

Dzialalnos¢ zwiazana z posrednictwem pracy

Dziatalnosc prawnicza ponizej 250 tys. rekorddw

Dziatalnoéé profesjonalna ponizej 250 tys.

rekorddw

Handel hurtowy

Przemyst zbrojeniowy

Edukacja

O Szkoty

O Uniwersytety

Energia

O Dziatalnosc zwigzana z dystrybucja nafty i gazu

O Dziatalnos¢ zwigzana z wydobyciem nafty i gazu

Rozrywka i media

O Dom mediowy / agencja reklamowa

O Dzialalnosé zwigzana z produkcig filmowa i
telewizyjng

O Wydawnictwo

Dziatalnosé finansowa

Kasa kredytowa

Instytucja finansowa komercyjna

Instytucja finansowa krajowa

Fundusz hedgingowy

Posrednictwo ubezpieczeniowe

Ubezpieczenia osobowe ik

Ubezpieczenia majatkowe | wypadkowe

Zywnos$é i rolnictwo

O Rolnictwo

O Produkty zwierzece

Opieka zdrowotna

[ Dzialalnos¢ w zakresie opieki zdrowotnej

O Podmiot leczniczy - powyzej 250 tys. rekorddw

[E Podmiot leczniczy - ponizej 250 tys. rekorddw

Dziatalnosé IT

Dziatalno$¢ zwigzana z gromadzeniem

przetwarzaniem danych

Inne ustugi informatyczne

Sprzedaz oprogramowania

Produkcja oprogramowania

Dostawca oprogramowania (SAAS)

Produkcija

O Produkcja samochoddw

O Producent przemystowy

Gornictwo i przemyst wydobywczy

Farmaceutyka

O Producent wyrcbow farmaceutycznych

O Dzialalnoéc zwigzana z testowaniem wyrobdw

farmaceutycznych
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O Administracja panstwowa / organizacja
pozarzadowa / non-profit
O Organizacja non-profit/fundacija
charytatywna/stowarzyszenie
O Podmiot administracji publicznej ponad 100 tys.
ludnosci
O Podmiot administraciji publicznej ponizej 100 tys.
ludnodci
O Organy rzadowe
O Zwigzek / zrzeszenie
O Obstuga rynku nieruchomosci / budownictwo
O Dziatalnos¢ zwigzana z zarzadzaniem
nieruchomosci
O Budownictwo
O Dziatalnosc¢ profesjonalna wykonawcow
O Dziatalnosd¢ posrednikdw nieruchomosci
O Zarzgdca nieruchomodci
O Dziatalno$¢ zwigzana ze sprzedazg
O Stacja paliw
O Restauracje
O Sprzedaz detaliczna
O Telekomunikacja
O Inne ustugi zwigzane z telekomunikacijg
O Dystrybutor telekomunikacii
O Deostawca telekomunikacji
O Telekomunikacja
O Turystyka i hotelarstwo
0O Kasyna
O Hotele
O Systemy do rezerwacji i sprzedazy biletow craz
innych ustug
O Transport i lotnictwo
O Transport
O Linie lotnicze
O Dealer samochodowych
O Przedsiebiorstwo ustug komunalnych
O Dostawa pradu
O Dostawa gazu
O Dostawa wody

O Inne




Zabezpieczenia

Kopie zapasowe danych tworzone sg przynajmniej raz w tygodniu, Kopie
zapasowe danych sg przechowywane na osobnym, zabezpieczonym
urzgdzeniu, innym niz lokalizacja danych Zrédiowych. Nie ma znaczenia czy
operacje te wykonuje sam Ubezpieczony, czy podmiot, ktéremu to zlecit.

Ubezpleczony korzysta z oprogramowama antywwusowego i firewall,

Oprogramowanie antywirusowe i firewall aktualizowane jest regularnie, zgodnie
z aktualizacjami producenta i nie rzadziej niz co kwartat.

Wdrozone sg: procedura aktualizacji oprogramowania wykorzystywanego przez
Ubezpieczonego oraz procedury kontroli dostepu i wykorzystania systemu
informatycznego, Powyzsze procedury powinny uwzgledniaé regularne
aktualizowanie wykorzystywanego przez Ubezpieczyciela oprogramowania
zgodnie z zaleceniami producenta, kontrole dostepu do systemu
komputerowego Ubezpieczonego i kontrole wykorzystywania go przez
uprawnione osoby, a takze procedure zabezpieczenia przed nisuprawnionym do
niego dostepem,
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Istnieje pisemna procedura szyfrowania danych osobowych i poufnych
przechowywanych na mobilnych urzadzeniach i nognikach i wynoszonych poza
siedzibe Ubezpneczonego. -
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Istnigje pisemny plan przywrdcenia (Disaster Recovery Plan) lub zapewnienia
ciggtosci dziatalnosci w wypadku nieprzewidzianych zdarzer (Business
Continuity Plan) w tym zakfocen pracy sieci, cyber ataku

Ubezpieczony przestrzega wymogdw standardéw bezpieczeristwa obstugi
ptatnosci (Payment Card Industry Data Security Standard), jezeli przetwarza
platnosci kartami ptatniczymi lub kredytowymi.

Jezell Ubezpieczony nie przetwarza platnosct kartami platniozymilub

082g zaznaczyd ‘Nig!,

Tak X

Tak X

Tak []

Tak | |

Nie [ |

Nie [ |

Nie [X]

Nie X

Nie [X]
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Historia ryzyka

W przypadku odpowiedzi twierdzacej na ktdrekolwiek z ponizszych pytan, prosimy o wyczerpujgcy opis: date oraz
okolicznosci zdarzenia bedacego podstawa roszczenia lub straty; szacunkowa wartosé szkdd; informacie w jaki sposob
Ubezpieczony ograniczyt skutki zdarzenia; jakie podjat $rodki celem zapobiezenia podobnym zdarzeniom.

Ubezpieczonemu s3 znane, lub po dolozeniu nalezytej
starannosci powinny by¢ znane, jakiekolwiek
okolicznosci, ktére mogtyby stanowi¢ podstawe
roszczenia pokrytego polisg Cyber.

W ciggu ostatnich 5 lat system informatyczny
Ubezpieczonego zostat zaatakowany przez hakerdw,
wirusy lub inne zlosliwe oprogramowanie, byt
manipulowany lub uzyskaly do niego dostep
nieuprawnione osoby trzecie.

W ciagu ostatnich 5 lat miata miejsce utrata - w tym
kradziez - danych lub przenosnego sprzetu
komputerowego, préba cyber wymuszenia lub
podobne zdarzenie mogace spowodowéé
uruchomienie polisy Cyber.

Tak | | Nie [X]

Tak [X Nie [ |

11.01.2020 r. zio$liwe oprogramowanie szyfrujace z
préba wymuszenia. Zaszyfrowane 2 serwery fizyczne i 6
maszyn wirtualnych. Prawdopodobnie wyciek hasta
administratora. Szacowana warto$¢ szkéd 20.000 zt.
Ograniczenie skutkdw: Przywrécenie co bylo mozliwe z
kopii zapasowych. Srodki zapobiegawcze: Ponowna
instalacja kontrolera domeny, wymiana wszystkich kont i
haset w domenie. Dostep do kontroleréw domeny z
konsol linuxowych w pomieszczeniu IT. Zwiekszenie ilo&ci

mieisc w ktdrvch zanisvwane sa knnie 7zanasnwe

Tak [X] Nie [ |

11.01.2020 r. zlo$liwe oprogramowanie szyfrujgce z
préba wymuszenia. Zaszyfrowane 2 serwery fizyczne i 6
maszyn wirtualnych. Prawdopodobnie wyciek hasta
administratora. Szacowana warto$¢ szkéd 20.000 zt.
Ograniczenie skutkéw: Przywrécenie co bylo mozliwe z
kopii zapasowych. Srodki zapobiegawcze: Ponowna
instalacja kontrolera domeny, wymiana wszystkich kont i
haset w domenie. Dostep do kontroleréw domeny z
konsol linuxowych w pomieszczeniu IT. Zwigkszenie iloci

mierisc. w kidrveh zanisvwane sa knnie zanasowe.




Wytudzenia z uzyciem zabiegow socjotechnicznych — pytania do klauzuli dodatkowej

Jezeli Ubezpieczony wnioskuje o objecie ochrong klauzuli dodatkowej ,Wyludzenia z uzyciem zabiegéw socjotechnicznych”,

prosimy o udzielenie odpowiedzi na ponizsze pytania.

Sa prowadzone przez lub na zlecenie Ubezpieczonego szkolenia dla wszystkich
pracownikdw w zwiazku z zagrozeniami zwigzanymi z przestepstwami
komputerowymi / socjotechnika.

Istnieje formalny proces regularnej zmiany haset dla platform bankowosci
internetowe] i / lub transferu srodkdéw pienieznych,

Wszystkie zgdania zmian danych dotyczacych dostawcy lub Klienta, w tym dane
dotyczgce rachunkdw bankowych, sg niezaleznie weryfikowane u znangj

Ubezpleczonemu osoby u dostawey lub Klienta w celu potwierdzenia ich autentycznosci.

Podwdijna kontrola: co najmniej dwdch pracownikdw lub czionkdw wiadz
Ubezpieczonego musi wyrazi¢ zgode na transfer srodkéw pienieznych lub podpisanie
czekow na kwote powyzej 50 000 PLN lub na wydanie decyzji o wydatkowaniu takiej
kwoty.

Podziat obowigzkdw: w przypadku zakupu ustug Ilub towardw o wartogci ponad 5000
PLN, zaden pracownik nie moze wykonac wiecej niz jednego z nastepujacych trzech
etapdw: () zamdwienie, (i) potwierdzenie odbioru oraz (i) autoryzacja ptatnosci.

Wyludzenia z uzyciem zabiegow socjotechnicznych - historia ryzyka
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Tak [ |
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W przypadku odpowiedzi twierdzacej na ktérekolwiek z ponizszych pytan, prosimy o wyczerpujacy opis: date oraz
okolicznosci zdarzenia bedacego podstawa roszczenia lub straty; szacunkowa wartoéé szkdd; informacje w jaki sposéb
Ubezpieczony ograniczyt skutki zdarzenja: jakie podjat srodki celem zapobiezenia podobnym zdarzeniom

W ciggu ostatnich 5 lat Ubezpieczony doznat

Tak ||

Nie

jakiejkolwiek szkody, ktéra mogtaby byé objeta
dodatkowa klauzulg ubezpieczenia wyludzer
Z uzyciem zabiegdw socjctechnicznych.

Ubezpieczony jest $wiadomy jakichkolwiek
okolicznosci mogacych prowadzi¢ do szkody ktéra
mogtaby by¢ objeta klauzulg ubezpieczenia wytudzer
z uzyciem zabiegdw socjotechnicznych.

Tak | |

Nie




