Zalgcznik nr 3 do zapytania ofertowego nr ZO-2//22

Umowa .....- 272 - ......... loveren
Zawartaw dniu ................. w Krakowie pomigdzy:
Narodowy Instytut Onkologii im. M. Sklodowskiej — Curie — Panstwowy Instytut Badawczy
ul. W. K. Roentgena 5, 02-781 Warszawa
Oddzial w Krakowie
ul. Garncarska 11, 31-115 Krakow,
wpisanym do Rejestru przedsiebiorcow, prowadzonego przez Sad Rejonowy dla m. st. Warszawy w
Warszawie, XIII Wydziat Gospodarczy Krajowego Rejestru Sadowego nr KRS 0000144803, nr NIP:
525-000-80-57, w imieniu ktorego dziata na podstawie pelnomocnictwa ........................... :

zwanym w dalszej czgsci umowy ,,Wykonawca”

Umowa zostala zawarta z wylgczeniem stosowania przepisOw ustawy Prawo zaméowien publicznych na

podstawie art. 2 ust. 1 pkt. 1 ustawy Prawo zamoéwien publicznych z dnia 11 wrzesnia 2019 r. (t.j. Dz.

U. 2022 r. poz. 1710), z uwagi na wartos¢ zamoéwienia nieprzekraczajaca kwoty 130.000,00 ztotych.

Definicje

Dni robocze — dni od poniedziatku do piatku, z wyjatkiem dni ustawowo wolnych od pracy w

rozumieniu ustawy z dnia 18 stycznia 1951 o dniach wolnych od pracy (t. j. Dz. U. z 2020 r. poz. 1920)

oraz sobot.

§1

1. Przedmiotem niniejszej umowy jest przeprowadzenie audytu bezpieczenstwa teleinformatycznego u
Zamawiajgcego zgodnie z Zarzadzeniem nr 68/2022/BBIICD Prezesa Narodowego Funduszu
Zdrowia z dnia 20 maja 2022 r.

2. Wykonawca o$wiadcza, ze posiada uprawnienia i kwalifikacje do wykonywania ustugi stanowigcej
przedmiot niniejszej umowy.

3. Przystgpienie do realizacji umowy przez Wykonawcg nastgpi W terminie 3 dni roboczych od daty
podpisania umowy.

4. Termin realizacji umowy do 20.11.2022 r. od dnia podpisania umowy.

§2

1. Wykonawca zobowigzuje si¢ do wykonania przedmiotu umowy z zachowaniem zasad nalezytej
starannosci i profesjonalizmu wynikajacych z zawodowego charakteru prowadzonej dziatalnosci.

2. Wykonawca przeprowadzi audyt przy Scistej wspotpracy z Zamawiajgcym.

3. Wykonawca zobowigzuje si¢, ze wykonane w ramach przeprowadzonego audytu prace, materialy i
informacje oraz wykorzystywane przez niego oprogramowanie nie narusza praw osob trzecich, a w
szczegolnosci praw autorskich i praw pokrewnych.

4. Wykonawca o$§wiadcza, iz podczas przeprowadzanego audytu analiza urzadzen Zamawiajacego nie
zmienia ich konfiguracji oraz nie wptywa na ich funkcjonowanie.
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5. Wykonawca, celem prawidtowej realizacji ushugi, zobowigzany jest do wykonania audytu
bezpieczenstwa zgodnie ze ,,Szczegétowym opisem przedmiotu zamoéwienia” stanowigcym
zatgcznik nr 1 do umowy.

6. Wykonawca oswiadcza, iz dane gromadzone przez oprogramowanie audytujace przesylane sa
protokotem szyfrowanym na serwer nalezacy do Wykonawcy. Po zakonczeniu audytu dane
zgromadzone s3 trwale usuwane przez Wykonawcg.

§3
Zamawiajacy zobowiazuje si¢ do przekazywania Wykonawcy w siedzibie Zamawiajacego dostepu do
pomieszczen, komputeréw, urzadzen oraz systemow informatycznych niezbednych do realizacji
umowy.

§4

1. Wykonawca ponosi odpowiedzialno$¢ za naruszenie praw osob trzecich, w tym za ujawnienie
informacji, jakie uzyskane zostaly w trakcie prowadzenia audytu — w zakresie bezpieczenstwa
systemu informatycznego Zamawiajacego oraz danych osobowych pracownikow Zamawiajacego.

2. Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszystkich informacji otrzymanych
posrednio lub bezposrednio w trakcie trwania audytu i po jego zakonczeniu, o ile informacje te nie
stanowig informacji ogolnodostepnych (ochrona tajemnicy uzyskanej w ramach audytu).

3. Wykonawca o$wiadcza, ze pozyskane w ramach Umowy dane w postaci cyfrowej, w trakcie ich
ewentualnego transportowania z siedziby Zamawiajacego do siedziby Wykonawcy sa zaszyfrowane
W sposob uniemozliwiajgcy uzyskanie dostgpu osobom niepowotanym.

4. Wykonawca o§wiadcza, ze dane przesytane przy pomocy lacza internetowego sa szyfrowane.

5. Wykonawca o§wiadcza, ze dane gromadzone na serwerach Wykonawcy zabezpieczone sg zgodnie
z wymogami ISO 27001 i Wykonawca posiada wazny certyfikat jakosci w tym zakresie lub inny
potwierdzajacy bezpieczenstwo danych.

§5

1. Po wykonaniu czynnosci, o ktorych mowa w § 2 niniejszej umowy, Wykonawca sporzadzi raport z

przeprowadzonych czynnosci zgodnie z wytycznymi zawartymi w zataczniku nr 1 do umowy.

2. Raport z audytu bezpieczenstwa musi by¢ przygotowany i przekazany Zamawiajagcemu nie pozniej

niz do 20.11.2022 r.

3. W przypadku zadeklarowania przez Wykonawce w ztozonej ofercie wykonanie audytu

weryfikujacego, raport z audytu bezpieczenstwa musi by¢ przygotowany i przekazany Zamawiajacemu

nie pozniej niz do 31.10.2022 r. natomiast raport z audytu weryfikujacego musi by¢ przygotowany i

przekazany Zamawiajacemu nie pozniej niz do 20.11.2022 r.

§6

1. Warto$¢ umowy nie przekroczy kwoty netto: ................. zt (stownie: .............ooeeeene ), brutto:
...................... zh(stownie: ... ),

2. Nie dopuszcza si¢ mozliwos$ci zmiany cen w okresie obowigzywania umowy, poza zmiang stawki
podatku VAT gdzie nowa stawka podatku bedzie miata zastosowanie do dostaw wykonywanych po
dniu zmiany stawki podatku VAT. Zmiana stawki podatku VAT nie moze powodowa¢ wzrostu ceny
netto wyrobu, okreslonej w zataczniku nr 1 do umowy.

3. Zmiana, o ktorej mowa w ust. 2 bedzie wprowadzona do umowy wylacznie na wniosek
Wykonawcy. Zmiana bedzie obowigzywac od dnia zawarcia aneksu.

§7
1. Zaptata nastgpowac bedzie na podstawie faktury VAT wystawianej przez Wykonawce po
przekazaniu Zamawiajagcemu wynikow przeprowadzonego audytu w postaci raportu, ktdrego
otrzymanie zostanie potwierdzone przez Zamawiajgcego.
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Wykonawca zobowiagzuje si¢ dostarczy¢ faktur¢ w wersji papierowej lub fakture wydrukowana z
systemu finansowo-ksiggowego Wykonawcy przestang droga elektroniczna na adres:
Platno$¢ zostanie zrealizowana w terminie do 60 dni od daty otrzymania faktury, na rachunek
bankowy Wykonawcy w banku........................ nr rachunku ...
Kazdorazowa zmiana numeru rachunku bankowego wraz z nazwa banku, w ktorym rachunek ten
jest prowadzony, wymaga pisemnej zmiany w formie aneksu do umowy, zgodnie z § 14 ust. 2
umowy.

Wykonawca oswiadcza, ze wskazany przez niego w ust. 7 numer rachunku bankowego jest
ujawniony na tzw. biatej liScie podatnikow VAT, o ktorej mowa w art. 96b ustawy z dnia 11 marca
2004 1. o podatku od towarow i ustug (t. j. Dz. U. z 2022 r. poz. 931 ze zm.).

Wykonawca ma mozliwo§¢ przestania drogg elektroniczng ustrukturyzowanej faktury
elektronicznej w rozumieniu ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w
zamoOwieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym (t.j. Dz. U. z 2020 r. poz. 1666 ze zm.). W przypadku wyboru mozliwosci
przestania ustrukturyzowanej faktury elektronicznej Wykonawca bedzie korzystat z platformy, o
ktorej mowa w tej ustawie (Platforma Elektronicznego Fakturowania na stronie internetowe;j
https://efaktura.gov.pl).

Wykonawca powiadomi Zamawiajgcego o przestaniu ustrukturyzowanej faktury elektronicznej na
Platforme¢ Elektronicznego Fakturowania; Powiadomienie o przestaniu ustrukturyzowanej faktury
elektronicznej zostanie przestane poczta elektroniczng na adres
dziennik.podawczy@onkologia.krakow.pl .

Jezeli nalezno$¢ nie zostanie uregulowana w terminie ustalonym w ust. 3, Wykonawca moze
naliczy¢ odsetki ustawowe zgodnie z art. 4 pkt 3a) ustawy z dnia 8 marca 2013 r. o
przeciwdzialaniu nadmiernym opéznieniom w transakcjach handlowych (tj. Dz. U. z 2022 r.
poz. 893 ze zm.) za kazdy dzien opdznienia w zaptacie. Termin do zaptaty biegnie od otrzymania
przez Zamawiajacego faktury w wersji papierowej lub od otrzymania przez Zamawiajacego

powiadomienia o przestaniu ustrukturyzowanej faktury elektronicznej na Platforme
Elektronicznego Fakturowania lub z systemu finansowo — ksiegowego na wskazany przez
Zamawiajgcego adres mailowy.
§8
Strony ustalajg, ze w razie niewykonania lub nienalezytego wykonania umowy, Wykonawca jest
zobowiazany do zaptaty kar umownych z nastgpujacych tytutow:
1) W przypadku zwloki w przystgpieniu do realizacji umowy, o ktéorym mowa § 1 ust. 3
Wykonawca zobowigzuje si¢ do zaplaty 2% wartoSci umowy brutto za kazdy dzien zwloki.
2) W przypadku zwtoki w realizacji umowy w terminach, o ktéorych mowa w § 5 ust. 2 i 3
Wykonawca zobowigzuje si¢ do zaptaty na rzecz Zamawiajacego kary umownej w wysoko$ci 5 %
warto$ci brutto okreslonej w § 6 ust. 1 za kazdy dzien zwloki. Kara umowna nie moze przekroczy¢
20 % kwoty brutto, o ktérej mowa w § 6 ust. 1.
Laczna maksymalna wysoko$¢ kar umownych nie przekroczy 20% warto§ci umowy brutto.
Zamawiajacy rozwigze umowe przez ztozenie o§wiadczenia Wykonawcy w formie pisemne;.
Zamawiajagcemu przyshuguje prawo rozwigzania umowy w przypadku gdy wysoko$¢ Kkar
umownych naliczonych Wykonawcy przekroczy 20% wartosci umowy brutto, okreslonej w §6 ust.
1.
W przypadku, gdy rzeczywista szkoda wyrzadzona przez Wykonawce przekracza wysokosé kar
umownych, Zamawiajacy zastrzega sobie prawo do dochodzenia odszkodowania uzupetiajacego.


https://efaktura.gov.pl/
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Zamawiajacy zastrzega sobie prawo dochodzenia od Wykonawcy odszkodowania na zasadach
ogo6lnych rowniez w przypadku niewykonania lub nienalezytego wykonania przez Wykonawce
pozostatych obowiazkow wynikajacych z umowy, niewymienionych w ust. 1.
Wykonawca upowaznia Zamawiajacego do potragcenia kwot naliczonych z tytulu kar umownych z
wynagrodzenia Wykonawcy, naleznego z tytutu realizacji Umowy, z zastrzezeniem art. 15r! ustawy
z dnia 02 marca 2020 r. o szczegélnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi
sytuacji kryzysowych (t.j. Dz. U. z 2021 r. poz. 2095 ze zm.).
W przypadku wystapienia okolicznosci zwigzanych z COVID-19, ktére maja wpltyw na nalezyte
wykonanie umowy, strony umowy sa zobowigzane do dopetienia obowigzku informowania oraz
potwierdzenia okoliczno$ci z tym zwigzanych na zasadach wynikajacych z przepisow art. 151
ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywolywanych nimi
sytuacji kryzysowych.

§9

Strony niniejszej umowy postanawiajg wspotdziata¢ w zakresie i w celu zapewnienia bezpiecznej i

higienicznej pracy wszystkim osobom wykonujacym jednocze$nie prace na terenie Zamawiajacego.

Zamawiajacy wyznacza koordynatora w osobie Inspektora ds. BHP - pracownika Zamawiajacego,

ktory bedzie sprawowac nadzor nad przestrzeganiem przepisow i zasad bezpieczenstwa i higieny pracy

u Zamawiajgcego, a Wykonawca wyraza na to zgode.

Wyznaczony koordynator ma prawo:

1) kontroli wszystkich pracownikow, w tym pracownikow Wykonawcy W miejscu pracy;

2) wydawania polecen w zakresie poprawy warunkow pracy i przestrzegania przepisow i zasad BHP;

3) uczestniczenia w kontroli stanu bezpieczenstwa i higieny pracy;

4) wydawania zalecen zmierzajacych do usunigcia stwierdzonych zagrozen wypadkowych oraz
uchybien w zakresie BHP;

5) niezwlocznego wstrzymania pracy maszyny lub urzadzenia w razie wystgpienia bezposredniego
zagrozenia zycia lub zdrowia pracownika Wykonawcy lub innej osoby;

6) niezwlocznego odsunigcia od pracy pracownika Wykonawcy zatrudnionego przy pracach
wzbronionych;

7) niezwlocznego odsunigcia od pracy pracownika Wykonawcy, ktory swoim zachowaniem lub
sposobem wykonywania pracy stwarza bezposrednie zagrozenie dla zycia lub zdrowia wlasnego
lub innych oso6b.

Wyznaczenie koordynatora nie zwalnia Zamawiajacego oraz Wykonawcy z obowigzku zapewnienia

bezpieczenstwa i higieny pracy zatrudnionym przez nich pracownikom.

Wykonawca zobowiazuje si¢ kierowa¢ do $wiadczenia ustug u Zamawiajacego wylacznie

pracownika, ktory:

1) posiada obowiagzkowe profilaktyczne badania lekarskie;

2) odbyt wymagane szkolenia w zakresic BHP;

3) posiada stosowne kwalifikacje zawodowe do wykonywania okre$lonych prac;

4) posiada odpowiednig odziez i obuwie robocze.

Zamawiajacy zobowigzuje si¢ do:

1) Przeprowadzania szkolenia przez uprawnionego pracownika Stanowiska ds. BHP;

2) organizacji pomieszczen i stanowisk pracy w sposob zapewniajacy bezpieczne i higieniczne
warunki pracy oraz ochrong przeciwpozarowsy,;

3) udostepniania posiadanych pomieszczen higieniczno-sanitarnych;

4) udzielania pierwszej pomocy przedlekarskiej na zasadach przyjetych u Zamawiajacego.
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Strony postanawiaja, ze w razie zaistnienia wypadku przy pracy pracownika Wykonawcy,
Zamawiajacy niezwtocznie powiadomi o zdarzeniu Wykonawcg. Ustalenie okolicznosci i przyczyn
wypadku nastapi przez zespot powypadkowy powotany przez Zamawiajacego, przy uczestnictwie
przedstawiciela wytypowanego przez Wykonawcg.

Wykonawca zobowigzuje si¢ do przestrzegania wymagan funkcjonujagcego u Zamawiajacego

Zintegrowanego Systemu Zarzadzania, a w szczegdlnosci do:

1) Zapoznania si¢ z Polityka ZSZ,

2) Przestrzegania przez podleglte osoby przepiséw oraz zasad BHP i ppoz.,

3) Organizacji stanowisk roboczych — zgodnie z w/w przepisami,

4) Zapoznania si¢ ze szczegbtowymi instrukcjami wewnetrznymi BHP i ppoz.,

5) Przeprowadzenia uzupehliajacego  szkolenia  uwzgledniajacego  znaczace — aspekty
srodowiskowe, wymogi instrukcji srodowiskowych, BHP i ppoz. obowigzujacych na terenie
Zamawiajacego zawartych w poszczegdlnych dokumentach ZSZ,

6) Zobowigzania 0s0b bezposrednio nadzorujagcych wykonawstwo do stosowania si¢ do
szczegOlowych uwag i zalecen otrzymywanych od osoby zlecajacej wykonanie prac oraz od
Inspektora ds. BHP i Inspektora ds. ppoz.,

7) Wiasciwej gospodarki odpadami zgodnej z obowiazujacg procedura ZSZ, w tym w
szczegoOlnosci:

- prowadzenia segregacji odpadow w miejscu ich powstawania,

- gromadzenia wytworzonych odpadéw w wyznaczonych, oznakowanych i zabezpieczonych
miejscach,

- usuwania odpadow z terenu Zamawiajacego,

- uzgodnienia sposobu i miejsca tymczasowego gromadzenia i postgpowania z odpadami
niebezpiecznymi z Kierownikiem Sekcji Administracyjno-Gospodarczej lub/i z Inspektorem
Ochrony Radiologicznej,

8) Zabezpieczenia terenu przed skazeniem substancjami niebezpiecznymi,

9) Zabezpieczenia terenu zaktadu przed niepozadanymi emisjami pytow i gazow technicznych,

10) Realizacji zadania w sposob najmniej ucigzliwy dla srodowiska w tym racjonalnego
korzystania z wody, energii elektrycznej i innych surowcow,

11) Stosowania przy realizacji zadan sprze¢tu sprawnego technicznie:

- bez wyciekow oleju,

- spetniajacego wymogi BHP i prawa o ruchu drogowym,

12) W przypadku zaistnialej awarii natychmiastowego powiadomienia Inspektora ds. BHP
i Inspektora ds. ppoz., w celu podjecia wspdlnych dziatan naprawczych zwigzanych z
usunigciem awarii np. przy niekontrolowanym wycieku oleju nalezy zastosowaé skuteczny
sorbent, zebra¢ warstwe skazong i przetransportowac do utylizacji,

13) Utrzymania porzadku w obszarze swojej dziatalnosci,
14) Uporzadkowania terenu po zakonczeniu przedsiewziecia.
15) Zapoznania si¢ z instrukcjami:

- bezpieczenstwa pozarowego dla obiektow Zamawiajacego,
- instrukcjg postepowania na wypadek pozaru,
- podstawowymi zasadami BHP i ppoz. przy wykonywaniu robot i prac na terenie
Zamawiajacego.
Zamawiajacy zastrzega sobie prawo biezacego monitorowania oraz kontroli realizacji powyzszych
zobowigzan przez swoich przedstawicieli, w szczegdlnosci Inspektora ds. BHP i Inspektora ds.
ppoz. lub inne osoby wskazane przez Zamawiajacego.
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10. Wykonawca prac zobowigzuje si¢ do natychmiastowego usunigcia z terenu Zamawiajgcego osob
wskazanych przez Zamawiajgcego, ktore nie stosuja si¢ do ogoélnych i szczegétowych
(obowiazujacych u Zamawiajacego) zasad BHP i Ppoz.

§ 10
1. Zamawiajacy o$wiadcza, ze jest administratorem w rozumieniu art. 4 pkt 7 RODO lub jest
uprawniony, na mocy art. 28 ust. 2 RODO tj. rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1), do dalszego powierzenia
Wykonawcy przetwarzania danych osobowych.
2. Wykonawca zobowigzany jest dostarczy¢ Zamawiajacemu, najpdzniej w dniu podpisania umowy,
wypetniong Kart¢ oceny podmiotu przetwarzajacego, ktora stanowi zatacznik nr 2 do niniejszej umowy.
3. Wykonawca o$wiadcza, ze posiada zasoby infrastrukturalne, do$wiadczenie, wiedz¢ oraz
wykwalifikowany personel, w zakresie umozliwiajacym nalezyte wykonanie umowy, w zgodzie z
obowiazujacymi przepisami prawa. W szczegolnosci Wykonawca o$wiadcza, ze znane mu sg zasady
przetwarzania i zabezpieczenia danych osobowych wynikajace z RODO.
4. Na warunkach okreslonych w niniejszym paragrafie Zamawiajacy powierza Wykonawcy
przetwarzanie (w rozumieniu, jakie nadaje przetwarzaniu art. 4 pkt 2 RODO) danych osobowych, jesli
przetwarzanie takie jest niezbgdne do nalezytego zrealizowania umowy.
5. Pod pojeciami ,,dane osobowe” lub ,,dane” uzytymi w niniejszej umowie, Strony rozumieja dane
osobowe zdefiniowane w art. 4 pkt 1 RODO, ktorych rodzaj i zakres zostaly wskazane w niniejszej
umowie.
6. Dostgp do danych osobowych przydzielany jest w oparciu o zasad¢ minimalnych koniecznych
uprawnien tj. tylko uprawnien niezbednych do wykonania czynnosci okre§lonych w umowie.
7. Przetwarzanie bedzie wykonywane w okresie realizacji przedmiotu niniejszej umowy, z
uwzglednieniem pozostatych postanowien niniejszego paragrafu dotyczacych obowiazkéw i uprawnien
Stron.
8. Charakter i cel przetwarzania wynikaja z przedmiotu umowy w szczegdlnosci celem przetwarzania
jest realizacja ustug gwarancyjnych oraz wsparcia technicznego, o ktorym mowa w umowie.
9. Wykonawca przetwarza dane wytacznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Zamawiajacego, przy czym Strony uzgadniajg, ze za udokumentowane polecenia uznaje si¢ zadania i
czynnosci zlecane do wykonania Wykonawcy na potrzeby realizacji umowy.

10. Przetwarzanie obejmowac bedzie rodzaje danych osobowych wskazane ponize;j:

1) dane identyfikacyjne,

2) dane adresowe,

3) dane dotyczace stanu zdrowia,

4) dane kontaktowe,

5) numery identyfikacyjne,

6) informacje zwigzane z realizowanymi zadaniami Zamawiajacego w szczego6lnosci informacje

opisujace relacje Zamawiajgcego z pacjentami i pracownikiem Zamawiajgcego.

11. Przetwarzanie danych bedzie dotyczy¢ nastepujacych kategorii 0sob:

1) pracownicy, personel medyczny swiadczacy ushugi dla Zamawiajacego,

2) pacjenci Zamawiajgcego.

12. Wykonawca moze powierzy¢ konkretne operacje przetwarzania danych (,,podpowierzenie”) w
drodze pisemnej umowy dalszego przetwarzania (,,Umowa podpowierzenia”) w imieniu
Zamawiajacego innemu przetwarzajacemu (,,Podwykonawca”), pod warunkiem uprzedniej akceptacji
Podwykonawcy przez Zamawiajacego lub braku sprzeciwu Zamawiajgcego, ktory to sprzeciw

6
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Zamawiajacy moze wyrazi¢ w terminie 7 dni od dnia otrzymania stosownej informacji od Wykonawcy.
Strony zgodnie postanawiajg, ze osoby fizyczne wspolpracujace z Wykonawcag na podstawie umow
cywilno-prawnych sg traktowane jak personel Wykonawcy i nie stanowig Dalszych Przetwarzajacych
w rozumieniu Umowy. Zamawiajacy zastrzega, ze nie ma mozliwosci podpowierzenia przetwarzania
danych osobowych podmiotowi z siedzibg poza Europejskim Obszarem Gospodarczym.
13. Lista Podwykonawcow zaakceptowanych przez Zamawiajacego :
) realizujgc zadania wynikajgce z niniejszej umowy uwzgledniajac stan wiedzy
technicznej, koszty, charakter, zakres oraz cel przetwarzania w miare mozliwos$ci udzieli pomocy
Zamawiajagcemu w zakresie:
a) realizacji obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania
jej praw okreslonych w rozdziale II1 RODO,
b) zapewnienia realizacji obowiazkéw wynikajacych z art. 32-36 RODO.
2) realizujac zadania wynikajace z niniejszej umowy uwzgledniajac stan wiedzy
technicznej, koszty, charakter, zakres oraz cel przetwarzania w miar¢ mozliwosci udzieli pomocy
Zamawiajacemu w zakresie:
a) realizacji obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania
jej praw okreslonych w rozdziale 111 RODO,
b) zapewnienia realizacji obowigzkéw wynikajacych z art. 32-36 RODO.
14. Wykonawca bezzwltocznie — nie pdzniej jednak niz w ciagu 48 godzin od jego wystgpienia — zglosi
Zamawiajagcemu na adres e-mail: iod@onkologia.krakow.pl kazde naruszenie danych osobowych
powierzonych niniejszg umowa ktorego bedzie uczestnikiem.
15. Wykonawca po zakonczeniu przetwarzania danych osobowych niezwlocznie zwroci powierzone mu
dane lub dokona ich zniszczenia — adekwatnie do ustalen z Zamawiajacym. Czynnosci zwrotu,
zniszczenia kazdorazowo winny zostac¢ potwierdzane odpowiednio przez Strony.
16. Wykonawca udostgpni Zamawiajagcemu informacje niezbgdne do wykazania spelnienia
obowiazkéw okreslonych w artykule 28 RODO oraz umozliwia Zamawiajacemu przeprowadzenie
audytow w odniesieniu do danych przetwarzanych przez Wykonawce w zwigzku z realizacja
przedmiotu umowy.
17. Zamawiajacy wyraza zgode na incydentalne przetwarzanie danych w tym informacji poufnych
przez Microsoft i przedstawicieli Microsoft w zwigzku z realizacja Umowy Microsoft Products and
Services Agreement jaka zawart Wykonawca w ramach ustug 0365, z ktorych na co dzien korzysta
Wykonawca.
18. Dane poufne w tym osobowe beda przechowywane na serwerach zlokalizowanych w Unii
Europejskiej i moga by¢ przekazane - na podstawie standardowych klauzul ochrony danych - do panstwa
trzeciego w zwigzku z korzystaniem przez Wykonawce z rozwigzan chmurowych dostarczanych przez
firm¢ Microsoft. Stosowane przez Microsoft standardowe Klauzule umowne zgodne z wzorcami
zatwierdzonymi przez Komisj¢ Europejska, dostepne sa pod adresem: https://www.microsoft.com/en-
us/licensing/product-licensing/products.aspx w czesci Online Services Terms (OST).
19. Transfer danych, o ktorym mowa w ust. 17 i 18 ograniczony bedzie do danych kategorii
................................... w zakresie ...................... (Wypemhi¢ zgodnie z informacjami
przekazanymi przez Wykonawcg)
§11
1. Osobami wyznaczonymi do kontaktow i przekazywania wzajemnych uwag wynikajacych
z realizacji niniejszej umowy sg:
@) PO SUONIE  ZamMaAWIAJGCEZ0 .. ettt ettt ettt et et et et et et et et et e et e
tel.+48 1263 48 405, email: ... ...
b) po stronie Wykonawcy:


adresem:%20ht
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§12
Oprocz przypadkoéw okreslonych w Kodeksie cywilnym, Zamawiajacy moze odstapi¢ od umowy w
razie wystapienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy. Odstapienie od
umowy w tym przypadku powinno nastgpi¢ w terminie 30 dni od dnia powzigcia wiadomosci o
powyzszych okolicznos$ciach.
Zamawiajacy dopuszcza zmiang terminu wykonania umowy w przypadku:
1) wynikajacego z przyczyn lezacych po stronie Zamawiajacego, ktorych nie mozna bylto
przewidzie¢ w chwili wszczecia postgpowania w wyniku, ktdrego zawarto umowe;
2) wykonanie umowy w pierwotnym terminie byloby dla Zamawiajagcego niekorzystne lub
niezasadne, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy.

§ 13
W sprawach nieuregulowanych niniejsza umowa maja zastosowanie odpowiednie przepisy
Kodeksu cywilnego, ustawy o szczegélnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotywanych nimi
sytuacji kryzysowych oraz ustawy o wyrobach medycznych.
Ewentualne spory wynikle na tle wykonywania niniejszej umowy, rozstrzygane beda przez sad
powszechny w Krakowie.
Niniejsza umowa zostaje zawarta na gruncie prawa polskiego i bedzie interpretowana zgodnie z
jego przepisami.

§ 14
Zmiany danych Wykonawcy, w szczegdlnosci: zmiany nazwy na skutek nastepstwa prawnego lub
zmiany formy prawnej na skutek przeksztatcenia podmiotowo-prawnego, zmiany siedziby, zostana
wprowadzone aneksem do niniejszej umowy.
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.
Bez uprzedniej zgody Zamawiajacego Wykonawca nie moze dokonaé cesji wierzytelnosci
wynikajacych z umowy, jak rowniez nie moze zawrze¢ umowy porgczenia, faktoringu, zastawu lub
innej o podobnym skutku.

§ 15

Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach — jeden egzemplarz dla Zamawiajacego

ijeden dla Wykonawcy. W przypadku zlozenia przez Strony o$wiadczen woli w postaci elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym weryfikowanym przy pomocy waznego

kwalifikowanego certyfikatu, umowa bedzie sporzadzona w jednym egzemplarzu udostepnionym
elektronicznie.
Integralng czg¢$¢ niniejszej umowy stanowig nastgpujace zataczniki:

1) Zatacznik nr 1- Formularz oferty Wykonawcy i Szczegbtowy opis przedmiotu
zaméOwienia;

2) Zalacznik nr 2 - Karta oceny podmiotu przetwarzajacego;

3) Zatacznik nr 3 - Porozumienie o zachowaniu poufno$ci i warunkowego  powierzenia
danych w celu wykonania ustugi.

ZAMAWIAJACY WYKONAWCA
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Zalacznik nr 2 do umowy nr ......ccceeeeiniininenns

Karta oceny podmiotu przetwarzajacego

Dane administratora:

Narodowy Instytut Onkologii im. M. Sklodowskiej-
Curie, Panstwowy Instytut Badawczy Oddzial w
Krakowie ul. Garncarska 11, 31-115 Krakéw

Dane przetwarzajacego:

OKres umowy:

PYTANIE

ODPOWIEDZ

W jakiej formie bedziesz przetwarzal powierzone dane
osobowe (papierowej, elektronicznej, w obu formach) ?

Czy dane beda poddane archiwizacji po okresie realizacji
umowy, a jesli tak to na jakiej podstawie?

W jaki sposéb planowane jest zwrdcenie danych po
okresie realizacji umowy?

Czy przy realizacji umowy, zamierzasz korzysta¢ z innych
podmiotow (swoich podwykonawcow)?

Czy zamierzasz przekazywa¢ powierzone dane osobowe
do panstwa trzeciego poza EOG?

Czy wyznaczyte$ Inspektora Ochrony Danych a jesli nie
to czy dokonates oceny pod katem obowigzku
wyznaczenia IOD na podstawie art. 37 ust 1 RODO?

Jesli nie wyznaczyle$§ Inspektora Ochrony Danych to czy
samodzielnie jako podmiot przetwarzajacy wykonujesz
zadania 10D okre$lone w art. 39 RODO?

Czy prowadzisz i dokumentujesz szkolenia z zakresu
ochrony danych osobowych dla personelu dopuszczonego
do przetwarzania danych osobowych?

Czy opracowale$ i wdrozylte$ polityke ochrony danych
osobowych Iub inne instrukcje i procedury dotyczace
sposobu  przetwarzania i zabezpieczenia danych
0sobowych?

10

Czy wdrozyle§ system zarzadzania bezpieczenstwem
informacji w oparciu o uznane migdzynarodowe normy
(np. 1SO 27001)?

11

Czy zastosowate$ adekwatne zabezpieczenia w postaci
srodkéw technicznych i1 organizacyjnych dla ochrony
danych osobowych z uwzglednieniem ryzyka i zagrozen
dla bezpieczenstwa danych?
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Czy do przetwarzania danych osobowych dopuszczasz
wylacznie osoby upowaznione, zobowigzane do
zachowania danych w tajemnicy i jeste§ w stanie to
wykazac?

13

Czy jeste$ w stanie zapewni¢ administratorowi pomoc w
wywigzaniu si¢ z obowiazku odpowiadania na zadania
0sob, ktérych dane dotyczg w zakresie wykonywania jej
praw okre$lonych w Rozdziale Il RODO?

14

Czy wdrozyltes$ i zakomunikowate$ procedure dotyczaca
reagowania na naruszenia ochrony danych osobowych i
jestes w stanie dokonaé¢ powiadomienia administratora o
naruszeniu w ciggu 24 godzin od stwierdzenia naruszenia?

15

Czy prowadzisz rejestr naruszen ochrony danych
osobowych 1 udzieli¢ administratorowi informacji o
zidentyfikowanych dotychczas naruszeniach?

16

Czy jeste§ gotowy udziela¢ administratorowi wszelkich
informacji w przypadku naruszenia ochrony danych
osobowych w szczegolnosci informacji, 0 Ktorych mowa
w art. 33 ust. 2 RODO?

17

Czy prowadzisz rejestr kategorii czynnosci przetwarzania
w imieniu administratora, o ktérym mowa w art. 30 ust. 2
RODOQO?

18

Czy w przeciggu ostatnich 12 miesigcy poddate$ sie¢
ocenie  podmiotu  zewngtrznego w  zakresie
uwzgledniajacym bezpieczenstwo danych osobowych
(np. audyt zewngtrzny ISO 27001, inne audyty
technologiczne) i czy jeste§ gotowy udzieli¢ informacji
dotyczacych spostrzezen i niezgodnosci, ktére zostaty
ujawnione w wyniku audytu?

19

Czy zapewniasz §rodki fizycznej ochrony dostepu do
obszaréw, w ktorych przetwarzasz dane osobowe a jesli
tak jakie to $rodki (np. dostgp na kod, zamykanie
pomieszczen na klucz, System przeciwwlamaniowy, itp.)?

20

Czy stosujesz $rodki ochrony teleinformatycznej przy
przetwarzaniu danych osobowych w systemach
informatycznych i jakie to srodki (firewall, ztozone hasta,
uwierzytelnianie wieloetapowe, itp.)?

Data i podpis wypetniajgcego
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Zalacznik nr 3 do umowy nr ......ccceeieiiininnnn.

POROZUMIENIE O ZACHOWANIU POUFNOSCI I WARUNKOWEGO POWIERZENIA
DANYCH
W CELU WYKONANIA USLUGI

Zwanym w dalszej cze$ci Umowy: Wykonawcq

Zamawiajacy i Wykonawca okreslani sg dalej tacznie jako: Strony

§1

1. Strony zobowigzujg si¢ do utrzymania w tajemnicy i nie ujawniania, nie publikowania, nie
przekazywania i nie udostgpniania w zaden inny sposdb osobom trzecim, jakichkolwiek
informacji i danych stanowiacych tajemnice przedsiebiorstwa Stron w tym w szczegolnos$ci
informacji, ktore nie zostaly wczesniej upublicznione, a dotycza w szczegolnosci informacji
podlegajacych ochronie prawnej jak dane osobowe, informacji o stosowanych zabezpieczeniach
i narzedziach wykorzystywanych do realizacji Umowy oraz informacji z przebiegu realizacji
Umowy.

2. Strony zobowigzuja si¢ do stosowania przy przetwarzaniu danych osobowych przepisow
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: Rozporzadzenie)

3. Obowiazek zachowania w tajemnicy informacji poufnych nie dotyczy informacji, ktore sa
powszechnie znane, badz obowigzek ich ujawnienia wynika z obowiazujacych przepisow,
orzeczen sagdow lub decyzji odpowiednich wiadz.

§2

1. Wykonawca o$wiadcza, ze pracownicy i wspotpracownicy Wykonawcy zostali:

a) odpowiednio przeszkoleni w zakresie postgpowania z informacjami i danymi osobowymi,
do ktorych moga uzyska¢ dostep w trakcie wykonywania Umowy na rzecz Zamawiajgcego,

b) zobowigzani do zachowania danych Zamawiajacego oraz sposobu ich zabezpieczenia w
tajemnicy, a obowiazek ten trwa takze po zakonczeniu wykonywania Umowy.

C) zobowigzani do nie ujawniania osobom trzecim informacji dotyczacych sposobu
zabezpieczenia danych osobowych i innych prawnie chronionych informacji oraz nie
przekazywania danych umozliwiajacych dostep osobom nieupowaznionym do tych danych,

2. Zamawiajacy o$wiadcza, iz w zwigzku z zawarciem Umowy moze zaistnie¢ konieczno$é
powierzenia Wykonawcy do przetwarzania danych. Osobowych w mys$l art. 28 ust. 3
Rozporzadzenia, niemniej w zwiazku z rodzajem ustugi realizowanej w ramach Umowy,
Wykonawca w okre$lonych warunkach moze uzyska¢ dostep do danych osobowych , ktorych
administratorem jest Zamawiajacy 1 tym samym zobowigzuje si¢ do ich przetwarzania na
warunkach okreslonych w niniejszym Porozumieniu oraz Umowie.

11
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W przypadku uzasadnionego podejrzenia naruszenia ochrony danych osobowych w zwigzku z
realizacja Umowy przez pracownikow i wspotpracownikow Zamawiajacego, Wykonawca
zobowigzuje si¢ do niezwlocznego powiadomienia Zamawiajacego za posrednictwem
przedstawicieli Stron Umowy o takim naruszeniu
Wykonawca zobowigzuje si¢ do kazdorazowej wspotpracy z Zamawiajagcym W przypadku
naruszenia ochrony danych osobowych.

§3
Wykonawca zobowigzuje si¢, w czasie realizacji Umowy do stosowania srodkow przetwarzania
danych zapewniajacych wlasciwy stopien ich ochrony odpowiadajacy ryzyku zwigzanym z
przetwarzaniem danych osobowych, o czym mowa w art. 32 Rozporzadzenia.
Wykonawca zobowigzuje si¢ dotozy¢ nalezytej staranno$ci przy przetwarzaniu danych
osobowych jesli takie przetwarzanie nastgpi.
Wykonawca potwierdza, ze wydatl upowaznienia do przetwarzania danych osobowych
wszystkim osobom, ktore bedg uzyskiwa¢ dostep do danych w czasie realizacji Umowy.
Po zakonczeniu realizacji Umowy Wykonawca zobowiazuje si¢ do nieprzetwarzania w dalszym
czasie danych osobowych, do ktérych uzyskat dostep w zwigzku z realizacja Umowy oraz
usunie wszystkie dane, ktdre utrwalil w czasie realizacji Umowy.
W miare mozliwosci Wykonawca pomaga Zamawiajagcemu w niezbednym zakresie
wywigzywac si¢ z obowigzku odpowiadania na zadania oso6b, ktorych dane dotycza oraz
wywigzywania si¢ z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.
Zamawiajacy ma prawo kontroli, czy srodki zastosowane przez Wykonawce przy przetwarzaniu
danych osobowych spelniaja postanowienia Rozporzadzenia.
Wykonawca niezwlocznie zastosuje si¢ do polecen Zamawiajacego jesli w wyniku kontroli
zostang stwierdzone nieprawidtowosci dotyczace zastosowanych srodkow ochrony danych
osobowych.
Wykonawca nie moze przekaza¢ do dalszego przetwarzania danych osobowych innemu
podmiotowi bez uprzedniej zgody Zamawiajacego.
Wykonawca jest odpowiedzialny za udost¢pnienie lub wykorzystanie danych osobowych
niezgodnie z trescig Umowy.

§4
W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.
Postanowienia niniejszej] Umowy wchodzg w zycie z dniem podpisania.
Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad
wiasciwy dla siedziby powoda.

Zamawiajacy Wykonawca
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