ZARZADZENIE Nr 392/2023
Rektora Politechniki Czestochowskiej
z dnia 19 czerwca 2023 roku

W sprawie: wprowadzenia znowelizowanej Polityki bezpieczenstwa informacji
w systemach teleinformatycznych Politechniki Czestochowskiej

§1

W zwigzku z Obwieszczeniem Prezesa Rady Ministréw z dnia 9 listopada 2017 .

w sprawie ogtoszenia jednolitego tekstu rozporzadzenia Rady Ministréw w sprawie

Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych

i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systemow teleinformatycznych (tj. Dz. U. z 2017 roku poz. 2247) oraz

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogédine rozporzadzenie o ochronie danych) (Dz. Urz. UE. L nr

119.1, z pézn. zm.), wprowadza si¢ znowelizowang Polityke bezpieczenstwa

informacji w systemach teleinformatycznych Politechniki Czestochowskiej, stanowiacg

integralng czes¢ niniejszego zarzadzenia.
§2

Traci moc:

— Zarzadzenie nr 356/2020 Rektora Politechniki Czestochowskiej z dnia
3.08.2020 roku w sprawie wprowadzenia Polityki bezpieczenstwa informacgiji
w systemach teleinformatycznych Politechniki Czestochowskiej,

— Zarzadzenie nr 211/2021 Rektora Politechniki Czestochowskiej z dnia
7.12.2021 roku w sprawie zmian w Zarzadzeniu nr 356/2020 Rektora PCz z dnia
03.08.2020 w sprawie wprowadzenia Polityki bezpieczenstwa informagiji
w systemach teleinformatycznych Politechniki Czestochowskiej.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

Politechniki Czestochowskiej

Prof. dr hab./inz. Norbert Sczygiol



Zat. do ZARZADZENIA Nr 392/2023 Rektora PCz

Polityka bezpieczenstwa informacji

w systemach teleinformatycznych Politechniki Czestochowskiej

Rozdziat |
Postanowienia ogélne

§1
Niniejsza Polityka bezpieczeristwa informacji w Politechnice Czestochowskiej (zwana
dalej ,PBI PCz" lub ,politykg bezpieczenstwa") reguluje zagadnienia zwigzane
z bezpieczenstwem danych przetwarzanych, przechowywanych, transmitowanych
oraz  udostepnianych  w systemach teleinformatycznych ~ wykorzystywanych
w jednostkach organizacyjnych Politechniki Czgstochowskiej, w ktorych przetwarzane
$g wazne dane w kontekscie funkcjonowania Uczelni. PBI PCz okresla réwnies
metody zabezpieczenia systemoéw teleinformatycznych oraz przetwarzanych
informaciji przed nieupowaznionym dostepem, awarig oraz utratg danych.

§2

Stownik pojeé

1) administrator systemu teleinformatycznego (administrator systemu) — osoba
nadzorujgca prace systemu teleinformatycznego oraz wykonujgca w nim
czynnos$ci wymagajace specjalnych uprawnien:

2) baza danych — zbior uporzadkowanych powigzanych ze sobg tematycznie danych
zapisanych, np. w pamieci zewnetrznej komputera; baza danych jest zlozona
z elementéw o okreslonej strukturze rekordéw lub obiektow, w ktérych sg zapisane
dane jednostkowych obiektow:

3) firewall (sciana ognia) — urzadzenie (lub grupa urzadzen), ktérego gtéwnym
zadaniem jest zabezpieczenie sieci wewnetrznej przed nieuprawnionym dostepem
Z zewnatrz, jak réwniez zapewnienie kontrolowanego dostepu uzytkownikow
wewnetrznych do sieci publicznej;

4) hasto —fraza zlozona z liter, cyfr lub innych znakéw, ktére musi podaé uzytkownik,
aby mégt korzystac z dostepu do zastrzezonych zasobéw np. sieci komputerowe;j,
bazy danych, komputera; hasto jest jednym ze sposobow ochrony danych przed
osobami nieupowaznionymi;

) 10D - Inspektor Ochrony Danych w rozumieniu art. 37 ogolnego rozporzadzenia
o ochronie danych osobowych (tzw. RODO);
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6) jednostki organizacyjne — poszczegblne jednostki okreslone w strukturze
organizacyjnej Uczelni, zgodnie z Regulaminem organizacyjnym Politechniki
Czestochowskiej;

7) kierownik — osoba pehigca funkcje kierowniczg w jednostce organizacyjne;
Uczelni;

8) klucz kryptograficzny — parametr przeksztatcenia matematycznego, ktéry stuzy
do ziozenia podpisu cyfrowego;

9) kon trojariski — program, ktéry podszywajac sie¢ pod przydatne lub ciekawe
dla uzytkownika aplikacje, dodatkowo implementuje niepozadane, ukryte przed
uzytkownikiem szkodliwe funkcje, np. wykrada hasta:

10) kopie archiwalne — kopie plikéw z danymi lub plikéw oprogramowania, tworzone
na nosniku wymiennym lub dysku twardym komputera, przeznaczone do trwatego
przechowywania, jak réwniez do odtworzenia danych w przypadku ich utraty lub
uszkodzenia;

11) kopie bezpieczenstwa — kopie plikow danych lub plikéw programowania
tworzone na noéniku wymiennym lub dysku twardym komputera w celu ich
odtworzenia w przypadku utraty lub uszkodzenia danych;

12) MSK CzestMAN — Miejska Sie¢ Komputerowa CzestMAN (CzestMAN), jednostka
organizacyjna zarzadzajgca siecig komputerowa Politechniki Czestochowskiej,
W szczegolnosci infrastrukturg $wiattowodowa, sieciami bezprzewodowymi oraz
niektorymi ustugami dostepnymi dla pracownikéw i studentow Uczelni;

13) ogdlnouczelniany system informatyczny — system informatyczny, ktory
zainstalowany jest na serwerach CzestMAN Iub UCI, jest kluczowy dla
poprawnego i stabilnego funkcjonowania Uczelni oraz udostepniania ustugi dla
Uczelni; np.: (Simple.ERP, USOS, Eduroam, e-Learning);

14) nadzér nad systemami informatycznymi — sprawowanie kontroli w zakresie
przestrzegania zapiséw PBIl PCz dla systemow teleinformatycznych w Uczelni;

15) nosnik danych — wszelkie urzadzenia i materialy stuzgce do przechowywania
danych w postaci cyfrowej (np. dyski twarde, tasmy magnetyczne, pamieci flash,
piyty, itp.);

16) plik — ciag bajtéw posiadajacy swoja nazwe odrozniajgcy jg od innych plikow
i parametry, tj.: rozmiar, data powstania lub data ostatniej modyfikagiji itp.;

17) pracownik — osoba zatrudniona w Politechnice Czestochowskiej w oparciu
O umowe o prace, akt mianowania lub realizujgca zlecone czynnosci na podstawie
umowy cywilnoprawnej;
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18) program komputerowy - zbiér instrukcji, ktére po umieszczeniu
na rozpoznawalnym przez urzgdzenie nosniku i automatycznym przettumaczeniu
na jezyk zrozumiaty dla tego urzadzenia powoduje, ze osigga on zdolnosé
do wykonywania danej czynnosci lub tez wykonuje dang czynnosc¢;

19) rejestr administratoréw — lista oséb petnigcych obowigzki administratoréw
systemow teleinformatycznych;

20) serwer — wyrézniony, specjalistyczny komputer $wiadczacy ustugi na rzecz
majacych z nim tgcznosé innych  komputeréw np. przechowujgcy pliki,
posredniczacy w przekazywaniu poczty itp.;

21) serwerownia - wydzielone pomieszczenie bedace $rodowiskiem pracy
komputeréw petnigcych role serwerdw, a takze aktywnych i pasywnych elementow
sieci komputerowych;

22) sie¢ komputerowa — pofaczenie komputeréw umozliwiajgce im dzielenie sie
swoimi zasobami, np.: pamie¢ dyskowa, programy, urzadzenia peryferyjne;

23) sie¢ publiczna - sieé¢ telekomunikacyjna wykorzystywana gtéwnie do $wiadczenia
publicznie dostepnych ustug telekomunikacyjnych:;

24) system teleinformatyczny (system IT) - zespot wspobtpracujgcych ze sobg
urzagdzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych; w sktad systemu IT
wchodzi z reguly komputer (jeden lub wiele pofaczonych w sieé lub nie) wraz
Z oprogramowaniem, a takze rdzne urzadzenia (urzadzenia peryferyjne, np.
drukarki, skanery, a takze nosniki danych itp.), system IT moze by¢ uniwersalny
lub przeznaczony do specjalnych zadan (np. system IT finansowo-ksiegowy itp.);

25) szkodliwe oprogramowanie — 0got programéw majgcych szkodliwe dziatanie
w stosunku do systemu komputerowego lub jego uzytkownika; do szkodliwego
oprogramowania zalicza sie wirusy, konie trojanskie, itp.;

26) transmisja danych, teletransmisja — przesytanie informacji za posrednictwem
sieci telekomunikacyjnej;

27) Uczelniane Centrum Informatyczne (UCI) - jednostka  organizacyjna
obstugujgca administracje centralng w zakresie informatycznym, zarzadzajaca
systemami informatycznymi wdrozonymi przez UCI i nadzorujgca pozostate
systemy informatyczne; UC| monitoruje bezpieczenstwo i prawidtowo$¢ pracy
urzgdzen, systemoéw oraz oprogramowania uzytkowego;

28) Uczelnia - Politechnika Czestochowska;
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29) uczelniana sie¢ komputerowa — wiasna lub dzierzawiona sie¢ komputerowa
wraz z wszelkimi zasobami teleinformatycznymi bedgcymi wiasnoécig Uczelni:

30) uwierzytelnianie — proces poprawnej identyfikacji uzytkownika systemu
teleinformatycznego w  stopniu umozliwiajgcym przyznanie odpowiednich
uprawnien lub przywilejéow w systemie informatycznym Uczelni;

31) uzytkownik — pracownik posiadajgcy uprawnienia do pracy w systemie
teleinformatycznym, zgodnie z zakresem obowigzkéw stuzbowych; uzytkownik
z uprawnieniami na poziomie administratora staje si¢ administratorem systemu;

32) wazne dane — dane wymagajace szczegllnej ochrony ze wzgledu na interes
Uczelni lub objete tajemnicg na podstawie odrebnych przepiséw;

33) wirus — program, ktéry uaktywniony w pamieci operacyjnej, powoduje wadliwe
dziatanie, zniszczenie Ilub modyfikacje systemu operacyjnego, programu
komputerowego lub danych:;

34) VPN — skrot okreslajgcy wirtualng sie¢ prywatng (Virtual Private Network);
pofgczenie to zapewnia wyzszy poziom ochrony i prywatnosci podczas potaczenia
z siecig wewnetrzng PCz; VPN tworzy bezpieczne potgczenie za posrednictwem
sieci publicznych (np. Wi-Fi w hotelach), a takze w sieciach domowych.

§3

1. Nadzér nad wdrozeniem i utrzymaniem wiasciwego poziomu bezpieczernstwa
informaciji w Uczelni sprawuje kanclerz.

2. Za realizacje oraz przestrzeganie postanowien polityki bezpieczenstwa
odpowiadajg kierownicy jednostek organizacyjnych.

3. Zarzadzanie systemami informatycznymi wdrozonymi przez UCI i nadzor
nad pozostatymi systemami informatycznymi nalezy do UCI.

4. Za stan bezpieczenstwa danych  komputerowych, zainstalowanego
oprogramowania oraz sprzetu komputerowego odpowiedzialni sa:

1) kierownicy  jednostek organizacyjnych  —  poprzez  wyznaczenie
administratoréow systemow informatycznych uzytkowanych w jednostce
organizacyjnej, zgodnie z procedurg okreslong w § 36;

2) administrator systemu teleinformatycznego;

3) uzytkownik — odpowiedzialny za przetwarzane dane i wszelkie czynnosci
wykonywane z poziomu swojego konta w systemie informatycznym.

5. Wszyscy uzytkownicy systemu teleinformatycznego sg zobowigzani do
zapoznania sie z przepisami normujgcymi kwestie zwigzane z bezpieczenstwem

informacji w Uczelni. Zapoznanie si¢ z PBI PCz musi zostaé¢ potwierdzone
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stosownym oswiadczeniem (Zatacznik nr 1) poprzez wygenerowanie dokumentu
elektronicznego na stronie internetowej UCI. Dokument potwierdzajacy,
Opatrzony suma kontrolng przechowuje kierownik jednostki organizacyjnej. UCI
prowadzi elektroniczny rejestr ztozonych o$wiadczen.

Rozdziat Il
Mozliwe zagrozenia bezpieczenstwa informacji
§4

1. Do czynnikow zagrazajgcych bezpieczenstwu danych nalezg:

1) préby naruszenia spojnosci i poufnosci danych, a w szczegolnosci: wlamania
do systemu, podstuch, kradziez danych, nieumysina lub celowa modyfikacja
danych, zniszczenie danych;

2) szkodliwe oprogramowanie;

3) awarie sprzetu lub oprogramowania;

4) utrata sprzetu lub nognikow z waznymi danymi;

5) préby wytudzenia danych (np. phishing);

6) inne, skutkujace utratg lub uszkodzeniem danych.

2. W przypadku wystapienia podejrzenia naruszenia bezpieczenstwa informaciji,
a w szczegolnosci zaistnienia zdarzenia, o ktorym mowa w ust. 1, pracownik
Uczelni jest zobowigzany postepowaé zgodnie z procedurg okreslong
w Zatgczniku nr 2.

Rozdziat I
Zabezpieczenie systemoéw informatycznych przed zjawiskami fizycznymi
§5

1. Pomieszczenia serwerowni, w ktérych eksploatowane 83 systemy informatyczne
oraz pomieszczenia, w ktdrych przechowywane sg nosniki danych, powinny byé:
1) wolne od zagrozen zwigzanych ze zjawiskami fizycznymi typu:

a) wytadowania elektrostatyczne i atmosferyczne (itp. elektryzujgce sie
wyktadziny, sgsiedztwo urzagdzen odgromowych),

b) siine dziatanie pol elektromagnetycznych (itp. bliskie sgsiedztwo stag;ji
transformatorowych i urzgdzen rozdzielczych wysokiego napiecia, pol
magnetycznych, pochodzgcych od urzgdzen z silnikami elektrycznymi
wysokiej mocy lub od transformatordw zasilania budynkéw itp.);

2) zabezpieczone systemem ochrony przeciwpozarowej;

3) zabezpieczone przed zalaniem.
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Serwerownie powinny mied zapewnione gwarantowane zasilanie w postaci
niezaleznego przytgcza zasilania rezerwowego lub agregatu pradotworczego oraz
zastosowane bezprzerwowe zasilacze awaryjne UPS. W pomieszczeniu
serwerowni, dla poprawnej pracy urzgdzen, powinna by¢ stale monitorowana
i utrzymywana odpowiednia wilgotnos¢ i temperatura powietrza. Pomieszczenie
serwerowni powinno byé wyposazone w zabezpieczenia fizyczne i kontrole
dostepu.

Szafy, w ktérych przechowywane sg nosniki magnetyczne, powinny zapewniaé
ochrong przed czynnikami zewnetrznymi, mogacymi doprowadzi¢ do utraty

danych oraz zabezpieczaé przed dostgpem os6b nieupowaznionych.

Rozdziat IV
Zabezpieczenie systemu teleinformatycznego
przed nieuprawnionym dostepem
§6

Serwery, profesjonalne stacje robocze (posiadajace dostep na poziomie
administratora do kluczowych systeméw teleinformatycznych), urzadzenia
teletransmisyjne, szafy teletechniczne, wytgczniki zasilania elektrycznego, szafy
z nosnikami magnetycznymi zawierajace kopie danych, powinny byé usytuowane
W pomieszczeniu uniemozliwiajacym dostep osobom nieupowaznionym.

Dostgp do pomieszczen, o ktérych mowa w ust. 1, winien by¢ $cisle kontrolowany
poprzez zainstalowane systemy alarmowe oraz systemy kontroli dostepu do
pomieszczen.

Zaleca si¢ dodatkowe zabezpieczenie serweréw oraz komputerow, w ktorych sa
zapisane wazne dane poprzez zastosowanie urzadzen mechanicznych,

uniemozliwiajgcych swobodne przemieszczanie oraz utrudniajacych ich
ewentualny zabor.

§7
Lokalizacja urzadzen komputerowych powinna uniemozliwiaé osobom
postronnym dostep do nich, a takze wglad do danych wyswietlanych na
monitorach komputerowych.
Ograniczenie dostepu nie dotyczy urzadzen przeznaczonych do samoobstugi
uzytkownikéw, np. infokioskéw, terminali informacyjnych, stanowisk do rejestrac;ji

kandydatow.

Zasady rozpoczynania, zawieszenia | zakanczania pracy w systemie
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informatycznym okresla Zatgcznik nr 3.

§8
Wszelkie prace konserwacyjne i naprawcze urzadzen komputerowych oraz
uaktualnienia systemu teleinformatycznego, wykonywane przez firme zewnetrzna,
powinny odbywac¢ si¢ na zasadach okreslonych w szczegotowej umowie pomiedzy
Uczelnig a tymze podmiotem, z uwzglednieniem klauzuli dotyczgcej ochrony przez
Zleceniobiorce wszelkich informacji, do ktérych ma dostep w czasie wykonywania
ustugi.
Prace, o ktérych mowa w ust. 1, winny zosta¢ odnotowane w rejestrze wykonanych
ustug/napraw, prowadzonym przez administratora systemu.
W przypadku naprawy sprzetu komputerowego w serwisie zewnetrznym wazne
dane nalezy zabezpieczy¢ (zarchiwizowac) oraz, o ile to mozliwe, usungé
Z no$nikéw informacji.
Zlecone UCI naprawy lub modernizacje sprzetu komputerowego upowazniajg
pracownikow centrum do zdjecia zabezpieczen i ustawienia haset tymczasowych
po wykonaniu ustugi.

§9
Wszyscy uzytkownicy sg zobowigzani do przekazywania uszkodzonych no$nikow
danych, zawierajgcych wazne dane do UCI w celu ich zniszczenia, aby
uniemozliwi¢ ich odczyt.
Przekazanie nos$nika winno zosta¢ potwierdzone protokotem zdawczo-
-odbiorczym, przedstawionym przez pracownika UCI.
Uszkodzone noéniki danych, zawierajgce wazne dane, powinny byé fizycznie
zniszczone. Z wykonanych czynnosci sporzgdza sie protokot.

§ 10
Za bezpieczenstwo komputerow przenosnych odpowiedzialni sg ich uzytkownicy.
Komputery, o ktéorych mowa w ust. 1, po zakonczonej pracy winny byé
przechowywane w warunkach zapewniajgcych ich bezpieczenstwo. Dopuszcza
si¢ zabezpieczenie poprzez uzycie urzgdzen mechanicznych, uniemozliwiajgcych
swobodne przemieszczanie sprzetu oraz utrudniajgcych ewentualny zabor.
Uzytkowanie komputera przeno$nego poza terenem Politechniki Czestochowskiej
jest dozwolone na zasadach okreslonych w odrebnym zarzadzeniu rektora na
podstawie protokotu powierzenia sprzetu wedtug Zatgcznika nr 13 do Zasad
dokumentowania gospodarki $rodkami trwatymi oraz wartoéciami niematerialnymi
i prawnymi w Politechnice Czestochowskiej.
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Rozdziat V
Kontrola dostepu do systemoéw informatycznych
§ 11

Dostep do systemu teleinformatycznego mogg posiadaé upowaznieni:

1) pracownicy — w zaleznosci od wykonywanych czynnosci stuzbowych:

2) wykonawcy ustug oraz dostawcy sprzetu lub oprogramowania — w zakresie
koniecznym do realizowania danej ustugi lub wykonania okreslonych
czynnosci w systemie za zgodg administratora systemu;

3) inni uzytkownicy — w zakresie ustalonym w stosownej umowie.

Osoby, o ktérych mowa w ust. 1, muszg posiadaé w systemie wiasne konto, do

ktérego dostep powinien byé mozliwy jedynie poprzez podanie wiasciwego

identyfikatora i hasta.

Wiasciciel konta jest odpowiedzialny za wszelkie dziatania wykonane

z wykorzystaniem jego identyfikatora.

Pracownicy dostawcéw sprzetu i oprogramowania wykonuijg ustuge tylko za zgodg

administratorbw  systemu. Jesli rodzaj wykonywanych czynnosci

(np. uaktualnienie, poprawienie btednej lub wadliwie dziatajgcej konfiguragii

oprogramowania bgdz sprzetu) wymusza prace na kontach administracyjnych

—ustuga winna by¢é nadzorowana przez administratora systemu.

Z przeprowadzonych zmian powstaje protokot.

§12

Zabronione jest podejmowanie dziatan mogacych stwarza¢ zagrozenie dla

systemu teleinformatycznego oraz przetwarzanych w nim informacgiji.

W szczegoéInosci niedopuszczalne jest:

1) udostepnianie identyfikatoréw i haset osobom postronnym;

2) tamanie haset;

3) dokonywanie wiaman na konta innych uzytkownikow;

4) nieprawne uzyskiwanie dostepu do kont administracyjnych;

) zaktécanie dziatania ustug;

6) omijanie i badanie zabezpieczen (nie dotyczy audytu lub testowania);

7) umy$ine rozpowszechnianie wiruséw, robakéw i koni trojanskich oraz
niechcianej poczty (spam);

8) praca na koncie innego uzytkownika, za wyjgtkiem sytuacji okreslonej
w § 8 ust. 4;

9) podigczanie prywatnych urzadzen sieciowych typu routery, switche,
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accesspointy itp.;

10) podtgczanie prywatnych komputeréw, laptopow, drukarek itp.;

11) podejmowanie innych dziatan mogacych by¢ zagrozeniem dla systemu.

Wykonywanie zabronionych czynnosci, o ktérych mowa w ust. 1, stanowi

naruszenie obowigzkéw pracowniczych.

Zabronione jest uzytkowanie sprzetu komputerowego przez osoby nie posiadajgce

uprawnien do pracy w systemie informatycznym.

Zabronione jest podigczanie prywatnego sprzetu do fizycznej infrastruktury

sieciowej Uczelni.

Zasady korzystania z elektronicznej poczty e-mail, okreSla Regulamin pracy

Politechniki Czestochowskie;.

§13

Rejestracja  uzytkownikbw w systemie informatycznym, nadawanie Iub

modyfikacja uprawnien oraz wyrejestrowywanie uzytkownikéw z systemu odbywa

sie zgodnie z ponizszymi zasadami:

1) bezposredni przetozony skiada u administratora danego systemu wniosek
0 zarejestrowanie uzytkownika w systemie; wzor Wniosku o zarejestrowanie
uzytkownika, modyfikacje uprawnieri, wyrejestrowanie uzytkownika okresla
Zatgcznik nr 5;

2) administrator systemu po otrzymaniu wniosku, o ktorym mowa powyzej,
rejestruje uzytkownika w systemie nadajgc mu identyfikator oraz stosowne
uprawnienia;

3) w przypadku zmiany przez uzytkownika uprawnien do obstugi danego
systemu, administrator po dokonaniu weryfikacji zakresu uprawnien
modyfikuje uprawnienia na podstawie wniosku, o ktérym mowa w pkt. 1,
otrzymanego od bezposredniego przetozonego tego uzytkownika;

4) w przypadku utraty przez uzytkownika uprawnien do obstugi danego systemu
teleinformatycznego (np. rozwigzanie stosunku pracy, nieobstugiwanie
systemu z powodu zmiany stanowiska pracy), bezposredni przetozony
niezwlocznie wystepuje do administratora systemu z wnioskiem
O wyrejestrowanie uzytkownika z systemu;

5) administrator systemu, po otrzymaniu wniosku, weryfikuje wskazany zakres
uprawnien i nadaje/modyfikuje dostep uzytkownika do systemu, a w razie
watpliwosci — konsultuje go z wnioskodawcg;

6) ze wzgledéw na odrebne przepisy w niektorych systemach konta uzytkownika
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nie sg kasowane, a jedynie blokowane.

Procedury zwigzane z nadawaniem upowazniei do przetwarzania danych

osobowych okresla rektor w drodze odrebnego zarzadzenia.

Rozdziat VI
Polityka haset
§ 14
Wszystkie systemy informatyczne muszg mie¢ aktywne mechanizmy kontroli
dostepu.
Kazdy uzytkownik systemu teleinformatycznego musi posiadaé unikatowy, jawny
identyfikator i wprowadzone przez siebie poufne hasto (hasta) autoryzujgce jego
osobe.
Hastami powinny byé¢ zabezpieczone réwniez udostgpniane w wewnetrznej sieci
uczelnianej zasoby zawierajgce wazne dane.
W celach bezpieczenstwa zaleca sie:
1) zabezpieczenie hastem plikow zawierajgcych wazne dane;
2) uaktywnienie wygaszaczy ekranéw zabezpieczonych hastem.
§15
Zalecane jest, aby hasta, o ktérych mowa w § 14 ust. 2 i 3 oraz hasta stuzgce do
administrowania systemami i programami nie byty krétsze niz 12 znakoéw.
W systemach, ktére na to zezwalaja, w uzupetnieniu do podstawowej formy hasta,
zaleca sie stosowanie dodatkowo duzych i matych liter, cyfr oraz znakoéw
specjalnych.
O diugosci haset, o ktérych mowa w § 14 ust. 4, decyduje uzytkownik
— z uwzglednieniem zalecen wymienionych w ust. 1.
Hasta powinny by¢ wprowadzane w sposéb maskowany.
Hasta wykorzystywane w systemach informatycznych Uczelni nie powinny byé
uzywane w innych miejscach, np. do zabezpieczania zasobow prywatnych
uzytkownika.
Hasta powinny byé trudne do odgadnigcia. Nie zaleca sie stosowania nazw
potocznych, imion i nazwisk, dat urodzenia, numeréw dokumentéw, innych danych
osobistych oraz standardowych kombinacji znakow (np. 12345678).
Zabronione jest przekazywanie haset innym osobom (np. poprzez umieszczanie
w miejscach tatwo dostepnych lub widocznych).

Nastgpne hasta nie powinny byC tworzone wediug statego schematu
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(np.: Kowal_01, Kowal_02 itp.).
Hasta nie moga by¢ zapisywane i przechowywane w jawnej postaci zaréwno jako
tekst w pliku, jak i zapisane na papierze. Wyjatkiem jest zdeponowanie Zapisanych
haset zgodnie z § 16 ust. 1.
W przypadku prac serwisowych, serwisant z ramienia UCI jest upowazniony do
zresetowania hasta i wykonania prac na koncie uzytkownika.

§ 16
Hasta stuzgce do administrowania systemami i programami przetwarzajgcymi
wazne dane powinny byé spisane oraz umieszczone w zamknietych kopertach,
opisanych imieniem i nazwiskiem osoby upowaznionej do ich otwarcia. Koperty
nalezy przechowywa¢ w miejscu uniemozliwiajgcym dostep do nich osobom
hieupowaznionym, chronigcym przed utratg lub zniszczeniem oraz gwarantujgcym
w przypadkach nadzwyczajnych ich odczytanie upowaznionemu uzytkownikowi,
a takze kierownikowi wiasciwej jednostki organizacyjnej Uczelni.
Odpowiedzialnym za egzekwowanie wymagan wskazanych w ust. 1 jest wiasciwy
kierownik jednostki organizacyjne;.
Zarejestrowane hasta, o ktérych mowa w ust. 1, powinny posiada¢ adnotacje
o dacie ich wprowadzenia oraz by¢ przechowywane przez okres ich waznosci
z uwzglednieniem 30-dniowej karencji.

§ 17
Hasta, o ktorych mowa w § 16, nalezy zmienia¢ zgodnie z instrukcjg dedykowang
konkretnemu systemowi oraz niezwlocznie w przypadku stwierdzenia ich
ujawnienia lub podejrzenia ujawnienia osobie nieuprawnione;.
W przypadku utraty uprawnien przez osobe administrujgcg systemem, nalezy
niezwtocznie zmienié hasta, o ktérych mowa w ust. 1.
Wszystkie uzywane w systemach hasta, powinny byé¢ niezwlocznie zmieniane
w przypadku stwierdzenia ich ujawnienia lub podejrzenia ich ujawnienia osobie
nieuprawnionej.
Hasta bezterminowo zachowujg swojg poufnosé rowniez po ustaniu ich czasu
waznosci.

§18
W systemach obstugujgcych transmisje¢ waznych danych wykorzystywane sg
klucze kryptograficzne, stuzgce do ich zabezpieczenia.
Za generowanie, przechowywanie i bezpieczng  dystrybucje kluczy
kryptograficznych, stuzgcych do uzyskiwania potgczeri VPN, odpowiada kierownik
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UCI, ktory moze réwniez przekazaé to zadanie pracownikowi UCI.

Obowigzkiem uzytkownika jest zabezpieczenie kluczy przed dostepem osobom
nieupowaznionym.

W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej lub
podejrzenia o jego ujawnieniu nalezy powiadomié bezposredniego przetozonego,
ktoéry ma obowigzek powiadomi¢ osobe, o ktérej mowa w ust. 2.

Wazne informacje, do ktérych nie stosuje sie kluczy kryptograficznych, nalezy
przekazywac¢ w postaci zaszyfrowane;.

Rozdziat VII
Sie¢ komputerowa Politechniki Czestochowskiej

§19
Wewngtrzna, uczelniana sie¢ komputerowa powinna byé odseparowana od sieci
publicznej za pomocg systeméw typu firewall.
Wazne dane lub systemy nie majg bezposredniego dostepu do sieci Internet,
a ich dofgczenie do sieci moze by¢ realizowane jedynie w sposéb zabezpieczony
poprzez firewall.
Korzystanie z wewnetrznych, niepublicznych ustug uczelnianych poprzez sieé
publiczng powinno odbywaé sie po zastosowaniu przez wiasciwg jednostke
organizacyjng systemow zabezpieczen — w szczegélnosci firewalli oraz systemu
uwierzytelniania uzytkownika i szyfrowania danych — VPN.
Ustuga VPN jest dostepna dla kazdego pracownika pod warunkiem posiadania
aktywnego konta w zarzgdzanym przez UCI Uczelnianym Systemie Autoryzagciji,
zatozonego na podstawie karty obiegowe;j.

§ 20
Zabrania si¢ wykonywania pofaczeri modemowych z systemow (serwerdw, staciji
zarzadzajgcych, konsol, komputeréw) funkcjonujgcych w wewnetrznej sieci
administracyjnej do publicznej sieci Internet, z wyjgtkiem potaczen rezerwowych
(awaryjnych) na wydzielonych i zabezpieczonych stanowiskach.
Zdalny dostep do serweréw w celach administracyjnych powinien by¢ realizowany
z uzyciem narzedzi zapewniajgcych bezpieczng komunikacje — szyfrowania
danych i certyfikatow.

§ 21
Dopuszcza sie obieg dokumentéw elektronicznych pomiedzy jednostkami
organizacyjnymi Uczelni.
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2. Do przesylania dokumentow elektronicznych  pomiedzy  jednostkami
organizacyjnymi Uczelni nalezy stosowac uczelniang poczte elektroniczng lub
inne uczelniane rozwigzania technologiczne.

§ 22

Za techniczne umozliwienie uzytkownikom korzystania z zasobow sieciowych

odpowiada CzestMAN oraz UCI.

Rozdziat VIl
Przesytanie danych do podmiotéw zewnetrznych
§ 23
1. W celu przesytania waznych danych do podmiotéw zewnetrznych moga byé
wykorzystywane systemy informatyczne, ktére uzyskaly pozytywng opinie
administratora systemu i oraz zostaty zatwierdzone przez UCI.
Wazne dane nalezy przesyta¢ w formie niejawnej (zaszyfrowane).
Zasady przesytania waznych danych, w tym danych osobowych, okresla Zatgcznik
nr 6.
4. Za przesytanie danych, o ktérych mowa w ust. 2, jest odpowiedzialny pracownik
wyznaczony przez kierownika danej jednostki organizacyjne;.
§24
Kwestie zwigzane z wykorzystywaniem uczelnianych systemoéw informatycznych
wcelu do przekazywania danych do podmiotéw zewnetrznych moga podlegaé
szczegotowym uregulowaniom w zawieranych obustronnie umowach, ktérych
procedury i klauzule dotyczace bezpieczenstwa systemow informatycznych musza
by¢ zgodne z uregulowaniami niniejszej polityki.

Rozdziat IX
Zabezpieczenie oprogramowania i archiwizacja danych
§25
1. Oprogramowanie stosowane w Uczelni musi pochodzié¢ wytacznie ze zrédet
legainych i posiada¢ tatwo dostepng informacje o identyfikatorze wersji i licenciji.
2. Wykorzystywane w Uczelni oprogramowanie powinno byé ewidencjonowane
w formie rejestru oprogramowania. Zasady ewidencjonowania zakupionych
licencji regulujg odrebne przepisy wewnetrzne.
3. Nalezy uzywac wylgcznie oprogramowania zainstalowanego przez administratora
systemu.

4. Zabronione jest instalowanie oprogramowania nielegalnego oraz niezwigzanego
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merytorycznie z wykonywang pracg, a w szczeg6lnosci oprogramowania, ktérego
eksploatacja jest sprzeczna z ustawg o prawie autorskim i prawach pokrewnych.
Instalacja oprogramowania, o ktérym mowa w ust. 4, stanowi naruszenie
Regulaminu pracy Politechniki Czestochowskiej.
Dopuszcza sig, po pozytywnym zaopiniowaniu przez administratora systemu,
instalowanie w celach stuzbowych oprogramowania darmowego (freewarowego)
lub testowych wersji oprogramowania, tzw. sharewarowego, na wydzielonym
stanowisku komputerowym ze wszystkimi obostrzeniami umowy licencyjnej
oprogramowania (EULA).
W przypadku wystgpienia koniecznosci zainstalowania na komputerze nowego
oprogramowania nalezy zgfosi¢ ten fakt administratorowi systemu.
§ 26

Umowy dotyczace $wiadczenia ustug teleinformatycznych, zakupu lub
modernizacji urzgdzen komputerowych, systemoéw informatycznych
i oprogramowania powinny zawieraé niezbedne wymagania dotyczace
bezpieczenstwa informacji lub odniesienie do odpowiednich dokumentow
regulujgcych te kwestie w Uczelni, w tym zakres odpowiedzialnoéci stron umowy.
W celu ograniczenia ryzyka niewydolnosci funkcjonalne] systemow
informatycznych nalezy prognozowa¢ przyszte wymagania dotyczgce pojemnosci
zasobow dyskowych, mocy obliczeniowe]j procesoréw, przepustowosci sieci itd.
Wymagania te powinny by¢ okreslone i udokumentowane przed zaakceptowaniem
i wdrozeniem nowych lub modernizowanych systeméw.
Przed dokonaniem odbioru nowych Ilub modernizowanych systemoéw
informatycznych, istotnych z punktu widzenia dziatalnosci Uczelni, nalezy ustali¢
kryteria ich odbioru oraz przeprowadzi¢ testy sprawdzajace.
Kryteria odbioru systemu teleinformatycznego powinny uwzgledniaé nastepujace
elementy:
1) wymagania dotyczace wydajnosci i pojemnosci;
2) wymagania dotyczgce wdrozonych zabezpieczen:;
3) przygotowania  procedur  zarzadzania  incydentami zagrazajgcymi

bezpieczenstwu informacji przetwarzanej i gromadzonej w systemie;
4) szkolenie w obstudze i uzytkowaniu;
9) optymalne warunki gwarancji i serwisu;
6) potwierdzenie, ze instalacia nowego systemu nie bedzie wplywata

niekorzystnie na istniejace systemy.
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Testowanie istotnego oprogramowania z punktu widzenia dziatalnosci Uczelni
nalezy przeprowadza¢ w wydzielonym $rodowisku testowym.
Testowanie przeprowadzajg osoby upowaznione do podpisania protokotu odbioru.
Jezeli osoby, o ktorych mowa w ust. 6, uznajg to za konieczne, testowanie moze
odbywac sie przy wspodtudziale pracownikéw CzestMAN i/lub UCI.
Zmiany w istotnych, z punktu widzenia funkcjonowania Uczelni, eksploatowanych
programach podlegajg takim samym rygorom, jak wigczenie do eksploatacii
NoOwego oprogramowania.

§ 27
Bazy danych, oprogramowanie oraz konfiguracja systeméw operacyjnych
w jednostkach organizacyjnych powinny by¢ zabezpieczone w postaci kopii
bezpieczenstwa lub archiwalnych.
Jezeli inne obowigzujace przepisy nie stanowig inaczej, te zaleca sie wykonywanie
nastepujgcych kopii bezpieczenstwa:
1) przed dokonaniem zmian w konfiguracji systeméw operacyjnych lub

oprogramowania;

2) przed dokonaniem zmian w programach (np. zmiana wersji);
3) po kazdej istotnej zmianie danych w bazie danych.
Oprocz kopii, o ktérych mowa w ust. 2, nalezy wykonywac¢ kopie archiwalne,
zgodnie z przyjetg przez administratora systemu procedurg wykonywania i kontroli
kopii zapasowych.
Administrator jest zobowigzany do opracowania i przestrzegania procedury
wykonywania i kontroli kopii zapasowych, zgodnie z Zatgcznikiem nr 7.

§ 28

Kopie bezpieczeristwa i archiwalne nalezy:

1)

2)

wykonaé¢ w co najmniej dwéch egzemplarzach kazda, przy czym przynajmniej
jedng na nosniku wymiennym;
przechowywac w dwéch roznych urzadzeniach i miejscach innych niz te, w ktérym
eksploatowane zbiory przechowywane sg na biezgco.

§ 29
Kopie bezpieczenstwa nalezy przechowywaé¢ do momentu wykonania nastepnej
kopii bezpieczenstwa.
Kopie archiwalne miesieczne nalezy przechowywaé przez okres 1 roku, a kopie
roczne przez okres 5 lat, chyba ze inne terminy wynikajg z powszechnie

obowigzujgcych przepiséw prawa.
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§ 30

Nosniki danych, na ktdrych znajdujg sie kopie bezpieczenstwa i kopie archiwalne,

powinny by¢ oznaczone w sposéb trwaty, jednoznaczny i czytelny.

§ 31

Kopie archiwalne nalezy:

1)
2)

okresowo sprawdza¢ pod katem ich dalszej przydatnosci do odtwarzania;
bezzwlocznie usuwac po ustaniu ich uzytecznosci.

§ 32
W jednostkach organizacyjnych wazne dane przychodzgce pocztg elektroniczng
powinny by¢ zabezpieczone na dysku sieciowym, no$niku wymiennym lub
lokalnym dysku twardym komputera.
O trybie archiwizowania danych decyduje administrator systemu odpowiedzialny
za obstuge poczty elektroniczne;.
Okres przechowywania kopii, okreslonych w ust. 1, powinien wynikaé z rodzaju
zarchiwizowanych danych oraz byé zgodny z przepisami dotyczgcymi
archiwizowania.

§ 33
W celu bezpieczenstwa nalezy archiwizowaé istotne dane zapisane na dyskach
twardych komputeréw poszczegdlnych uzytkownikow, w szczegoblnosci dane
z komputeréw przenos$nych.
O trybie archiwizowania danych, o ktérych mowa w ust. 1, decyduje uzytkownik.
Przekazanie do pracy komputera uzywanego powinno nastgpi¢ po usunieciu
zbednych danych i oprogramowania przez UCI w porozumieniu z poprzednim
uzytkownikiem.
Oprogramowanie oraz bazy danych, ktdre przestaty by¢ wykorzystywane

w Uczelni nalezy usungé¢ z urzgdzen komputerowych po uprzednim dokonaniu
archiwizacji.

Rozdziat X
Ochrona przed szkodliwym oprogramowaniem
§ 34

Potencjalnymi Zrédtami przedostawania sie szkodliwego oprogramowania na
stacje robocze sg:

1) zatgczniki do poczty elektronicznej:

2) przegladane strony internetowe;
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3) pliki i aplikacje pochodzace z nosnikéw wymiennych uruchamiane
i odczytywane na stacji robocze;j.

W celu zapewnienia ochrony antywirusowej administrator systemu lub uzytkownik

jest odpowiedzialny za zarzadzanie systemem wykrywajacym i usuwajgcym

wirusy. System antywirusowy posiadaé skonfigurowany:

1) rezydentny monitor antywirusowy (uruchomiony w pamigci operacyjnej staciji
roboczej);

2) antywirusowy skaner ruchu internetowego;

3) monitor zapewniajgcy ochrone przed wirusami w dokumentach MS Office:

4) skaner poczty elektronicznej.

Wszystkie elementy skiadowe systemu antywirusowego powinny by¢ stale

wiaczone.

Rozdziat XI
Administracja systemem informatycznym
§35

Administratorem systemu teleinformatycznego moze zostaé¢ osoba posiadajgca

odpowiednie  kwalifikacje, potwierdzone ukofczonymi szkoleniami lub

do$wiadczeniem zawodowym.

Podstawowym obowigzkiem administratora systemu teleinformatycznego jest:

1) administrowanie systemami informatycznymi;

2) zachowanie ciggtosci funkcjonowania systemow informatycznych poprzez
utrzymywanie, konfigurowanie i monitorowanie ich wydajnosci;

3) wykrywanie nieautoryzowanego dostepu do systemu teleinformatycznego,

4) konfigurowanie kont uzytkownikow;

5) nadz6r nad stosowaniem mechanizméw kontroli dostepu do systemu,
a w szczegolnosci do danych osobowych;

6) systematyczne kontrolowanie zastosowanych $rodkéw technicznych
i organizacyjnych, zapewniajacych ochrone systemu i przetwarzanych danych
osobowych, odpowiednia do zagrozeri oraz kategorii danych objetych
ochrong;

7) zabezpieczenie systemoéw stuzgcych do przetwarzania danych osobowych
przed dziataniem zto$liwego oprogramowania;

8) zabezpieczenie systemdw, zbioréw danych oraz programow stuzacych
do przetwarzania waznych danych poprzez systematyczne wykonywanie kopii
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zapasowych;

9) nadz6r nad naprawg oraz likwidacja urzgdzen komputerowych;

10) kontrola przegladu i konserwacji systeméw informatycznych zgodnie
z procedurg okreslong w Zatgczniku nr 8;

11) wspétpraca z 10D przy przygotowaniu i wdrazaniu dokumentacji dotyczacej
ochrony danych osobowych, jezeli w systemie takie dane sg przetwarzane;

12) konsultacje i zgtaszanie uwag o zauwazonych anomaliach do UCI Iub
CzestMAN.

W przypadkach wyjatkowych nieszablonowych, wynikajgcych m.in. z zagrozenia

dziataniem ziosliwego oprogramowania, wykrytych luk bezpieczenstwa,

w przypadku ryzyka utracenia integralnosci systemow, administrator systemu

teleinformatycznego ma prawo, po uzyskaniu zgody kierownika UCI,

reglamentowa¢ dostep uzytkownikom do czasu rozwigzania problemu

i zaimplementowania odpowiednich tat bezpieczenstwa. W takim przypadku

niezbgdne jest poinformowanie uzytkownikéw o zaistniate] sytuacji poprzez

komunikat na stronie internetowej lub wystanie informacji pocztg elektroniczna.

W Uczelni prowadzone sg rejestry administratoréw systemow informatycznych:

1) lokalne rejestry administratorow — prowadzone na kazdym wydziale/
w jednostkach organizacyjnych, za ktére odpowiadajg odpowiednio:
dziekan/kierownik oraz UCI — w przypadku pionu kanclerza i prorektoréw;

2) centralny rejestr administratorow — rejestr sktadajacy sie z danych
pochodzgcych z rejestrow lokalnych;

Utworzony rejestr jak i kazdorazowa jego zmiana musi zostaé niezwiocznie

zgtoszona do rejestru centralnego, a odpowiedzialnym za to jest dziekan/

kierownik.

Rejestr, o ktérym mowa w ust. 4 powinien minimum zawieraé:

1) imie i nazwisko administratora;

2) nazwe systemu teleinformatycznego, ktérym administruje;

3) adres e-mail oraz nr telefonu administratora:

4) daty wpisania i wykreslenia z rejestru.

Wzér rejestru administratorow stanowi Zatacznik nr 9.

§ 36
Administratora systemu teleinformatycznego wyznacza:
1) w przypadku systemow wydziatowych — dziekan na wniosek bezposredniego

przetozonego administratora systemu teleinformatycznego lub samego
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kandydata na administratora poprzez akceptacje wniosku — Zatacznik nr 10;

2) wprzypadku systemow w pozostatych jednostkach organizacyjnych — kanclerz
na wniosek kierownika jednostki organizacyjnej, w ktorej ten system jest
eksploatowany lub samego kandydata na administratora systemu
teleinformatycznego, poprzez akceptacije wniosku — Zatacznik nr 10;

3) w przypadku ogolnouczelnianego systemu teleinformatycznego — kanclerz na
whniosek bezposredniego przetozonego administratora systemu lub samego
kandydata na administratora poprzez akceptacje wniosku — Zatgcznik nr 10.

Whiosek na administratora ogdlnouczelnianego systemu teleinformatycznego

musi byC dodatkowo zaopiniowany przez kierownika UCI lub CzestMAN,

w zalezno$ci od przynaleznosci danego systemu.

Administratorem systemu w przypadku komputeréw stacjonarnych i komputerow

przenosnych staje sie kazda osoba, ktorej powierzono sprzet komputerowy

i posiada do niego prawa administracyjne.

Osoba, ktorej powierzono sprzet komputerowy moze zrzec sie uprawnien

administratora, wypetniajgc odpowiedni wniosek (Zatgcznik nr 11) i przekazujac

go do bezposredniego przetozonego, ktory koryguje rejestr administratorow

i dokonuje zgtoszenia do rejestru centralnego. W takim przypadku administratora

systemu wskazuje kierownik UCI, a zatwierdza kanclerz.

Rozdziat Xl
Postanowienia koricowe
§ 37
Zobowigzuje sie wszystkich pracownikéw Uczelni do zapoznania sie z trescig
niniejszej polityki oraz jej bezwzglednego przestrzegania.
Kazdy nowo zatrudniony pracownik, ktdrego praca wigze sie z obstugg komputera,
zobowigzany jest do zilozenia o$wiadczenia (ZALACZNIK nr 1) w postaci
elektronicznej za posrednictwem strony internetowej UCI.
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Rozdziat XIV
Zatgczniki

Zatgcznikami do niniejszej polityki sa:

Zatacznik nr 1.

Zatagcznik nr 2.
Zatacznik nr 3.

Zatagcznik nr 4.
Zatacznik nr 5.

Zatacznik nr 6.

Zatgcznik nr7.
Zatgcznik nr 8.

Zatacznik nr 9.

Oswiadczenie o zapoznaniu sig z Politykg bezpieczenstwa informacji
w systemach teleinformatycznych Politechniki Czgstochowskiej;
Procedura zgtaszania incydentow:

Procedura rozpoczynania, zawieszenia i zakanczania pracy
w systemie informatycznym;

Regulamin uzytkowania komputeréw przenosnych;

Whniosek o zarejestrowanie uzytkownika, modyfikacje uprawnien,
wyrejestrowanie uzytkownika;

Procedura wysytania waznych danych, w tym danych osobowych, za
pomoca e-maila;

Procedura wykonywania i kontroli kopii zapasowych;

Procedura wykonywania przegladéw i konserwacji systemow
teleinformatycznych;

Wzér rejestru administratoréw systemu;

Zatacznik nr 10. Whiosek o wyznaczenie administratora systemu;

Zatacznik nr 11. Wzér wniosku o rezygnacji z uprawnien administratora systemu;

Zatacznik nr 12. Gtéwni wiasciciele biznesowi systemow.

Zataczniki niniejszej polityki moga byé sktadane do UCH drogg elektroniczng za
posrednictwem strony internetowe; (uci.pcz.pl) lub w formie tradycyjnej — na papierze.
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1.

Zat. nr 1 do Polityki bezpieczeristwa informacji w Politechnice Czestochowskiej
(ZARZADZENIE Nr 392/2023 Rektora PCz)

Oswiadczenie o zapoznaniu sie z Polityka bezpieczenstwa informacji

W systemach teleinformatycznych Politechniki Czestochowskiej

Ja, nizej podpisanal-y, pracujagc na sprzecie komputerowym Politechniki

Czestochowskiej (zwanej dalej ,PCz") zobowigzuje sie stosowaé procedury

okreslone w Polityce bezpieczenstwa informaciji w systemach teleinformatycznych

Politechniki Czestochowskiej, a w szczegolnosci:

1)
2)

3)

4)

5)

6)

7)

8)

9)

przestrzegac obowigzujgcych przepisow prawa;

chroni¢ dane przetwarzane w systemach teleinformatycznych PCz,
w szczeg6Inosci dane osobowe i tajemnice przedsiebiorstwa przed ich
uszkodzeniem, udostepnieniem osobom nieupowaznionym, niepozadang
modyfikacjg lub usunieciem;

nie udostepnia¢ nikomu haset, kart dostepowych, podpiséw kwalifikowanych
ani innego typu po$wiadczenia do przydzielonych mi zasobéw — pomieszczen,
sieci, aplikacji, poczty elektroniczne;j;

informowaé  przelozonego lub administratora systemu o wszelkich
podejrzanych zmianach w dziataniu oprogramowania, mogacych byé skutkiem
ataku;

infformowaé osobe odpowiedzialng materialnie o wszelkich Zmianach
dotyczacych lokalizacji lub konfiguracji sprzetu komputerowego;

chroni¢ przed zniszczeniem Iub uszkodzeniem sprzet komputerowy
stanowigcy majatek PCz; zauwazone uszkodzenia i usterki zgtasza¢ do
odpowiedniego dziatu;

nie wykorzystywaé do celéw prywatnych powierzonego sprzetu, stuzbowe;j
skrzynki e-mail oraz nie udostepniac kluczy licencyjnych oprogramowania;
uzywa¢ do celow stuzbowych wytacznie stuzbowych urzadzen,
oprogramowania i adreséw e-mail;

informowa¢ przetozonego lub administratora systemu o prébach wytudzania
haset lub innych informagii zwigzanych z zabezpieczeniami systeméw
teleinformatycznych PCz dokonywanych drogg telefoniczng, poczty
elektroniczng lub w bezposrednim kontakcie oraz o wszelkich innych
podejrzanych  dziataniach mogacych mie¢ negatywny wplyw na
bezpieczeristwo danych;

10) blokowa¢ dostep do komputera w sytuaciji, kiedy konieczne jest opuszczenie
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stanowiska pracy;

11)w systemach przetwarzajacych wazne dane, z punktu widzenia
funkcjonowania Uczelni, nie instalowaé samowolnie i uzywac¢ wytgcznie
oprogramowania zainstalowanego przez administratora systemu;

12) w przypadku wystgpienia koniecznosci zainstalowania na komputerze nowego
oprogramowania zgtosi¢ ten fakt administratorowi systemu;

13) dba¢ o bezpieczenstwo danych zapisanych w plikach majgcych znaczenie
dla skutecznego wykonywania obowigzkéw stuzbowych poprzez ich
sktadowanie na archiwizowanych zasobach sieciowych;

14) nie pobiera¢ z internetu, nie przechowywaé na nosnikach danych nalezacych
do PCz (np. dysk lokalny komputera, dyski przenosne itp.) oraz nie
udostepniaé materiatéw chronionych prawami autorskimi lub innych tresci
mogacych zaszkodzi¢ wizerunkowi PCz (np. materiatéw nieobyczajnych);

15) informowac¢ administratora systemu o wykrytym przez program antywirusowy
ztosliwym oprogramowaniu, ktore nie zostato automatycznie naprawione;

16) nie przekazywaé i nie wynosi¢ poza PCz (np. na przenosnych nosnikach
danych, za pomocg ustug chmury danych, np. Dropbox, OneDrive,
GoogleDrive) lub za posrednictwem poczty elektronicznej) danych, jesli
naruszytoby to obowigzujgce w PCz procedury i/lub obowigzujace przepisy
prawa oraz jeSli dane nie sa zabezpieczone $rodkami ochrony
kryptograficznej;

17) nie podigcza¢ samodzielnie do wewnetrznej sieci teleinformatycznej PCz
prywatnych urzadzen, np.: laptop, tablet, smartphone, router WiFi lub innych.

Przyjmuje do wiadomosci, ze:

1) ponosze petng odpowiedzialno$é¢ za zawarto$é uzytkowanych przeze mnie
stuzbowych nosnikéw pamieci oraz zasobéw pamigci masowej (m.in. dysk
twardy, dysk sieciowy, ptyty np. CD, pendrive, karty pamieci flash itp.),
a w szczegolnosci za samodzielnie wgrane pliki;

2) historia  operacji wykonywanych przeze mnie w systemach
teleinformatycznych jest zapisywana oraz archiwizowana i moze podlegaé
kontroli i analizie;

3) zawarto$¢ stuzbowej skrzynki e-mail podlega archiwizac;ji i kontroli;

4) administrator systemu moze dokonywaé biezacej kontroli (bez ingerencii
w zawarto$¢) zasobéw uzytkowanych przeze mnie komputerdw, ewidenc;ji
wykorzystania poszczegélnych aplikacji uruchamianych na uzytkowanych

przeze mnie komputerach (terminalach) oraz, za mojg zgoda, tgczyé sie
2



zdalnie z komputerem, na ktérym pracuje w celu $wiadczenia pomocy
techniczne;j;

5) Jjestem zobowigzana/-y do zachowania w tajemnicy wszystkich danych,
z ktérymi mam kontakt w zwigzku z wykonywang przeze mnie pracg oraz
sposobu ich zabezpieczenia;

6) tajemnica, o ktérej mowa w pkt. 5 obowigzuje mnie bezterminowo, réwniez po
zakonczeniu pracy w PCz;

7) tajemnica, o ktdrej mowa w pkt. 5 nie dotyczy sytuacji, gdy ujawnienia
informacii, o ktérych mowa, zadaja uprawnione organy lub urzedy panistwowe
na podstawie obowigzujgcych przepiséw prawa oraz, gdy mamy do czynienia
z informacjg jawng, publiczna lub opublikowang przez PCz;

8) dostep do internetu jest w PCz monitorowany, a historia zapisywana i moze
by¢ udostepniona przetozonym;

9) dostep do internetu moze by¢ ograniczany zaréwno pod wzgledem zakresu
dostepnych stron, jak i pod wzgledem czasu, w ktérym internet bedzie
udostepniany pracownikom;

10) zdalna praca w wewnetrznej sieci PCz jest mozliwa wylgcznie z uzyciem silnie
szyfrowanego kanatu VPN.

Jestem S$wiadomal-y, iz naruszenie procedur okreslonych w Polityce

bezpieczenstwa informacji w systemach teleinformatycznych Politechniki

Czestochowskiej moze skutkowaé odpowiedzialnoscig karng, dyscyplinarng lub

odszkodowawczg na zasadach i w trybie przewidzianym w przepisach prawa,

w tym w Kodeksie pracy.

Wszystkie powyzsze zapisy sg dla mnie w peni zrozumiate i bede potrafit/-a sie

do nich zastosowac.

Przyjetam/przyjatem do wiadomosci i stosowania

data i podpis



Zat. nr 2 do Polityki bezpieczeristwa informacji w Politechnice Czestochowskiej
(ZARZADZENIE Nr 392/2023 Rektora PCz)

Procedura zgtaszania incydentow

Wszyscy pracownicy zobowigzani sg do pisemnego informowania swojego

bezposredniego przetozonego oraz Administratora systemu teleinformatycznego

w przypadku podejrzenia wystapienia naruszenia bezpieczenistwa. Ponadto

w przypadku podejrzenia naruszenia ochrony danych osobowych nalezy

postepowac zgodnie z zapisami Polityki Ochrony Danych Osobowych Politechniki

Czestochowskiej.

Zgtaszajgcy incydent nie powinien podejmowaé zadnych dziatann na wtasng reke.

Jednak w miare moZzliwosci powinien zabezpieczyé materiat dowodowy, np. robigc

zdjecie ekranu komputera, co do ktérego zaistniato podejrzenie, ze jego dziatanie

odbiega od normy.

Odpowiedziaino$¢ za prawidlowe zgloszenie incydentéw  dotyczacych

bezpieczenstwa w systemach teleinformatycznych spoczywa na pracownikach

Uczelni dokonujacych zgtoszen. Za rozwigzanie problemu lub zapobiezenie

incydentowi dotyczacego Systemu teleinformatycznego odpowiada wyznaczony

Administrator systemu teleinformatycznego i dziata zgodnie z niniejszg procedurg.

Administrator systemu teleinformatycznego odpowiedzialny jest za:

1) niezwloczne reagowanie na incydenty naruszen bezpieczenstwa w systemach
teleinformatycznych;

2) ocene istniejacych i potencjalnych zagrozer naruszenia bezpieczenstwa
w systemach teleinformatycznych;

3) ocene przyczyn i skutkéw incydentéw naruszenia bezpieczenstwa
w systemach teleinformatycznych (w tym gromadzenie materiatu
dowodowego);

4) przygotowywanie propozycji dziatan korygujgcych/naprawczych oraz nadzor
nad ich wprowadzeniem;

3) proponowanie zmian do zapiséw PBI PCz;

6) wspotprace z Rzagdowym Zespotem Reagowania na Incydenty Komputerowe
CERT.

Obstuga incydentu rozpoczyna sie od dokonania jego doktadnego rozpoznania,

tj. ustalenia oznak naruszenia bezpieczenstwa, identyfikacji rodzaju incydentu

(zgodnie z § 4 pkt. 1 PBI PCz), identyfikacji i zabezpieczenia dowodow.



6. Administrator systemu teleinformatycznego, po dokonaniu analizy zdarzenia
i okoliczno$ci z nim zwigzanych, w przypadku potwierdzenia faktycznego
wystapienia incydentu, wprowadza dane o incydencie do Rejestru incydentéw
zdarzen, zabezpiecza materiat dowodowy oraz informuje Kierownika UCI.

7. ZespO6t ztozony z administratora systemu teleinformatycznego, bezposredniego
przetozonego pracownika dokonujgcego zgtoszenia oraz osoby wskazanej przez
kierownika UCI dokonuje analizy materiatu dowodowego oraz przedstawia
kanclerzowi raport zawierajgcy rekomendacje dotyczace sposobu dalszego
postepowania.

W przypadku, gdy zgtoszone zdarzenie zostato uznane za incydent naruszenia

bezpieczenstwa, dokonuje sie oceny jego istotnosci kierujgc sie nastepujgcymi

kryteriami:

1) wptyw incydentu na ciaglosé dziatania Uczelni i wypetnianie jej zadan
statutowych;

2) krytyczno$c¢ systemow dotknietych skutkami incydentu bezpieczerstwa:

3) rozmiar szkod powstatych skutkiem incydentu;

4) koszt usunigcia i naprawy skutkéw incydentu bezpieczenstwa;

5) szacowany czas przywrécenia ciggtosci dziatania systemu;

6) zasoby konieczne do przywrécenia ciaglosci dziatania systemu (personel,
wsparcie firm zewngtrznych, wymagane dodatkowe urzadzenia oraz
oprogramowanie itp.);

7) ocene istniejgcych i potencjalnych zagrozeri naruszenia bezpieczeristwa
w systemach teleinformatycznych,

8. Jezeli istotnos¢ incydentu jest wysoka, nalezy zawiadomié¢ rzadowy Zespot
Reagowania na Incydenty Komputerowe CERT. Administrator systemu
teleinformatycznego wypetnia formularz zgtoszenia incydentu pobrany ze strony
cert.gov.pl oraz wysyta go do CERT, zgodnie z informacjg zamieszczong na
stronie.

9. W przypadku stwierdzenia dziatan umysinych i ustalenia sprawcy incydentu,
kanclerz przekazuje wyniki analizy rektorowi celem wyciggniecia konsekwenc;ji
dyscyplinarnych wobec sprawcy, ewentualnego zawiadomienia organow $cigania
lub podjecia krokéw prawnych wobec oséb trzecich.
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Zat. nr 3 do Polityki bezpieczenstwa informacji w Politechnice Czestochowskiej
(ZARZADZENIE Nr 392/2023 Rektora PCz)

Procedura rozpoczynania, zawieszenia i zakariczania pracy

w systemie informatycznym

1. Stosowane sg nastepujace zasady rozpoczecia pracy w systemie informatycznym:

1)

2)

3)
4)

5)

6)

7)

1

przed przystgpieniem do pracy, uzytkownik jest zobowigzany do sprawdzenia,

czy stacja robocza wykorzystywana do przetwarzania danych w systemie

informatycznym nie wskazuje na ingerencje osob trzecich, a takze czy

stanowisko pracy zastano w takim stanie, jak pozostawiono po zakonczeniu

pracy;

uzytkownik jest zobowigzany do upewnienia sig, czy ekran monitora jest

ustawiony w sposéb uniemozliwiajacy osobom nieupowaznionym podgladanie

lub przegladanie jego zawartosci:

kazde rozpoczecie pracy w danym systemie wymaga logowania;

w przypadku wielokrotnego wprowadzenia btednych danych (uzytkownik Iub

hasto), dostep zostanie czasowo zablokowany; po uptywie czasu blokady,

uzytkownik moze ponownie podjaé czynnosci zalogowania sie;

w przypadku braku mozliwosci wprowadzenia indywidualnego identyfikatora

iflub hasta, badz braku dostepu do okreslonych zasobéw systemu, wymagany

jest niezwtoczny kontakt z administratorem systemu;

w przypadku zapomnienia przez uzytkownika hasta, winien on niezwlocznie

zawiadomi¢ administratora systemu, ktéry nadaje nowe hasto, postepujac

zgodnie z procedurg obowigzujacg przy nadawaniu uprawnienn dostepu do

systemu teleinformatycznego:

w trakcie pracy, uzytkownik powinien mieé:

a) otwarte tylko te aplikacje, ktére sg niezbedne do wykonywania obowigzkéw
stuzbowych,

b) na biurku tylko materiaty, ktére s niezbedne do wykonywania obowigzkow
stuzbowych.

Stosowane sg nastepujgce zasady zawieszenia pracy w systemie informatycznym:

stacje robocze wyposazone sg w wygaszacz ekranu lub inny system blokujacy
stacie, wlaczajgcy sie w momencie diuzszej bezczynnosci uzytkownika
w systemie; czas trwania nieaktywnej sesji (czas bezczynnosci) po jakim
nastepuje automatyczne zablokowanie uzytkownika wynosi od 5 do 10 min,

w zaleznosci od specyfiki Srodowiska w ktorym sg przetwarzane dane
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| przeprowadzonej analizy ryzyka;

2) przy kazdorazowym opuszczeniu stanowiska komputerowego lub zawieszenia
pracy w systemie, nalezy dopilnowa¢, aby osoby postronne nie miaty dostepu
do dokumentéw oraz danych przetwarzanych na tym stanowisku.

Stosowane sg nastepujgce zasady zakonczenia pracy w systemie informatycznym:

1) konczenie pracy polega na wybraniu odpowiedniego polecenia systemowego
umozliwiajgcego zakornczenie pracy;

2) zaleca sig¢ zapisanie wynikéw pracy i zamknigcie wszystkich programéw;
uzytkownik powinien pozostaé przy komputerze do chwili ich zamkniecia;

3) uzytkownik koriczacy prace powinien sprawdzié, czy wszystkie elektroniczne
no$niki informacji i dokumenty zawierajace dane zostaty zabezpieczone;

4) osoba opuszczajgca pomieszczenie jako ostatnia powinna zamkngé okna oraz
drzwi od pomieszczenia na klucz.
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Zat. nr 4 do Polityki bezpieczenstwa informaciji w Politechnice Czestochowskiej
(ZARZADZENIE Nr 392/2023 Rektora PCz)

Regulamin uzytkowania komputeréw przenosnych

Uzytkowanie komputeréw przenosnych poza siedzibg Politechniki Czestochowskiej

powinno by¢ ograniczone do niezbednych przypadkéw.

Osoba korzystajgca z komputera przenosnego w celu przetwarzania danych

podlegajacych ochronie, jest zobowigzana do zwrécenia szczegolnej uwagi oraz

dofozenia wszelkich staran w celu zabezpieczenia przetwarzanych informac;ji przed
dostepem o0s6b nieupowaznionych oraz naruszeniem ich integralnosci,

a w szczegolnosci do:

1) niepozostawiania komputera w samochodzie, przechowalni bagazu itp.;

2) przenoszenia komputera w specjalnej torbie/plecaku;

3) transportowania komputera w bagazu podrecznym;

4) niepozostawiania komputera bez nadzoru;

5) niekorzystania z publicznych sieci komputerowych.

Zabrania sie uzytkowania komputera w miejscach publicznych i w $rodkach

transportu publicznego, jesli istnieje niebezpieczenstwo, ze wyswietlane dane moga

zostac¢ podejrzane lub przejete przez osoby postronne.

Administrator systemu jest zobowigzany do podejmowania dziatari majgcych na celu

zabezpieczenie komputeréw przenosnych. W szczegoblnosci powinien on:

1) dokona¢ konfiguracji oprogramowania na komputerach przenosnych w sposéb
wymuszajacy korzystanie z haset, wykorzystywanie haset odpowiedniej jako$ci
oraz okresowg zmiane haset, zgodnie z wymaganiami dla systemu
teleinformatycznego;

2) zabezpieczy¢ dane na dyskach komputeréw przenosnych poprzez
zastosowanie oprogramowania szyfrujgcego;

3) dokona¢ na komputerze przenosnym instalacji i konfiguracji uczelnianego
oprogramowania antywirusowego;

4) oznaczy¢ komputer przenosny programowo lub fizycznie w sposéb
identyfikujgcy wilasciciela tego urzadzenia z wskazaniem jednostki
organizacyjnej i jej adresu jako wiasciciela komputera.

5. W razie zgubienia lub kradziezy sprzetu uzytkownik jest zobowigzany do
natychmiastowego powiadomienia o tym fakcie bezposredniego przefozonego,
administratora oraz Inspektora Ochrony Danych (jezeli na komputerze
przetwarzane byty dane osobowe).



Zat. nr 5 do Polityki bezpieczenstwa informacji w Politechnice Czestochowskiej
(ZARZADZENIE Nr 392/2023 Rektora PCz)

Whiosek o zarejestrowanie uzytkownika, modyfikacje uprawnien,

wyrejestrowanie uzytkownika

NADANIE/MODYFIKACJA/WYCOFANIE* zakresu uprawnief uzytkownika do systemu

(wpisa¢ nazwe systemu, np. Simple.ERP)

WNIOSKODAWCA (bezposredni przetozony):

Imie i nazwisko:

Jednostka organizacyjna:

Stanowisko:

tel. i e-mail stuzbowy

UZYTKOWNIK:

Imie i nazwisko:

Jednostka organizacyjna:

Stanowisko:

tel. i e-mail stuzbowy:

Login w systemie:

(jesli pracownik jest uzytkownikiem systemu)

Posiadane role w systemie:
(jesli pracownik jest uzytkownikiem systemu)

Wymagany zakres merytoryczny wynikajacy
Z niniejszego wniosku:

(opis wymaganych funkcjonalnosci — rola/
funkcja)

Wskazaé rodzaj dostepu:
(przeglad/edycja/administracja)

Data obowigzywania uprawnien.
(jezeli uprawnienie nie ma koncowej daty
granicznej, nalezy wpisa¢ ,do odwotania”)

(dd-mm-rr)

(dd-mm-rr  lub
»,do odwotania”)




Czy dostep do danych bedzie wigzat sie
z przetwarzaniem danych osobowych?*

TAK

NIE

Podstawa upowaznienia do
przetwarzania danych osobowych:*

nr upowaznienia do
przetwarzania
danych osobowych

Przetwarzanie danych
osobowych przez
nauczycieli akademickich
na podstawie aktualnie
obowiazujgcej procedury
nadawania upowaznien do
przetwarzania danych
osobowych w Politechnice
Czestochowskiej

Data i podpis wnioskodawcy:

Data i podpis wtasciciela biznesowego
systemu:

(zgodnie z Zatacznikiem nr 12)

Data i podpis administratora systemu:

Wypetnia administrator systemu:

Wadniu..............o , Zgodnie z powyzszym wnioskiem nadano/zmodyfikowano*

UPTAWNIENIA N ...t e e e e e e e (kolejny nr wniosku z rejestru)

Utworzono/zmodyfikowano* w systemie

konto Uzytkownika 0 NAZWIE ..............o.oiii i e

*Niepotrzebne skreslié.

data i podpis administratora




Zat. nr 6 do Polityki bezpieczeristwa informacji w Politechnice Czestochowskiej
(ZARZADZENIE Nr 392/2023 Rektora PCz)

Procedura wysytania waznych danych, w tym danych osobowych
Za pomoca e-maila

Uzytkownicy wysytajacy wazne dane, w tym dane osobowe, przy pomocy e-maila sg

zobowigzani do postepowania zgodnie z ponizszymi zasadami:

1.

Przesylanie danych osobowych e-mailem moze odbywac sie tylko przez osoby do
tego upowaznione.

Przesytane pliki winny by¢ zabezpieczone hastem, obowigzuje minimum 8 znakéw
(duze i mate litery oraz cyfry lub znaki specjalne), ktére nalezy przekazaé
odrebnym kanatem komunikaciji, np. telefonicznie, SMS-em lub na inny adres
e-mail.

Zaleca sig, aby uzytkownik podczas przesytania danych osobowych e-mailem,
zawart w tresci prosbe do adresata o potwierdzenie otrzymania i zapoznania sie
z informacja lub wigczyt funkcje zadania potwierdzenia dostarczenia i przeczytania
wiadomosci.

Uzytkownicy powinni zwracaé szczegolng uwage na poprawnosé wpisywanego
adresu odbiorcy korespondencji.

Podczas wysytania e-maili do wielu adresatow jednoczesnie, nalezy wprowadzié
adresy w polu UDW (ang. BCC) — ,ukryte do wiadomosci”.

Instrukcja szyfrowania plikéw dostepna jest na stronie uci.pcz.pl w zaktadce
"Do pobrania”, jako ~Propozycja uzycia oprogramowania do szyfrowania plikow.”



Zat. nr 7 do Polityki bezpieczenstwa informacji w Politechnice Czgstochowskiej
(ZARZADZENIE Nr 392/2023 Rektora PCz)

Procedura wykonywania i kontroli kopii zapasowych

1. Parametry procesu tworzenia kopii zapasowej oraz odpowiedzialnosé za wykonywanie
kopii zapasowych przedstawiono w ponizej tabeli:

Co podlega kopii Typ kopii | Czestotliwosé Nos$nik | Osoba odpowiedzialna

2. W celu zweryfikowania poprawnosci danych przechowywanych na kopiach zapasowych
oraz mozliwosci  przywrécenia za ich pomoca systemu do stanu sprzed awarii,
administrator systemu teleinformatycznego zobowigzany jest do wykonywania
okresowych testéw odtworzenia kopii zapasowych. Testy powinny byé wykonywane nie
rzadziej niz raz na kwartat. Wyniki testéw powinny zosta¢ udokumentowane.

3. Administrator systemu zobowigzany jest do prowadzenia rejestru  harmonograméw
wykonywania kopii zapasowych zawierajgcych minimum takie dane:

Harmonogram wykonywania kopii Zapasowych danych przetwarzanych
w systemach informatycznych Politechniki Czestochowskiej (wzor)

| Nazwa systemu Zasob Harmonogram Harmonogram
wykonywania kopii wykonywania kopii
bazowej przyrostowej




Zat. nr 8 do Polityki bezpieczerstwa informacji w Politechnice Czestochowskiej
(ZARZADZENIE Nr 392/2023 Rektora PCz)

Procedura wykonywania przegladéw i konserwacji systemow teleinformatycznych

1. Administrator systemu wykonuije przeglady i konserwacje systemaow teleinformatycznych
zgodnie z terminami okre$lonymi przez producentéw sprzetu lub oprogramowania lub
zgodnie z harmonogramem okreslonym przez administratora wynikajgcym ze specyfiki
systemu teleinformatycznego.

2. Administrator systemu jest zobowigzany do prowadzenia dokumentacji dotyczacej
przeprowadzanych przegladéw i konserwacji systemu teleinformatycznego.
Dokumentacja ta powinna zawieraé w szczegolnosci:

1) czas i date rozpoczecia przegladu lub konserwaciji;

2) zakres wykonanych prac;

3) wykaz oséb przeprowadzajgcych przegiad lub konserwacje;
4) czas i date zakonczenia przegladu [ub konserwadiji.

3. Wszelkie prace serwisowe i konserwacyjne systemu teleinformatycznego wykonywane
przez podmiot zewnetrzny mogg odbywad sie na zasadach okreslonych w umowie
z uwzglednieniem klauzuli dotyczace; ochrony danych osobowych.

4. Wszelkie informacje, dane, oprogramowanie, sprzet udostepniane firmom Ilub
instytucjom zewnetrznym muszg zosta¢ zabezpieczone przed dostgpem o0sdb
niepowotanych poprzez: szyfrowanie, zabezpieczenie fizyczne przed uszkodzeniem,
zachowanie zasad ochrony informacji, zachowanie zasad ochrony fizycznej i mienia.

5. Wszelkie prace serwisowe i konserwacyjne systemu teleinformatycznego, stuzgcego do
przetwarzania danych osobowych, wykonywane doraznie przez podmiot zewnetrzny
mogg by¢ wykonywane wytgcznie w obecnosci administratora systemu, 10D lub osoby
upowaznionej do przetwarzania danych.

6. Rozpoczecie prac serwisowych lub konserwacyjnych systemu teleinformatycznego,
stuzgcego do przetwarzania danych osobowych, przez podmiot zewnetrzny
poprzedzone jest wczesniejszg informacjg o zakresie planowanych prac. Prace mogg
zostac rozpoczete nie wezesniej niz po akceptacji przedstawionego zakresu prac przez
IOD z wylaczeniem przypadkoéw, gdzie podpisano umowe powierzenia danych
osobowych. Planowany zakres prac dotgczany jest do prowadzonej przez
administratora systemu dokumentagji.

7. Przed rozpoczeciem prac serwisowych lub konserwacji systemu teleinformatycznego
przez podmiot zewnetrzny, konieczne jest potwierdzenie tozsamosci serwisantéw przez
osobe upowazniong do przetwarzania danych.
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Zat. nr 10 do Polityki bezpieczeristwa informacji w Politechnice Czgstochowskiej
(ZARZADZENIE Nr 392/2023 Rektora PCz)

Whniosek o wyznaczenie administratora systemu

Politechniki Czestochowskiej

Zgodnie z § 36 PBI, wnioskuje o NADANIE/MODYFIKACJE/MWYCOFANIE** uprawnien

administratora systemu

(wpisac nazwe systemu, np. Simple.ERP, laboratorium)

WNIOSKODAWCA (bezposredni przetozony lub kandydat na administratora):

Imie i nazwisko:

Jednostka organizacyjna:

Stanowisko:

tel.oraz e-mail stuzbowy:

ADMINISTRATOR (dane powotywanego administratora):

Imie i nazwisko:

Jednostka organizacyjna:

Stanowisko:

tel. i e-mail stuzbowy:

Data obowigzywania uprawnien:
(jezeli uprawnienie nie ma
korcowej daty  granicznej,

nalezy wpisa¢ ,do odwotania”)

(dd-mm-rr)

(dd-mme-rr lub ,do odwotania”)

Czy administrowanie systemem
bedzie wigzato sie

Z przetwarzaniem danych
osobowych?**

TAK

NIE

Podstawa upowaznienia do
przetwarzania danych

osobowych**

L

nr upowaznienia
do przetwarzania
danych

osobowych

Przetwarzanie danych osobowych
przez nauczycieli akademickich na
podstawie aktualnie obowigzujacej
procedury nadawania upowaznier do

przetwarzania danych osobowych

1

1% o



-

w Politechnice Czestochowskiej

Data i podpis wnioskodawcy:

Wypetnic, jezeli wniosek dotyczy
administratora

ogdlnouczelnianego  systemu | Zatwierdzam/nie zatwierdzam**

w rejestrze administratoréw pod

numerem:

teleinformatycznego, data i podpis kierownika
np. Eduroam, Simple. UCI lub CzestMAN
Data i podpis dziekana/ N
kanclerza Zatwierdzam/nie zatwierdzam™* .......................... ...
Whiosek zarejestrowano

Wypetnia administrator systemu teleinformatycznego:

nadano/zmodyfikowano™** uprawnienia nr ...
(kolejny nr wniosku z rejestru).

Utworzono/zmodyfikowano™ w systemie ... (nazwa
systemu)

konto administratora o nazwie:

data i podpis administratora

Przyjmuje obowigzki administratora systemu teleinformatycznego oraz potwierdzam
odebranie poswiadczen.

data i podpis powotanego administratora

*Dziekan/kanclerz.

**Niepotrzebne skreslic.



Zat. nr 11 do Polityki bezpieczeristwa informacji w Politechnice Czestochowskiej
(ZARZADZENIE Nr 392/2023 Rektora PCz)

Wz6r wniosku o rezygnacje z uprawnien administratora systemu

....................................... Czestochowa, dn. .................

jednostka organizacyjna

Politechniki Czestochowskiej

Niniejszym wnioskuje o wyznaczenie przez UCI administratora dla powierzonego
mi sprzetu komputerowego i jednoczeénie zrzekam si¢ uprawnien administratora
systemu

(podac nazwe systemu lub opis sytemu)

i zobowigzuje sie w terminie do 5 dni roboczych, od zatwierdzenia wniosku przez
bezposredniego  przetozonego, zglosic sig¢ do Uczelnianego Centrum
teleinformatycznego w celu rekonfiguraciji Systemu teleinformatycznego.

Jednoczesnie o$wiadczam, ze przyjmuje¢ do wiadomosci, e trace prawo do
samodzielnego modyfikowania ustawieri systemu np. instalacji oprogramowania.

Wyrazam/nie wyrazam** zgode/zgody.

data i podpis bezposredniego przetozonego

*Bezposredni przetozony.



Wypetnia administrator systemu teleinformatycznego

(kolejny nr wniosku z rejestru)

Utworzono/zmodyfikowano** w systemie

konto administratora o nazwie:

data i podpis administratora

**Niepotrzebne skresli¢.



Zat. nr 12 do Polityki bezpieczeristwa informaciji w Politechnice Czestochowskiej
(ZARZADZENIE Nr 392/2023 Rektora PCz)

Gtéwni wilasciciele biznesowi systeméw

Lp. | Nazwa systemu Gtéwny wiasciciel biznesowy

1. Simple.ERP — Personel Kierownik Dziatu Kadr, Ptac i Spraw
Socjalnych

2. Simple.ERP - Finanse i ksiegowos$é Kwestor

3. Simple.ERP — Budzetowanie Zastepca Kanclerza

4. Simple.ERP — Zarzadzanie projektami Kierownik Centrum Zarzadzania
Projektami

5. Simple.ERP - Inwentaryzacja Zastepca Kwestora

6. Report Portal — Personel Kierownik Dziatu Kadr, Ptac i Spraw
Socjalnych

7. Report Portal — Finanse i ksiegowosé Zastepca Kanclerza




