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Samodzielny Publiczny Zespdl Zakladow
Opieki Zdrowotnej w Nisku
ul. Kosciuszki 1, 37-400 Nisko

Sygnatura: Z.11.260.002.Zp.2023 Nisko, dnia 20/02/2023 r.

WYKONAWCY
ubiegajacy si¢ o zamdOwienie publiczne

POWIADOMIENIE
o zmianach SWZ

Dotyczy: postgpowania o wudzielenie zamowienia publicznego, prowadzonego w trybie przetargu
nieograniczonego na ,,Modernizacje infrastruktury teleinformatycznej oraz modernizacje¢ i wdrozenie
e-ustug medycznych realizowana w ramach projektu pn. ,,Rozwdj e-ustug medycznych w Samodzielnym
Publicznym Zespole Zakladow Opieki Zdrowotnej w Nisku — znak sprawy Z.11.260.002.Zp.2023

Zamawiajacy, Samodzielny Publiczny Zespdl Zakladéw Opieki Zdrowotnej, dziatajac na podstawie art. 137
ust. 112 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (t.j. Dz.U. z 2022 r. poz. 1710 z p6zn.
zm.), informuje o dokonaniu zmian w zapisach Specyfikacji warunkow zamoéwienia w nastepujacym zakresie:

1. W pkt. 14.2. Specyfikacji Warunkéw Zaméwienia bylo:
14.2. Wadium musi zosta¢ wniesione przed uptywem terminu sktadania ofert, tj. do dnia 17/02/2023 do godz.
10.30, wedtug wyboru Wykonawcy w jednej lub kilku nastepujacych formach:
- pieniadzu,
- gwarancjach bankowych,
- gwarancjach ubezpieczeniowych,
- poreczeniach udzielanych przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada
2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (t.j. Dz. U. z 2020 r. poz. 299).

W pkt. 14.2. Specyfikacji Warunkéw Zamowienia jest:

14.2.Wadium musi zosta¢ wniesione przed uptywem terminu sktadania ofert, tj. do dnia 24/02/2023 do godz.

10.30, wedtug wyboru Wykonawcy w jednej lub kilku nastepujacych formach:

- pieniadzu,

- gwarancjach bankowych,

- gwarancjach ubezpieczeniowych,

- poreczeniach udzielanych przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada
2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (t.j. Dz. U. z 2020 r. poz. 299).

2. W pkt. 14. 3. Specyfikacji Warunkéw Zaméwienia bylo:
14.3. Wadium musi obejmowac peten okres zwigzania oferta tj. do dnia 17/05/2023.

W pkt. 14. 3. Specyfikacji Warunkéw Zaméwienia jest:
14.3. Wadium musi obejmowac peten okres zwigzania ofertg tj. do dnia 24/05/2023.

3. W pkt. 15. 1. Specyfikacji Warunkéw Zaméwienia bylo:
15.1. Wykonawca pozostaje zwigzany oferta do dnia 17/05/2023.

W pkt. 15. 1. Specyfikacji Warunkéw Zaméwienia jest:
15.1. Wykonawca pozostaje zwigzany oferta do dnia 24/05/2023.

4. W pkt. 17.1. Specyfikacji Warunkéw Zamoéwienia bylo:
17.1.0fertg, wraz z zalacznikami, nalezy ztozy¢ za posrednictwem Platformy w terminie do dnia 17/02/2023
do godz. 10:30.

W pkt. 17.1. Specyfikacji Warunkéw Zamowienia jest:
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17.1.0fertg, wraz z zatacznikami, nalezy zlozy¢ za posrednictwem Platformy w terminie do dnia 24/02/2023
do godz. 10:30.
5. W pkt. 18.1. Specyfikacji Warunkéw Zaméwienia bylo:
18.1.0twarcie ofert nastapi w dniu: 17/02/2023 o godz. 11:00, za posrednictwem Platformy, na karcie
»Oferta/Zalaczniki”, poprzez ich odszyfrowanie, ktore jest jednoznaczne z ich upublicznieniem.

W pkt. 18.1. Specyfikacji Warunkow Zamoéwienia jest:
18.1.0twarcie ofert nastapi w dniu: 24/02/2023 o godz. 11:00, za posrednictwem Platformy, na karcie
»Oferta/Zalaczniki”, poprzez ich odszyfrowanie, ktore jest jednoznaczne z ich upublicznieniem.

6. W Zalaczniku nr 1 (Szczegélowy Opis Przedmiotu Zamowienia) w ZADANIU NR 1 — PARAMETRY
MINIMALNE DOSTAWY SPRZETU - KOMPUTERY Z MONITORAMI (AIO) — 150 szt. bylo:

KOMPUTERY Z MONITORAMI (AIO) - 150 szt.

Potwierdzenie
Oferowane -
Element S q spelnienia
. Wymagania minimalne / warunek konieczny parametry ..
konfiguracji (podaé) minimalnych
P wymagan

TAK /NIE

Lp.

W ofercie wymagane jest podanie modelu,
symbolu oraz producenta.

Komputer bedzie wykorzystywany dla potrzeb
aplikacji biurowych, dost¢pu do Internetu oraz
poczty elektronicznej, jako lokalna baza danych,
stacja programistyczna. W ofercie nalezy poda¢
nazwe producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu umozliwiajacy
jednoznaczna identyfikacje oferowanej
konfiguracji. Komputer wykonany z materiatow
o podwyzszonej odpornosci na uszkodzenia
mechaniczne oraz przystosowana do pracy

w trudnych warunkach termicznych,
charakteryzujacy si¢ wzmocniong konstrukcja,
tzw. ,,business rugged”, wedlug normy Mil-Std-
810H. W celu potwierdzenia, ze oferowana
dostawa odpowiada wymaganiom okreslonym
przez Zamawiajacego, do oferty nalezy dolaczy¢:
Certyfikat MIL-STD-810H lub rownowazny
certyfikat akredytowanej jednostki wykonujacej
badania wytrzymatos$ci i odpornosci urzadzen
potwierdzajacy odpornos¢. Wymagane jest
dostarczenie rownowaznego certyfikatu wraz

z opisem i dokumentacja fotograficzna

z przeprowadzonych testow oraz informacja

o pozytywnym ich zakonczeniu wydang przez
akredytowana jednostke wydajaca certyfikat.
Zamawiajacy rowniez akceptuje dostarczenie
oswiadczenia przez Wykonawce potwierdzone
oswiadczeniem lub innym dokumentem
pochodzacym od producenta, potwierdzajacym, ze
komputer spetia standardy MIL-STD-810H.
Min. 6-rdzeniowy, min. 3 GHz, osiagajacy

w zaoferowanej konfiguracji w tescie PassMark
CPU Mark wynik min. 20000 punktow. Do oferty
nalezy dotaczy¢ wydruk ze strony:

http://www.cpubenchmark.net potwierdzajacy
spetienie wymogoéw SWZ.

L. | Typ

2. | Zastosowanie TAK / NIE

3. | Procesor TAK /NIE
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Pamieé
operacyjna

Minimum 8GB DDR4 3200 MHz z mozliwoscia
rozszerzenia do 64 GB. Ilo$¢ bankow pamigci:
minimum 2 szt.

TAK /NIE

Parametry
pamieci
masowej

Minimum 256GB SSD M.2 PCle NVMe oraz
zawierajacy RECOVERY umozliwiajaca
odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

TAK /NIE

Grafika

Zintegrowana karta graficzna wykorzystujaca
pamie¢ RAM systemu dynamicznie przydzielang
na potrzeby grafiki w trybie UMA (Unified
Memory Access) — z mozliwo$cia dynamicznego
przydzielenia pamigci.

TAK /NIE

Wyposazenie
multimedialne

Whbudowane, zgodne z HD Audio, wbudowane
glosniki stereo 2 x 3W, wbudowane dwa
mikrofony, wbudowana kamera o rozdzielczosci
SMP z wbudowang mechaniczng przestong
umozliwiajaca fizyczne zastonigcie kamery.

TAK /NIE

Obudowa

Musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej (ztacze
blokady Kensingtona) zintegrowana z monitorem
(AIO). Zalozona linka kensington musi
jednoczesnie umozliwia¢ przypiecie AIO do
biurka oraz zabezpieczenie obudowy przed
nieautoryzowanym otwarciem. Podstawa musi
umozliwia¢ regulacj¢ kata nachylenia w zakresie —
5° do przodu oraz 20° do tytu, wysokosci

w zakresie 110 mm, PIVOT. Mozliwos¢é
zainstalowania komputera na $cianie przy
wykorzystaniu $ciennego systemu montazowego
VESA z mozliwo$cia bez narzedziowego
demontazu stopy. Obudowa trwale oznaczona
nazwg producenta, nazwg komputera, numerem
seryjnym, PN pozwalajacym na jednoznaczna
identyfikacje zaoferowanej konfiguracji.

TAK /NIE

Zgodnos¢

z systemami
operacyjnymi
i standardami

Oferowane modele komputeréw muszg posiadac
certyfikat Microsoft, potwierdzajacy poprawna
wspotprace oferowanych modeli komputerow

z systemem operacyjnym Windows 10 (zataczy¢
dokument potwierdzajacy zgodno$¢ lub
oswiadczenie producenta).

TAK /NIE

10.

BIOS

BIOS zgodny ze specyfikacja UEFI.

Mozliwo$¢, bez uruchamiania systemu

operacyjnego z dysku twardego komputera lub

innych podtaczonych do niego urzadzen

zewnetrznych informacji o:

- modelu komputera, PN,

- numerze seryjnym,

- numer inwentarzowy,

- MAC Adres karty sieciowej,

- wersja i data BIOS,

- zainstalowanym procesorze, jego taktowaniu
i ilosci rdzeni,

- ilo$ci pamigci RAM,

- stanie pracy wentylatora,

- informacja o licencji na system operacyjny.

Mozliwo$¢ z poziomu Bios:

- wylaczenia/wlaczenia selektywnego
(pojedynczo) portéw USB zaréwno z przodu

jak i z tylu obudowy oraz z boku obudowy,

TAK /NIE
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wylaczenia karty sieciowej (WIFI i LAN),
karty audio, mikrofonu, kamery, czytnika kart
multimedialnych,

mozliwo$¢ wylaczenia wirtualizacji w BIOS,
mozliwo$¢ zaprogramowania automatycznego
wlaczenia komputera o okreslonej porze,
mozliwo$¢ ustawienia nastgpujacych haset:
hasta administratora, hasta Power-On, hasta na
dysk twardy,

dostep do systemu logowania zdarzen w BIOS.
System musi zapewniaé¢ logowanie co najmnie;j
takich zdarzen jak: update BIOS, zmiany

w konfiguracji, wyczyszczenie logow,

obstuga BIOS za pomoca klawiatury i myszy.

11.

Bezpieczenstwo

. BIOS musi posiada¢ mozliwo$¢:

- skonfigurowania hasta ,,Power On” oraz
ustawienia hasta dostgpu do BIOSu
(administratora) w sposob gwarantujacy
utrzymanie zapisanego hasta nawet
w przypadku odtgczenia wszystkich zrodet
zasilania i podtrzymania BIOS,

- mozliwo$¢ ustawienia hasta na dysku (drive
lock),

- blokady/wylaczenia portow USB, COM,
karty sieciowe;j, karty audio,

- blokady/wylaczenia poszczegdlnych kart
rozszerzen/slotow PCle,

- kontroli sekwencji boot-acej,

- startu systemu z urzadzenia USB,

- funkcja blokowania boot-owania stacji
roboczej z zewnetrznych urzadzen.

. Komputer musi posiada¢ zintegrowany

w plycie gtownej aktywny uklad zgodny ze
standardem Trusted Platform Module (TPM v
1.2).

. Mozliwos¢ zapigcia linki typu Kensington

i ktodki do dedykowanego oczka w obudowie
komputera.

. Zaimplementowany w BIOS system

diagnostyczny z graficznym interfejsem
uzytkownika w jezyku polskim, umozliwiajacy
przetestowanie w celu wykrycia usterki
zainstalowanych komponentow w oferowanym
komputerze bez konieczno$ci uruchamiania
systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego,
urzadzen zewngtrznych. Minimalne
funkcjonalnosci systemu diagnostycznego:

- informacje o systemie, min.:

- Procesor: typ procesora, jego obecna
predkosé,

- Pamig¢ RAM: rozmiar pami¢ci RAM,
osadzenie na poszczegdlnych slotach,
szybkos$¢ pamigci, nr seryjny, typ
pamieci, nr czgsci, nazwa producenta,

- Dysk twardy: model, wersja firmware,
nr seryjny, procentowe zuzycie dysku,

- Naped optyczny: model, wersja
firmware, nr seryjny,

TAK /NIE
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- Data wydania i wersja BIOS,
- Nr seryjny komputera.

- mozliwo$¢ przeprowadzenia szybkiego oraz
szczegblowego testu kontrolujacego
komponenty komputera,

- mozliwo$¢ przeprowadzenia testow
poszczegoblnych komponentow
a w szczegolnos$ci: procesora, pamigci
RAM, dysku twardego, karty dzwigkowej,
klawiatury, myszy, sieci, napedu
optycznego, ptyty glownej, portow USB,
karty graficznej,

- rejestr przeprowadzonych testow
zawierajacy min.: dat¢ testu, wynik,
identyfikator awarii.

12.

Zarzadzanie

Whbudowana w ptyte gléwna technologia
zarzadzania i monitorowania komputerem na
poziomie sprzgtowym dziatajgca niezaleznie od
stanu czy obecnosci systemu operacyjnego oraz
stanu wlaczenia komputera podczas pracy na
zasilaczu sieciowym AC, posiadajgca sprzetowe
wsparcie technologii wirtualizacji, wbudowany
sprzg¢towy firewall, zarzadzany i konfigurowany
z serwera zarzadzania oraz niedost¢pny dla
lokalnego systemu OS i lokalnych aplikacji,

a takze umozliwiajaca:

- monitorowanie konfiguracji komponentéw
komputera,

- CPU,

- pamigg,

- HDD,

- wersje BIOS plyty glownej,

- zdalng konfiguracj¢ ustawien BIOS,

- zdalne przejgcie konsoli tekstowej systemu,
przekierowanie procesu fadowania systemu
operacyjnego z wirtualnego CD ROM lub FDD
z serwera zarzadzajacego,

- zapis 1 przechowywanie dodatkowych
informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych
informacji (wersja, zainstalowane
uaktualnienia, sygnatury wirusow, itp.)

z wbudowanej pamigci nieulotne;j,

- technologia zarzadzania i monitorowania
komputerem na poziomie sprzgtowym powinna
by¢ zgodna z otwartymi standardami DMTF
WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz
DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/),

- nawigzywanie przez sprz¢towy mechanizm
zarzadzania zdalnego szyfrowanego
protokotem SSL/TLS polaczenia
z predefiniowanym serwerem zarzadzajacym,
w definiowanych odstepach czasu,

w przypadku wystapienia predefiniowanego
zdarzenia lub btgdu systemowego (tzw.
platform event) oraz na zadanie uzytkownika

z poziomu BIOS,

TAK /NIE
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- wbudowany sprzetowo log operacji zdalnego
zarzadzania, mozliwy do kasowania tylko przez
upowaznionego uzytkownika systemu
sprzetowego zarzadzania zdalnego,

- zdalne przejecie petnej konsoli graficzne;j
systemu tzw. KVM Redirection (Keyboard,
Video, Mouse) bez udziatu systemu
operacyjnego ani dodatkowych programow,
rowniez w przypadku braku lub uszkodzenia
systemu operacyjnego do rozdzielczosci
1 920 x 1 080 wiacznie.

13.

Certyfikaty
i standardy

Certyfikat ISO 9001 dla producenta sprzgtu.
Certyfikat ISO 14001 dla producenta sprzetu.
Certyfikat ISO 50001 dla producenta sprzetu.
Urzadzenie musi spetniac:

Deklaracja zgodnosci CE,

TCO 9.0,

TCO Edge,

Zgodnos$¢ z dyrektywa RoHS,

TUV Rheinland Low Blue Light,

Energy Star 8.0.

TAK /NIE

14.

Zainstalowane
oprogramowanie
systemowe

Zainstalowany system operacyjny co najmniej
Windows 10 Pro 64-bitowy w polskiej wersji
jezykowej lub system rownowazny wraz

z no$nikiem instalacyjnym.

Klucz licencyjny systemu musi by¢ zapisany

trwale w BIOS i umozliwia¢ jego instalacj¢ bez

potrzeby recznego wpisywania klucza
licencyjnego.

Zamawiajacy nie dopuszcza zaoferowania

systemu operacyjnego pochodzacego z rynku

wtornego, reaktywowanego systemu.

System rownowazny musi spetnia¢ nastg¢pujace

wymagania poprzez wbudowane mechanizmy,

bez uzycia dodatkowych aplikacji:

1. Dostgpne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy
pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie
dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych.

2. Interfejsy uzytkownika dostgpne w wielu
jezykach do wyboru — w tym polskim
i angielskim.

3. Zlokalizowane w jezyku polskim, co najmniej
nastegpujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty
systemowe.

4. Wbudowany system pomocy w jezyku
polskim.

5. Graficzne $rodowisko instalacji i konfiguracji
dostepne w jezyku polskim.

6. Funkcje zwigzane z obstuga komputeréw
typu tablet, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obshuga
jezyka polskiego.

7. Funkcjonalno$¢ rozpoznawania mowy,

pozwalajaca na sterowanie komputerem

TAK /NIE

System ProPublico © Datacomp

Strona 6 z 32



Rzeczpospolita P

Fundusze
Europejskie
Program Regionalny - POISka ke PK‘AR PACK IE

Unia Europejska
Europejskie Fundusze
Strukturalne i Inwestycyjne

* %%
* *

* px

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

glosowo, wraz z modutem ,,uczenia si¢”
glosu uzytkownika.

Mozliwo$¢ dokonywania bezptatnych
aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet,
mechanizmem udostgpnianym przez
producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktore z poprawek sa
potrzebne.

Mozliwos¢ dokonywania aktualizacji i
poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu
Zamawiajacego.

Dostepnos¢ bezptatnych biuletynow
bezpieczenstwa zwigzanych z dzialaniem
systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla
ochrony potaczen internetowych;
zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami
IP v4 i v6.

Whbudowane mechanizmy ochrony
antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

Wsparcie dla wigkszosci powszechnie
uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play, Wi-Fi).

Funkcjonalno$¢ automatycznej zmiany
domyslnej drukarki w zaleznosci od sieci, do
ktorej podiaczony jest komputer.

Mozliwo$¢ zarzadzania stacja robocza
poprzez polityki grupowe — przez polityke
rozumiemy zestaw regul definiujacych lub
ograniczajacych funkcjonalno$¢ systemu lub
aplikacji.

Rozbudowane, definiowalne polityki
bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.
Mozliwo$¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie

z okreslonymi uprawnieniami poprzez
polityki grupowe.

Zabezpieczony hastem hierarchiczny dostep
do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

Mechanizm pozwalajacy uzytkownikowi
zarejestrowanego w systemie
przedsigbiorstwa/instytucji urzadzenia na
uprawniony dostep do zasobdw tego systemu.
Zintegrowany z systemem modut
wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostepny z kilku
poziomow: poziom menu, poziom otwartego
okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym
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22.

23.
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25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

przez uzytkownika module indeksacji
zasobow lokalnych.
Zintegrowany z systemem operacyjnym
modut synchronizacji komputera
z urzadzeniami zewngtrznymi.
Obstuga standardu NFC (near field
communication).
Mozliwo$¢ przystosowania stanowiska dla
0s0b niepelnosprawnych (np. stabo
widzacych).
Wsparcie dla IPSEC oparte na politykach —
wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w
sposob centralny.
Automatyczne wystgpowanie i uzywanie
(wystawianie) certyfikatow PKI X.509.
Mechanizmy logowania do domeny
W oparciu o:
a. Login i hasto,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu

o certyfikat chroniony poprzez modut

TPM).
Mechanizmy wieloelementowego
uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie
Kerberos v. 5.
Wsparcie do uwierzytelnienia urzadzenia na
bazie certyfikatu.
Wsparcie dla algorytméw Suite B (RFC
4869).
Wsparcie wbudowanej zapory ogniowej dla
Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej [Psec.
Whbudowane narzedzia stuzace do
administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk.
Wsparcie dla srodowisk Java i NET
Framework 4.x — mozliwo$¢ uruchomienia
aplikacji dzialajacych we wskazanych
srodowiskach.
Wsparcie dla JScript i VBScript — mozliwos¢
uruchamiania interpretera polecen.
Zdalna pomoc i wspoldzielenie aplikacji —
mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem
rozwigzania problemu z komputerem,
Rozwigzanie stuzace do automatycznego
zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu shuzy¢ ma do
automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego
w calosci poprzez sie¢ komputerows.
Rozwigzanie ma umozliwiajace wdrozenie
nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikow pozwalajacy na
stosowanie przydziatlow (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajacy
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39.

40.
41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

wigksza niezawodnos¢ i pozwalajacy tworzy¢
kopie zapasowe.

Zarzadzanie kontami uzytkownikoéw sieci
oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ushugi
katalogowe.

Udostgpnianie modemu.

Oprogramowanie dla tworzenia kopii
zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscia
automatycznego przywrocenia wersji
wczesniejsze;j.

Mozliwos¢ przywracania obrazu plikow
systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do
ktérych jest podlaczony system operacyjny,
zapamictywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostgpniania
plikow itp.).

Mozliwos¢ blokowania lub dopuszczania
dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).
Wbudowany mechanizm wirtualizacji typu
hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie
do 4 maszyn wirtualnych.

Mechanizm szyfrowania dyskoéw
wewnetrznych i zewngtrznych z mozliwoscia
szyfrowania ograniczonego do danych
uzytkownika.

Whbudowane w system narzgdzie do
szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania
certyfikatow w mikrochipie TPM (Trusted
Platform Module) w wersji minimum 1.2 lub
na kluczach pamigci przenos$nej USB.
Wbudowane w system narzgdzie do
szyfrowania dyskow przeno$nych,

z mozliwoscig centralnego zarzadzania
poprzez polityki grupowe, pozwalajace na
wymuszenie szyfrowania dyskow
przenosnych.

Mozliwos¢ tworzenia i przechowywania kopii
zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach
katalogowych.

Mozliwo$¢ instalowania dodatkowych
jezykow interfejsu systemu operacyjnego
oraz mozliwos$¢ zmiany jezyka bez
konieczno$ci reinstalacji systemu.

3 letnia gwarancja producenta §wiadczona na
miejscu u klienta. Naprawa w miejscu

Warunki instalacji urzadzenia do konca nastepnego
15. .
gwarancji dnia roboczego. Uszkodzony dysk twardy TAK /NIE
pozostaje u Zamawiajacego. Firma
serwisujaca musi posiada¢ ISO 9001:2000 na
System ProPublico © Datacomp Strona 9z 32
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$wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta komputera —
dokumenty potwierdzajace zataczy¢ do
oferty. O$§wiadczenie producenta komputera,
ze w przypadku niewywigzywania si¢

z obowigzkow gwarancyjnych oferenta lub
firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

2. Serwis $wiadczony w jezyku polskim
(obstuga jak i zgloszenia).

3. Zgloszenia serwisowe realizowane poprzez nr
telefonu, adres email oraz poprzez formularz
zgloszeniowy producenta komputera online.
W formularzu ofertowym nalezy poda¢ nr
telefonu, adres email oraz link www do
formularza online (Zamawiajacy bedzie
weryfikowatl wszystkie 3 formy zgloszen).

16.

Wsparcie
techniczne
producenta

Ogodlnopolska, telefoniczna infolinia/linia
techniczna producenta komputera, dostepna
W czasie obowigzywania gwarancji na sprzgt
i umozliwiajgca po podaniu numeru seryjnego
urzadzenia:
- weryfikacje konfiguracji fabrycznej wraz
z wersja fabrycznie dostarczonego
oprogramowania (system operacyjny,
szczegdlowa konfiguracja sprz¢towa - CPU,
HDD, pamig¢),
- czasu obowigzywania i typ udzielonej
gwarancji.
Mozliwo$¢ aktualizacji i pobrania sterownikéw do
oferowanego modelu komputera w najnowszych
certyfikowanych wersjach przy uzyciu
dedykowanego darmowego oprogramowania
producenta lub bezposrednio z sieci Internet za
posrednictwem strony www producenta
komputera po podaniu numeru seryjnego
komputera lub modelu komputera. Mozliwos¢
weryfikacji czasu obowigzywania i rezimu
gwarancji bezposrednio z sieci Internet za
posrednictwem strony www producenta
komputera.

TAK /NIE

17.

Wymagania
dodatkowe

Whbudowane (minimum): DisplayPort,1 x HDMI
IN/OUT, 7 x USB 3.2 (z czego jeden
umozliwiajacy szybkie fadowanie urzadzen
zewnetrznych/podiagczanych nawet przy
wylaczonym komputerze), 1 x RJ 45 (LAN),

1 x wyj$cie na stuchawki i mikrofon (Combo),
Wsrod portow USB wymaga si¢, aby
przynajmniej jeden port byt w standardzie USB-C
3.2 Gen 2. Wymagana ilo§¢ portdow nie moze by¢
osiggnieta w wyniku stosowania konwerterow,
przejsciowek itp. Klawiatura USB w uktadzie
polskim programisty (104 klawisze) z kablem o
dtugosci min. 1,8 m. Kolor czarny. Mysz optyczna
USB z klawiszami oraz rolkg (scroll) z kablem

o dtugosci min. 1,8 m. Kolor czarny. Nagrywarka

SATA DVD +/-RW SLIM.

TAK /NIE
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1.
Funkcje
zdalnego
18. | sprzetowego
zarzadzania
komputerami
2.

Whbudowana w plyte glowna technologia
zarzadzania i monitorowania komputerem na
poziomie sprzgtowym (tzw. out-of-band)
dziatajaca niezaleznie od stanu czy obecnosci
systemu operacyjnego oraz stanu wlgczenia
komputera podczas pracy na zasilaczu
sieciowym AC. Wymagana jest obshuga
funkcji zdalnego zarzadzania przez
wbudowane w komputer porty zarowno sieci
przewodowej LAN, jak i bezprzewodowej
WLAN (jesli komputer jest wyposazony we
wbudowang karte WLAN/WiFi), z
wykorzystaniem protokotow TCP/IP w tym
IPv6 wraz z szyfracja komunikacji
zarzadzania z protokotem TLS 1.2 z silnymi
zestawami szyfrow

TLS RSA WITH_AES 256 CBC SHA
(minimalna dlugos¢ klucza 256 bitow) oraz
TLS RSA WITH_AES 128 GCM_SHA256
Iub silniejszymi/nowoczesniejszymi. Obstuga
wylacznie protokotow TLS 1.0 i TLS 1.1 -
bez ogstugi TLS 1.2 oraz
stabych/przestarzatych zestawow szyfrow dla
TLS 1.2: TLS RSA WITH NULL SHA,
TLS RSA WITH NULL SHAZ256,

TLS RSA WITH 3DES EDE CBC SHA,
TLS RSA WITH AES 128 CBC_SHA jest
NIEWYSTARCZAJACA. Technologia ta
powinna by¢ zgodna z otwartymi standardami
DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz
DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/).
Technologia zarzadzania i monitorowania
komputerem na poziomie sprzgtowym musi
obshugiwac tacznie wszystkie nastgpujace
funkcje: monitorowanie konfiguracji
komponentéw komputera — model komputera
i jego nr seryjny, model procesora, ilos¢

i rodzaj moduléw pamigci RAM, rodzaj i nr
seryjny dysku HDD/SSD, wersja BIOS ptyty
gtéwnej, nr seryjny plyty gtéwnej:

a) kontrole zasilania komputera pozwalajaca
na sprawdzenie aktualnego stanu zasilania
komputera (stany ACPI S0/S3/S4/S5) oraz
funkcja zdalnego wiaczenia
komputera/komputeréw ze stanu petnego
wylaczenia, hibernacji lub uspienia oraz
zdalne zarzadzanie stanem zasilania
komputera: wigczenie/wylaczenie/reset bez
udziatu systemu operacyjnego,

b) zdalne wystartowanie komputera
z alternatywnego obrazu systemu
operacyjnego w postaci obrazu nosnika
CD/DVD - pliku .iso lub no$nika USB -
pliku .img montowanego zdalnie z konsoli
zarzadzania w tym zdalna reinstalacje¢
systemu operacyjnego z uzyciem obrazu
standardowego no$nika instalacyjnego

TAK /NIE
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f)

2)

h)

zapewnianego przez producenta systemu
operacyjnego, bez pomocy, interakcji ze
strony uzytkownika koncowego,

¢) zdalng konfiguracje ustawien BIOS Setup,
d) sprzetowa kopie logu zdarzen sprz¢towych

BIOS HW Event Log - zawierajacego
obshugiwane przez BIOS FW zdarzenia np.
brak pamigci RAM w czasie inicjalizacji
komputera lub brak dysku startowego
uniemozliwiajacy zaladowanie OS oraz
informacje¢ o bledach samej technologii
zarzadzania sprzgtowego np. wielokrotne
nieudane proby logowania do tej
technologii (tzw. Brute force atack),

e) zapis i przechowywanie dodatkowych

informacji oraz zdalny odczyt i zapis tych
informacji rdwniez z wylaczonego
komputera z wbudowanej dodatkowe;j
pamigci nieulotnej o minimalnym
rozmiarze 128 KB. Informacje te moga
zawiera¢ dowolne dane np. o wersji
zainstalowanego oprogramowania,
zainstalowane uaktualnienia itp. ktore
dodatkowe oprogramowanie pracujace na
komputerze zarzadzanym moze pobraé
Z poziomu systemu operacyjnego i zapisaé
lokalnie w tej pamigci nieulotnej (NVM),
zdalne przejecie petnej konsoli graficzne;j
systemu tzw. KVM Redirection (Keyboard,
Video, Mouse) na poziomie sprzgtowym bez
udziatu systemu operacyjnego ani
dodatkowych programow, rowniez
w przypadku braku lub uszkodzenia systemu
operacyjnego do rozdzielczosci 2560x1600
(WQXGA) wiacznie. Funkcja przekierowania
konsoli graficznej musi przechwytywac
kazdy rodzaj wyswietlanego na fizycznym
lokalnym ekranie obrazu wlacznie z
procesem uruchamiaina komputera (POST),
tadowania OS, zamykania OS oraz btedow
OS BSOD (Blue Screen of Death),
wbudowany sprzetowo log operacji zdalnego
zarzadzania (tzw. Security Audit Log),
przechowujacy informacje o wykorzystaniu
funkcji technologii zdalnego zarzadzania
z informacja o dacie, czasie rodzaju operacji
i koncie uzytkownika zdalnego zarzadzania
ktory wykonatl dang operacje, mozliwy do
kasowania tylko przez upowaznionego
uzytkownika systemu sprzgtowego
zarzadzania zdalnego,
obshluga niskopoziomowej autentykacje
sieciowej z uzyciem protokotu 802.1x
(Radius) na poziomie sprzgtu w celu
uzyskania dostgpu do sieci zabezpieczonej
protokotem IEEE 802.1x, niezaleznie od
stanu czy obecnosci systemu operacyjnego
oraz stanu zasilania komputera, niezaleznie
od takiej obstugi na poziomie systemu
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b)

<)

operacyjnego, odpowiednio dla
wbudowanych interfejsow LAN 1 WLAN,
automatyczne nawigzywanie zdalnego
szyfrowanego protokotem MTLS potaczenia
z predefiniowanym serwerem zarzadzajacym
poprzez sie¢ Internet, w definiowanych
odstepach czasu, w przypadku wystapienia
predefiniowanego zdarzenia sprzgtowego (np.
otwarcie obudowy z czujnikiem lub biedu
systemowego (tzw. platform event) oraz na
zadanie uzytkownika z poziomu BIOS;
Potaczenie MTLS musi obstugiwac te same
minimalne wymagania bezpieczenstwa ktore
sa wymagane dla szyfracji TLS w pkt. 1.
Domyslna konfiguracja fabryczna, zdalna
konfiguracja funkcji zarzadzania
sprzetowego, narzedzia zarzadzajace:

W domyslnej konfiguracji fabrycznej (factory
default) funkcji zarzadzania sprz¢towego
zdalny dostgp do funkcji zarzadzania
sprzgtowego musi by¢ zablokowany.
Dopuszcza si¢ mozliwo$¢ wstepnej
konfiguracji technologii zarzadzania
sprzgtowego przez producenta komputera lub
dostawce wylacznie na wyrazne zyczenie
zamawiajacego wraz z ustawieniem haset
lokalnego (BIOS FW) i zdalnego (po sieci
LAN/WLAN) dostepu do tej technologii na
silne hasta zdefiniowane przez
Zamawiajacego. W procesie konfiguracji
funkcji zdalnego zarzadzania sprzgtowego
musi zosta¢ wymuszona zmiana domyslnych
haset dostepu zdalnego na silne hasta
zdefiniowane przez administratorow IT
Zamawiajacego,

Zdalna konfiguracja ustawien funkcji
zarzadzania sprzgtowego (rodzaju
autentykacji, kont zdalnego zarzadzania i ich
list kontroli dostepu, szyfracji komunikacji,
autentykacji 802.1x) musi by¢ mozliwa na
wielu komputerach jednoczesnie, poprzez
sie¢ LAN i WLAN bez potrzeby manualnego
dostepu do konfigurowanych komputerow.
Narzegdzia/oprogramowanie zdalnej
konfiguracja ustawien funkcji zarzadzania
sprzetowego musi dokonywac konfiguracji tej
technologii w sposob bezpieczny z
wykorzystaniem szyfrowanego polaczenia
MTLS z certyfikatem serwera
konfigurujacego wystawionym przez
nastgpujace publiczne centra certyfikacji
GoDaddy, Comodo, Entrust lub DigiCert

i musi obstugiwacé te same minimalne
wymagania bezpieczenstwa ktdre sa
wymagane dla szyfracji TLS w pkt. 1.
Wykonawca dostarczy odpowiedni certyfikat
wazny 60 miesigcy,

Dostawca musi dostarczy¢ produkcyjne
narzgdzia/oprogramowanie stuzace do
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* px

konfiguracji ustawien funkcji zarzadzania
sprzgtowego oraz narzg¢dzia do zdalnego
zarzgdzania komputerami z uzyciem funkcji
zdalnego zarzadzania sprz¢towego wraz z
bezptatna licencja, dokumentacja jego uzycia
oraz bezplatnym wsparciem technicznym lub
zawrze¢ koszty takiego narzgdzia i wsparcia
technicznego w kosztach oferty. Dostawca
moze zamiast dostarcza¢ ww. narzg¢dzia

1 wsparcie techniczne wskaza¢ publicznie
dostepne narzedzie/oprogramowanie lub
ustuge chmurowg z bezptatna licencja

1 bezptatne wsparcie techniczne oferowane
przez producenta komputera lub producenta
technologii zdalnego zarzadzania
sprzetowego. Narzedzia o charakterze
nieprodukcyjnym (ewaluacyjnym, demo,
testowym, wersje alfa/beta) lub posiadajace
ograniczenia ilo$ci konfigurowanych

i zarzadzanych komputerow sa
niedopuszczalne.

Aktualizacja zabezpieczen funkcji zdalnego
zarzadzania sprzgtowego. Wymagane jest
zapewnienie publicznie dostepnych
bezptatnych mozliwosci oraz bezptatnych
narzedzi do aktualizacji zabezpieczen
oprogramowania uktadowego (firmware)
realizujacego funkcje zdalnego zarzadzania
sprzetowego. Aktualizacje (nowy obraz
oprogramowania firmware oraz narzedzia
aktualizacji) moga by¢ dostarczane przez
Wykonawcg, bezposrednio przez producenta
komputera lub bezposrednio przez producenta
technologii zdalnego zarzadzania
sprzetowego. Wymagane jest wskazanie
przez dostawcg publicznego sposobu
publikacji informacji o wykrytych
podatno$ciach bezpieczenstwa technologii
zdalnego zarzadzania sprzetowego oraz
sposobu dostepu i wykonania tych
aktualizacji — np. przez podanie linku
URL/strony WWW publicznie dostepnego
portalu, gdzie udostgpniane sa takie
informacje oraz aktualizacje. Preferowanym
sposobem aktualizacji jest obstugiwany przez
MS Windows 10 tzw. UEFI Capsule
Firmware Update
https://docs.microsoft.com/pl-pl/windows-
hardware/drivers/bringup/windows-uefi-
firmware-update-platform

Testy weryfikujace spehianie przez
oferowane komputery wymogow
dotyczacych funkcji zdalnego sprzgtowego
zarzadzania komputerami. Zamawiajacy
zastrzega sobie prawo do zadania
przeprowadzenia na wezwanie demonstracji
dziatania zaoferowanego rozwigzania
zdalnego, sprz¢towego zarzadzania wraz z
obstuga ww. wymaganych funkcji przez
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dostawce na koszt dostawcy oraz mozliwo$é
przeprowadzenia takich testow we wlasnym
zakresie. W tym celu dostawca bedzie
zobowigzany do bezptatnego dostarczenia
przed podpisaniem umowy po jednej sztuce
kazdego z oferowanych modeli komputeréw
w celu przeprowadzenia testow przez
Zamawiajacego. Po przeprowadzeniu testow
Zamawiajacy zwroci Dostawcey testowane
komputery lub zaliczy dostarczone modele na
poczet czeSciowej dostawy zamowionych
komputerow.

6. Zgodnos¢ oferowanej i dostarczonej
technologii zarzadzania i monitorowania
komputerami na poziomie sprz¢towym
z istniejacym srodowiskiem zamawiajacego.
Wymagana jest pelna zgodnos¢ technologii
zarzadzania i monitorowania komputerami na
poziomie sprzgtowym w oferowanych i
dostarczonych komputerach na poziomie
mechanizmow konfiguracji 1 zarzadzania
z juz zaimplementowanym w $rodowisku
Zamawiajacego rozwigzaniem opartym
0 oprogramowanie Intel® Setup and
Configuration Software (Intel® SCS)

w wersji 12.2.0.152 oraz Intel®
Manageability Commander w wersji 2.1.133
lub nowszymi uzywanym obecnie do
konfiguracji i zarzadzania ponad 2000
komputeréw. Wymagana jest tez pelna
zgodno$¢ na poziomie mechanizmow
konfiguracji i zarzadzania przez sie¢ Internet
dla komputeréw przeznaczonych do pracy
zdalnej z domu z planowanym do wdrozenia
rozwigzaniem opartym o Intel® Endpoint
Management Assistant (Intel® EMA)

w wersji 1.4 lub nowsze;j.

7. Instalacja i konfiguracja konsoli zdalnego
dostepu do komputerow.

19. | Zakres prac

Dostarczenie, wniesienie urzadzen, rozstawienie
urzadzen w miejscach wskazanych przez
Zamawiajacego. Konfiguracja urzadzen. Instalacja

wymaganego oprogramowania.

TAK /NIE

W Zalaczniku nr 1 (Szczegétowy Opis Przedmiotu Zamdéwienia) w ZADANIU NR 1 - PARAMETRY
MINIMALNE DOSTAWY SPRZETU - KOMPUTERY Z MONITORAMI (AIO) — 150 szt. jest:

KOMPUTERY Z MONITORAMI (AIO) - 150 szt.
Potwierdzenie
Oferowane -
Element S ] spehienia
Lp. . Wymagania minimalne / warunek konieczny parametry . .
konfiguracji . minimalnych
(podac¢) o
wymagan
1| Typ W ofercie wymagane jest podanie modelu, TAK / NIE
symbolu oraz producenta.
Komputer bedzie wykorzystywany dla potrzeb
2. | Zastosowanie aplikacji blurowych, .d(')ste;pu do Internetu oraz TAK / NIE
poczty elektronicznej, jako lokalna baza danych,
stacja programistyczna. W ofercie nalezy podaé
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nazwg¢ producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu umozliwiajacy
jednoznaczng identyfikacje¢ oferowane;j
konfiguracji. Komputer wykonany z materiatow
o podwyzszonej odpornosci na uszkodzenia
mechaniczne oraz przystosowana do pracy w
trudnych warunkach termicznych,
charakteryzujacy si¢ wzmocniong konstrukcja,
tzw. ,,.business rugged”, wedlug normy Mil-Std-
810H. W celu potwierdzenia, ze oferowana
dostawa odpowiada wymaganiom okreslonym
przez Zamawiajacego, do oferty nalezy dotaczy¢:
Certyfikat MIL-STD-810H lub réwnowazny
certyfikat akredytowanej jednostki wykonujacej
badania wytrzymatos$ci i odpornos$ci urzadzen
potwierdzajacy odpornos¢. Wymagane jest
dostarczenie rownowaznego certyfikatu wraz

z opisem i dokumentacja fotograficzna

z przeprowadzonych testow oraz informacja

o pozytywnym ich zakonczeniu wydang przez
akredytowang jednostke¢ wydajaca certyfikat.
Zamawiajacy rowniez akceptuje dostarczenie
oswiadczenia przez Wykonawce potwierdzone
oswiadczeniem lub innym dokumentem
pochodzacym od producenta, potwierdzajacym, ze
komputer spetnia standardy MIL-STD-810H.

3. Procesor

Min. 6-rdzeniowy, min. 3 GHz, osiagajacy

w zaoferowaneikenfisuraeit w tedcie PassMark
CPU Mark wynik min. 20000 punktéw. Do oferty
nalezy dolaczy¢ wydruk ze strony:
http://www.cpubenchmark.net potwierdzajacy
spetienie wymogoéw SWZ.

TAK /NIE

4 Pamieé
" | operacyjna

Minimum 8GB DDR4 3200 MHz z mozliwo$cia
rozszerzenia do 64 GB. Ilo$¢ bankow pamigci:
minimum 2 szt.

TAK /NIE

Parametry
5. | pamieci
masowej

Minimum 256GB SSD M.2 PCle NVMe oraz
zawierajacy RECOVERY umozliwiajaca
odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

TAK /NIE

6. Grafika

Zintegrowana karta graficzna wykorzystujaca
pamie¢ RAM systemu dynamicznie przydzielang
na potrzeby grafiki w trybie UMA (Unified
Memory Access) — z mozliwo$cia dynamicznego
przydzielenia pamieci.

TAK /NIE

7 Wyposazenie
" | multimedialne

Whbudowane, zgodne z HD Audio, wbudowane
glosniki stereo 2 x 3W, wbudowane dwa
mikrofony, wbudowana kamera o rozdzielczosci
SMP z wbudowang mechaniczng przestong
umozliwiajaca fizyczne zastonigcie kamery.

TAK /NIE

8. Obudowa

Musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej (ztacze
blokady Kensingtona) zintegrowana z monitorem
(AIO). Zatozona linka kensington musi
jednoczesnie umozliwia¢ przypigcie AIO do
biurka oraz zabezpieczenie obudowy przed
nieautoryzowanym otwarciem. Podstawa musi
umozliwia¢ regulacje kata nachylenia w zakresie —
5¢ do przodu oraz 20° do tytlu, wysokosci

w zakresie 110 mm, PIVOT. Mozliwo$¢

TAK /NIE
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zainstalowania komputera na $cianie przy
wykorzystaniu $ciennego systemu montazowego
VESA z mozliwo$cia bez narzedziowego
demontazu stopy. Obudowa trwale oznaczona
nazwg producenta, nazwg komputera, numerem
seryjnym, PN pozwalajacym na jednoznaczna
identyfikacje zaoferowanej konfiguracji.

Zgodnosé

9 z systemami
operacyjnymi
i standardami

Oferowane modele komputeréw muszg posiadac
certyfikat Microsoft, potwierdzajacy poprawng
wspotprace oferowanych modeli komputerow

z systemem operacyjnym Windows 10 (zataczy¢
dokument potwierdzajacy zgodno$¢ lub

oswiadczenie producenta).

TAK /NIE

10. | BIOS

BIOS zgodny ze specyfikacja UEFI.

Mozliwos¢, bez uruchamiania systemu

operacyjnego z dysku twardego komputera lub

innych podtaczonych do niego urzadzen

zewnetrznych informacji o:

- modelu komputera, PN,

- numerze seryjnym,

- numer inwentarzowy,

- MAC Adres karty sieciowe;j,

- wersja i data BIOS,

- zainstalowanym procesorze, jego taktowaniu
i ilosci rdzeni,

- ilo$ci pamigci RAM,

- stanie pracy wentylatora,

- informacja o licencji na system operacyjny.

Mozliwos¢ z poziomu Bios:

- wylaczenia/wlaczenia selektywnego
(pojedynczo) portéw USB zaréwno z przodu jak
i z tylu obudowy oraz z boku obudowy,

- wylaczenia karty sieciowej (WIFI i LAN), karty
audio, mikrofonu, kamery, czytnika kart
multimedialnych,

- mozliwos$¢ wylaczenia wirtualizacji w BIOS,

- mozliwo$¢ zaprogramowania automatycznego
wlaczenia komputera o okreslonej porze,

- mozliwos¢ ustawienia nastgpujacych haset:
hasta administratora, hasta Power-On, hasla na
dysk twardy,

- dostep do systemu logowania zdarzen w BIOS.
System musi zapewnia¢ logowanie co najmniej
takich zdarzen jak: update BIOS, zmiany
w konfiguracji, wyczyszczenie logow,

- obstuga BIOS za pomoca klawiatury i myszy.

TAK /NIE

11. | Bezpieczenstwo

5. BIOS musi posiada¢ mozliwos¢:

- skonfigurowania hasta ,,Power On” oraz
ustawienia hasta dostgpu do BIOSu
(administratora) w sposob gwarantujacy
utrzymanie zapisanego hasta nawet
w przypadku odlgczenia wszystkich zrodet
zasilania i podtrzymania BIOS,

- mozliwo$¢ ustawienia hasta na dysku (drive
lock),

- blokady/wylaczenia portéw USB, COM,
karty sieciowej, karty audio,

- blokady/wylaczenia poszczegodlnych kart
rozszerzen/slotow PCle,

TAK /NIE
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- kontroli sekwencji boot-gcej,

- startu systemu z urzadzenia USB,

- funkcja blokowania boot-owania stacji
roboczej z zewnetrznych urzadzen.

6. Komputer musi posiada¢ zintegrowany w ptycie
gtownej aktywny uktad zgodny ze standardem
Trusted Platform Module (TPM v 1.2).

7. Mozliwo$¢ zapigcia linki typu Kensington
1 ktodki do dedykowanego oczka w obudowie
komputera.

8. Zaimplementowany w BIOS system
diagnostyczny z graficznym interfejsem
uzytkownika w jezyku polskim, umozliwiajacy
przetestowanie w celu wykrycia usterki
zainstalowanych komponentow w oferowanym
komputerze bez koniecznosci uruchamiania
systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego,
urzadzen zewngtrznych. Minimalne
funkcjonalnosci systemu diagnostycznego:

- informacje o systemie, min.:

- Procesor: typ procesora, jego obecna
predkosé,

- Pami¢¢ RAM: rozmiar pamigci RAM,
osadzenie na poszczegodlnych slotach,
szybkos$¢ pamigci, nr seryjny, typ
pamieci, nr czesci, nazwa producenta,

- Dysk twardy: model, wersja firmware,
nr seryjny, procentowe zuzycie dysku,

- Naped optyczny: model, wersja
firmware, nr seryjny,

- Data wydania i wersja BIOS,

- Nr seryjny komputera.

- mozliwos¢ przeprowadzenia szybkiego oraz
szczegblowego testu kontrolujacego
komponenty komputera,

- mozliwos¢ przeprowadzenia testow
poszczego6lnych komponentow
a w szczegodlnosci: procesora, pamigci RAM,
dysku twardego, karty dzwickowej,
klawiatury, myszy, sieci, napgdu
optycznego, ptyty glownej, portéw USB,
karty graficznej,

- rejestr przeprowadzonych testow
zawierajacy min.: datg testu, wynik,
identyfikator awarii.

12.

Zarzadzanie

Whbudowana w ptyte glowna technologia
zarzadzania i monitorowania komputerem na
poziomie sprzgtowym dzialajaca niezaleznie od
stanu czy obecno$ci systemu operacyjnego oraz
stanu wlaczenia komputera podczas pracy na
zasilaczu sieciowym AC, posiadajaca sprzgtowe
wsparcie technologii wirtualizacji, wbudowany
sprzetowy firewall, zarzadzany i konfigurowany
z serwera zarzadzania oraz niedostepny dla
lokalnego systemu OS i lokalnych aplikacji,
a takze umozliwiajgca:
- monitorowanie konfiguracji komponentow
komputera,

TAK /NIE
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CPU,

pamigc¢,

HDD,

wersje BIOS plyty glownej,

zdalng konfiguracje ustawien BIOS,

zdalne przejecie konsoli tekstowej systemu,
przekierowanie procesu tadowania systemu
operacyjnego z wirtualnego CD ROM lub FDD
z serwera zarzadzajacego,

zapis i przechowywanie dodatkowych
informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych
informacji (wersja, zainstalowane uaktualnienia,
sygnatury wirusow, itp.) z wbudowanej pamigci
nieulotne;j,

technologia zarzadzania i monitorowania
komputerem na poziomie sprzgtowym powinna
by¢ zgodna z otwartymi standardami DMTF
WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz
DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/),
nawigzywanie przez sprz¢towy mechanizm
zarzadzania zdalnego szyfrowanego protokotem
SSL/TLS potaczenia z predefiniowanym
serwerem zarzadzajacym, w definiowanych
odstepach czasu, w przypadku wystapienia
predefiniowanego zdarzenia lub bledu
systemowego (tzw. platform event) oraz na
zadanie uzytkownika z poziomu BIOS,
wbudowany sprzetowo log operacji zdalnego
zarzadzania, mozliwy do kasowania tylko przez
upowaznionego uzytkownika systemu
sprzgtowego zarzadzania zdalnego,

zdalne przejecie petnej konsoli graficznej
systemu tzw. KVM Redirection (Keyboard,
Video, Mouse) bez udziatu systemu
operacyjnego ani dodatkowych programéw,
rowniez w przypadku braku lub uszkodzenia
systemu operacyjnego do rozdzielczo$ci

1 920 x 1 080 wiacznie.

Certyfikaty

Certyfikat ISO 9001 dla producenta sprzg¢tu.
Certyfikat ISO 14001 dla producenta sprzetu.
Certyfikat ISO 50001 dla producenta sprzetu.
Urzadzenie musi spetiac:

Deklaracja zgodnosci CE,

13 i standardy TCO 9.0, TAK /NIE
TCO Edge,
Zgodnos¢ z dyrektywa RoHS,
TUV Rheinland Low Blue Light,
Energy Star 8.0.
1. 3 letnia gwarancja producenta §wiadczona na
miejscu u klienta. Naprawa w miejscu
instalacji urzadzenia do konca nastepnego
14, Warunki. . dnia robpczego. Usgkpdzony dysk twardy TAK / NIE
gwarancji pozostaje u Zamawiajacego. Firma

serwisujaca musi posiada¢ ISO 9001:2000 na
$wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta komputera —

System ProPublico © Datacomp
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dokumenty potwierdzajace zalaczy¢ do oferty.
Oswiadczenie producenta komputera, ze

w przypadku niewywigzywania si¢

z obowigzkow gwarancyjnych oferenta lub
firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

2. Serwis $wiadczony w jezyku polskim (obstuga
jak i zgloszenia).

3. Zgloszenia serwisowe realizowane poprzez nr
telefonu, adres email oraz poprzez formularz
zgloszeniowy producenta komputera online.
W formularzu ofertowym nalezy poda¢ nr
telefonu, adres email oraz link www do
formularza online (Zamawiajacy bedzie
weryfikowat wszystkie 3 formy zgloszen).

15.

Wsparcie
techniczne
producenta

Ogodlnopolska, telefoniczna infolinia/linia
techniczna producenta komputera, dostepna
w czasie obowigzywania gwarancji na sprzet
i umozliwiajaca po podaniu numeru seryjnego
urzadzenia:
- weryfikacje konfiguracji fabrycznej wraz
z wersja fabrycznie dostarczonego
oprogramowania (system operacyjny,
szczegotowa konfiguracja sprzgtowa - CPU,
HDD, pamigc¢),
- czasu obowigzywania i typ udzielonej
gwarancji.
Mozliwos¢ aktualizacji i pobrania sterownikéw do
oferowanego modelu komputera w najnowszych
certyfikowanych wersjach przy uzyciu
dedykowanego darmowego oprogramowania
producenta lub bezposrednio z sieci Internet za
posrednictwem strony www producenta komputera
po podaniu numeru seryjnego komputera lub
modelu komputera. Mozliwo$¢ weryfikacji czasu
obowigzywania i rezimu gwarancji bezposrednio
z sieci Internet za posrednictwem strony www
producenta komputera.

TAK /NIE

16.

Wymagania
dodatkowe

Whbudowane (minimum): DisplayPort,1 x HDMI
IN/OUT, 7 x USB 3.2 (z czego jeden
umozliwiajacy szybkie fadowanie urzadzen
zewnetrznych/podtaczanych nawet przy
wylaczonym komputerze), 1 x RJ 45 (LAN),

1 x wyjscie na stuchawki i mikrofon (Combo),
Wsrod portow USB wymaga sig, aby przynajmniej
jeden port byt w standardzie USB-C 3.2 Gen 2.
Wymagana ilo$¢ portow nie moze by¢ osiagnigta
w wyniku stosowania konwerterow, przejscidowek
itp. Klawiatura USB w uktadzie polskim
programisty (104 klawisze) z kablem o dtugosci
min. 1,8 m. Kolor czarny. Mysz optyczna USB

z klawiszami oraz rolka (scroll) z kablem

o dtugosci min. 1,8 m. Kolor czarny. Nagrywarka
SATA DVD +/-RW SLIM.

TAK /NIE

17.

Funkcje
zdalnego
sprzetowego
zarzadzania
komputerami

1.  Wbudowana w plyte gtéwna technologia
zarzadzania i monitorowania komputerem na
poziomie sprzetowym (tzw. out-of-band)
dziatajaca niezaleznie od stanu czy obecnosci

systemu operacyjnego oraz stanu wlaczenia

TAK /NIE
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a)

b)

<)

komputera podczas pracy na zasilaczu
sieciowym AC. Wymagana jest obstuga
funkcji zdalnego zarzadzania przez
wbudowane w komputer porty zardwno sieci
przewodowej LAN, jak i bezprzewodowe;j
WLAN (jesli komputer jest wyposazony we
wbudowang karte¢ WLAN/WiFi), z
wykorzystaniem protokotéw TCP/IP w tym
IPv6 wraz z szyfracja komunikacji
zarzadzania z protokotem TLS 1.2 z silnymi
zestawami szyfrow
TLS RSA WITH AES 256 CBC SHA
(minimalna dtugos¢ klucza 256 bitow) oraz
TLS RSA WITH AES 128 GCM _SHA256
lub silniejszymi/nowoczesniejszymi. Obsluga
wylacznie protokotow TLS 1.0 1 TLS 1.1 -
bez ogstugi TLS 1.2 oraz
stabych/przestarzatych zestawow szyfrow dla
TLS 1.2: TLS RSA_ WITH NULL SHA,
TLS RSA WITH NULL SHAZ256,
TLS RSA WITH 3DES EDE CBC SHA,
TLS RSA WITH AES 128 CBC _SHA jest
NIEWYSTARCZAJACA. Technologia ta
powinna by¢ zgodna z otwartymi standardami
DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz
DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/).
Technologia zarzadzania i monitorowania
komputerem na poziomie sprzgtowym musi
obstugiwac tacznie wszystkie nastgpujace
funkcje: monitorowanie konfiguracji
komponentéw komputera — model komputera
i jego nr seryjny, model procesora, ilos¢
i rodzaj modutow pamigci RAM, rodzaj i nr
seryjny dysku HDD/SSD, wersja BIOS ptyty
glownej, nr seryjny ptyty gtownej:
kontrole zasilania komputera pozwalajaca na
sprawdzenie aktualnego stanu zasilania
komputera (stany ACPI S0/S3/S4/S5) oraz
funkcja zdalnego wiaczenia
komputera/komputerdéw ze stanu petnego
wylaczenia, hibernacji lub uspienia oraz
zdalne zarzadzanie stanem zasilania
komputera: wlagczenie/wylaczenie/reset bez
udziatu systemu operacyjnego,
zdalne wystartowanie komputera
z alternatywnego obrazu systemu
operacyjnego w postaci obrazu nosnika
CD/DVD - pliku .iso lub no$nika USB - pliku
.img montowanego zdalnie z konsoli
zarzadzania w tym zdalng reinstalacje
systemu operacyjnego z uzyciem obrazu
standardowego nosnika instalacyjnego
zapewnianego przez producenta systemu
operacyjnego, bez pomocy, interakcji ze
strony uzytkownika koncowego,
zdalna konfiguracje ustawien BIOS Setup,

System ProPublico © Datacomp
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d)

g)

h)

)

sprzgtowa kopig logu zdarzen sprzgtowych
BIOS HW Event Log - zawierajacego
obshugiwane przez BIOS FW zdarzenia np.
brak pamigci RAM w czasie inicjalizacji
komputera lub brak dysku startowego
uniemozliwiajacy zaladowanie OS oraz
informacje o bledach samej technologii
zarzadzania sprzgtowego np. wielokrotne
nieudane proby logowania do tej technologii
(tzw. Brute force atack),

zapis i przechowywanie dodatkowych
informacji oraz zdalny odczyt i zapis tych
informacji rowniez z wytaczonego komputera
z wbudowanej dodatkowej pamigci nieulotnej
o minimalnym rozmiarze 128 KB. Informacje
te moga zawiera¢ dowolne dane np. o wersji
zainstalowanego oprogramowania,
zainstalowane uaktualnienia itp. ktore
dodatkowe oprogramowanie pracujace na
komputerze zarzadzanym moze pobraé

Z poziomu systemu operacyjnego i zapisac¢
lokalnie w tej pamigci nieulotnej (NVM),
zdalne przejecie petnej konsoli graficznej
systemu tzw. KVM Redirection (Keyboard,
Video, Mouse) na poziomie sprz¢gtowym bez
udziatu systemu operacyjnego ani
dodatkowych programoéw, réwniez

w przypadku braku lub uszkodzenia systemu
operacyjnego do rozdzielczosci 2560x1600
(WQXGA) wlacznie. Funkcja przekierowania
konsoli graficznej musi przechwytywac
kazdy rodzaj wyswietlanego na fizycznym
lokalnym ekranie obrazu wiacznie z
procesem uruchamiaina komputera (POST),
fadowania OS, zamykania OS oraz btgdow
OS BSOD (Blue Screen of Death),
wbudowany sprzetowo log operacji zdalnego
zarzadzania (tzw. Security Audit Log),
przechowujacy informacje o wykorzystaniu
funkcji technologii zdalnego zarzadzania

z informacja o dacie, czasie rodzaju operacji
i koncie uzytkownika zdalnego zarzadzania
ktory wykonatl dang operacje, mozliwy do
kasowania tylko przez upowaznionego
uzytkownika systemu sprzgtowego
zarzadzania zdalnego,

obstuga niskopoziomowej autentykacje
sieciowej z uzyciem protokotu 802.1x
(Radius) na poziomie sprzgtu w celu
uzyskania dostgpu do sieci zabezpieczone;j
protokotem IEEE 802.1x, niezaleznie od
stanu czy obecnosci systemu operacyjnego
oraz stanu zasilania komputera, niezaleznie
od takiej obstugi na poziomie systemu
operacyjnego, odpowiednio dla
wbudowanych interfejsow LAN 1 WLAN,
automatyczne nawiazywanie zdalnego
szyfrowanego protokotem MTLS potaczenia
z predefiniowanym serwerem zarzadzajacym
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3.

poprzez sie¢ Internet, w definiowanych
odstepach czasu, w przypadku wystapienia

predefiniowanego zdarzenia sprzgtowego (np.

otwarcie obudowy z czujnikiem lub btedu

systemowego (tzw. platform event) oraz na

zadanie uzytkownika z poziomu BIOS;

Potaczenie MTLS musi obstugiwacé te same

minimalne wymagania bezpieczenstwa ktdre

sa wymagane dla szyfracji TLS w pkt. 1.
Domyslna konfiguracja fabryczna, zdalna
konfiguracja funkcji zarzadzania sprzgtowego,
narzgdzia zarzadzajace:

a) W domyslnej konfiguracji fabrycznej (factory

default) funkcji zarzadzania sprzgtowego
zdalny dostep do funkcji zarzadzania
sprzetowego musi by¢ zablokowany.
Dopuszcza si¢ mozliwos$¢ wstepnej
konfiguracji technologii zarzadzania
sprzetowego przez producenta komputera lub
dostawce wylacznie na wyrazne zyczenie
zamawiajgcego wraz z ustawieniem haset
lokalnego (BIOS FW) i zdalnego (po sieci
LAN/WLAN) dostegpu do tej technologii na
silne hasta zdefiniowane przez
Zamawiajacego. W procesie konfiguracji
funkcji zdalnego zarzadzania sprz¢towego
musi zosta¢ wymuszona zmiana domys$lnych
hasetl dostepu zdalnego na silne hasta
zdefiniowane przez administratorow IT
Zamawiajacego,

b) Zdalna konfiguracja ustawien funkcji

zarzadzania sprzgtowego (rodzaju
autentykacji, kont zdalnego zarzadzania i ich
list kontroli dostgpu, szyfracji komunikacji,
autentykacji 802.1x) musi by¢ mozliwa na
wielu komputerach jednoczesnie, poprzez sie¢
LAN i WLAN bez potrzeby manualnego
dostepu do konfigurowanych komputerow.
Narzgdzia/oprogramowanie zdalnej
konfiguracja ustawien funkcji zarzadzania
sprzetowego musi dokonywa¢ konfiguracji tej
technologii w sposéb bezpieczny z
wykorzystaniem szyfrowanego potaczenia

MTLS z certyfikatem serwera konfigurujacego

wystawionym przez nastgpujace publiczne
centra certyfikacji GoDaddy, Comodo, Entrust
lub DigiCert i musi obstugiwac te same
minimalne wymagania bezpieczenstwa ktore
sg wymagane dla szyfracji TLS w pkt. 1.
Wykonawca dostarczy odpowiedni certyfikat
wazny 60 miesigcy,

Dostawca musi dostarczy¢ produkcyjne
narzedzia/oprogramowanie stuzace do
konfiguracji ustawien funkcji zarzadzania
sprzgtowego oraz narzg¢dzia do zdalnego
zarzadzania komputerami z uzyciem funkcji
zdalnego zarzadzania sprzgtowego wraz z
bezptatng licencja, dokumentacja jego uzycia
oraz bezplatnym wsparciem technicznym lub
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zawrze¢ koszty takiego narzedzia i wsparcia
technicznego w kosztach oferty. Dostawca
moze zamiast dostarcza¢ ww. narzedzia

i wsparcie techniczne wskazaé publicznie
dostepne narzedzie/oprogramowanie lub
ustuge chmurowa z bezplatng licencja

1 bezptatne wsparcie techniczne oferowane
przez producenta komputera lub producenta
technologii zdalnego zarzadzania
sprzetowego. Narzedzia o charakterze
nieprodukcyjnym (ewaluacyjnym, demo,
testowym, wersje alfa/beta) lub posiadajace
ograniczenia ilosci konfigurowanych

i zarzadzanych komputerow sa
niedopuszczalne.

Aktualizacja zabezpieczen funkcji zdalnego
zarzadzania sprz¢towego. Wymagane jest
zapewnienie publicznie dostepnych
bezptatnych mozliwosci oraz bezptatnych
narzedzi do aktualizacji zabezpieczen
oprogramowania uktadowego (firmware)
realizujgcego funkcje zdalnego zarzadzania
sprzgtowego. Aktualizacje (nowy obraz
oprogramowania firmware oraz narzedzia
aktualizacji) moga by¢ dostarczane przez
Wykonawcg, bezposrednio przez producenta
komputera lub bezposrednio przez producenta
technologii zdalnego zarzadzania
sprzetowego. Wymagane jest wskazanie przez
dostawce publicznego sposobu publikacji
informacji o wykrytych podatnosciach
bezpieczenstwa technologii zdalnego
zarzadzania sprzgtowego oraz sposobu
dostgpu 1 wykonania tych aktualizacji — np.
przez podanie linku URL/strony WWW
publicznie dostepnego portalu, gdzie
udostepniane sa takie informacje oraz
aktualizacje. Preferowanym sposobem
aktualizacji jest obstugiwany przez MS
Windows 10 tzw. UEFI Capsule Firmware
Update https://docs.microsoft.com/pl-
pl/windows-
hardware/drivers/bringup/windows-uefi-
firmware-update-platform

Testy weryfikujace spetnianie przez
oferowane komputery wymogow dotyczacych
funkcji zdalnego sprzgtowego zarzadzania
komputerami. Zamawiajacy zastrzega sobie
prawo do zadania przeprowadzenia na
wezwanie demonstracji dzialania
zaoferowanego rozwigzania zdalnego,
sprzetowego zarzadzania wraz z obsluga ww.
wymaganych funkcji przez dostawce na koszt
dostawcy oraz mozliwos$¢ przeprowadzenia
takich testow we wlasnym zakresie. W tym
celu dostawca bedzie zobowigzany do
bezptatnego dostarczenia przed podpisaniem
umowy po jednej sztuce kazdego z
oferowanych modeli komputerow w celu
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7.

przeprowadzenia testow przez
Zamawiajacego. Po przeprowadzeniu testow
Zamawiajacy zwréci Dostawcy testowane
komputery lub zaliczy dostarczone modele na
poczet czesciowej dostawy zamowionych
komputerow.

Zgodno$¢ oferowanej i dostarczonej
technologii zarzagdzania i monitorowania
komputerami na poziomie sprzgtowym z
istniejagcym srodowiskiem zamawiajacego.
Wymagana jest petna zgodnos$¢ technologii
zarzadzania i monitorowania komputerami na
poziomie sprzgtowym w oferowanych i
dostarczonych komputerach na poziomie
mechanizmoéw konfiguracji i zarzadzania z juz
zaimplementowanym w srodowisku
Zamawiajacego rozwigzaniem opartym

o oprogramowanie Intel® Setup and
Configuration Software (Intel® SCS) w wersji
12.2.0.152 oraz Intel® Manageability
Commander w wersji 2.1.133 lub nowszymi
uzywanym obecnie do konfiguracji i
zarzadzania ponad 2000 komputerow.
Wymagana jest tez petna zgodnos$¢ na
poziomie mechanizméw konfiguracji i
zarzadzania przez sie¢ Internet dla
komputeréw przeznaczonych do pracy zdalnej
z domu z planowanym do wdrozenia
rozwigzaniem opartym o Intel® Endpoint
Management Assistant (Intel® EMA) w wersji
1.4 lub nowsze;j.

Instalacja i konfiguracja konsoli zdalnego
dostepu do komputerow.

18. | Zakres prac

Dostarczenie, wniesienie urzadzen, rozstawienie
urzadzen w miejscach wskazanych przez
Zamawiajacego. Konfiguracja urzadzen. Instalacja
wymaganego oprogramowania.

TAK /NIE

7. W Zalaczniku nr 1 (Szczegolowy Opis Przedmiotu Zamoéwienia) w ZADANIU NR 1 — PARAMETRY
MINIMALNE DOSTAWY SPRZETU - OPROGRAMOWANIE SYSTEMOWE DO KOMPUTEROW

— 150 szt. bylo:

OPROGRAMOWANIE SYSTEMOWE DO KOMPUTEROW - 150 szt.

Lp Element
konfiguracji

Wymagania minimalne / warunek
konieczny

Oferowane
parametry
(podac)

Potwierdzeni
e spelnienia
minimalnych
wymagan

Oprogramowanie
L. | systemowe
komputerow

System operacyjny klasy PC musi spetniaé
nastgpujace wymagania poprzez
wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego
interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge
przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy
sterowanie dotykiem na

TAK /NIE
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10.

11.

12.

13.

14.

15.

urzadzeniach typu tablet lub
monitorach dotykowych.
Funkcje zwigzane z obshuga
komputeréw typu tablet, z
wbudowanym modutem ,,uczenia si¢”
pisma uzytkownika — obshuga jezyka
polskiego.
Interfejs uzytkownika dostgpny w wielu
jezykach do wyboru — w tym polskim
i angielskim.
Mozliwo$¢ tworzenia pulpitow
wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetaczanie si¢
pomiedzy pulpitami za pomoca skrotow
klawiaturowych lub GUI.
Whbudowane w system operacyjny
minimum dwie przegladarki
Internetowe.
Zintegrowany z systemem modut
wyszukiwania informacji (plikow
roéznego typu, tekstow, metadanych)
dostepny z kilku poziomow: poziom
menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez
uzytkownika module indeksacji
zasobow lokalnych.
Zlokalizowane w jezyku polskim, co
najmniej nastgpujace elementy: menu,
pomoc, komunikaty systemowe,
menedzer plikow.
Graficzne $rodowisko instalacji
i konfiguracji dostgpne w jezyku
polskim.
Whbudowany system pomocy w jezyku
polskim.
Mozliwos¢ przystosowania stanowiska
dla oséb niepetnosprawnych (np. stabo
widzacych).
Mozliwo$¢ dokonywania aktualizacji
i poprawek systemu poprzez
mechanizm zarzadzany przez
administratora systemu Zamawiajacego.
Mozliwo$¢ dostarczania poprawek do
systemu operacyjnego w modelu
peer-to-peer.
Mozliwo$¢ sterowania czasem
dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego
opo6zniania dostarczania nowej wersji
o0 minimum 4 miesigce.
Zabezpieczony hastem hierarchiczny
dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie;
praca systemu w trybie ochrony kont
uzytkownikow.
Mozliwos¢ dotaczenia systemu do
ustugi katalogowej on-premise lub
w chmurze.
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

Umozliwienie zablokowania urzadzenia
w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb
,kiosk”.

Mozliwo$¢ automatycznej
synchronizacji plikow i folderow
roboczych znajdujacych si¢ na
firmowym serwerze plikow w centrum
danych z prywatnym urzadzeniem, bez
koniecznosci taczenia si¢ z siecia VPN
z poziomu folderu uzytkownika
zlokalizowanego w centrum danych
firmy.

Zdalna pomoc i wspoldzielenie
aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego
uzytkownika celem rozwigzania
problemu z komputerem.
Transakcyjny system plikow
pozwalajacy na stosowanie przydziatow
(ang. quota) na dysku dla
uzytkownikoéw oraz zapewniajacy
wigksza niezawodnos¢ i pozwalajacy
tworzy¢ kopie zapasowe.
Oprogramowanie dla tworzenia kopii
zapasowych (Backup); automatyczne
wykonywanie kopii plikow

z mozliwoscig automatycznego
przywrocenia wersji wczesniejszej.
Mozliwo$¢ przywracania obrazu plikoéw
systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu
operacyjnego do stanu poczatkowego
z pozostawieniem plikow uzytkownika.
Mozliwo$¢ blokowania lub
dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numeréow
identyfikacyjnych sprzetu).
Whbudowany mechanizm wirtualizacji
typu hypervisor.

Whbudowana mozliwo$¢ zdalnego
dostepu do systemu i pracy zdalnej

z wykorzystaniem petnego interfejsu
graficznego.

Dostgpnos¢ bezptatnych biuletynow
bezpieczenstwa zwigzanych z
dzialaniem systemu operacyjnego.
Wbudowana zapora internetowa
(firewall) dla ochrony potaczen
internetowych, zintegrowana z
systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4
1v6.

Identyfikacja sieci komputerowych, do
ktorych jest podtaczony system
operacyjny, zapamie¢tywanie ustawien
1 przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi
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29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow
itp.).
Mozliwo$¢ zdefiniowania zarzadzanych
aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na
poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci
migdzy aplikacjami zarzadzanymi
a niezarzadzanymi.
Whbudowany system uwierzytelnienia
dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.
Wbudowane mechanizmy ochrony
antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.
Wbudowany system szyfrowania dysku
twardego ze wsparciem modutu TPM.
Mozliwos¢ tworzenia i
przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania
dysku w ustugach katalogowych.
Mozliwos¢ tworzenia wirtualnych kart
inteligentnych.
Wsparcie dla firmware UEFI i funkcji
bezpiecznego rozruchu (Secure Boot).
Wbudowany w system,
wykorzystywany automatycznie przez
wbudowane przegladarki filtr
reputacyjny URL.
Wsparcie dla IPSEC oparte na
politykach — wdrazanie IPSEC oparte
na zestawach regul definiujacych
ustawienia zarzadzanych w sposob
centralny.
Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty inteligentne i certyfikaty
(smartcard),
c. Wirtualne karty inteligentne
i certyfikaty (logowanie w oparciu
o certyfikat chroniony poprzez
modut TPM),
d. Certyfikat/Klucz i PIN,
e. Certyfikat/Klucz i uwierzytelnienie
biometryczne.
Wsparcie dla uwierzytelniania na bazie
Kerberos v. 5.
Whbudowany agent do zbierania danych
na temat zagrozen na stacji roboczej.
Wsparcie .NET Framework 2.x, 3.x i
4.x — mozliwos$¢ uruchomienia aplikacji
dziatajacych we wskazanych
srodowiskach.
Wsparcie dla VBScript — mozliwos¢
uruchamiania interpretera polecen.
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43. Wsparcie dla PowerShell 5.x —
mozliwo$¢ uruchamiania interpretera
polecen.

8. W Zalaczniku nr 1 (Szczegélowy Opis Przedmiotu Zamoéwienia) w ZADANIU NR 1 — PARAMETRY
MINIMALNE DOSTAWY SPRZETU - OPROGRAMOWANIE SYSTEMOWE DO KOMPUTEROW

— 150 szt. bylo:

OPROGRAMOWANIE SYSTEMOWE DO KOMPUTEROW - 150 szt.

Lp Element
konfiguracji

Wymagania minimalne / warunek
konieczny

Oferowane
parametry
(podac)

Potwierdzeni
e spelnienia
minimalnych
wymagan

Oprogramowanie
2. | systemowe
komputerow

System operacyjny co najmniej Windows
10 Pro 64-bitowy w polskiej wersji
jezykowej lub system rownowazny wraz

z no$nikiem instalacyjnym.

Klucz licencyjny systemu musi by¢

zapisany trwale w BIOS i umozliwia¢ jego

instalacj¢ bez potrzeby r¢cznego
wpisywania klucza licencyjnego.

Zamawiajacy nie dopuszcza zaoferowania

systemu operacyjnego pochodzacego

z rynku wtérnego, reaktywowanego

systemu.

System operacyjny klasy PC musi spetnia¢

nastgpujace wymagania poprzez

wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostgpne dwa rodzaje graficznego
interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge
przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie
dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych.

2. Funkcje zwigzane z obstuga
komputeréw typu tablet, z wbudowanym
modutem ,,uczenia si¢” pisma
uzytkownika — obstuga jezyka
polskiego.

3. Interfejs uzytkownika dostepny w wielu
jezykach do wyboru — w tym polskim
i angielskim.

4. Mozliwo$¢ tworzenia pulpitow
wirtualnych, przenoszenia aplikacji
pomiegdzy pulpitami i przelgczanie si¢
pomigdzy pulpitami za pomocg skrotow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny
minimum dwie przegladarki
Internetowe.

6. Zintegrowany z systemem modut
wyszukiwania informacji (plikow
roéznego typu, tekstow, metadanych)
dostepny z kilku poziomoéw: poziom
menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania

TAK /NIE
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oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow
lokalnych.

7. Zlokalizowane w jezyku polskim, co
najmniej nastgpujace elementy: menu,
pomoc, komunikaty systemowe,
menedzer plikow.

8. QGraficzne srodowisko instalacji
i konfiguracji dostgpne w jezyku
polskim.

9. Wbudowany system pomocy w jezyku
polskim.

10.Mozliwos$¢ przystosowania stanowiska
dla 0sob niepetnosprawnych (np. stabo
widzacych).

11.Mozliwo$¢ dokonywania aktualizacji
i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu
Zamawiajacego.

12.Mozliwos$¢ dostarczania poprawek do
systemu operacyjnego w modelu
peer-to-peer.

13.Mozliwo$¢ sterowania czasem
dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego
opo6zniania dostarczania nowej wersji
o0 minimum 4 miesigce.

14.Zabezpieczony hastem hierarchiczny
dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca
systemu w trybie ochrony kont
uzytkownikow.

15.Mozliwos¢ dotaczenia systemu do ustugi
katalogowej on-premise lub w chmurze.

16.Umozliwienie zablokowania urzadzenia
w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb
,kiosk”.

17.Mozliwo$¢ automatycznej
synchronizacji plikow i folderow
roboczych znajdujacych si¢ na
firmowym serwerze plikow w centrum
danych z prywatnym urzadzeniem, bez
koniecznosci taczenia si¢ z siecia VPN
z poziomu folderu uzytkownika
zlokalizowanego w centrum danych
firmy.

18.Zdalna pomoc i wspoldzielenie aplikacji
— mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikow
pozwalajacy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikow
oraz zapewniajacy wigksza
niezawodno$¢ 1 pozwalajacy tworzy¢
kopie zapasowe.

20.Oprogramowanie dla tworzenia kopii
zapasowych (Backup); automatyczne
wykonywanie kopii plikow
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z mozliwoscig automatycznego
przywrocenia wersji wezesniejszej.

21.Mozliwo$¢ przywracania obrazu plikow
systemowych do uprzednio zapisanej
postaci.

22.Mozliwo$¢ przywracania systemu
operacyjnego do stanu poczatkowego
z pozostawieniem plikow uzytkownika.

23.Mozliwos$¢ blokowania lub
dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu).

24. Wbudowany mechanizm wirtualizacji
typu hypervisor.

25.Wbudowana mozliwo$¢ zdalnego
dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu
graficznego.

26.Dostepnos¢ bezptatnych biuletynow
bezpieczenstwa zwigzanych
z dziataniem systemu operacyjnego.

27.Wbudowana zapora internetowa
(firewall) dla ochrony potaczen
internetowych, zintegrowana
z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4
i v6.

28.1dentyfikacja sieci komputerowych, do
ktérych jest podiaczony system
operacyjny, zapami¢tywanie ustawien
1 przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow
itp.).

29.Mozliwos$¢ zdefiniowania zarzadzanych
aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na
poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci
miedzy aplikacjami zarzadzanymi
a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia
dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31.Wbudowane mechanizmy ochrony
antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku
twardego ze wsparciem modutu TPM.

33.Mozliwo$¢ tworzenia i przechowywania
kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach
katalogowych.

34.Mozliwos¢ tworzenia wirtualnych kart
inteligentnych.
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35. Wsparcie dla firmware UEFI i funkcji
bezpiecznego rozruchu (Secure Boot).
36. Wbudowany w system, wykorzystywany
automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.
37.Wsparcie dla IPSEC oparte na
politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych
ustawienia zarzgdzanych w sposob
centralny.
38.Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty inteligentne i certyfikaty
(smartcard),
c. Wirtualne karty inteligentne
i certyfikaty (logowanie w oparciu
o certyfikat chroniony poprzez
modut TPM),
d. Certyfikat/Klucz i PIN,
e. Certyfikat/Klucz i uwierzytelnienie
biometryczne.
39. Wsparcie dla uwierzytelniania na bazie
Kerberos v. 5.
40. Wbudowany agent do zbierania danych
na temat zagrozen na stacji roboczej.
41. Wsparcie .NET Framework 2.x, 3.x 1 4.x
— mozliwos$¢ uruchomienia aplikacji
dziatajacych we wskazanych
srodowiskach.
42. Wsparcie dla VBScript — mozliwo$¢
uruchamiania interpretera polecen.
43. Wsparcie dla PowerShell 5.x —
mozliwo$¢ uruchamiania interpretera
polecen.

Zmodyfikowana tres¢ SWZ zostala zamieszczona na stronie internetowej prowadzonego postepowania pod

adresem https://e-propublico.pl w dniu 20/02/2023 r.

Dyrektor

SPZZ0Z w Nisku

Pawel Tofil

/podpisano elektronicznie/
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