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I. OPIS TECHNICZNY

1 INFORMACJE OGOLNE
1.1 Podstawa opracowania

Podstawe opracowania stanowig nastepujace materiaty:

e Zlecenie Inwestora

¢ Projekt architektoniczny oraz budowlany budynku

e Inwentaryzacja istniejacej infrastruktury sieciowej obiektu

e Wytyczne funkcjonalne Inwestora

e Wytyczne technologiczne w zakresie funkcji pomieszczen i wymaganych
parametrow

e Wytyczne branZowe oraz miedzybranzowe

e Aktualne normy i przepisy dotyczace instalacji.

1.2 Przedmiot opracowania

Przedmiotem opracowania jest projekt techniczny modernizacji infrastruktury sieciowej
wraz z instalacjg elektryczna wewnetrzng gniazd DATA w Panstwowa Akademia Nauk

Stosowanych w budynkach i na terenie zewnetrznym kampusu.

1.3 Zakres opracowania

Opracowanie obejmuje:
e Modernizacje infrastruktury sieciowej
e Wymiane urzadzen aktywnych
e Montaz punktéw dostepowych AP
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2 INSTALAC]JE INFRASTRUKTURY SIECIOWE]

2.1 ZALOZENIA PODSTAWOWE - WYTYCZNE UZYTKOWNIKA

W celu zagwarantowania jak najwyzszych margines6w pracy i zapaséw parametrow
transmisyjnych nie dopuszcza sie rozwigzan ztozonych z elementéw réznych producentow,
(tj. kabla, gniazd, kabli krosowych, itp.). Aby zagwarantowac¢ rzeczywiste i powtarzalne
parametry toru oraz potwierdzi¢ zgodno$¢ proponowanego rozwigzania z najnowszymi
edycjami obowigzujacych standardéw miedzynarodowych i niezalezno$¢ od dostawcy
komponentéw wymagane jest na etapie oferty przedstawienie odpowiednich certyfikatéw
wydanych przez niezalezne laboratoria uwzgledniajgce najnowsza metode kwalifikacji

komponentéw sieciowych.

2.2 ZALOZENIA SZCZEGOLOWE PROJEKTOWE

2.2.1 Podsystem okablowania poziomego

Zgodnie z normami referencyjnymi podsystem okablowania poziomego moze realizowac
zar6wno potgczenia miedziane jak i Swiattowodowe pomiedzy punktami PEL a GPD. Dla
potrzeb tego projektu przyjeto zatozenie, ze podsystem okablowania poziomego sktada sie

z okablowania miedzianego o wydajnosci klasy Ea.

2.2.2 Podsystem okablowania poziomego -polaczenia miedziane

2.2.2.1 Miedziane kable przylaczeniowe

Miedziane kable przylaczeniowe stanowiag potaczenie aktywnych urzadzen sieciowych
z infrastruktura pasywng sieci. Projekt zaktada zastosowanie kabli przytaczeniowych
o takich samych parametrach wydajnosciowych (kategorii) co inne elementy okablowania

strukturalnego (kable instalacyjne, moduty przytagczeniowe).
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e Kable przytaczeniowe powinny prezentowa¢ marginesy pracy dla zapewnienia
poprawnos$ci obstugi wszystkich aplikacji transmisji danych réwniez tych, ktére
zostang opracowane w przysztosci.

e Kable krosowe, w dowolnym momencie eksploatacji powinny posiada¢ mozliwo$¢
doposazenia ich w elementy umozliwiajace kodowanie kolorem co utatwia
administrowanie infrastruktura pasywna w czasie eksploatacji

e Kable przylaczeniowe powinny by¢ wyposazone w tzw. boot czyli element
zapewniajacy wtasciwe promienie giecia kabla przylaczeniowego

e Projektuje sie kable przytaczeniowe wyposazone w element zabezpieczajacy przed
wytamaniem jezyczka/spustu bedacego elementem konstrukcyjnym wtyku RJ45.

e posiada¢ system separacji par wewnatrz wtyku RJ45 w postaci separatora

krzyzakowego, w celu redukcji przestuchéw miedzy poszczeg6lnymi parami.

Pozostate wymagane wtasciwosci kabli przytaczeniowych przedstawia tabela ponize;j:
Kategoria zgodnie z ISO11801 ed.2.2. | 64
Klasyfikacja ogniowa [SO 11801,seria EN 50173, ANSI/TIA 568.2-D

Ekranowanie S/FTP

Tabela 3. Wymagane wtasciwoSci dla kabli przytaczeniowych

Kabel krosowy HD RJ45, kat.6a, S/FTP, 900MHz

P

Rysunek 3. Schemat elementéw skladowych miedzianych kabli przytaczeniowych kat. 6a

S/FTP
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2.2.3 Podsystem okablowania pionowego - potaczenia swiattowodowe

2.2.3.1 Swiatlowodowe kable krosowe

Zaprojektowano $wiattowodowe kable krosowe SM. Kable powinny by¢ zakonczone
ztaczem SM LC (ztacze do SFP) oraz SC w przetgcznicy Swiattowodowej, Wymaga sie
stosowania kabli krosowych o dtugo$ciach 2m.

Swiattowodowe kable krosowe wykonane na kablu patchcordowym o $rednicy
zewnetrznej max 3,0 mm. Kable powinny by¢ wzmocnione kevlarem, co pozwoli zachowac¢

wymagania mechaniczne wg normy GR 326(@Media 1)

2.2.3.2 Pigtaile Swiattowodowe
Zaktada sie uzycie pigtaili Swiattowodowych SM. Wymaga sie stosowania pigtaili o

dtugosciach min 2m i zakonczone zigczem SC dla G657A1.
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2.3 SPECYFIKACJA URZADZEN AKTYWNYCH.

Przetacznik CORE - 2szt

Switch poziomu L3, 48 gniazd 10Gbs SFP+, 6 gniazd 100G QSFP28, z redundantnymi zasilaczami,
pelnym wsparciem m.in dla protokotéw: IPv4, IPv6, OSPFv3, wymagane wsparcie dla virtual
chassis i VRF. Obstuga translacji adreséw NAT, obstuga QoS, forwarding ramek. Obstuga technologi
vLan, SPAN, Protokdt Spanning Tree. Zdalne zarzadzanie i administrowanie urzadzeniem. Wymiana
jest niezbedna w celu zwiekszenia przepustowosci sieci lokalnej i zwiekszenia ilo$ci punktéow

dostepowych.

1. |Wymagania og6lne

Przetacznik  dedykowanym urzadzeniem sieciowym
przystosowanym do zainstalowania w szafie rack. Wraz
z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetacznika w szafie rack.

2. |Wymagane parametry fizyczne

Wymagane parametry fizyczne
a) mozliwo$¢ montazu w szafie 19”

b) dwa wewnetrzne redundantne zasilacze 230V AC typu
hot-swap (nie dopuszcza sie rozwigzania
zewnetrznego). Kazde urzadzenie dostarczone z 2
zasilaczami umozliwiajgce wymiane w trakcie pracy
urzadzenia (ang. Hot-swap).

c) port USB umozliwiajacy podiaczenie zewnetrznej
pamieci flash

3. | Wentylacja

Minimum 4 wentylatory z przeptywem powietrza przéod-tyt
(od strony portéw w kierunku zasilaczy)

4. | Wymagana konfiguracja
portéw

Wyposazenie minimalne Przetgcznika:

e 48 portow 1/10 GE realizowanych z pomoca portéw
SFP+

e 6 portow 100G QSFP28 gdzie kazdy z portéw powinien
umozliwi¢ prace w trybach 40/100GigE oraz Quad-
10/25GigE

Wszystkie powyzsze porty musza by¢ dostepne od frontu
urzadzenia.

5. |Przetagcznik

Przetgcznik posada mozliwos¢ 1taczenie w  stosy
z zachowaniem nastepujgcej funkcjonalnosci:

a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 6 jednostek w stosie

c) Magistrala statkujgca o wydajnosci 400 Gb/s
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d) Mozliwo$¢ tworzenia potaczen link aggregation
zgodnie z 802.3ad dla portéw nalezgcych do réznych
jednostek w stosie

e) Stos przetgcznikdw powinien by¢ widoczny w sieci
jako jedno urzadzenie logiczne z punktu widzenia
protokotu Spanning-Tree

f) Jezeli realizacja funkcji taczenia w stosy wymaga
dodatkowych interfejsow stackujgcych to w ramach
niniejszego postepowania Zamawiajacy wymaga ich
dostarczenia.

g) Zamawiajacy dopuszcza, aby mozliwo$¢ tgczenia w
stosy byta realizowana za pomoca portéw QSFP28

10.

11.

12.

13.

14.

15.

16.

Matryca przetaczajaca

Matryca przelaczajagca o wydajnosci min. 2.16 Tbps,
wydajno$¢ przetaczania przynajmniej 1600 Mpps.

Obstuga min 98 000 adresé6w MAC

Wbudowana pamie¢ RAM min. 8 GB

Urzadzenie z wbudowang pamie¢ flash o pojemnosci min.
16 GB

Obstuga min. 4000 sieci VLAN jednocze$nie oraz obstuga
802.1Q tunneling (QinQ)

Obstuga ramek jumbo o wielko$ci min. 9 216 bajtéw

Obstuga protokotu GVRP lub ré6wnowazny

Wsparcie dla protokotow:
e IEEE 802.1w Rapid Spanning Tree
e IEEE 802.1s Multi-Instance Spanning Tree. Wymagane
wsparcie dla min. 128 instancji protokotu MSTP lub

zastosowanie osobnej instancji STP dla kazdego
VLANu.

e Ethernet Ring Protection version 2

e Obstuga Generic Routing Encapsulation (GRE) RFC
1701 - z minimalna obslugg 124 tuneli GRE.

Obstuga min. 128 000 tras dla routingu [Pv4

Obstuga min. 64 000 tras dla routingu IPv6

Obstuga protokotéw routingu:
e OSPF - min 10 stref, 200 interfejsow,

e OSPFv3- min 5 stref, 128 interfejsow,,
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e IS-IS, IS-ISv6, BGPv4, BGPv4+, RIP, RIPng, PIM-SM,
PIM-DM.
Jezeli do obstugi powyzszych funkcjonalno$ci wymagana

jest licencja to nalezy j3 dostarczy¢ w ramach niniejszego
postepowania

17. Obstuga minimum 64 instancji VRF z wsparciem
nastepujacych protokotéw routingu: Static, IPv4, RIPv2,
OSPFv2, BGP4
18. Obstuga protokotéw LLDP i LLDP-MED
19. Przetagcznik posadajgcy funkcjonalnos¢ DHCP Server
z minimalna obstuga 6400 urzadzen (number of leases)
20. Obstuga ruchu multicast:
e IGMPv1,v2iv3
e IGMP Snooping vl,v2iv3
21. Obstuga SPB Shortest Path Bridging IEEE 802.1aq
z funkcjonalnosciami:
e Minimalna ilos¢ I-SID 8K
e Minimalna ilo$¢ VLAN per I-SID 4K
22. | Mechanizmy zwigzane z Mechanizmy zwigzane z zapewnieniem bezpieczenistwa
zapewnieniem bezpieczenstwa | sieci:
sieci a) autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z
mozliwoscig przydzialu VLANu oraz dynamicznego
przypisania listy ACL
b) Mozliwo$¢ uwierzytelnia uzytkownikéw  przez
wbudowany w przelagcznik CaptivePortal - nie
dopuszcza sie rozwigzan z uwierzytelnieniem na
zewnetrznym Captive Portal.
c) mozliwo$¢ filtrowania ruchu w oparciu o adresy MAC,
[Pv4, IPv6, porty TCP/UDP
d) obstuga mechanizméw Port Security, Dynamic ARP
Inspection, IP Source Guard, voice VLAN oraz private
VLAN (lub réwnowazny),
23. Implementacja co najmniej 4 kolejek sprzetowych QoS na

kazdym porcie wyj$ciowym z mozliwoscig konfiguracji dla
obstugi ruchu o réznych klasach:
® Kklasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujacych parametrow:
zrodtowy adres MAC, docelowy adres MAC, zrodtowy
adres IP, docelowy adres IP, zrodtowy port TCP,
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docelowy port TCP

24,

25.

26.

27.

Wymagane opcje zarzadzania

a) mozliwo$¢ lokalnej i zdalnej obserwacji ruchu na
okreSlonym porcie, polegajagca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do
urzadzenia monitorujacego przytaczonego do innego
portu oraz poprzez okreslony VLAN,

b) plik konfiguracyjny urzadzenia mozliwy do edycji
w trybie off-line (tzn. konieczna jest mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym
na dowolnym urzadzeniu PC),

c) urzadzenie posiadajace wbudowany port USB,
pozwalajacy na podlaczenie zewnetrznej pamieci
FLASH w celu przechowywania obrazéw systemu
operacyjnego, plikow konfiguracyjnych lub
certyfikatéw elektronicznych,

d) dedykowany port konsoli zgodny ze standardem RS-
232,

e) Obstuga skryptéw BASH oraz Python

f) Mozliwo$¢ zarzadzania przetacznikiem przez Rest API
- koniecznos$¢ obstugi wszystkich funkcji przetgcznika.

Wraz z urzadzeniami muszg zosta¢ dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim,

b) dokumenty potwierdzajace, Ze  proponowane
urzadzenia posiadaja wymagane deklaracje zgodnoSci
z normami bezpieczenstwa (CE), lub o$wiadczenie, ze
deklaracja nie jest wymagana.

Urzadzenie fabrycznie nowe i nieuzywane wczeSniej
w zadnych projektach, wyprodukowane nie wczesniej niz 6
miesiecy przed dostawa i nieuzywane przed dniem
dostarczenia z wyltaczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Urzadzenia musza pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia
majatkowych praw autorskich oso6b trzecich. Zamawiajgcy
wymaga dostarczenia wraz z urzadzeniami o$wiadczenia
przedstawiciela producenta potwierdzajacego waznos$¢
uprawnien gwarancyjnych na terenie Polski.

28.

Przetgcznik powinien by¢ objety co najmniej ograniczong
dozywotnig gwarancja producenta tj. gwarancjg przez 5 lat

10
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od daty ogloszenia przez producenta zaprzestania
sprzedazy danego modelu urzadzenia. Gwarancja
realizowana jest przez zwrot zepsutego urzadzenia do
producenta, ktéry w terminie nie dtuzszym niz 10 dni od
momentu otrzymania niesprawnego urzadzenia przesyta
przetgcznik spelniajgcy minimalne parametry techniczne
wskazane w niniejszym dokumencie.

Przetacznik Access 48 portéow RJ45, 4 gniazda SFP+ 10G - 1szt

Przetacznik sieciowy 48 portowy, 48 portéw RJ45, 4 gniazda SFP+ 10G, w tym co najmniej dwa na
uplinki, z mozliwo$cig faczenia urzadzen w stosy. Obstuga technologi vLan, SPAN, Protokét
Spanning Tree. Obstuga QoS. Funkcja wykrywania petli zwrotnych. Zdalne zarzadzanie i
administrowanie urzadzeniem. Wymiana jest niezbedna w celu zwiekszenia przepustowosci sieci
lokalnej i zwiekszenia ilo$ci punktéw dostepowych

1. |Wymagania og6lne

Przetacznik  dedykowanym urzadzeniem sieciowym
przystosowanym do zainstalowania w szafie rack. Wraz z
urzadzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetacznika w szafie rack.

2. |Wymagane parametry fizyczne

Wymagane parametry fizyczne
d) mozliwo$¢ montazu w szafie 19”

e) jeden wewnetrzny zasilacz 230V AC typu hot-swap oraz
mozliwos$cia dotozenia dodatkowego zasilacza o tych
samych parametrach (nie dopuszcza sie rozwigzan
zewnetrznych zasilaczy)

f) port USB umozliwiajgcy podlaczenie zewnetrznej
pamieci flash

5. | Wymagana konfiguracja
portéw

Wyposazenie minimalne Przetgcznika:
o 48 portow gigabitowych w standardzie
100/1000BaseT
e Minimum 4 porty SFP+ 10G, pozwalajace na instalacje
wktadek 10Gb (SFP+) i Gigabitowych (SFP) oraz 2
porty SFP+ 1G z mozliwoscia rozbudowy do 10G za
pomoca licencji.
Wszystkie powyzsze porty musza by¢ dostepne od frontu
urzadzenia.

6. |Przetagcznik

Przetacznik umozliwia tgczenie w stosy z zachowaniem
nastepujgcej funkcjonalnosci:

11
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a) Zarzadzanie stosem poprzez jeden adres IP

b) Do min. 8 jednostek w stosie

c) Magistrala statkujaca o wydajnosci 40 Gb/s

d) Mozliwo$¢ tworzenia polaczen link aggregation
zgodnie z 802.3ad dla portéw nalezgcych do réznych
jednostek w stosie

e) Stos przetacznikéw powinien by¢ widoczny w sieci
jako jedno urzadzenie logiczne z punktu widzenia
protokotu Spanning-Tree

f) Jezeli realizacja funkcji iaczenia w stosy wymaga
dodatkowych interfejsow stackujgcych to w ramach
niniejszego postepowania Zamawiajacy wymaga ich
dostarczenia.

Zamawiajacy dopuszcza, aby mozliwo$¢ taczenia w stosy
byta  realizowana za  pomocg  portow  SFP+.

UWAGA: Przelacznik wspiera tzw. In-Service Software
Upgrade (ISSU), czyli mozliwos$¢ aktualizacji
oprogramowania przetgcznikow w stosie bez przerwania
pracy catego stosu.

7. | Matryca przetaczajaca Matryca przelaczajaca o wydajnosci min. 216 Gbps,
wydajnos¢ przetaczania przynajmniej 160 Mpps.
8. Obstuga min 16 000 adreséw MAC
9. Wbudowana pamie¢ RAM min. 2 GB
10. Urzadzenie z wbudowang pamie¢ flash o pojemnos$ci min.
1GB
11. Obstuga min. 4000 sieci VLAN jednocze$nie oraz obstuga
802.1Q tunneling (QinQ)
13. Obstuga ramek jumbo o wielko$ci min. 9 216 bajtéow
14. Obstuga protokotu GVRP lub réwnowazny
15. Wsparcie dla protokotow:
e [EEE 802.1w Rapid Spanning Tree
e [EEE 802.1s Multi-Instance Spanning Tree. Wymagane
wsparcie dla min. 16 instancji protokotu MSTP lub
zastosowanie osobnej instancji STP dla kazdego VLANu.
e Ethernet Ring Protection version 2
16. Obstuga min. 256 tras dla routingu [Pv4
17. Obstuga min. 128 tras dla routingu [Pv6
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18. Obstuga protokotéw routingu minimum:
e [Pv4: statyczny, RIPv2, OSPF (dopuszcza sie wsparcie
dla OSPF ograniczone do jednego obszaru i co najmniej
8 interfejsow).
e [Pv6: minimum: statyczny, RIPng, OSPFv3 (dopuszcza
sie wsparcie dla OSPF ograniczone do jednego obszaru
i co najmniej 8 interfejsow).
19. Obstuga protokotéw LLDP i LLDP-MED
20. Przetacznik psada funkcjonalno$¢ DHCP Server
21. Obstuga ruchu multicast:
e IGMP Snoopingvl,v2iv3
Obstuga mechanizmu DHCP snooping
22. | Mechanizmy zwigzane z Mechanizmy zwigzane z zapewnieniem bezpieczenistwa
zapewnieniem bezpieczenstwa | sieci:
sieci a) min. 4 poziomy dostepu administracyjnego poprzez
konsole
b) autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z
mozliwoscig przydziatu VLANu oraz dynamicznego
przypisania listy ACL
c) mozliwo$¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC oraz poprzez portal www
d) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2
za pomocg protokotow IPv4 i IPv6
e) mozliwo$¢ filtrowania ruchu w oparciu o adresy MAC,
IPv4, IPv6, porty TCP/UDP
f) obstuga mechanizméw Port Security, Dynamic ARP
Inspection, [P Source Filtering, voice VLAN
g) mozliwos¢ synchronizacji czasu zgodnie z NTP
h) Mozliwo$¢  uwierzytelnia  uzytkownikéw  przez
wbudowany w przetgcznik CaptivePortal - nie
dopuszcza sie rozwigzan z uwierzytelnieniem na
zewnetrznym Captive Portal.
Wsparcie dla protokotu OpenFlow w wers;ji 1.0 oraz 1.3.
26. | Wymagane opcje zarzadzania |a) mozliwo$¢ lokalnej i zdalnej obserwacji ruchu na

okreslonym porcie, polegajgca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do
urzadzenia monitorujacego przytaczonego do innego
portu oraz poprzez okreslony VLAN,

b) plik konfiguracyjny urzadzenia mozliwy do edycji
w trybie off-line (tzn. konieczna jest mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym
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na dowolnym urzadzeniu PC),

c) urzadzenie posiadajagce wbudowany port USB,
pozwalajacy na podlaczenie zewnetrznej pamieci
FLASH w celu przechowywania obrazéw systemu
operacyjnego, plikéw konfiguracyjnych lub
certyfikatéw elektronicznych,

d) dedykowany port konsoli zgodny ze standardem RS-
232,

e) Obstuga skryptow BASH oraz Python

f) Mozliwo$¢ zarzadzania przelgcznikiem przez Rest API
- konieczno$¢ obstugi wszystkich funkcji przetacznika.

Wraz z urzadzeniami muszg zosta¢ dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim,

b) dokumenty  potwierdzajgce, ze  proponowane

urzadzenia posiadajag wymagane deklaracje zgodnoSci

z normami bezpieczenstwa (CE), lub o$wiadczenie, Ze
deklaracja nie jest wymagana.

Urzadzenie fabrycznie nowe i nieuzywane wczesSniej

w zadnych projektach, wyprodukowane nie wcze$niej niz 6

miesiecy przed dostawa i nieuzywane przed dniem

dostarczenia z wylaczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Urzadzenia musza pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajacego z
dostarczonego produktu nie moze stanowi¢ naruszenia
majatkowych praw autorskich oséb trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzadzeniami o$wiadczenia
przedstawiciela producenta potwierdzajacego wazno$¢
uprawnien gwarancyjnych na terenie Polski.

Przetgcznik powinien by¢ objety co najmniej ograniczong
dozywotnig gwarancja producenta tj. gwarancja przez 5 lat
od daty ogloszenia przez producenta zaprzestania
sprzedazy danego modelu urzadzenia. Gwarancja
realizowana jest przez zwrot zepsutego urzadzenia do
producenta, ktéry w terminie nie dtuzszym niz 10 dni od
momentu otrzymania niesprawnego urzadzenia przesyta
przelacznik spetniajagcy minimalne parametry techniczne
wskazane w niniejszym dokumencie.
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Przelacznik Access 48 portowy, 32 portow RJ45, 16portow HPoE 2.5G.
4 gniazda SFP+ 10G - 1szt

Przetacznik sieciowy 48 portowy, 32 portéw R]45 1G, 16 portow HPoE 2.5G. 4 gniazda SFP+ 10G.
Obstuga technologi vLan, SPAN, Protokét Spanning Tree. Obstuga QoS. Funkcja wykrywania petli
zwrotnych. Porty PoE o zwiekszonej mocy wyjSciowej. Zdalne zarzadzanie i administrowanie
urzadzeniem. Wymiana jest niezbedna w celu zwiekszenia przepustowosci sieci lokalnej
i zwiekszenia ilo$ci punktéw dostepowych.

1. |Wymagania og6lne

Przetacznik  dedykowanym urzadzeniem sieciowym
przystosowanym do zainstalowania w szafie rack. Wraz z
urzadzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przelacznika w szafie rack.

2. |Wymagane parametry fizyczne

Wymagane parametry fizyczne
a) mozliwo$¢ montazu w szafie 19”
b) jeden wewnetrzny zasilacze 230V AC

c) zasilacz powinien zapewni¢ budzet mocy PoE minimum
720 W

d) port USB umozliwiajacy podiaczenie zewnetrznej
pamieci flash

5. | Wymagana konfiguracja
portéw

Wyposazenie minimalne Przetgcznika:

e 48 portoéw gigabitowych w standardzie 100/1000BaseT
ze wsparciem dla standardu 802.3at (PoE+) w tym 16
portow Multigigabit ethernet (10/100/1G/2.5) R]-45 z
mozliwo$cig zasilania HPoE (95W IEEE802.3bt)

e 4 portytypu 1G/10G SFP+

e 2 dedykowane porty typu QSFP do tjczenia urzadzen
w stos

Wszystkie powyzsze porty musza by¢ dostepne od frontu
urzadzenia.

6. |Przetacznik

Przetgcznik posada mozliwos¢ 1aczenie w  stosy
z zachowaniem nastepujgcej funkcjonalnosci:

a) Zarzadzanie stosem poprzez jeden adres IP

b) Do min. 8 jednostek w stosie

c) Magistrala statkujaca o wydajnosci 80 Gb/s

d) Mozliwo$¢ tworzenia potgczen link aggregation zgodnie
z 802.3ad dla portéw nalezacych do réznych jednostek
w stosie

e) Stos przetacznikow powinien by¢ widoczny w sieci jako
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jedno urzadzenie logiczne z punktu widzenia protokotu
Spanning-Tree
f) Jezeli realizacja funkcji tgczenia w stosy wymaga
dodatkowych interfejséw statkujacych to w ramach
niniejszego postepowania Zamawiajacy wymaga ich
dostarczenia.
Zamawiajacy dopuszcza, aby mozliwos$¢ tgczenia w stosy
byta realizowana za pomocg portéw SFP+/QSFP w takim
wypadku wymagane jest aby z przetgcznikiem dostarczony

kabel do stackowania SFP+/0OSFP od diugo$ci minimum
1m.

UWAGA: Przelacznik powinien wspiera¢ tzw. in-service
software upgrade (ISSU) czyli aktualizacje przetacznikéw w
stosie bez przerwania pracy catego stosu przetgcznikéw

7. |Matryca przetgczajgca Matryca przelaczajaca o wydajnosci min. 304 Gbps,
wydajno$¢ przetaczania przynajmniej 226 Mpps.

8. Obstuga min 16 000 adresé6w MAC

9. Wbudowana pamie¢ RAM min. 2 GB

10. Urzadzenie z wbudowang pamie¢ flash o pojemno$ci min.
2GB

11. Obstuga min. 4000 sieci VLAN jednocze$nie oraz obstuga
802.1Q tunneling (QinQ)

13. Obstuga ramek jumbo o wielko$ci min. 9 216 bajtéow

14. Obstuga protokotu GVRP lub ré6wnowazny

15. Wsparcie dla protokotow:
e [EEE 802.1w Rapid Spanning Tree
e [EEE 802.1s Multi-Instance Spanning Tree. Wymagane

wsparcie dla min. 16 instancji protokotu MSTP lub
zastosowanie osobnej instancji STP dla kazdego VLANu.

16. Obstuga min. 256 tras dla routingu [Pv4

17. Obstuga min. 128 tras dla routingu [Pv6

18. Obstuga protokotéw routingu minimum:
e [Pv4: minimum: statyczny
e [Pv6: minimum: statyczny

19. Obstuga protokotéw LLDP i LLDP-MED

20. Przetgcznik posadajacy funkcjonalnos¢ DHCP Server

21. Obstuga ruchu multicast:
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e IGMP Snooping vl,v2iv3
e Obstuga 1000 grup multicast

Obstuga mechanizmu DHCP snooping
Obstuga mechanizmu ARP spoof protection

22.

Mechanizmy  zwigzane z
zapewnieniem bezpieczenstwa
sieci

Mechanizmy zwigzane z zapewnieniem bezpieczenstwa

sieci:

a) min. 4 poziomy dostepu administracyjnego poprzez
konsole

b) autoryzacja uzytkownikow w oparciu o IEEE 802.1x z
mozliwoscig przydziatu VLANu oraz dynamicznego
przypisania listy ACL

c) mozliwo$¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC oraz poprzez portal www

d) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2
za pomoca protokotéw IPv4 i IPv6

e) mozliwo$¢ filtrowania ruchu w oparciu o adresy MAC,
[Pv4, IPv6, porty TCP/UDP

f) obstuga mechanizméw Port Security, Dynamic ARP
Inspection, [P Source Filtering, voice VLAN

g) Mozliwos¢  uwierzytelnia  uzytkownikéw  przez
wbudowany w przelacznik CaptivePortal - nie
dopuszcza sie rozwigzan z uwierzytelnieniem na
zewnetrznym Captive Portal.

26.

Wymagane opcje zarzadzania

a) mozliwos$¢ lokalnej i zdalnej obserwacji ruchu na
okreslonym porcie, polegajagca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do
urzadzenia monitorujgcego przytaczonego do innego
portu oraz poprzez okreslony VLAN,

b) plik konfiguracyjny urzadzenia mozliwy do edycji
w trybie off-line (tzn. konieczna jest mozliwo$¢
przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC),

c) urzadzenie psadajagce wbudowany port USB,
pozwalajacy na podtaczenie zewnetrznej pamieci FLASH
w  celu  przechowywania  obrazéw  systemu
operacyjnego, plikow konfiguracyjnych lub certyfikatéw
elektronicznych,

d) dedykowany port konsoli zgodny ze standardem RS-
232,
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27.

28.

30.

31.

e) dedykowany port Out-of-band management Ethernet
RJ-45 lub mozliwo$¢ emulacji takiego portu przez
adapter RJ-45 podtgczany do portu USB.

f) Obstuga skryptéw BASH oraz Python

g) Mozliwos¢ zarzadzania przetgcznikiem przez Rest API -
konieczno$¢ obstugi wszystkich funkcji przetacznika.

Wraz z urzadzeniami muszg zosta¢ dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim,

b) dokumenty potwierdzajace, ze proponowane
urzadzenia posiadajg wymagane deklaracje zgodnosci z
normami bezpieczenistwa (CE), lub oswiadczenie, ze
deklaracja nie jest wymagana.

Urzadzenie fabrycznie nowe i nieuzywane wcze$niej
w zadnych projektach, wyprodukowane nie wczesniej niz 6
miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytaczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Urzadzenia musza pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajacego z
dostarczonego produktu nie moze stanowié¢ naruszenia
majatkowych praw autorskich os6b trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzadzeniami o$wiadczenia
przedstawiciela producenta potwierdzajgcego wazno$¢
uprawnien gwarancyjnych na terenie Polski.

Przetgcznik powinien by¢ objety co najmniej ograniczong
dozywotnig gwarancja producenta tj. gwarancjg przez 5 lat
od daty ogloszenia przez producenta zaprzestania
sprzedazy danego modelu urzadzenia. Gwarancja
realizowana jest przez zwrot zepsutego urzadzenia do
producenta, ktéry w terminie nie dtuzszym niz 10 dni od
momentu otrzymania niesprawnego urzadzenia przesyta
przelacznik spetniajagcy minimalne parametry techniczne
wskazane w niniejszym dokumencie.
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Przelacznik Access 24 portowy, 24 portow HPoE 2.5G. 4 gniazda SFP+ 10G - 21szt

Przetacznik sieciowy 24 portowy, 24 portéw HPoE 2.5G. 4 gniazda SFP+ 10G. Obstuga technologi
vLan, SPAN, Protokét Spanning Tree. Obstuga QoS. Funkcja wykrywania petli zwrotnych. Porty PoE
o zwiekszonej mocy wyjsciowej. Zdalne zarzadzanie i administrowanie urzagdzeniem. Wymiana jest
niezbedna w celu zwiekszenia przepustowosci sieci lokalnej i zwiekszenia ilosci punktéw

dostepowych.

1. |Wymagania og6lne

Przetacznik  dedykowanym urzadzeniem sieciowym
przystosowanym do zainstalowania w szafie rack. Wraz z
urzadzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetacznika w szafie rack.

2. |Wymagane parametry fizyczne

Wymagane parametry fizyczne
a) mozliwo$¢ montazu w szafie 19”

b) jeden wewnetrzny zasilacze 230V AC

c) zasilacz powinien zapewni¢ budzet mocy PoE minimum
460 W

d) port USB umozliwiajacy podiaczenie zewnetrznej
pamieci flash

5. | Wymagana konfiguracja
portéw

Wyposazenie minimalne Przetgcznika:
e 24 portoéw gigabitowych w standardzie 100/1000BaseT
ze wsparciem dla standardu 802.3at (PoE+)

e w tym 24 porty Multigigabit ethernet (10/100/1G/2.5)
RJ-45 z mozliwos$cia zasilania HPoE (95W IEEE802.3bt)

e 4 porty 1G/10G SFP+ do wykorzystania jako porty
uplink lub porty stackujace

e 2 dedykowane porty typu QSFP+ do tgczenia urzadzen
w stos

Wszystkie powyzsze porty musza by¢ dostepne od frontu
urzadzenia.

6. |Przetacznik

Przetgcznik posada mozliwos¢é t3czenie w stosy z
zachowaniem nastepujacej funkcjonalnosci:

a) Zarzadzanie stosem poprzez jeden adres IP

b) Do 8 jednostek w stosie

c) Magistrala statkujgca o wydajnosci 80 Gb/s

d) Mozliwo$¢ tworzenia potaczen link aggregation zgodnie
z 802.3ad dla portéw nalezacych do réznych jednostek
w stosie

e) Stos przetacznikow powinien by¢ widoczny w sieci jako
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jedno urzadzenie logiczne z punktu widzenia protokotu
Spanning-Tree

f) Jezeli realizacja funkcji tgczenia w stosy wymaga
dodatkowych interfejsow statkujacych to w ramach
niniejszego postepowania Zamawiajacy wymaga ich
dostarczenia.

Zamawiajacy dopuszcza, aby mozliwos$¢ tgczenia w stosy
byta realizowana za pomoca portow SFP+/QSFP w takim
wypadku wymagane jest aby z przetacznikiem dostarczony
byt kabel do stackowania SFP+/0SFP od dtugosci minimum
1m.

UWAGA: Przelacznik powinien wspiera¢ tzw. in-service
software upgrade (ISSU) czyli aktualizacje przetacznikéw w
stosie bez przerwania pracy catego stosu przetgcznikéw

10.

11.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Matryca przetaczajaca

Matryca przelaczajaca o wydajnosci min. 280 Gbps,
wydajno$¢ przetaczania przynajmniej 208 Mpps.

Obstuga min 16 000 adreséw MAC

Wbudowana pamie¢ RAM min. 2 GB

Urzadzenie z wbudowang pamie¢ flash o pojemnosci min.
2 GB

Obstuga min. 4000 sieci VLAN jednocze$nie oraz obstuga
802.1Q tunneling (QinQ)

Obstuga ramek jumbo o wielko$ci min. 9 216 bajtéow

Obstuga protokotu GVRP lub ré6wnowazny

Wsparcie dla protokotow:
¢ [EEE 802.1w Rapid Spanning Tree
¢ [EEE 802.1s Multi-Instance Spanning Tree. Wymagane

wsparcie dla min. 16 instancji protokotu MSTP lub
zastosowanie osobnej instancji STP dla kazdego VLANu.

Obstuga min. 256 tras dla routingu [Pv4

Obstuga min. 128 tras dla routingu [Pv6

Obstuga protokotéw routingu minimum:
e [Pv4: minimum: statyczny

e [Pv6: minimum: statyczny

Obstuga protokotéw LLDP i LLDP-MED

Przetgcznik posada funkcjonalno$¢ DHCP Server

Obstuga ruchu multicast:
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e IGMP Snooping vl,v2iv3
e Obstuga 1000 grup multicast
e Obstuga mechanizmu DHCP snooping

e Obstuga mechanizmu ARP spoof protection

22.

Mechanizmy zwigzane z
zapewnieniem bezpieczenstwa
sieci

Mechanizmy zwigzane z zapewnieniem bezpieczenistwa

sieci:
a) min. 4 poziomy dostepu administracyjnego poprzez
konsole

b) autoryzacja uzytkownikow w oparciu o IEEE 802.1x z
mozliwoscig przydziatu VLANu oraz dynamicznego
przypisania listy ACL

c) mozliwo$¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC oraz poprzez portal www

d) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2
za pomoca protokotéw IPv4 i IPv6

e) mozliwo$¢ filtrowania ruchu w oparciu o adresy MAC,
[Pv4, IPv6, porty TCP/UDP

f) obstuga mechanizméw Port Security, Dynamic ARP
Inspection, [P Source Filtering, voice VLAN

g) Mozliwos¢  uwierzytelnia  uzytkownikow  przez
wbudowany w przetacznik CaptivePortal - nie
dopuszcza sie rozwigzan z uwierzytelnieniem na
zewnetrznym Captive Portal.

26.

Wymagane opcje zarzadzania

a) mozliwo$¢ lokalnej i zdalnej obserwacji ruchu na
okreslonym porcie, polegajgca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do
urzadzenia monitorujacego przytaczonego do innego
portu oraz poprzez okreslony VLAN,

b) plik konfiguracyjny urzadzenia mozliwy do edycji
w trybie off-line (tzn. konieczna jest mozliwo$¢
przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC),

c) urzadzenie posada wbudowany port USB, pozwalajacy
na podtaczenie zewnetrznej pamieci FLASH w celu
przechowywania obrazéw systemu operacyjnego,
plikow konfiguracyjnych lub certyfikatow
elektronicznych,

d) dedykowany port konsoli zgodny ze standardem RS-
232,
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27.

28.

30.

31.

e) dedykowany port Out-of-band management Ethernet
RJ-45 lub mozliwo$¢ emulacji takiego portu przez
adapter RJ-45 podtgczany do portu USB.

f) Obstuga skryptéw BASH oraz Python

g) Mozliwos¢ zarzadzania przetgcznikiem przez Rest API -
konieczno$¢ obstugi wszystkich funkcji przetacznika.

Wraz z urzadzeniami muszg zosta¢ dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim,

b) dokumenty potwierdzajace, ze proponowane
urzadzenia posiadajg wymagane deklaracje zgodnosci z
normami bezpieczenistwa (CE), lub oswiadczenie, ze
deklaracja nie jest wymagana.

Urzadzenie fabrycznie nowe i nieuzywane wcze$niej
w zadnych projektach, wyprodukowane nie wczesniej niz 6
miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytaczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Urzadzenia musza pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowié¢ naruszenia
majatkowych praw autorskich os6b trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzgdzeniami o$wiadczenia
przedstawiciela producenta potwierdzajgcego wazno$¢
uprawnien gwarancyjnych na terenie Polski.

Przetgcznik powinien by¢ objety co najmniej ograniczong
dozywotnig gwarancja producenta tj. gwarancjg przez 5 lat
od daty ogloszenia przez producenta zaprzestania
sprzedazy danego modelu urzadzenia. Gwarancja
realizowana jest przez zwrot zepsutego urzadzenia do
producenta, ktéry w terminie nie dtuzszym niz 10 dni od
momentu otrzymania niesprawnego urzadzenia przesyta
przelacznik spetniajgcy minimalne parametry techniczne
wskazane w niniejszym dokumencie.
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Przelacznik Access 48 portow PoE 4 gniazda SFP+ 10G - 2szt

Przetacznik sieciowy 48 portowy, 48 portéw PoE 4 gniazda SFP+ 10G. Obstuga technologi vLan,
SPAN, Protokét Spanning Tree. Obstuga QoS. Funkcja wykrywania petli zwrotnych. Porty PoE o
standardowej mocy wyjSciowej. Zdalne zarzadzanie i administrowanie urzagdzeniem. Wymiana jest
niezbedna w celu zwiekszenia przepustowosci sieci lokalnej i zwiekszenia ilosci punktéw
dostepowych.

1. |Wymagania ogolne Przetacznik  dedykowanym urzadzeniem sieciowym
przystosowanym do zainstalowania w szafie rack. Wraz z
urzadzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetacznika w szafie rack.

2. |Wymagane parametry fizyczne [ Wymagane parametry fizyczne

a) mozliwo$¢ montazu w szafie 19”

b) jeden wewnetrzny zasilacz 230V AC typu hot-swap. Z
mozliwoscig dotozenia dodatkowego zasilacza o tych
samych parametrach. (nie dopuszcza sie rozwigzan
zewnetrznych zasilaczy)

c) Jeden zasilacz powinien zapewni¢ budzet mocy PoE
minimum 720W

d) port USB umozliwiajacy podlaczenie zewnetrznej
pamieci flash

5. | Wymagana konfiguracja Wyposazenie minimalne Przetgcznika:
portow e 48 portéw gigabitowych w standardzie 100/1000BaseT

ze wsparciem dla standardu 802.3at (PoE+)

e Minimum 4 porty SFP+ 10G, pozwalajace na instalacje
wktadek 10Gb (SFP+) i Gigabitowych (SFP) oraz 2 porty
SFP+ 1G z mozliwoscig rozbudowy do 10G za pomoca
licencji.

Wszystkie powyzsze porty musza by¢ dostepne od frontu

urzadzenia.

6. |Przetacznik Przetgcznik umozliwajacy tgczenie w stosy z zachowaniem
nastepujgcej funkcjonalnosci:

a) Zarzadzanie stosem poprzez jeden adres IP

b) Do min. 8 jednostek w stosie

c) Magistrala statkujgca o wydajnosci 40 Gb/s

d) Mozliwo$¢ tworzenia potaczen link aggregation zgodnie
z 802.3ad dla portéw nalezgcych do réznych jednostek
w stosie
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e) Stos przelacznikéw powinien by¢ widoczny w sieci jako
jedno urzadzenie logiczne z punktu widzenia protokotu
Spanning-Tree

f) Jezeli realizacja funkcji tgczenia w stosy wymaga
dodatkowych interfejséw stackujgcych to w ramach
niniejszego postepowania Zamawiajacy wymaga ich
dostarczenia.

Zamawiajacy dopuszcza, aby mozliwos$¢ tgczenia w stosy

byta realizowana za pomoca portéw SFP+

UWAGA: Przelagcznik wspierajgcy tzw. in-service software

upgrade (ISSU) czyli aktualizacje przetacznikéw w stosie
bez przerwania pracy catego stosu przetgcznikéw

10.

11.

13.

14.

15.

16.

17.

18.

Matryca przetaczajaca

Matryca przelaczajaca o wydajnosci min. 216 Gbps,
wydajno$¢ przetaczania przynajmniej 160 Mpps.

Obstuga min 16 000 adresé6w MAC

Wbudowana pamie¢ RAM min. 2 GB

Urzadzenie z wbudowang pamie¢ flash o pojemnosci min.
1GB

Obstuga min. 4000 sieci VLAN jednocze$nie oraz obstuga
802.1Q tunneling (QinQ)

Obstuga ramek jumbo o wielko$ci min. 9 216 bajtéw

Obstuga protokotu GVRP lub ré6wnowazny

Wsparcie dla protokotow:
e [EEE 802.1w Rapid Spanning Tree
e [EEE 802.1s Multi-Instance Spanning Tree. Wymagane

wsparcie dla min. 16 instancji protokotu MSTP lub
zastosowanie osobnej instancji STP dla kazdego VLANu.

e Ethernet Ring Protection version 2

Obstuga min. 256 tras dla routingu [Pv4

Obstuga min. 128 tras dla routingu [Pv6

Obstuga protokotéw routingu minimum:

e [Pv4: statyczny, RIPv2, OSPF (dopuszcza sie wsparcie
dla OSPF ograniczone do jednego obszaru i co najmniej
8 interfejsow).

e [Pv6: minimum: statyczny, RIPng, OSPFv3 (dopuszcza
sie wsparcie dla OSPF ograniczone do jednego obszaru i
co najmniej 8 interfejsow).
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19. Obstuga protokotéw LLDP i LLDP-MED
20. Przetgcznik posadajacy funkcjonalno$¢ DHCP Server
21. Obstuga ruchu multicast:
e IGMP Snooping vl,v2iv3
Obstuga mechanizmu DHCP snooping
22. |Mechanizmy  zwigzane  z|Mechanizmy zwigzane z zapewnieniem bezpieczenistwa
zapewnieniem bezpieczenstwa | sieci:
sieci a) min. 4 poziomy dostepu administracyjnego poprzez
konsole
b) autoryzacja uzytkownikow w oparciu o IEEE 802.1x z
mozliwoscig przydziatu VLANu oraz dynamicznego
przypisania listy ACL
c) mozliwo$¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC oraz poprzez portal www
d) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2
za pomoca protokotéw IPv4 i IPv6
e) mozliwo$¢ filtrowania ruchu w oparciu o adresy MAC,
IPv4, IPv6, porty TCP/UDP
f) obstuga mechanizméw Port Security, Dynamic ARP
Inspection, [P Source Filtering, voice VLAN
g) mozliwos$¢ synchronizacji czasu zgodnie z NTP
h) Mozliwo$¢  uwierzytelnia  uzytkownikéw  przez
wbudowany w przetgcznik CaptivePortal - nie
dopuszcza sie rozwigzan z uwierzytelnieniem na
zewnetrznym Captive Portal.
Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3.
26. | Wymagane opcje zarzadzania |a) mozliwo$¢ lokalnej i zdalnej obserwacji ruchu na

okreslonym porcie, polegajagca na  kopiowaniu
pojawiajacych sie na nim ramek i przesylaniu ich do
urzadzenia monitorujgcego przytaczonego do innego
portu oraz poprzez okreslony VLAN,

b) plik konfiguracyjny urzadzenia mozliwy do edycji
w trybie off-line (tzn. konieczna jest mozliwo$¢
przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC),

c) urzadzenie psadajace  wbudowany port USB,
pozwalajacy na podtaczenie zewnetrznej pamieci FLASH
w  celu  przechowywania  obrazéw  systemu
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27.

28.

30.

31.

operacyjnego, plikéw konfiguracyjnych lub certyfikatéw
elektronicznych,

d) dedykowany port konsoli zgodny ze standardem RS-
232,

e) dedykowany port Out-of-band management Ethernet
RJ-45 lub mozliwo$¢ emulacji takiego portu przez
adapter RJ-45 podtgczany do portu USB.

f) Obstuga skryptéw BASH oraz Python

g) Mozliwos¢ zarzadzania przetgcznikiem przez Rest API -
konieczno$¢ obstugi wszystkich funkcji przetacznika.

Wraz z urzadzeniami muszg zosta¢ dostarczone:
a) pelna dokumentacja w jezyku polskim lub angielskim,

b) dokumenty potwierdzajace, ze proponowane
urzadzenia posiadajg wymagane deklaracje zgodnoSci z
normami bezpieczenstwa (CE), lub oswiadczenie, ze
deklaracja nie jest wymagana.

Urzadzenie by¢ fabrycznie nowe i nieuzywane wcze$niej
w zadnych projektach, wyprodukowane nie wczesniej niz 6
miesiecy przed dostawa i nieuzywane przed dniem
dostarczenia z wylaczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Urzadzenia musza pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia
majatkowych praw autorskich oséb trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzadzeniami o$wiadczenia
przedstawiciela producenta potwierdzajgcego wazno$¢
uprawnien gwarancyjnych na terenie Polski.

Przetgcznik powinien by¢ objety co najmniej ograniczong
dozywotnig gwarancja producenta tj. gwarancja przez 5 lat
od daty ogloszenia przez producenta zaprzestania
sprzedazy danego modelu urzadzenia. Gwarancja
realizowana jest przez zwrot zepsutego urzadzenia do
producenta, ktéry w terminie nie dtuzszym niz 10 dni od
momentu otrzymania niesprawnego urzadzenia przesyta
przelacznik spetniajagcy minimalne parametry techniczne
wskazane w niniejszym dokumencie.
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Wymagania dla wszystkich przelacznikow

e Porty RJ45, do ktérych podtaczy sie uzytkownik z uzyciem PC/Laptop muszg miec
mozliwo$¢ konfiguracji z autoryzacja na serwerze RADIUS

e Obstuga RADIUS i TACACS+ i SSHv2

e Obstuga Port-based Network Access Control 802.1X.

e Zabezpieczenie filtrujgce pakiety BPDU na wybranych portach fizycznych

e Dynamic ARP Inspection zaimplementowane jako kombinacja DHCP snooping i IP

source filtering

SFP-10G-LR
Typ ztgcza LC
Obstugiwane standardy 802.3 Clause 52
Obstugiwane potaczenia 10GBASE-LR
Typ wtdékna SMF
Dtugosc¢ fali 1310 nm
Moc optyczna wyjSciowa -8,2 do 0,5 dBm
Czulo$¢ odbiornika -10,3 dBm
Odlegtos¢ transmisji 10 km
Temperatura pracy -5°Cdo70°C
Maksymalne zuzycie energii 1w
Cyfrowy monitoring diagnostyczny Wspierany

Access Point WiFi 6 wewnetrzny - 75 szt

Dostawa 74 zestawow Access Point WiFi wewnetrzny, radio 2.4/5GHz, obstuga rotokolu 2x2

802.11ax, port 1Gbs RJ45 wraz elementami do montazu i wsparciem technicznym na 5 lat.

Urzadzenie zdalnie zarzadzane przez dedykowany program, pozwalajgce zdefiniowac lokalizacje,

aktywowac¢ lub deaktywowac¢ transmisje radiowa. Zasilanie z przetgcznika PoE. Wymiana jest
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niezbedna dla przejscia na standard WiFi 6 i wdrozenia nowych standardéw szyfrowania transmisji
w celu poprawienia bezpieczenstwa sieci.

Miejsca instalacji urzadzen zostana podane przez zamawiajacego na etapie realizacji
inwestycji. Przed instalacja urzadzen nalezy wykona¢ pomiary linii w celu oceny stanu
okablowania, wyniki powyzszych nalezy dolaczy¢ do dokumentacji powykonawczej. W razie
konieczno$ci nalezy wymieni¢ okablowanie na nowe zgodne ze standardami opisanymi

w niniejszej dokumentacji.

Parametry podstawowe

1. Punkt dostepowy przeznaczony do montazu wewnatrz budynkéw. Wyposazony w dwa
niezalezne moduty radiowe, pracujgce w pasmie:
e 5GHz-802.11a/n/ac//ax
e 24GHz-802.11b/g/n/ax
2. Mozliwo$¢ wspétpracy z centralnym kontrolerem sieci bezprzewodowej, w szczegdlnosci
z kontrolerami opisanymi w dokumentacji i w peli kompatybilny z systemem RADIUS
w zakresie uwierzytelniania uzytkownikow.
3. Porty RJ45, do ktérych podtaczy sie uzytkownik z uzyciem PC/Laptop z mozliwo$cig konfiguracji
z autoryzacjg na serwerze RADIUS
Licencje dla AP s3 obstugiwane z licencji kontrolera Wifi
Kontroler posiada wbudowany serwer Radius
Mozliwo$¢ wyboru zewnetrznego serwera RADIUS podczas konfiguracji.
Obstuga RADIUS i SSHv2
Obstuga Port-based Network Access Control 802.1X.

0 © N o e

Zabezpieczenie filtrujgce pakiety BPDU na wybranych portach fizycznych
10. Dynamic ARP Inspection zaimplementowane jako kombinacja DHCP snooping i IP
source filtering
11.  DHCP Snooping
12. Mozliwo$¢ pracy w trybie autonomicznym tj. bez nadzoru centralnego kontrolera:
e funkcjonalno$¢ zarzadzania przez przegladarke internetowg przy wykorzystaniu protokotu
https,

e Mozliwos¢ przeprowadzania wszystkich operacji konfiguracyjnych z poziomu przegladarki,
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e Przetaczenia punktu dostepowego do pracy z centralnym kontrolerem tylko poprzez
zmiane ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie moze sie
odbywacé poprzez instalacje na urzadzeniu, nowej wersji oprogramowania.

e Tworzenie klastra do 256 urzadzen

13. Punkt dostepowy posiada wbudowany modut Bluetooth Low Energy bedacy jednoczes$nie
brama (Gateway) do instalacji urzadzen typu BLE beacon, w szczegélnosci urzadzen do
lokalizacji tzw. Asset tagi (znaczniki zasobdw)

14. Punkt dostepowy posiada wbudowany modut Zigbee bedacy jednoczesnie brama (Gateway)
do instalacji urzadzen typu Zigbee

15. Punkt dostepowy posiada wbudowane anteny do pracy w trybach 2x2:2 dla 2.4 GHz, 2x2:2
dla 5 GHz o zysku nie mniejszym niz 3dBi oraz dodatkowa antene BLE/Zigbee o zysku nie
mniejszym niz 3 dBi

16. Punkt dostepowy posiada mozliwo$¢ pracy jako analizator widma bez $wiadczenia ustug
dla klientéw sieci bezprzewodowej - dedykowane radio skanujace

17. Specyfikacje radia 802.11a/n/ac/ax:

e Obstugiwana technologia OFDM oraz OFDMA,

o Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM.

e Moc transmisji konfigurowalna przez administratora - mozliwo$c konfiguracji zakresu
ustawianej mocy

e 0d 6,5 Mbps do 400 Mbps dla 802.11n

e 0d 6,5 Mbps do 1000 Mbps dla 802.11ac

e 0d 3,6 Mbps do 573 Mbps dla 802.11ax (2,4GHz)

e 0d 3,6 Mbps do 1200 Mbps dla 802.11ax (5GHz)

e Obstuga HT - kanaty 20/40MHz dla 802.11n

e Obstuga VHT - kanaty 20/40/80 dla 802.11ac

e Obstuga HE - kanaty 20/40/80/ dla 802.11ax

e Wsparcie dla technologii DFS (Dynamic frequency selection) - dla wszystkich 80Mhz
kanatow w pasmie 5GHz

e Agregacja pakietéw: A-MPDU, A-MSDU dla standardéw 802.11n/ac

e Wsparcie dla:

e MRC (Maximal ratio combining)
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18.

19.

20.

21.

CDD/CSD (Cyclic delay/shift diversity)
STBC (Space-time block coding)
LDPC (Low-density parity check)
Technologia TxBF
Specyfikacja radia 802.11b/g/n/ax:
Technologia direct sequence spread spectrum (DSSS - tylko dla 802.11b), OFDM (tylko dla
802.11a/g/n/ac), OFDMA (tylko dla 802.11ax)
Typy modulacji - CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM
Moc transmisji konfigurowalna przez administratora
Punkt dostepowy psadajacy co najmniej
1 interfejs 10/100/1000 Base-T
= 7 funkcjg POE+
» zgodny ze standardem 802.3az Energy Effcient Ethernet EEE
dodatkowy 1 interfejs 10/100/1000 Base-T
= 7z funkcjg POE+
= zgodny ze standardem 802.3az Energy Effcient Ethernet EEE
zasilanie PoE 48V DC zgodne z 802.3af/802.3at lub z zasilacza
przycisk przywracajacy konfiguracje fabryczng
slot zabezpieczajacy Keningston
Kontrolka LED do okreslania statusu systemu i interfejsow radiowych w tym mozliwos¢
fizycznej lokalizacji Punktu dostepowego poprzez ustawienie specjalnego trybu pracy
kontroli LED (miganie lub zmiana koloréow).
Parametry pracy urzadzenia:
Temperatura otoczenia: 0-45 2 C
Wilgotno$¢ 10% - 90% nie skondensowana
Znak CE
EN 60601-1-1, EN60601-1-2

Punkt dostepowy dostarczony z elementami montazowymi niezbednymi do montazu na

plaskiej powierzchni

Funkcjonalnosci pasma radiowego
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1. Zarzadzanie pasmem radiowym w sieci punktéw dostepowych odbywa sie automatycznie za
pomoca auto-adaptacyjnych mechanizmoéw.

2. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegélnych punktéow
dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktérym pracuja punkty
dostepowe

3. State monitorowanie pasma oraz ustug w celu zapewnienia niezakt6conej pracy systemu.

4. Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujac na ilosci
uzytkownikéw oraz utylizacji pasma

5.  Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

6. Automatyczne przekierowywanie klientéw, ktérzy mogag pracowac¢ w pasmie 5GHz

7. Wyrédwnywanie czaséw dostepu do pasma dla klientéw pracujacych w standardzie 802.11n/ac
wave 2 oraz starszych (802.11a/b/g).

8. Mozliwo$¢ ustawienia parametru, po osiagnieciu ktorego klient sieci bezprzewodowej zostanie
roztaczony od punktu dostepowego.

9. Mozliwos¢ ustawienia parametru, po osiggnieciu ktérego klient sieci bezprzewodowej zostanie
roztaczony od punktu dostepowego oferujace gorsze paramenty i podiaczony do punktu
dostepowego oferujgce lepsze parametry radiowe.

10. Mozliwo$¢ uruchomienia min 8 szt. SSID (16 SSID na punkt dostepowy) na kazde radio

11. Mozliwo$¢ zdefiniowania per SSID lub per Punkt Dostepowy transmisji ramek 802.11 z Guard
Interval na poziomie 800ns - mozliwo$¢ wytgczenia tzw. Short GI - w SSID dzialajacych w
standardach 802.11n/ac

12. Mozliwo$¢ uruchomienia tzw. Informacji o zmianie kanatu przez Access Point - Channel Switch
Announcement (CSA)

13. Mozliwos$¢ stworzenia profili czasowych w ktérych dane SSID ma by¢ rozgtaszane.

14. Pelna obstuga prawidtowego roamingu klientéw sieci bezprzewodowej - obstuga standardéw
802.11r oraz 802.11v/k

Gwarancja

Punkt dostepowy objety co najmniej ograniczong dozywotnig gwarancja producenta tj. gwarancja

przez 5 lat od daty ogloszenia przez producenta zaprzestania sprzedazy danego modelu

urzadzenia. Gwarancja realizowana jest przez zwrot zepsutego urzadzenia do producenta, ktéry
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w terminie nie dtuzszym niz 10 dni przesyta punkt dostepowy spetniajacy minimalne parametry

techniczne wskazane w niniejszym dokumencie.

Access Point WiFi 6 wewnetrzny, zwiekszone obciazenie - 11 szt

Dostawa 11 zestawow Access Point WiFi wewnetrznych dostosowanych do zwiekszonego
obciazenia, radio 2.4/5GHz, obstuga protokotu 4x4+4x4 802.11ax, 2 porty 5Gbs RJ45 wraz
elementami do montazu i wsparciem technicznym na 5 lat. Urzadzenie zdalnie zarzadzane przez
dedykowany program, pozwalajace zdefiniowac¢ lokalizacje, aktywowa¢ lub deaktywowad
transmisje radiowa. Zasilanie z przetgcznika PoE. Wymiana jest niezbedna dla przej$cia na standard
WiFi 6 1 wdrozenia nowych standardéow szyfrowania transmisji w celu poprawienia
bezpieczenstwa sieci.

Miejsca instalacji urzadzen zostana podane przez zamawiajacego na etapie realizacji
inwestycji. Przed instalacja urzadzen nalezy wykona¢ pomiary linii w celu oceny stanu
okablowania, wyniki powyzszych nalezy dolaczy¢ do dokumentacji powykonawczej. W razie
konieczno$ci nalezy wymieni¢ okablowanie na nowe zgodne ze standardami opisanymi

w niniejszej dokumentacji.

Parametry podstawowe

1. Punkt dostepowy przeznaczony do montazu wewnatrz budynkéw. Wyposazony w dwa
niezalezne moduty radiowe, pracujgce w pasmie:
e 5GHz-802.11a/n/ac//ax
e 2.4GHz-802.11b/g/n/ax

2. Mozliwo$¢ wspotpracy z centralnym kontrolerem sieci bezprzewodowej, w szczego6lnosci
z kontrolerami opisanymi w dokumentacji i w pelni kompatybilny z systemem RADIUS
w zakresie uwierzytelniania uzytkownikow.

3. Porty RJ45, do ktérych podtaczy sie uzytkownik z uzyciem PC/Laptop z mozliwo$cig konfiguracji
z autoryzacjg na serwerze RADIUS

4. Licencje dla AP s3 obstugiwane z licencji kontrolera Wifi

5. Kontroler posiada wbudowany serwer Radius

6. Mozliwos¢ wyboru zewnetrznego serwera RADIUS podczas konfiguracji.
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7. Obstuga RADIUS i SSHv2

8. Obstuga Port-based Network Access Control 802.1X.

9. Zabezpieczenie filtrujace pakiety BPDU na wybranych portach fizycznych

10. Dynamic ARP Inspection zaimplementowane jako kombinacja DHCP snooping i IP
source filtering

11.  DHCP Snooping

12. Mozliwo$¢ pracy w trybie autonomicznym tj. bez nadzoru centralnego kontrolera:

o Posiadajacy funkcjonalno$¢ zarzadzania przez przegladarke internetowa przy wykorzystaniu
protokotu https,

e Mozliwo$¢ przeprowadzania wszystkich operacji konfiguracyjnych z poziomu przegladarki,

o Przetgczenia punktu dostepowego do pracy z centralnym kontrolerem tylko poprzez zmiane
ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie moze sie odbywa¢
poprzez instalacje na urzagdzeniu, nowej wersji oprogramowania.

o Tworzenie klastra do 256 urzadzen

13. Punkt dostepowy z wbudowanym modut Bluetooth Low Energy bedacy jednocze$nie bramg

(Gateway) do instalacji urzadzen typu BLE beacon, w szczegdlnosci urzadzen do lokalizacji tzw.

Asset tagi (znaczniki zasobow)

14. Punkt dostepowy z wbudowanym modut Zigbee bedacy jednocze$nie bramg (Gateway) do
instalacji urzadzen typu Zigbee

15. Punkt dostepowy z wbudowanymi antenami do pracy w trybach 4x4:4 @ 2.4 GHz, 4x4:4 @
5 GHz o zysku nie mniejszym niz 3.5dBi oraz dodatkowg antene BLE/Zigbee o zysku nie
mniejszym niz 3 dBi

16. Punkt dostepowy posiadajacy mozliwos$¢ pracy jako analizator widma bez $wiadczenia
ustug dla klientéw sieci bezprzewodowej - dedykowane radio skanujace

17. Specyfikacje radia 802.11a/n/ac/ax:

¢ Obstugiwana technologia OFDM oraz OFDMA,

e Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM.

e Moc transmisji konfigurowalna przez administratora - mozlisc konfiguracji zakresu
ustawianej mocy

e 0d 6,5 Mbps do 600 Mbps dla 802.11n

e 0d 6,5 Mbps do 1733 Mbps dla 802.11ac
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18.

19.

20.

0d 3,6 Mbps do 1147 Mbps dla 802.11ax (2,4GHz)

0d 3,6 Mbps do 2402 Mbps dla 802.11ax (5GHz)

Obstuga HT - kanaty 20/40MHz dla 802.11n

Obstuga VHT - kanaty 20/40/80 dla 802.11ac

Obstuga HE - kanaty 20/40/80/ dla 802.11ax

Wsparcie dla technologii DFS (Dynamic frequency selection) - dla wszystkich 80Mhz
kanatéw w pasmie 5GHz

Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac
Wsparcie dla:

MRC (Maximal ratio combining)

CDD/CSD (Cyclic delay/shift diversity)

STBC (Space-time block coding)

LDPC (Low-density parity check)

Technologia TxBF

Specyfikacja radia 802.11b/g/n/ax:
Technologia direct sequence spread spectrum (DSSS - tylko dla 802.11b), OFDM (tylko dla
802.11a/g/n/ac), OFDMA (tylko dla 802.11ax)
Typy modulacji - CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM
Moc transmisji konfigurowalna przez administratora
Punkt dostepowy posiadajacy co najmniej:
2 interfejsy 1/2.5/5 Gig R]J45
= 7z funkcjg POE+
= zgodny ze standardem 802.3az Energy Effcient Ethernet EEE
zasilanie PoE 48V DC zgodne z 802.3af/802.3at lub z zasilacza
przycisk przywracajacy konfiguracje fabryczna
slot zabezpieczajacy Keningston
Kontrolka LED do okreslania statusu systemu i interfejséw radiowych w tym mozliwo$¢
fizycznej lokalizacji Punktu dostepowego poprzez ustawienie specjalnego trybu pracy
kontroli LED (miganie lub zmiana koloréow).
Parametry pracy urzadzenia:

Temperatura otoczenia: 0-45 2 C
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e Wilgotnos$¢ 10% - 90% nie skondensowana
e Znak CE
e EN60601-1-1, EN60601-1-2
21. Punkt dostepowy dostarczony z elementami montaZowymi niezbednymi do montazu na

plaskiej powierzchni

Funkcjonalnos$ci pasma radiowego

1. Zarzadzanie pasmem radiowym w sieci punktéw dostepowych odbywa sie automatycznie za
pomoca auto-adaptacyjnych mechanizmoéw.

2. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegélnych punktéow
dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktéorym pracujag punkty
dostepowe
State monitorowanie pasma oraz ustug w celu zapewnienia niezaktéconej pracy systemu.

4. Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujac na ilosci
uzytkownikéw oraz utylizacji pasma

5.  Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

6. Automatyczne przekierowywanie klientéw, ktérzy mogg pracowac w pasmie 5GHz

7. Wyrédwnywanie czaséw dostepu do pasma dla klientéw pracujacych w standardzie 802.11n/ac
wave 2 oraz starszych (802.11a/b/g).

8. Mozliwo$¢ ustawienia parametru, po osiagnieciu ktorego klient sieci bezprzewodowej zostanie
roztaczony od punktu dostepowego.

9. Mozliwos¢ ustawienia parametru, po osiggnieciu ktérego klient sieci bezprzewodowej zostanie
roztaczony od punktu dostepowego oferujace gorsze paramenty i podigczony do punktu
dostepowego oferujace lepsze parametry radiowe.

10. Mozliwo$¢ uruchomienia min 16 szt. SSID (32 SSID na punkt dostepowy) na kazde radio

11. Mozliwo$¢ zdefiniowania per SSID lub per Punkt Dostepowy transmisji ramek 802.11 z Guard
Interval na poziomie 800ns - mozliwo$¢ wytaczenia tzw. Short GI - w SSID dziatajgcych w
standardach 802.11n/ac

12. Mozliwos$¢ stworzenia profili czasowych w ktérych dane SSID ma by¢ rozgtaszane.

13. Pelna obstuga prawidtowego roamingu klientéw sieci bezprzewodowej - obstuga standardéw

802.11r oraz 802.11v/k
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Gwarancja

Punkt dostepowy objety co najmniej ograniczong dozywotnig gwarancja producenta tj. gwarancja
przez 5 lat od daty ogloszenia przez producenta zaprzestania sprzedazy danego modelu
urzadzenia. Gwarancja realizowana jest przez zwrot zepsutego urzadzenia do producenta, ktéry
w terminie nie dtuzszym niz 10 dni przesyla punkt dostepowy spethiajagcy minimalne parametry

techniczne wskazane w niniejszym dokumencie

Access Point WiFi 6 zewnetrzny - 6 szt

Dostawa kompletu 6 zestawéw Access Point WiFi zewnetrzny, radio 2,4/5GHz, obstuga protokotu
2x2 802.11ax, port 2.5Gbs R]J45 wraz elementami do montazu na zewnatrz budynkéw i wsparciem
technicznym na 5 lat. Urzadzenie zdalnie zarzadzane przez dedykowany program, pozwalajace
zdefiniowac lokalizacje, aktywowac¢ lub deaktywowac transmisje radiowa. Dostosowane do pracy w
warunkach zmiennej

temperatury i wilgotnosci. Mozliwo$¢ regulacji anteny w celu wybrania obszaru objetego
transmisjag. Wymiana jest niezbedna dla przejScia na standard WiFi 6 i wdrozenia nowych
standardéw szyfrowania transmisji w celu poprawienia bezpieczenstwa sieci.

Miejsca instalacji urzadzen zostana podane przez zamawiajacego na etapie realizacji
inwestycji. Przed instalacja urzadzen nalezy wykona¢ pomiary linii w celu oceny stanu
okablowania, wyniki powyzszych nalezy dolaczy¢ do dokumentacji powykonawczej. W razie
koniecznos$ci nalezy wymieni¢ okablowanie na nowe zgodne ze standardami opisanymi

w niniejszej dokumentacji.

Parametry podstawowe
1. Punkt dostepowy przeznaczony do montazu na zewnatrz budynkéw. Zakres pracy: od -40°C do

+65°C. W obudowie o standardzie minimum IP67.

2. Punkt dostepowy wyposazony w dwa niezalezne moduty radiowe, pracujgce w pa$mie:
e 5GHz-802.11a/n/ac//ax
e 2.4GHz-802.11b/g/n/ax
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12.
13.

14.

15.

Mozliwo$¢ wspoétpracy z centralnym kontrolerem sieci bezprzewodowej, w szczegélno$ci
z kontrolerami opisanymi w dokumentacji i w petni kompatybilny z systemem RADIUS
w zakresie uwierzytelniania uzytkownikdow.

Porty RJ45, do ktérych podiaczy sie uzytkownik z uzyciem PC/Laptop z mozliwoscig
konfiguracji z autoryzacja na serwerze RADIUS

Licencje dla AP s3 obstugiwane z licencji kontrolera Wifi

Kontroler posiada wbudowany serwer Radius

Mozliwo$¢ wyboru zewnetrznego serwera RADIUS podczas konfiguracji.

Obstuga RADIUS i SSHv2

Obstuga Port-based Network Access Control 802.1X.

. Zabezpieczenie filtrujgce pakiety BPDU na wybranych portach fizycznych

. Dynamic ARP Inspection zaimplementowane jako kombinacja DHCP snooping i IP

source filtering

DHCP Snooping

Mozliwo$¢ pracy w trybie autonomicznym tj. bez nadzoru centralnego kontrolera:

e Posadajacy funkcjonalno$¢ zarzadzania przez przegladarke internetowa przy
wykorzystaniu protokotu https,

e Mozliwos$¢ przeprowadzania wszystkich operacji konfiguracyjnych z poziomu przegladarki,

e Przefgczenia punktu dostepowego do pracy z centralnym kontrolerem tylko poprzez
zmiane ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie moze sie
odbywac poprzez instalacje na urzadzeniu, nowej wersji oprogramowania.

e Tworzenie klastra do 256 urzadzen

Punkt dostepowy z wbudowanym modutem Bluetooth Low Energy bedacy jednocze$nie bramg

(Gateway) do instalacji urzadzen typu BLE beacon, w szczegélnosci urzadzen do lokalizacji

tzw. Asset tagi (znaczniki zasobéw). Nie dopuszcza sie rozwigzan z wbudowanym slotem

rozszerzen.

Punkt dostepowy z wbudowanym modutem Zigbee bedacy jednocze$nie bramg (Gateway) do

instalacji urzadzen typu Zigbee

Nie dopuszcza sie rozwigzan z wbudowanym slotem rozszerzen.
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16.

17.

18.

19.

20.

Punkt dostepowy z wbudowanymi antenami do pracy w trybach 2x2:2 dla 2.4 GHz, 4x4:4 dla 5

GHz o zysku nie mniejszym niZz 4dBi oraz dodatkowa antene BLE/Zigbee o zysku nie

mniejszym niz 3 dBi

Punkt dostepowy posiadajacy dedykowane radio do skanowania (bez $wiadczenia ustug dla

klientéw sieci bezprzewodowej) pracujace naprzemiennie w pasmie 2.4GHz oraz 5GHz

Specyfikacje radia 802.11a/n/ac/ax:

Obstugiwana technologia OFDM oraz OFDMA,

Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM.

Moc transmisji konfigurowalna przez administratora - mozlisc konfiguracji zakresu
ustawianej mocy

0d 6,5 Mbps do 600 Mbps dla 802.11n

0d 6,5 Mbps do 1733 Mbps dla 802.11ac

0d 3,6 Mbps do 573 Mbps dla 802.11ax (2,4GHz)

0d 3,6 Mbps do 2402 Mbps dla 802.11ax (5GHz)

Obstuga HT - kanaty 20/40MHz dla 802.11n

Obstuga VHT - kanaty 20/40/80 dla 802.11ac

Obstuga HE - kanaty 20/40/80/ dla 802.11ax

Wsparcie dla technologii DFS (Dynamic frequency selection) - dla wszystkich 80Mhz
kanatéw w pasmie 5GHz

Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac

Wsparcie dla:

MRC (Maximal ratio combining)

CDD/CSD (Cyclic delay/shift diversity)

STBC (Space-time block coding)

LDPC (Low-density parity check)

Technologia TxBF

Specyfikacja radia 802.11b/g/n/ax:

Technologia direct sequence spread spectrum (DSSS - tylko dla 802.11b), OFDM (tylko dla
802.11a/g/n/ac), OFDMA (tylko dla 802.11ax)
Typy modulacji - CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM

Moc transmisji konfigurowalna przez administratora

Punkt dostepowy padajacy co najmnie;j:
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o 1interfejs 10/100/1000.2500 Base-T
= 7 funkcjag HPOE
= zgodny ze standardem 802.3bt

o dodatkowy 1 interfejs 10/100/1000 Base-T dziatajacy jako downlink - do podigczenia
dodatkowych urzadzen
= 7 funkcjg POE+
= zgodny ze standardem 802.3at

o dodatkowy 1 interfejs SFP 100/1000

o zasilanie PoE 48V DC zgodne z 802.3af/802.3at lub z zasilacza

o przycisk przywracajacy konfiguracje fabryczng

o slot zabezpieczajgcy Keningston

o Kontrolka LED do okreslania statusu systemu i interfejséow radiowych w tym mozliwos$¢
fizycznej lokalizacji Punktu dostepowego poprzez ustawienie specjalnego trybu pracy
kontroli LED (miganie lub zmiana koloréw).

21. Parametry pracy urzadzenia:

e Temperatura otoczenia: -40-65 2 C

e Wilgotnos¢ 10% - 90% nie skondensowana

e Znak CE

e EN60601-1-1, EN60601-1-2

22. Punkt dostepowy dostarczony z elementami montazowymi niezbednymi do montazu na

plaskiej powierzchni

Funkcjonalisci pasma radiowego

1. Zarzadzanie pasmem radiowym w sieci punktéw dostepowych odbywa sie automatycznie za
pomocg auto-adaptacyjnych mechanizmoéw.

2. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegélnych punktéw
dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktérym pracujg punkty
dostepowe

3. Stale monitorowanie pasma oraz ustug w celu zapewnienia niezaktdconej pracy systemu.

4. Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujac na ilosci
uzytkownikéw oraz utylizacji pasma

5.  Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
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6. Automatyczne przekierowywanie klientow, ktérzy moga pracowaé w pasmie 5GHz

7. Wyréwnywanie czaséow dostepu do pasma dla klientéw pracujagcych w standardzie
802.11n/ac/ax oraz starszych (802.11a/b/g).

8. Mozliwo$¢ ustawienia parametru, po osiaggnieciu ktorego klient sieci bezprzewodowej zostanie
rozitgczony od punktu dostepowego.

9. Mozliwos$¢ ustawienia parametru, po osiagnieciu ktérego klient sieci bezprzewodowej zostanie
roztagczony od punktu dostepowego oferujace gorsze paramenty i podigczony do punktu
dostepowego oferujgce lepsze parametry radiowe.

10. Mozliwo$¢ uruchomienia min 16 szt. SSID (32 SSID na punkt dostepowy) na kazde radio

11. Mozliwo$¢ zdefiniowania per SSID lub per Punkt Dostepowy transmisji ramek 802.11 z Guard
Interval na poziomie 800ns - mozliwo$¢ wytaczenia tzw. Short GI - w SSID dzialajacych w
standardach 802.11n/ac

12. Mozliwo$¢ uruchomienia tzw. Informacji o zmianie kanatu przez Access Point - Channel Switch
Announcement (CSA)

13. Mozliwos$¢ stworzenia profili czasowych w ktérych dane SSID ma by¢ rozgtaszane.

14. Mozliwo$¢ definiowania Basic Rates oraz Data Rates per SSID

15. Peina obstuga prawidtowego roamingu klientéw sieci bezprzewodowej - obstuga standardéw

802.11r oraz 802.11v/k

Gwarancja
Punkt dostepowy objety co najmniej ograniczong dozywotnig gwarancja producenta tj. gwarancja

przez 5 lat od daty ogloszenia przez producenta zaprzestania sprzedazy danego modelu
urzadzenia. Gwarancja realizowana jest przez zwrot zepsutego urzadzenia do producenta, ktéry w
terminie nie dtuzszym niz 10 dni przesyta punkt dostepowy spelniajagcy minimalne parametry

techniczne wskazane w niniejszym dokumencie

Access Point WiFi 6 hotelowy - 52 szt

Dostawa 52 urzadzen Access Point WiFi wewnetrznych, radio 2.4/5GHz, obstuga protokotu 2x2
802.11ax, 4 porty 1Gbs R]45, uplink 1xR]J45 w wersji hotelowej z elementami montazu i wsparciem
technicznym 5 lat. Zasilanie z przetagcznika PoE. Montowane w kazdym pokoju w akademiku

i obejmujgce transmisjg tylko to pomieszczenie. Mozliwos¢é zdalnego zarzadzania urzadzeniem.
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Wymiana jest niezbedna dla przejScia na standard WiFi 6 i wdrozenia nowych standardéw

szyfrowania transmisji w celu poprawienia bezpieczenistwa sieci.

Parametry podstawowe

1.

12.
13.

Punkt dostepowy przeznaczony do montazu wewnatrz budynkéw. Wyposazony w dwa
niezalezne moduty radiowe, pracujace w pasmie:

e 5GHz-802.11a/n/ac//ax

e 2.4GHz-802.11b/g/n/ax

Mozliwo$¢ zdalnego zarzadzania punktem dostepowym.

Mozliwo$¢ wspoélpracy z centralnym kontrolerem sieci bezprzewodowej, w szczegdlnosci
z kontrolerami opisanymi w dokumentacji i w pelni kompatybilny z systemem RADIUS
w zakresie uwierzytelniania uzytkownikdéw.

Porty RJ45, do ktorych podtaczy sie uzytkownik z uzyciem PC/Laptop z mozliwos$cia
konfiguracji z autoryzacja na serwerze RADIUS

Licencje dla AP s3 obstugiwane z licencji kontrolera Wifi

Kontroler posiada wbudowany serwer Radius

Mozliwo$¢ wyboru zewnetrznego serwera RADIUS podczas konfiguracji.

Obstuga RADIUS i SSHv2

Obstuga Port-based Network Access Control 802.1X.

. Zabezpieczenie filtrujace pakiety BPDU na wybranych portach fizycznych

. Dynamic ARP Inspection zaimplementowane jako kombinacja DHCP snooping i IP

source filtering

DHCP Snooping

Mozliwo$¢ pracy w trybie autonomicznym tj. bez nadzoru centralnego kontrolera:

e Posiadajacy funkcjonalno$¢ zarzadzania przez przegladarke internetowa przy
wykorzystaniu protokotu https,

e Mozliwos$¢ przeprowadzania wszystkich operacji konfiguracyjnych z poziomu przegladarki,

e Przelaczenia punktu dostepowego do pracy z centralnym kontrolerem tylko poprzez
zmiane ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie moze sie
odbywac poprzez instalacje na urzadzeniu, nowej wersji oprogramowania.

e Tworzenie klastra do 256 urzadzen
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14.

15.

16.

17.

Punkt dostepowy posiadajacy wbudowane anteny do pracy w trybach 2x2:2 @ 2.4 GHz, 2x2:2

@ 5 GHz o zysku nie mniejszym niz 3dBi

Specyfikacje radia 802.11a/n/ac/ax:

Obstugiwana technologia OFDM oraz OFDMA,

Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM.

Moc transmisji konfigurowalna przez administratora - mozliwo$¢ konfiguracji zakresu
ustawianej mocy

0d 6,5 Mbps do 400 Mbps dla 802.11n

0d 6,5 Mbps do 1000 Mbps dla 802.11ac

0d 3,6 Mbps do 573 Mbps dla 802.11ax (2,4GHz)

0d 3,6 Mbps do 1200 Mbps dla 802.11ax (5GHz)

Obstuga HT - kanaty 20/40MHz dla 802.11n

Obstuga VHT - kanaty 20/40/80 dla 802.11ac

Obstuga HE - kanaty 20/40/80/ dla 802.11ax

Wsparcie dla technologii DFS (Dynamic frequency selection) - dla wszystkich 80Mhz
kanatéw w pasmie 5GHz

Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac

Wsparcie dla:

MRC (Maximal ratio combining)

CDD/CSD (Cyclic delay/shift diversity)

STBC (Space-time block coding)

LDPC (Low-density parity check)

Technologia TxBF

Specyfikacja radia 802.11b/g/n/ax:

Technologia direct sequence spread spectrum (DSSS - tylko dla 802.11b), OFDM (tylko dla
802.11a/g/n/ac), OFDMA (tylko dla 802.11ax)
Typy modulacji - CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM

Moc transmisji konfigurowalna przez administratora

Punkt dostepowy posiadajacy co najmniej

o 1interfejs 10/100/1000 Base-T

z funkcjg POE+
zgodny ze standardem 802.3az Energy Effcient Ethernet EEE
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18.

19.

o dodatkowe 4 interfejsy 10/100/1000 Base-T
* conajmniej 1 z funkcjg POE+
= zgodny ze standardem 802.3az Energy Effcient Ethernet EEE

o zasilanie PoE 48V DC zgodne z 802.3af/802.3at lub z zasilacza

o przycisk przywracajacy konfiguracje fabryczng

o Kontrolka LED do okreslania statusu systemu i interfejséw radiowych w tym mozliwo$¢
fizycznej lokalizacji Punktu dostepowego poprzez ustawienie specjalnego trybu pracy
kontroli LED (miganie lub zmiana koloréw).

Parametry pracy urzadzenia:

e Temperatura otoczenia: 0-45 2 C

e Wilgotnos¢ 5% - 95% nie skondensowana

e Znak CE

e EN60601-1-1, EN60601-1-2

Punkt dostepowy dostarczony z elementami montazowymi niezbednymi do montazu na

$cianie lub suficie.

Funkcjonali$ci pasma radiowego

Zarzadzanie pasmem radiowym w sieci punktéw dostepowych odbywa sie automatycznie za
pomoca auto-adaptacyjnych mechanizmow.

Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegélnych punktow
dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktérym pracujg punkty
dostepowe

State monitorowanie pasma oraz ustug w celu zapewnienia niezaktéconej pracy systemu.
Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujac na iloSci
uzytkownikéw oraz utylizacji pasma

Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

Automatyczne przekierowywanie klientéw, ktérzy moga pracowac w pasmie 5GHz
Wyréwnywanie czaséw dostepu do pasma dla klientéw pracujgcych w standardzie 802.11n/ac
wave 2 oraz starszych (802.11a/b/g).

Mozliwo$¢ ustawienia parametru, po osiagnieciu ktorego klient sieci bezprzewodowej zostanie

rozigczony od punktu dostepowego.
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9. Mozliwo$¢ ustawienia parametru, po osiagnieciu ktérego klient sieci bezprzewodowej zostanie
roztgczony od punktu dostepowego oferujace gorsze paramenty i podigczony do punktu
dostepowego oferujgce lepsze parametry radiowe.

10. Mozliwo$¢ uruchomienia min 16 szt. SSID (32 SSID na punkt dostepowy) na kazde radio

11. Mozliwo$¢ zdefiniowania per SSID lub per Punkt Dostepowy transmisji ramek 802.11 z Guard
Interval na poziomie 800ns - mozliwo$¢ wytaczenia tzw. Short GI - w SSID dziatajgcych w
standardach 802.11n/ac

12. Mozliwo$¢ stworzenia profili czasowych w ktérych dane SSID ma by¢ rozgtaszane.

13. Pelna obstuga prawidtowego roamingu klientéw sieci bezprzewodowej — obstuga standard 6w
802.11r oraz 802.11v/k

Gwarancja
Punkt dostepowy objety co najmniej ograniczong dozywotnig gwarancja producenta tj. gwarancja

przez 5 lat od daty ogloszenia przez producenta zaprzestania sprzedazy danego modelu
urzadzenia. Gwarancja realizowana jest przez zwrot zepsutego urzadzenia do producenta, ktory
w terminie nie dtuzszym niz 10 dni przesyta punkt dostepowy spetniajgcy minimalne parametry

techniczne wskazane w niniejszym dokumencie.

Kontroler sieci

Oprogramowanie do zarzadzania urzadzeniami sieciowymi Access Point

Wymaga sie, aby kontroler byt w pelni kompatybilny z licencjami i urzadzeniami

posiadanymi i eksploatowanymi przez uzytkownika w budynku A0 i ]2 a nie podlegajacymi

wymianie w ramach realizacji niniejszego projektu. Dostarczony kontroler zapewnia peiny

zakres administracji urzadzen sieciowych zainstalowanych w tych budynkach.

Projektuje sie rozwigzanie o nastepujacych parametrach:

1. Kontroler ma by¢ dostepny w formie maszyny wirtualnej uruchamianej w srodowisku VMware
ESXi lub KVM hypervisor.

2. Kontroler z mozliwoscig pracy w klastrze HA. Kontroler obstugujacy w petni punkty dostepowe,
opisane w tym dokumencie

3. Kontroler zarzadzajgcy siecig bezprzewodowa ztozong z co najmniej 300 punktéw dostepowych

z mozliwoscia rozbudowy do co najmniej 1000 punktéw dostepowych. Dopuszcza sie
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8.
9.

10.

rozbudowe poprzez dodanie odpowiednich licencji na obstugiwane urzadzenia tj. Access Pointy
ale nie dopuszcza sie zmiany parametréw czy licencji na maszyny wirtualne.

Punkt dostepowy pomimo wspoétpracy i pod nadzorem kontrolera sieci bezprzewodowej
posiadajacy funkcjonalno$¢ zarzadzania przez przegladarke internetowa z wykorzystaniem

protokotu https i poprzez SSH

. Przetgczenie punktu dostepowego do pracy z centralnym kontrolerem moze odbywac sie tylko

poprzez zmiane ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie moze
sie odbywa¢ poprzez instalacje na urzadzeniu, nowej wersji oprogramowania.
Kontroler posiadajacy mozliwo$¢ obstugi tacznie co najmniej 10 000 uzytkownikéw
Kontroler z mozliwo$cig pracy w trybie monitorujagcym pasmo radiowe w celu uruchomienia
funkcjonalisci wIPS/wIDP np. w celu wykrywania fatszywych AP czy wykrywania atakow na sie¢
bezprzewodowa w zakresie atakdw na infrastrukture i klientéw sieci, w tym funkcjonalno$¢
e zdefiniowanie zasad klasyfikowania punktu dostepowego jako nielegalnego punktu
dostepowego poprzez zdanie wartosci sygnatu wyrazonego w dBm oraz poprzez okreSlenie
nazw SSID
e wykrywanie atakéw na infrastrukture sieci bezprzewodowej: AP Spoofing, AP
Impersonation, Broadcast Deauthentication, Broadcast Disassociation, Adhoc networks,
Null Probe Response, Long SSID jesli konieczne jest zakupienie licencji musza one zosta¢
dostarczone w ramach postepowania
Obstuga monitoringu przez SNMP v2/V3
Obstuga logowania na zewnetrznym serwerze SYSLOG w tym logowanie ruchu klientéw sieci
bezprzewodowej w podziale na:
e Tylko https/http
e Calyruch
Whbudowany interfejs zarzadzania dostarczajgcy nastepujacych informacji o systemie:
e Widok diagnostyczny prezentujacy problemy z sygnatem/predkoscia
e Wykorzystanie pasma
o Ilosc¢ klientéw korzystajacych z systemu/interferujgcych
e Ilo$¢ ramek wejsciowych/wyjsciowych dla kazdego radia
e Ilo$¢ odrzuconych/btednych ramek/s dla kazdego radia
e Szum tla dla kazdego radia

e  Wyswietlanie logdw systemowych
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11. Kazde SSID posiada mozliwo$¢ przypisania w sposéb statyczny lub dynamiczny do sieci
VLAN

12. Posada mozliwos$¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS.

13. Kontroler wpsiera ponizsze formy uwierzytelniania:

e [EEE 802.1X (EAP, LEAP, PEAP, EAP-TLS, EAP-TTLS, EAP-FAST, EAP-POTP, EAP-GTC, EAP-
TLV, EAP-AKA, EAP-Experimental, EAP-MD5)
e RFC 2548 Microsoft vendor-specifc RADIUS attributes
e RFC2716 PPP EAP-TLS
e RFC 2865 RADIUS authentication
e RFC 3579 RADIUS support for EAP
e RFC 3580 IEEE 802.1X RADIUS guidelines
e RFC 3748 extensible authentication protocol
e MAC address authentication
e Web-based captive portal authentication
14. Kontroler umozliwia integracje z Active Directory/LDAP w tym profilowanie
uzytkownikéw poprzez atrybuty AD/LDAP minimalnie:
o Profilowanie uzytkownika 1gczacego sie do sieci bezprzewodowej z zalezno$ci od
przypisania uzytkownika do grupy AD/LDAP
o Profilowanie uzytkownika tgczgcego sie do sieci bezprzewodowej z zaleznosci od
posiadanego systemu operacyjnego.
o Poprzez profilowanie rozumiane jest:
= przypisanie urzadzen uzytkownika do zdefiniowanego VLAN
= nadanie urzadzeniom polityk QoS
= nadanie urzadzeniom dostepu lub uniemozliwienie dostepu do Kkonkretnych
segmentow sieci (ACL L2/L3/L4 oraz L7 - warstwa aplikacyjna)
o Powyzsze funkcjonalno$ci musza by¢ dostepne wraz z oprogramowaniem kontrolera i nie
jest dopuszczalne stosowanie zewnetrznych systemow uwierzytelniajgcych.
15. Kontroler wpierajacy protokoty wykorzystywane przez urzadzenia Apple TV oraz Google
chromcast Apple Bonjour, DLNA (UPnP), mDNS (Multicast DNS), SSDP (Simple Service Discovery

Protocol).
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16. Kontoler zapewniajacy obstuge tzw. Heat Map czyli funkcji prezentujacej jakoSci zasiegu Wi-
Fi na danym obszarze z uwzglednieniem potozenia Access Pointow i klientéw do nich
podiaczonych

Licencja na minimum 5 lat wraz ze wsparciem technicznym.
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2.4 PLAN ZAGOSPODAROWANIA URZADZEN SIECIOWYCH
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Zakres Opracowania
Bud A-0 12 1
Bud A 1
Bud B 1
Bud C 6 1 1
GiK 5 2
IIT 6 1 1 3
10Z 6 1
J1 3 1
]2 3 1 1
]3 3 1
] 4 3 1
]5 3 1
Hala sportowa 4 3 2
CKA 3 4 2
Biblioteka 8 4 2 3
Rektorat 1
Grunwaldzka 6 1
Kasprowicza 1
Akademik Victoria 2 1 52 1 2
RAZEM (szt.): 75 11 6 52 2 1 1 21 2
Wedlug odrebnego opracowania
Bud A 2 1 1
IEiZ 4 1 1
Rektorat 6 1 4
RAZEM (szt.): 12 0 0 0 0 3 0 6 0

Wymagane jest, aby wszystkie urzadzenia aktywne pochodzily od jednego
producenta oraz posiadaly wszystkie wymagane funkcje, byly fabrycznie nowe,

nieuzywane, nieregenerowane, nienaprawiane.
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2.5 ADMINISTRACJA

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposob trwatly, tak od strony
gniazda, jak i od strony szafy montazowej zgodnie ze standardem TIA-606-B oraz ISO/IEC
TR14763-2-1. Te same oznaczenia nalezy umie$ci¢c w sposéb trwaty na gniazdach
sygnatowych w punktach przytaczeniowych uzytkownikéw oraz na panelach.

Powykonawczo nalezy sporzadzi¢ dokumentacje instalacji kablowej zawierajacej trasy
kablowe i rozmieszczenie punktéow przytaczeniowych w pomieszczeniach zgodnie ze
stanem rzeczywistym. Do dokumentacji nalezy dotaczy¢ raporty z pomiaréw toréw

sygnatowych

2.6 GWARANCJA

Cato$¢ rozwigzania ma by¢ objeta jednolita, spojng 25-letnig gwarancja systemowaq
producenta, obejmujaca calg cze$¢ transmisyjng wraz z kablami krosowymi i innymi
elementami dodatkowymi. Gwarancja ma by¢ udzielona przez producenta bezposrednio
klientowi konncowemu.

25-letnia gwarancja systemowa ma by¢ bezptatng ustugg serwisowa oferowang
uzytkownikowi koncowemu (inwestorowi) przez producenta okablowania. Obejmujaca
ona swoim zakresem cato$¢ systemu okablowania od gtéwnego punktu dystrybucyjnego
do gniazda uzytkownika i zawiera¢, podsystem okablowania szkieletowego miedzianego i
Swiattowodowego oraz poziomego. W celu uzyskania tego rodzaju gwarancji caly system
zainstalowany przez firme instalacyjng posiadajaca odpowiedni status uprawniajgcy do
udzielenia gwarancji producenta. Wniosek o udzielenie gwarancji sktadany przez firme
instalacyjng do producenta ma zawieraé: liste zainstalowanych elementéw systemu,
wycigg z dokumentacji powykonawczej podpisany przez projektanta oraz instalatora,
wyniki pomiaréw dynamicznych typu Permanent Link wszystkich toréw transmisyjnych
wedlug norm ISO/IEC 11801 ed. 2.2 lub EN 50173-1. Aby na etapie oferty dowies¢
zdolnos$ci udzielenia gwarancji 25-letniej systemowej producenta systemu okablowania -

uzytkownikowi koncowemu (lub Inwestorowi) firma instalacyjna winna przedstawic: -
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certyfikat imienny zatrudnionego pracownika wydany przez producenta (a nie w imieniu

producenta).

2.7 ODBIORY

Warunkiem koniecznym dla odbioru koncowego instalacji przez Inwestora jest uzyskanie
gwarancji ~ systemowej  producenta  potwierdzajacej  weryfikacje = wszystkich
zainstalowanych toro6w na zgodno$¢ parametrow z wymaganymi przez niniejszy Projekt
wydajno$ciami okreslonymi w normach referencyjnych ujetych w punkcie 2.8. niniejszego

opracowania.

W celu odbioru instalacji okablowania strukturalnego nalezy speti¢ nastepujace warunki:

Instalacja

Instalacja wykonana zgodnie z wytycznymi producenta okablowania strukturalnego oraz

wytycznymi norm referencyjnych wskazanymi w punkcie 3, w szczeg6lnosci:

+ EN 50174-1:2009/A1:2011 Information Technology - Cabling system installation- Part
1. Specification and quality assurance

e Wraz z jej polskim odpowiednikiem:

e PN-EN 50174-1:2010/A1:2011 Technika informatyczna - Instalacja okablowania - Cze$¢
1 - Specyfikacja i zapewnienie jakos$ci

« EN 50174-2:2009/AB2013 Information Technology - Cabling system installation - Part
2. Installation planning and practices internal to buildings

e Wraz z jej polskim odpowiednikiem:

e PN-EN 50174-2:2010/A1:2011 Technika informatyczna - Instalacja okablowania -Cze$¢
2 - Planowanie i wykonawstwo instalacji wewnatrz budynkéw

 EN 50174-3:2013 Information Technology - Cabling system installation - Part 3. -
Industrial premises

e Wraz z jej polskim odpowiednikiem:

e PN-EN 50174-3:2014-02E Technika informatyczna - Instalacja okablowania - Cze$¢ 3:

Planowanie i wykonawstwo instalacji na zewnatrz budynkow
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 EN 50310:2010 Application of equipotential bonding and earthling at premises with
information technology equipment.
Wraz z jej polskim odpowiednikiem:

PN-EN 50310:2012 Stosowanie potaczen wyréwnawczych i uziemiajagcych w budynkach z

zainstalowanym sprzetem informatycznym

Pomiary sieci

Pomiary nalezy wykona¢ zgodnie z wymaganiami producenta okablowania strukturalnego
oraz norm referencyjnych wykazanych w punkcie 2.8. a w szczegdlnoSci:

e EN 50346:2002/A1:2007/A2:2009 Information Technology - Cabling system installation
- Testing of installed cabling Wraz z jej polskim odpowiednikiem:

PN-EN 50346:2004/A1:202009/A2:2010 Technika informatyczna - Instalacja okablowania

- Badanie zainstalowanego okablowania

e EN 61935-1:2009 Specification for the testing of balanced and coaxial information
technology cabling - Part 1: Installed balanced cabling as specified in ISO/IEC 11801 and
related standards, wraz z jej polskim odpowiednikiem: PN-EN 61935-1:2010E Wymagania
dotyczace  sprawdzania  symetrycznych i  wspotosiowych  kablowych  linii
telekomunikacyjnych - Cze$¢ 1: Okablowanie z symetrycznych kabli telekomunikacyjnych

zgodne z serig norm EN 50173

 ISO/IEC 14763-3:2006/A1:2009 Information technology -Implementation and operation
of customer premises cabling - Part 3: Testing of optical fibre cabling

Wraz z jej polskim odpowiednikiem:

PN-ISO/IEC 14763-3:2009/A1:2010P Technika informatyczna - Implementacja i obstuga
okablowania w zabudowaniach uzytkowych - Cze$¢ 3: Testowanie okablowania
Swiattowodowego. Dla Miernikow uzytych w procesie pomiarowym nalezy uzyskac

aprobate producenta systemu okablowania.
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Wykonanie dokumentacji powykonawczej

Dokumentacja powykonawcza nalezy wykonac i przekaza¢ Inwestorowi, zawierca:

e Raporty z pomiaréw dynamicznych okablowania,
e Rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych
e Oznaczenia poszczeg6lnych szaf, gniazd, kabli i portéw w panelach krosowych

e Lokalizacje przebic¢ przez $ciany i podtogi.

e Raporty pomiarowe wszystkich toréw transmisyjnych nalezy zawrzec
w dokumentacji powykonawczej i przekaza¢ inwestorowi przy odbiorze inwestycji.
Drugg kopie pomiaréow (dokumentacji powykonawczej) nalezy przekazac

producentowi okablowania w celu udzielenia inwestorowi (Uzytkownikowi

koncowemu) bezptatnej gwarancji.

2.8 STANDARDY ORAZ NORMY REFERENCY]JNE

Podstawa do opracowania zagadnien zwigzanych z koncepcja i instalacja okablowania

strukturalnego s3 normy miedzynarodowe i europejskie, ktére dla potrzeb tego projektu sa

referencyjne. PoniZej wymieniono obowigzujace standardy na ktérych oparto niniejszy

projekt:

Normy dotyczgce okablowania strukturalnego:

ISO/IEC 11801:2010 (Ed. 2.2) Information technology — Generic cabling for customer
premises

EN 50173-1:2011 Information Technology - Generic cabling systems - Part.1 Generic

requirements

lub z polska edycja normy:

PN-EN 50173-1:2011 Technika Informatyczna - Systemy okablowania strukturalnego -
Czes¢ 1: Wymagania ogélne
EN 50173-1:2011 Information Technology - Generic cabling systems - Part.2 Office

premises
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lub z polska edycjg normy:

e PN-EN 50173-2:2008 Technika Informatyczna - Systemy okablowania strukturalnego -
Czes¢ 2: Budynki biurowe;

Normy referencyjne dotyczace instalacji i pomiarow:

e EN 50174-1:2010 Information Technology - Cabling system installation- Part 1.
Specification and quality assurance

lub z polska edycjg normy:

e PN-EN 50174-1:2010 Technika informatyczna. Instalacja okablowania - Czes$¢ 1-
Specyfikacja i zapewnienie jakosci;

e EN 50174-2:2010 Information Technology - Cabling system installation - Part 2.
Installation planning and practices internal to buildings

lub z polska edycjg normy:

e PN-EN 50174-2:2010 Technika informatyczna. Instalacja okablowania - Czes¢ 2 -
Planowanie i wykonawstwo instalacji wewnqtrz budynkow;

e FEN 50346:2004 Information Technology - Cabling system installation - Testing of
installed cabling

lub z polska edycja normy:

e PN-EN 50346:2004 Technika informatyczna. Instalacja okablowania - Badanie
zainstalowanego okablowania

e EN 50310:2012 Application of equipotential bonding and earthling at premises with
information technology equipment.

lub z polskq edycjg normy:

e PN-EN 50310:2012 Stosowanie potgczenn wyréwnawczych i uziemiajqcych w budynkach z
zainstalowanym sprzetem informatycznym;

o FEN61935-1:2009 Specification for the testing of balanced and coaxial information
technology cabling - Part 1: Installed balanced cabling as specified in ISO/IEC 11801 and
related standards

lub z polskq edycjg normy:

53



PROJEKT TECHNICZNY
Wymiana urzadzen sieciowych w PANS w Jarostawiu wraz z niezbedna
modernizacjg infrastruktury sieciowej
PANS - BUDYNKI AKADEMII

e PN-EN 61935-1:2010E Wymagania dotyczqce sprawdzania symetrycznych i
wspdtosiowych kablowych linii telekomunikacyjnych -- Czes¢ 1: Okablowanie z
symetrycznych kabli telekomunikacyjnych zgodne z serig norm EN 50173

e I[SO/IEC 14763-3:2006/A1:2009 Information technology -Implementation and operation
of customer premises cabling - Part 3: Testing of optical fiber cabling

lub z polskq edycjq normy:

e PN-ISO/IEC 14763-3:2009/A1:2010P Technika informatyczna - Implementacja i obstuga
okablowania w zabudowaniach uzytkowych - Czes¢ 3: Testowanie okablowania

Swiattowodowego

Projektant:
mgr inz. Lukasz Glubisz
nr upr. PDK/0006/PWOE/13

54



PROJEKT TECHNICZNY
Wymiana urzadzen sieciowych w PANS w Jarostawiu wraz z niezbedna
modernizacjg infrastruktury sieciowej
PANS - BUDYNKI AKADEMII

3 ZESTAWIENIE PODSTAWOWYCH MATERIALOW
Lp. Nazwa JM | Tlos¢
Przetacznik 10G L3 w rozmiarze 1RU. 48 portéw 10G (SFP+) i 6 portéw 100G
1 | (QSFP28). Porty 10G (SFP+) dziataja jako 1G/10G. Porty QSFP28 dziataja w SZT 2
trybie 100G/40G/4x25G/4x10G.
2 | 5 letnie wparcie techniczne producenta wersja Plus dla przetgcznika 10G L3 SZT 2
3 Przetacznik Gigabit Ethernet chassis. 48x 10/100/1000 Base-T, 2x SFP, 4 SFP+ S7T L
(1G/10G) do przesytania danych/stakowania.
. Przetacznik Gigabit Ethernet chassis. 48x 10/100/1000 Base-T PoE, 2x SFP, 4x ST )
SFP+ (1G/10G) do przesytania danych/stakowania.
c Przetgcznik Multi-Gigabit Ethernet chassis. 24x 100/1000/2.5G Base-T HPoE, ST 21
4x SFP+ (1G/10G), 2x porty stakowania 20G.
6 Przetgcznik Multi-Gigabit Ethernet chassis. 16x 100/1000/2.5G Base-T HPoE, S7T .
32x10/100/1000 Base-T PoE, 4x SFP+ (1G/10G), 2x porty stakowania 20G.
7 | 5 letnie wparcie techniczne producenta wersja Plus dla przetgcznikow SZT 25
o Kabel miedziany QSFP+ o dtugosci 1 metra 20 Gigabit, podigczany ST )
bezposrednio.
9 | Kabel miedziany QSFP28 (100G) o dtugosci 1 metra, podtaczany bezpos$rednio | SZT 2
Kabel SFP+ (10G) o dtugosci 1 m, podtaczany bezposrednio (DAC, tacze
10 (10G) g podtaczany bezp ( 3 7| 15
wysylajace/stakowanie)
» Modut $wiattowodowy SPF, optyczny 10BASE-LR. Typowy zasieg 10 km na ST -
SMF 1310 nm, ztacze LC
12 | Pakiet startowy z 4 licencjami SZT 1
13 | Wsparcie partnerskie dla oprogramowania przez 5 lat - pakiet startowy SZT 1
14 | Licencja dla nowych 100AP SZT 2
15 | Wsparcie partnerskie dla oprogramowania przez 5 lat - dla nowych 100AP SZT 2
16 Licencja na dodatkowe rozszerzenie do zarzadzania 50 weztami w przypadku ST L
nowych wdrozen..
17 | Wsparcie partnerskie dla oprogramowania przez 5 lat - dla rozszerzenia SZT 1
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Lp. Nazwa JM | Ilos¢
Dwuzakresowy punkt dostepowy AP. 2.4/5Ghz 2x2 802.11ax z portami 1x

18 Gigabit Ethernet uplink, 4x Gigabit Ethernet St >

19 | 5 letnie wparcie techniczne producenta wersja Plus dla punktu dostepowego SZT 52

20 | Dwuzakresowy punkt dostepowy 2.4/5Ghz 2x2 802.11ax SZT 75

21 | 5 letnie wparcie techniczne producenta wersja Plus dla punktu dostepowego SZT 75

22 Punkt Dostepowy Wewnetrzny o wzmocnionym zasiegu ST 1
Dwuzakresowy AP 2.4 /5Ghz 4x4 802.11ax

23 | 5 letnie wparcie techniczne producenta wersja Plus dla punktu dostepowego SZT 11

” Zewnetrzny bezprzewodowy punkt dostepowy, deuzakresowy 5GHz 4x4:4 / ST 6
2.4GHz 2x2:2 802.11ax

25 | 5 letnie wparcie techniczne producenta wersja Plus dla punktu dostepowego SZT 6

26 Zestaw do montazu AP wewnetrznego, 10 sztuk. Typ W montaz $cienny ST 10
i sufitowy za pomoca wkretéw

27 | Zestaw do montazu AP zewnetrznego montaz $§cienny za pomocg wkretéw SZT 6

Dopuszcza sie zastosowanie materiatow i rozwigzan réwnowaznych, to jest w zadnym

stopniu nie obnizajacych standardu i nie zmieniajacych zasad oraz rozwigzan technicznych

przyjetych w projekcie, a tym samym nie powodujacych koniecznosci przeprojektowania

jakichkolwiek elementéw infrastruktury ani nie pozbawiajacych Uzytkownika Zadnych

funkcjonalnos$ci i uzytecznosci opisanych lub wynikajacych z dokumentacji projektowe;j.

Propozycja rozwigzania zamiennego, wraz z deklaracjg réwnowazno$ci proponowanych

rozwigzan musi by¢ kazdorazowo przedstawiona pisemnie do akceptacji Projektanta

systemu, a po uzyskaniu takiej akceptacji, do akceptacji przez Inwestora.
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