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Znak sprawy: 1ZW.271.1.8.2023 Zalacznik 1a do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Zadanie 1 - Dostawa urzadzen i oprogramowania infrastruktury sieci LAN

e Przelacznik sieciowy typ 1 - 2 szt.

e  Przelacznik sieciowy typ 2 - 3 szt.

e Pakiet licencji oprogramowania dost¢powego - 2szt.
e Usluga wdrozenia - 1szt.

Przelacznik sieciowy typ 1 - 2 szt.

Komponent Parametry minimalne
Obudowa Rack 19’ max. 1U
Porty fizyczne e  min. 24 porty Gigabit Ethernet 10/100/1000 RJ-45

e min. 4 porty 10 Gigabit Ethernet SFP+

e min. | port konsoli szeregowej do zarzadzania w postaci ztacza USB
lub RJ45.

e min. 1 port dedykowany do zarzadzania

Warstwy przetaczania L2/L3
Przepustowosé min. 204 Mpps
Zdolnos¢ przetaczania min. 128 Gbps
Rozmiar tablicy MAC min. 16000 wpiséw

Obstugiwana liczba sieci VLAN | min. 4000

Listy kontroli dostepu ACL min. 1000 wpisow

Funkcjonalno$ci Przelgcznik zarzadzany poprzez protokét Fortinet FortiLink, wspotpracujacy z
posiadang przez Zamawiajacego zapora sieciowa Fortinet, stanowiacy spojne
rozwigzanie bezpieczenstwa sieci:

- centralne zarzadzanie wszystkimi urzadzeniami (stacking)

- centralne zarzagdzanie sieciami VLAN

- detekcja urzadzen sieciowych

- kontrola funkcjonalno$ci PoE portow

- konfiguracja uwierzytelniania w standardzie IEEE 802.1X, obstuga MAB
dla urzadzen nieobstugujacych specyfikacji 802.1X, obstuga polis
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dynamicznego udzielania dostepu do portu

- konfiguracja i kontrola protokotu Spanning Tree (MSTP)

- obstuga loop guard

- obstuga stalego przypisania adresu — sticky MAC

- monitorowanie stanu i parametrOw pracy urzadzen

- obstuga potaczenia typu split LAG do zapory sieciowej

- obstuga DHCP snooping (min. dla IPv4)

- obstuga list dozwolonych serweréw DHCP

- obstuga list kontrolnych MAC (black oraz white listing), obstuga sterowania
list z harmonogramu

- obstuga funkcjonalnosci kwarantanny dla hosta

- monitorowanie hostow

- przechwytywanie pakietow

- monitorowanie portéw sFlow

- prezentowanie statystyk dla portow

- dystrybucja oprogramowania (firmware) oraz obstuga procesu jego
aktualizacji

- integracja z funkcjami zapory sieciowej

Zarzadzanie i monitorowanie

e Interfejs CLI — dostgpny z poziomu konsoli szeregowej oraz SSHv2
zapewniajacy konfiguracje przetacznika sieciowego

¢ Interfejs WWW —umozliwiajacy podstawowe zarzadzanie oraz
podglad stanu przetacznika

e Interfejs zarzadzania musi posiada¢ obstuge protokotu HTTP REST
API umozliwiajagcym monitorowanie i automatyzacj¢ konfiguracji
przetacznika

Wsparcie dla systemu telefonii
VOIP

e  Przelacznik musi umozliwia¢ zastosowanie technologii wykrywania
topologii sieciowych oraz urzadzen sieciowych - LLDP

e  Przetacznik musi umozliwia¢ wykorzystanie informacji LLDP-MED.
do przydzielania sieci VLAN.

Agregacja portow Przeltacznik musi obstugiwac specyfikacje IEEE 802.3ad Link Aggregation
Control Protocol (LACP)
Obstuga duzych ramek Obstuga ramek Jumbo Frames

Wyposazenie dodatkowe

Wkiadki SFP+ 10GBASE-LR 1310nm 2xLC Duplex (3 szt.)
Wktadka SFP+ 10GBASE-T RJ-45 (1 szt.)

Gwarancja i licencje

min. 24 miesiace gwarancji Swiadczonej przez producenta wraz z licencja
wsparcia i asysty technicznej uprawniajacej do:

- aktualizacji oprogramowania (firmware)

- wsparcia telefonicznego oraz poprzez witryn¢ producenta

- wymiany urzadzenia w przypadku awarii
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- dziatania serwisu z gwarantowanym czasem reakcji: max. w nastgpnym dniu
roboczym
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Przelacznik sieciowy typ 2 - 3 szt.

Komponent Parametry minimalne

Obudowa Rack 19°” max. 1U

Porty fizyczne

e  min. 48 portoéw Gigabit Ethernet 10/100/1000 RJ-45

e min. 4 porty 10 Gigabit Ethernet SFP+

e min. 1 port konsoli szeregowej do zarzadzania w postaci ztacza USB
lub RJ45.

e min. | port dedykowany do zarzadzania

Zasilanie PoE

e min. 24 porty PoE zgodne z IEEE 802.3af oraz IEEE 802.3at
e min. 370W mocy dostepnej dla zasilania PoE

Warstwy przelaczania

L2

Przepustowos¢

min. 260 Mpps

Zdolnos¢ przetaczania

min. 176 Gbps

Rozmiar tablicy MAC

min. 32000 wpisow

Obstugiwana liczba sieci VLAN

min. 4000

Listy kontroli dostepu ACL

min. 768 wpiséw

Funkcjonalno$ci

Przelgcznik zarzadzany poprzez protokot Fortinet FortiLink, wspotpracujacy z
posiadang przez Zamawiajacego zaporg sieciowg Fortinet, stanowiacy spojne
rozwigzanie bezpieczenstwa sieci:

- centralne zarzadzanie wszystkimi urzadzeniami (stacking)

- centralne zarzadzanie sieciami VLAN

- detekcja urzadzen sieciowych

- kontrola funkcjonalno$ci PoE portow

- konfiguracja uwierzytelniania w standardzie IEEE 802.1X, obstuga MAB
dla urzadzen nieobstugujacych specyfikacji 802.1X, obstuga polis
dynamicznego udzielania dostepu do portu

- konfiguracja i kontrola protokotu Spanning Tree (MSTP)

- obstuga loop guard

- obstuga stalego przypisania adresu — sticky MAC

- obstuga DHCP snooping (min. dla IPv4)

- obstuga list dozwolonych serwer6w DHCP

- obstuga list kontrolnych MAC (black oraz white listing), obstuga sterowania
list z harmonogramu

- obstuga funkcjonalnosci kwarantanny dla hosta
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- monitorowanie portéw sFlow

- prezentowanie statystyk dla portow

- dystrybucja oprogramowania (firmware) oraz obstuga procesu jego
aktualizacji

- integracja z funkcjami zapory sieciowej

Zarzadzanie i monitorowanie

o Interfejs CLI — dostepny z poziomu konsoli szeregowej oraz SSHv2
zapewniajacy konfiguracj¢ przelacznika sieciowego

e Interfejs WWW —umozliwiajacy podstawowe zarzadzanie oraz
podglad stanu przetacznika

e Interfejs zarzadzania musi posiada¢ obstuge protokotu HTTP REST
API umozliwiajacym monitorowanie i automatyzacj¢ konfiguracji

Wsparcie dla systemu telefonii
VOIP

e  Przelacznik musi umozliwia¢ zastosowanie technologii wykrywania
topologii sieciowych oraz urzadzen sieciowych - LLDP

e  Przetacznik musi umozliwia¢ wykorzystanie informacji LLDP-MED.
do przydzielania sieci VLAN.

Agregacja portow Przelacznik musi obstugiwac specyfikacje IEEE 802.3ad Link Aggregation
Control Protocol (LACP)
Obstuga duzych ramek Obstuga ramek Jumbo Frames

Wyposazenie dodatkowe

Wkitadki $wiattowodowe SFP+ 10GB LR 1310nm 2xLC Duplex (1 szt.)

Gwarancja i licencje

min. 24 miesigce gwarancji $§wiadczonej przez producenta wraz z licencja
wsparcia i asysty technicznej uprawniajacej do:

- aktualizacji oprogramowania (firmware)

- wsparcia telefonicznego oraz poprzez witryng producenta

- wymiany urzadzenia w przypadku awarii

- dziatania serwisu z gwarantowanym czasem reakcji: max. w nastgpnym dniu
roboczym

Pakiet licencji oprogramowania dost¢powego - 2szt.

Komponent

Parametry minimalne

Rodzaj

Rozszerzenie licencji srodowiska dost¢pu zdalnego do posiadanej zapory
Fortinet FortiGate:
e Licencja tokenow dostepowych - Fortinet Software one-time
password tokens for i0S, Android and Windows Phone mobile
devices. Licencja wieczysta dla 25 uzytkownikow.
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Ushluga wdrozenia - 1szt.

Komponent Parametry minimalne

Usluga o Instalacja przetgcznikow w szafie rack

e Konfiguracja polaczen przetacznikow z zapora UTM

e Konfiguracja przetacznikéw do uzyskania zleconej topologii sieci
e  Szkolenie administratora.




